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1 Sammanfattning

| egenskap av ert Dataskyddsombud lamnar jag foljande ars-
rapport.

Dataskyddsaret som gatt har varit praglat av arbete med flera stora
konsekvensbedémningar, ny Al-férordning att ta hénsyn till och
framforallt nya hot fran och i omvarlden. I skrivandets stund vid
arsskiftet, har kartan ritats om pa vem som ar allierad och inte vilket
paverkar vilka tekniska val en organisation behover ta och priori-
tera.

Ett omrade som paverkas av omvarlden, ar frdgorna om tekniska sa-
kerhetsatgarder, Al och tredjelandsoverforingar. | arets dataskydds-
raport lyfts tredjelandsdverforingar in som ett eget kapitel. Slutsat-
sen ar att med 6vergang till fler molntjanster behéver bestallaren
vara an mer tydlig i sina krav pa leverantorerna. Detsamma géller
tjanster med Al, dar risken finns att nya ovantade personuppgiftsbe-
handlingar skapas och lagras osakert. Dar rekommenderar jag som
DSO att det tas fram en Al-riktlinje och -strategi i staden sa att
stadsdelsforvaltningen kan luta sig mot dem hur nasta steg i digitali-
seringen ska ske.

En arsrapport 2025 kan inte utesluta den stora personuppgiftsinci-
denten i slutet av augusti och som utvecklades med nya vandningar
under hela hosten. | dagslaget har IMY, Integritetsskyddsmyndig-
heten, bestdmt att inte inleda granskning mot Stockholm stad och
dess stadsdelsforvaltningar, utan mot tvd kommuner, en region och
leverantoren. Det som ar tydligt i min slutsats av arets incidenter, &r
att det behover bli tydligare kommunikationsvagar nar incidenter
sker. DSO informeras sent och riskerar att sakna pusselbitar nar re-
kommendationer ska ges. Miljodataincidenten kommer ocksa bli
vagledande vad som kravs innan personuppgiftsbehandlingar bérjar,
att det géller aven fran implementationsstadiet och kan inte goras i
efterhand.

IMY har ocksa omorganiserats vid arsskiftet och far en operativ av-
delning som kommer arbeta med riskbaserad tillsyn och klagomal.
Det tyder pa att personuppgiftsansvarig behéver ha god kontroll pa
sina dataskyddsrisker och arbeta aktivt med dem. Risker redovisas i
ett eget kapitel som jag uppmanar dig som ldsare att ta del av lite
extra.

Med foérhoppning om ett spannande och sakert dataskyddsar!
Jessica Hillergard

Dataskyddsombud
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1. Inledning

1.1 Bakgrund

Dataskyddsforordningen, GDPR, tradde i kraft som lag i Sverige
den 25 maj 2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och rat-
ten till skydd av personuppgifter enligt artikel 7 och 8 i Europeiska
unionens stadga om de grundl&ggande réattigheterna. Dataskyddsfor-
ordningen syftar aven till att sékerstélla det fria flodet av person-
uppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen ar varje ndmnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer data-
skyddslagstiftningen vid hantering av personuppgifter. Det innebér
att namnd eller styrelse behdver informera sig, styra och félja upp
sin verksamhet avseende behandlingen av personuppgifter.

Varje namnd och bolagsstyrelse i Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett dataskyddsombud, DSO.
Denna roll har till uppgift att dvervaka verksamhetens integritets-
och dataskyddsregelefterlevnad samt att ge rekommendationer och
rapportera direkt till hogsta forvaltningsniva.

Denna arsrapport ar saledes ett medel for personuppgiftsansvarig att
ta emot de rad och rekommendationer som dataskyddsombudet &r
skyldig att ge till ansvarig enligt dataskyddsférordningen. | rappor-
ten far personuppgiftsansvarig insyn i vad dataskyddsombudets
granskningar visat av verksamheten och status avseende integritet
och dataskydd. Arsrapporten syftar till att personuppgiftsansvarig
ska kunna fatta beslut om prioriteringar, resurser och initiativ
framat. Detta samspel resulterar i att det blir enklare for ansvarig
namnd eller styrelse att visa hur de som personuppgiftsansvarig ef-
terlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlaggande principer och en
av dessa principer ar ansvarsskyldigheten. Den innebdr att person-
uppgiftsansvarig ska kunna visa att verksamheten efterlever data-
skyddsférordningen. Arsrapporten dr en mycket viktig del av denna
dokumenteringsskyldighet. Arsrapporten &r dven ett medel for per-
sonuppgiftsansvarigs uppfoljning och styrning av verksamhetens
systematiska integritets- och dataskyddsarbete.

1.2 Beskrivning och forklaring av gransknings-
metod och resultat

Dataskyddsombudet har granskat verksamhetens dataskyddsarbete
utifran sex obligatoriska omraden. De sex omradena har identifie-
rats genom en analys av kraven i GDPR om hur verksamheter bor
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arbeta systematiskt med dataskydd. Varje omrade innehaller ett an-
tal kontrollfragor som ger en bild av verksamhetens dataskyddsar-
bete. Dessa omraden 6verensstammer med de delar som enligt In-
tegritetsskyddsmyndigheten, IMY, utgér grunden for en verksam-
hets systematiska och rattssakra hantering av personuppgifter.

| rapporten anvands en riskmodell med fyra nivaer av risk. Mo-
dellen hjalper dataskyddsombudet att visa vilken beddmning hen
gor av verksamhetens dataskyddsrisker utifran de iakttagelser som
gjorts i granskningen.

Riskniva

Hog risk

Medelhég
risk

O

Lag risk

O

Inget att
anmarka

@

Beskrivning

lakttagelsen avser en brist som kan leda till betydande
risker for de registrerades rattigheter och friheter. Bristen
kraver omgaende atgard och korrigering.

lakttagelsen avser en brist som kan leda till risker for de
registrerades rattigheter och friheter. Bristen bor atgardas
skyndsamt, men kréaver inte omedelbar korrigering.

lakttagelsen avser en brist som kan leda till mindre risker
for de registrerades rattigheter och friheter. Bristen bor
atgardas, men kréaver inte omedelbar korrigering.

Dataskyddsombudet har inga brister att rapportera avse-
ende denna del som kraver atgarder.

Notera att risken for att tilldelas en sanktion vid tillsyn ar stérre desto
hogre risken ar.
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1.3 Obligatoriska rapporteringsomraden

Denna arsrapport spanner 6ver sex obligatoriska rapporteringsomra-
den som personuppgiftsansvarig, PUA, som ett minimum ska infor-
mera sig om arligen for att kunna anses leda och styra dataskyddsar-
betet sa som dataskyddsférordningen avser.

De obligatoriska rapporteringsomradena ar:

e Registerforteckning

e Tekniska och organisatoriska sakerhetsatgarder i samband
med personuppgifts behandling®
Konsekvensbedémningar

Overforing till tredje land

Individens réttigheter

Personuppgiftsincidenter

Utover dessa obligatoriska omraden rapporteras dven om de fordju-
pade granskningar som skett under féregaende ar samt planerade
granskningsaktiviteter for ar 2026. Ett specifikt kapitel om risker
och omvarldsbevakning ar ocksa prioriterat i rapporten for att un-
derlatta beslut angaende dataskyddsarbetet framat fér personupp-
giftsansvarig.

1 tidigare &rsrapporter ir denna punkt uppdelat i rubrikerna tekniska och orga-
nisatoriska atgirder for personuppgiftsbehandlingar” och styrdokument”
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2 Resultatsammanstallning och centrala
lakttagelser inom dataskyddsarbetet

2.1 Registerforteckning

2.1.1 Syftet med omradet

| GDPR framkommer det att personuppgiftsansvariga (och person-
uppgiftsbitraden) ska fora ett register over sina personuppgiftsbe-
handlingar. Registret brukar bendmnas “behandlingsregister” eller
“registerforteckning”. Registret ska finnas tillgangligt i elektronisk
form och ska omfatta samtliga personuppgiftsbehandlingar som per-
sonuppgiftsansvarig utfor. Det ska hallas uppdaterat vilket innebar
att det ska uppdateras vid nya eller forandrade personuppgiftsbe-
handlingar.

Syftet med detta rapporteringsomrade ar att beskriva om verksam-
heten har andamalsenliga rutiner som mojliggor att nya/forandrade
personuppgiftsbehandlingar registreras, huruvida personuppgiftsbe-
handlingar registreras/uppdateras sasom det kravs samt huruvida de
uppgifter som &r obligatoriska har besvarats kopplat till de registre-
rade personuppgiftsbehandlingarna.

2.1.2 Resultat

Registerforteckningen finns i det digitala verktyget DraftIT. Det har
funnits problem med anvandarvénligheten i verktyget da behorig-
hetsnivaerna inte varit lampliga. Under sommaren var det dven pro-
blem med att granska och validera registerférteckningen. Men, hos-
ten 2025 slapptes en ny version av plattformen och felen atgardades
av leverantoren. Det nya utseendet och behdrighetsnivaerna kom-
mer innebdra nya mojligheter att ge las- och andringsbehdrigheter
pa en mer detaljerad niva. Jarva har beslutat att ga éver under vin-
tern 2026 till den nya plattformen.

Under det ganga aret har delar av dataskyddshandlaggarna uppdate-
rat i sina behandlingar I6pande i DraftIT. Det finns en del mindre
behov av uppdateringar. Dock var det som tidigare ndmnt stora pro-
blem under sommaren med verktyget da flera signaler kom att det
inte gick att skicka in behandlingar for granskningar/ slutféra dem
och medarbetarna brukar ha tid att jobba med arbetsuppgiften under
den perioden. Fragan &r prioriterad av handlaggarna och diskuteras
pa handlaggarmétena.
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2.1.3 Sammanfattning

Fraga/kontroll

Antal behandlingar
som ar registrerade?

Har verksamheten
andamalsenliga rutiner
for att registrera
nya/férandrade be-
handlingar?

Registreras/uppdateras
behandlingar i den om-
fattning som kravs for
att registret ska inne-
halla de behandlingar
som personuppgiftsan-
svarig utfor?

Har de uppgifter som
ar obligatoriska enligt
artikel 30 besvarats
kopplat till de registre-
rade behandlingarna?

Risk

Rekommendationer

211

Verksamheten har rutiner och
utpekat ansvar att uppdatera.

Registerforteckningen &ar uppda-
teringar pa de omraden som be-
hévs. Uppdateringar sker efter
aktiviteter i arshjulet.

Det ar bra att hanvisning till han-
teringsanvisningen finns kopplat
till varje personuppgiftsbehand-
ling.

Registerforteckningar har
identifierat de personuppgifts-
behandlingar som finns i orga-
nisationen och kopplat dem till
hanteringsanvisningen.

2.1.4 DSO ger rad och rekommendationer till PUA

Under vintern 2026 kommer den nya plattformen implementeras
och under varen behover dataskyddshandldggarna utbildas i det nya
formatet. De som inom stadsdelsforvaltningen har rollerna systemé-
gare behover aven de fa en information om verktyget.

Dataskyddshandlaggarnas arbete med registerforteckningen ska
fortsatt prioriteras och premieras. Det &r ett bra och noggrant arbete
de lagger ner dven om det ibland det ar tekniska svarigheter som ger
uppforsbacke.
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2.2 Tekniska och organisatoriska atgarder

2.2.1 Syftet med omradet

Personuppgiftsansvarig ska tillse att personuppgifter skyddas med
lampliga sakerhetsatgarder, detta for att till exempel undvika att
obehdriga far tillgang till uppgifterna, att uppgifterna forloras eller
forstors.

Personuppgiftsansvarig behover alltid beddma vilka tekniska- och
organisatoriska sakerhetsatgarder som ska vidtas for de behand-
lingar som utfors. Till tekniska sakerhetsatgarder raknas till exem-
pel kryptering, behoérighetsbegransning, pseudonymisering och sa-
kerhetskopiering. Organisatoriska sakerhetsatgarder avser till exem-
pel interna riktlinjer och rutiner.

For att skapa forutsattningar for att skydda all information inom
verksamheten och ha ratt niva pa skyddsatgarder, ska verksamheten
informationsklassa sin information. Stadens riktlinjer for informat-
ionssakerhet foreskriver att alla stadens informationstillgangar ska
vara klassade med stod av SKR:s verktyg KLASSA. Ansvaret for
att informationsklassning genomfors ligger pa den del av verksam-
heten som &r informationsagare.

Genom att anvanda arbetssattet i metodhandboken vérderas inform-
ationen utifran konfidentialitet, riktighet och tillganglighet. Verkty-
get KLASSA hjalper sedan till att ta fram tekniska och organisato-
riska krav att stélla internt och mot leverantérer. Detta innefattar
aven beddmning och vardering av personuppgifter. Genom att ge-
nomfor riskanalyser identifierar informationsagaren risker och vél-
jer atgarder for att hantera riskerna.

Den personuppgiftsansvariga maste kunna visa hur GDPR efterlevs
och att det finns styrdokument och rutiner ar en viktig del i detta.
Det gors genom att det finns skriftliga, beslutade och kommunice-
rade styrdokument samt kanda rutiner sa att medarbetarna vet hur
de ska agera avseende fragor som ror dataskydd.

Syftet med detta rapporteringsomrade ar att redogéra for huruvida
DSO beddmer att det tas hansyn till risker for den registrerade och
om dessa beaktas i tillracklig man i genomférda informationsklass-
ningar och riskanalyser samt att ratt bedémningen for bade tekniska
och organisatoriska atgarder ar gjorda. Vidare bedomer DSO ocksa
huruvida det finns tillrackligt mycket reglerat om dataskydd i styr-
dokument och rutiner samt om dessa ar tillrackligt implementerade
och kanda.

2.2.2 Resultat

Tidigare ar har jag noterat att det ar svart for medarbetare att hitta
de lokala rutinerna for dataskydd och informationssékerhet pa
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intranatet. Den iakttagelsen kvarstar da det fortfarande &r en hel del
klickande och scrollande for att hitta ratt. Styrdokumenten som
finns ar bra och pedagogiska men behdver uppdateras och synliggo-
ras 2026.

Under 2025 har flera gemensamma informationsséakerhetsklass-
ningar och dataskyddsworkshops skett. Nagra att flagga extra for ar
de inom ”Sociala system” som kopierat Trillingens modell for sam-
arbete under aret. Det har inneburit att stadsdelsforvaltningarna i
staden delat upp sig i tre block och pa det sattet bidragit med medar-
betare ur olika kompetenser. Det har lett till mer korrekta analyser
och underlag som sedan kunnat mer effektivt anpassas till varje re-
spektive personuppgiftsansvarigs egna behov och rutiner.

Det finns fortfarande brister inom andra verksamhetsomraden fran
central forvaltning, dar informationen sent kommer till ISAM och
DSO sa att det blir svart att implementera tjanster for verksamheten.
Ett exempel pa det ar Miljodata incidenten som omnamns i kapitel
2.5. Ett annat exempel pa bra samarbete ar forskolans arbete med
Infomentor. Se kapitel 2.3.2.

Som dataskyddsombud har jag aterkommande avstamningar med
ISAM fran bade hela Trillingen manadsvis, och enskilda veckoma-
ten med varje respektive stadsdelsférvaltnings ISAM. Det som
bland annat tas upp pa dessa avstamningar ar utférda informations-
sakerhetsklassningar och resultat. DSO &r ocksa involverad i de in-
formationsklassningar dér de registrerade &r i fokus som informat-
ionsméangd och konfidentialitetsnivan ar bedémd som hdg.

Organisationen arbetar aktivt med att implementera PM3. Det syste-
matiserar arbetet. En del av de styrande dokumenten behdver upp-
dateras under 2026 vilket ska ske enligt handlingsplan.
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2.2.3 Sammanfattning
Fraga/kontroll Risk Rekommendationer
Efter ett antal stickprov Verksamheten &r bra pé att in-
pa genomforda inform- formationsklassa. Dock &r det per-
ationsklassningar, be- sonberoende av nyckelmedarbe-
démer DSO att resulta- tare ar delaktiga. Men efterforut-

sattningarna fungerar det bra och

RO - fungerande rutin finns for momen-

formationsklassningar i

tillracklig utstrackning fen.

tar hansyn till olika ka-

tegorier av personupp-

gifter?

Avseende de styrande Styrande dokument &r bra och
dokument och rutiner pedagogiska, men behdver en
om dataskydd (som mindre uppdatering. Bland an-
finns skriftligt), bedo- nat saknas hur Al:n ska be-
mer DSO att det finns handlas. Det finns en hand-
tillrackligt mycket re- lingsplan som innefattar detta fr
glerat och tillrackligt 2026.

stod?

Avseende de skriftligt Styrande dokument ar svara att
styrande dokument och hitta for medarbetare pa intra-
rutiner som finns, be- natet pa grund av dess utseende
domer DSO att de ar att de publiceras langt ner pa
tillréckligt implemente- en sida som innebar mycket
rade och ké&nda? scrollande.

2.2.4 DSO ger rad och rekommendationer till PUA

Rekommendationen fran tidigare ar kvarstar att forbattra synlig-
heten for de styrande dokumenten pa intranétet.

Radet for informationssakerhetsklassningar och arbetet med verkty-
get KLASSA ér att fortsatta enligt den inslagna effektivare vagen
och regelbundna avstamningar. Under 2026 &r radet att informera/
utbilda samtliga medarbetare som kan bestélla nya IT-tjanster likt
det som skett tidigare inom stadsdelsforvaltningen. Detta da manga
nya medarbetare tillkommit och for att minska personberoendet
samt Oka forstaelsen for varfor aktiviteterna genomfors.
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2.3 Konsekvensbeddmning avseende dataskydd

2.3.1 Syftet med omradet

En konsekvensbeddmning avseende dataskydd kravs nar person-

uppgiftsansvarig planerar att inleda en personuppgiftsbehandling

som innebér hog risk for de registrerade. Huruvida en behandling
innebdr hog risk eller inte behdver personuppgiftsansvarig avgora
genom att genomfora en s.k. tréskelanalys.

En konsekvensbeddmning ska vara genomford for samtliga behand-
lingar som innebdr hog risk, vilket innebar att personuppgiftsansva-
rig dven behover kontrollera huruvida denne utfér befintliga be-
handlingar som inneb&r hog risk. Om hogriskbehandlingar utfos for
vilka en konsekvensbeddmning inte har gjorts, behdver personupp-
giftsansvarig genomfora en sadan.

Genom att genomfora en konsekvensbeddmning kan personupp-
giftsansvarig identifiera risker med en personuppgiftsbehandling,
hantera riskerna genom atgarder och rutiner samt pavisa ansvars-
skyldighet. Genom konsekvensbeddmningar kan risker identifieras
och forebyggas samt korrekta och relevanta skyddsatgérder identi-
fieras i kravstallning pa leverantorerna.

Syftet med detta rapporteringsomrade ar att rapportera huruvida
verksamheten har andamalsenliga rutiner som mojliggor att troskel-
analyser och konsekvensbedémningar genomfors, huruvida sadana
genomfors nar det kravs samt huruvida personuppgiftsansvarig har
genomfort konsekvensbeddmningar for de behandlingar som kréver
det.

2.3.2 Resultat

Under det ganga aret har IMY, Integritetsskyddsmyndigheten leve-
rerat mer vagledningar an bestraffningar. Det har bland annat syns
genom ett mycket bra material innehallande vagledning och mallar
for konsekvensbeddmningar. Stadsdelsforvaltningen har anpassat
sina mallar efter detta.

Stadsdelsforvaltningen och samarbetet i Trillingen, har genomfort
flera konsekvensbedomningar under aret. En av dem &r ersattaren
till Skolplattformen kallad Infomentor.

Ett av de omradet som fortfarande brister dr de stadsgemensamma
konsekvensbedémningarna som saknar process. | dagsléget ar de
dokument som tas fram alldeles for generellt hallna och har inte haft
med verksamhetsrepresentanter eller dataskyddsombud. Det leder
till att det blir merarbete lokalt och manga fragetecken att forsoka
reda ut. Det forekommer ocksa handelser dar personuppgiftsansva-
rig tvingas anvénda en tjanst utan att den &r fardigdokumenterad.



2.3.3 Sammanfattning

Fraga/kontroll

Finns det &ndamalsenliga ru-
tiner for att vid nya/forand-
rade personuppgiftsbehand-
lingar genomfora troskelana-
lys?

Genomfors troskelanalyser
vid nya/férandrade person-
uppgiftsbehandlingar?

Finns det en andamalsenlig
mall samt rutiner for genom-
forande av konsekvensbe-
démning avseende data-
skydd?

Genomfors konsekvensbe-
démning avseende data-
skydd i de fall det krévs?
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Rekommendationer

Det finns ett forklassnings-
protokoll dar bland annat
fragan om personuppgifter
lyfts och det ska bifogas en
bilaga (ny 2025) som heter
troskelanalys. Bilagan be-
héver implementeras under
2026.

En diskussion har tidigare
genomforts och doku-
mentation i handlingsplan
och forklassningsprotokoll
om fragan om fullstandig
konsekvensbeddmning ska
goras. Dokumentationen i
det nya protokollet som om-
namns ovan behdver imple-
menteras under 2026.

Lokal niva- JA

Stadsgemensamma konse-
kvensbeddmningar genom-
fors ad hoc och efter att det
ar nyckelpersoner som tar
initiativ. Det behdver bli
tydligare process och roll-
fordelning for att detta ska
bli mer effektivt.

Lokal niva- JA

Centrala system delvis
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Har personuppgiftsansvarig
identifierat samtliga person-
uppgiftsbehandlingar som
kréver att en konsekvensbe-
démning avseende data-
skydd gors samt genomfort
detta?

2.3.4 DSO ger rad och rekommendationer till PUA

Radet som personuppgiftsansvarig far ar att fortsatta den inslagna
vagen med samarbeten. Det &r ocksa en rekommendation att det tas
fram en central process for metod och roller i referenskonsekvens-
bedémningarna sa att de kan anvandas mer effektivt lokalt. Den nya

bilagan for troskelanalys behdver implementeras under 2026.

Lokal niva JA

Det finns brister som pata-
lats av lokala medarbetare
till centrala funktioner.
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2.4 Den registrerades rattigheter

2.4.1 Syftet med omradet

Den registrerade har ett antal réattigheter enligt GDPR. Den registre-
rade kan bland annat begéra tillgang (registerutdrag), rattelse eller
radering. Den som &r personuppgiftsansvarig har att tillmotesga en
begéran enligt de krav som finns i dataskyddsforordningen. (FOr re-
gisterutdrag sager GDPR 30 dagar och for 6vriga begaran skynd-
samt.)

Syftet med detta rapporteringsomrade &r att kontrollera huruvida
det finns &ndamalsenliga mallar samt rutiner for besvarande av rét-
tighetsbegaran, huruvida inkomna begéranden har hanterats inom
den tidsram som finns att forhalla sig till samt huruvida svaren till
de registrerade, baserat pa ett antal stickprov, uppfyller lagkraven.

2.4.2 Resultat

Stadsforvaltningen har interna rutiner for hur begéran ska omhén-
dertas fran registrerade. Under det ganga aret har flera begaran om
registerutdrag inkommit en dessa registreras inte i diariet enligt han-
teringsanvisningen. Det &r endast nekade beslut som diariefors.

En rattighet den registrerade har &r att Iamna klagomal och begéra
skadestand. | samband med Miljodataincidenten inkom ocksa krav
pa ersattning fran tidigare anstallda som fatt sina personuppgifter
rojda. (De handlaggs av SLK juridiska avdelning.) Tydligt &r att
med hjélp av ex. Al-tjanster likt Chat GPT och Copilot, har boende
inom stadsdelsforvaltningen utnyttjat sina rattigheter oftare. Klago-
mal har sants in till stadsdelsforvaltningen och omhéndertagits en-
ligt géllande rutin. En diskussion om ett gemensamt hanteringsfor-
farande for alla klagomal pagar vid rapportens framtagning.

Ett av forbattringsomraden som kvarstar sedan tidigare ar ar inform-
ationen till de registrerade pa externwebben start.stockholm. Aren-
det har lyfts av samtliga stadsdelsforvaltningars DSO:er och &r ett
pagaende omrade som vi forsoker trycka pa ska bli battre. Det ar
svart for en stadsdel att presentera sin egen information om person-
uppgiftsbehandlingar da det inte finns en hemsida att publicera det
pa. Detta uppdagas tydligt da Hasselby-Vallingby ar med i flera ge-
mensamma projekt med ex forskare och behovet av att kunna han-
visa till en hemsida for mer information saknas.
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2.4.3 Sammanfattning

Fraga/kontroll Risk Rekommendationer

Finns det &ndamalsen- Det finns interna instruktioner
liga mallar samt rutiner men &r inte publicerade pa
for besvarande av bega- intranétet.

ran fran den registre-

rade?

Hur manga begaranden Antalet har inte diarieforts da de
(om registerutdrag, be- raderas sa fort begaran inkom-
gransning1 radering etc) mit och fardlgstallts Endast n-E'
har under aret inkommit kande begéaran diariefores enligt

frén de registrerade? hanteringsanvisningen.

Hur manga av de in- Awvikelser har inte identifie-
komna begarandena har rats.

besvarats av verksam-

heten inom en manad?

Baserat pa ett antal Ja
stickprov genomforda

av dataskyddsombudet,

uppfyller svaren till de

registrerade lagkraven?

2.4.4 DSO ger rad och rekommendationer till PUA

Arbetet med att omhénderta registrerades begéaran om réttigheter ar
bra och fungerar. Réadet ar att se 6ver rutinerna och sprida dem un-
der 2026 samt paverka att informationen till den registrerade blir
battre pa externwebben.
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2.5 Personuppgiftsincidenter

2.5.1 Syftet med omradet

Med begreppet personuppgiftsincident avses en sakerhetsincident
som leder till oavsiktlig eller olaglig forstoring, forlust eller &ndring
eller till obehdrigt réjande av eller obehdrig atkomst till de person-
uppgifter som éverforts, lagrats eller pa annat sétt behandlats.

Om en intréffad personuppgiftsincident medfor en risk/ konsekvens
for fysiska personers réttigheter och friheter ska den anmalas till In-
tegritetsskyddsmyndigheten, IMY, inom 72 timmar fran att den
upptéckts. Om personuppgiftsincidenten sannolikt leder till hog risk
for de registrerade maste individen informeras utan onddigt drojs-
mal. Om en personuppgiftsincident inte bedéms vara anmalnings-
pliktig ska den dokumenteras. Det gors i verktyget IA.

Syftet med detta rapporteringsomrade &r att kontrollera huruvida det
sékerstélls att samtliga medarbetare har den kunskap som kravs om
personuppgiftsincidenter, huruvida det finns &ndamalsenliga rutiner
for att hantera hdandelser som kan utgéra personuppgiftsincidenter
och huruvida dessa rutiner foljs.

2.5.2 Resultat

Det finns rutiner for hur personuppgiftsincidenter ska hanteras och
utredas. Det fungerar bra lokalt, men kan bli svara att hantera nar
incidenterna ar stadsgemensamma.

Framst &r kommunikationsvégarna inte alltid tydliga och informat-
ion kommer sent fram till DSO som far kunskap ofta flera steg fran
kallan. Med det menar jag att en incident upptécks eller formedlas
fran central IT-forvaltning/ IT-leverantor, som i sin tur kontaktar sin
kontakt pa central forvaltning vid ex. SLK, Stadsledningskontoret.
Dérefter kontaktar de olika personer i verksamheten vid varje sepa-
rat tillfalle, likt direktoren, HR-chef, ISAM, IT-ansvarig osv. som i
sin tur informerar ISAM och/eller DSO. (Ibland informeras ISAM
forst och darefter DSO vilket lagger till ett steg.) Da det ar olika
medarbetare som har olika intresseomraden som far budskapet, ris-
kerar informationen att bli forandrad av misstag och det blir svart
att ge korrekt rad som dataskyddsombud nar delar av pusslet sak-
nas.

Miljodataincidenten

| slutet av augusti 2025 spreds nyheten att 1T-tjansteleverantéren
Miljodata hade drabbats av en IT-attack. Det tog sedan ett par dagar
innan det uppmarksammades for stadsdels- och fackférvaltningarna
att &ven medarbetare dér var drabbade. Detta da den centrala HR-
avdelningen har pabdrijat att implementera deras arbetsmiljoverktyg
pa delar av staden utan att information framkommit till DSO och
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ISAM om personuppgiftsbehandlingen. Under veckorna som foljde
och utredningen vidgades, klarnade ocksa bilden for alla inblan-
dade. Det som &r problematiskt &r att framst personuppgiftsansvaret
inte var utrett, f.d. anstéllda och &ven vissa med skyddad ID har
forts dver i implementationsfasen. Anmalningar i arendet har skett
till IMY vartefter uppdateringar har framkommit i &rendet.

Stadsdelsférvaltningen har forsokt att folja incidenten och meddela
sina medarbetare och omhandertagit de med skyddad ID som drab-
bats. En hel del fragor inkom initialt fran oroliga medarbetare. Nar
rapporten skrivs har annu inte slutrapporten och lessons learned
meddelats fran SLK da utredning pagar. Integritetsskyddsmyndig-
heten har inte beslutat att i det forsta laget granska Stockholm stads
anvandning av Miljodatas verktyg. Mer om granskningen kan lasas
i kapitlet 6.3.

Tydligt ar att incidenten kommer leda till en klar syn pa vad som
behdver goras innan en sadan har personuppgiftsbehandling kan
starta och att det géller &ven innan man testar tjanster.

2.5.3 Sammanfattning

Fraga/kontroll Risk Rekommendationer

Hur sakerstélls det att Samtliga medarbetare genomgar
samtliga medarbetare en digital dataskyddsutbildning
har den kunskap som varje ar.

behdvs for att veta hur
denne ska agera vid en
personuppgiftsinci-

Dataskyddshandlaggarna pa-
minns pa varje kvartalstraff dar
amnet ar en staende informat-

? . . .

et ions- och diskussionspunkt.
Finns det &ndamalsen- Lokalt f6ljs de rutiner som
liga rutiner for att han- finns.

tera handelser som kan

utgdra potentiella per-

sonuppgiftsincidenter? Nar incidenter sker med per-

Foljs dessa? sonuppgifter i centrala system
ar inte kommunikationsvagarna
tydliga och det blir en del for-
virring. Det tar lang tid innan
DSO och ISAM far information
vilket forsvarar arbetet.

Lessons learned kommuniceras
inte fran centrala funktioner
med DSO:er utan oftast endast
med ISAM eller andra



Hur manga personupp-
giftsincidenter har do-
kumenterats under
aret?

Hur manga personupp-
giftsincidenter har an-
malts till IMY under
aret?
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medarbetare. Darav blir det
svart att bedoma hur hela sta-
den och ocksa i slutandan verk-
samheten i stort drar lardom av
incidenter och forbattras.

43

2.5.4 DSO ger rad och rekommendationer till PUA

Som ett led av handelserna med Miljodataincidenten sa ar det tyd-
ligt att det ar viktigt att 6va och testa sina incidentrutiner. Kommu-
nikationsvagar och forberedelser & A och O da det uppstar mycket
snabba behov av beslut och atgarder. Réadet ar att under 2026 éva
och testa organisationen med en personuppgiftsincident likt den
som drabbade staden 2025. Rollerna i ett incidentteam behdver vara
tydliga, kommunicerade och vaga &ven att involvera personer utan-
for ordinarie kristeam.
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2.6 Overforing till tredje land

2.6.1 Syftet med omradet

For att sakerstalla att den niva av skydd for personuppgifter som
stalls i GDPR inte undergravs, far éverforingar av personuppgifter
till 1ander utanfor EU/EES (tredje land) endast ske under sarskilda
forutsattningar. Det innebar att sddan 6verféring maste stodjas pa
antingen ett beslut fran EU-kommissionen om att landet ifraga upp-
ratthaller en adekvat skyddsniva, att 6verféringen omfattas av en
lamplig skyddsatgard eller i sarskilda undantagsfall. Vidare behdver
aven kompletterade skyddsatgarder, utdver de lampliga skyddsat-
gérderna, vidtas i vissa fall.

Syftet med detta rapporteringsomrade ar att rapportera huruvida
personuppgiftsansvarig har identifierat de tredjelandsoverforingar
som utfors, huruvida personuppgiftsansvarig tillampar éverforings-
verktyg pa de tredjelandsoverforingar som utférs och om nodvan-
diga bedémningar har gjorts avseende tredjelandsoéverforingarna.

2.6.2 Resultat

| tidigare rapporter har tredjelandsoverfoéringar angetts som en risk.
Nytt for 2025 arsrapport ar att detta &r ett separat kapitel.

Stadsdelen har en god insyn i vad tredjelandséverféringar innebar
och det ar ett omrade som ofta diskuteras. Under 2025 har en utred-
ning om sociala media och framst anvandning av META:s tjanster
skett. Arbetet syftade till att se vad och hur man kan anvéanda digi-
tala kommunikationsverktyg och har lett till att rutiner forbattrats av
kommunikatorerna.

Tredjelandsoverforingar ar problematiska om de inte analyseras
korrekt och att ratt avtal finns for underbitraden som leverantorer
anvénder sig utav. TredjelandsOverforingar &r fortsatt omnamnt som
en risk av den anledningen. Stadsdelsforvaltningen anvander sig av
tredjelandséverforingar, men omhéndertas korrekt under 2025 ge-
nom analys och medvetenhet.

2.6.3 Sammanfattning

Fraga/kontroll Risk Rekommendationer

Har personuppgiftsan- De tredjelandséverforingar
svarig identifierat de som finns ar identifierade i
tredjelandséverforingar verksamheten.

som utfors?



Tillampar personupp-
giftsansvarig ett 6verfo-
ringsverktyg pa de tred-
jelandsoverforingar som
utfors?

Har personuppgiftsan-
svarig gjort en nédvandig
bedomning, “Transfer
Impact Assessment”
(TIA), avseende tredje-
lands6verforingar?
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Nar tredjelandsoverféringar
har varit aktuella finns det
omnamnt hur de omhanderta-
gits i personuppgiftsbitrades-
avtalets instruktion.

Nar tredjelandséverforing ar
aktuell efterfragas TIA av le-
verantoren/ personuppgiftsbi-
tradet. Denna beddms sedan
av ISAM och DSO som ger re-
kommendation om fortsatt
progress eller inte med leve-
rantoren.

2.6.4 DSO ger rad och rekommendationer till PUA

Sannolikheten att tredjelandséverforingar kommer 6ka, &r stor i och
med att flera IT-leverantorer flyttar sina tjanster fran on-prem (egna
servrar) till molntjanster. Under 2026 rekommenderas organisat-
ionen att arbeta aktivt med att informera utvalda medarbetare om
tredjelandsoverforingar. Det finns ocksa ett behov av att bestamma
vilken riskaptit verksamheten har for tredjelandsdverforingar exem-
pelvis genom en molnstrategi.

Det ar en utmaning att upphandla tjanster och forvirring finns hos
leverantorerna om vad som géller. Darfor ar det viktigt att verksam-
heten fortsatter vara en bra kravstallare och kan fanga upp otydlig-
heter med ratt fragestallningar till leverantorer
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3 Genomforda granskningar under aret

3.1 Sammanfattning
Genomforda granskningar:

e Granskning 1 Granska forskolans inférande av Infomentor,
en ersattare till Skolplattformen
e Granskning 2 Utbildning i dataskydd

3.2 Syfte

En av dataskyddsombudets viktigaste uppgifter ar att 6vervaka
verksamhetens efterlevnad av dataskyddsférordningen. En central
del av det arbetet r att gora aterkommande granskningar av hur val
dataskyddsforordningen efterlevs. Resultaten av granskningarna pa-
verkar i stor utstrackning vilka beslut verksamheten kan fatta i fraga
om dataskyddsatgarder. For personuppgiftsansvarig ar det darfor av
stor betydelse att fa rapportering om vilka granskningar som gjorts
under det gangna aret och vad resultaten av granskningarna ar.

Granskningsomradena ar planerade och aviserade vid 2024-ars
dataskyddsrapport.

3.3 Genomfdrda granskningar och deras resul-
tat

3.3.1 Granskning 1 Granska forskolans inférande av Inf-
omentor

Bakgrunden till granskningen ar den sanktionsavgift som tilldelats
Utbildningsforvaltningen? &r 2020 av IMY, Integritetsskyddsmyn-
digheten, for den tidigare IT-tjansten Skolplattformen. Sanktionsav-
giften har faststallts till fyra miljoner. | arsrapporten redovisades
granskning om det forsta steget i fornyelsen oh da modulen kallad
Tempus. Det fanns brister i det inforandet och farhagor att inte
skyddade personuppgifter skulle omhéndertas korrekt.

Granskningen 2025 &r av nasta steg i implementationen av en ny di-
gital plattform som kallas Infomentor. Det &r positivt att projektet
har dragit lardom och utvecklats sedan bdrjan av arbetet med Tem-
pus. Det har varit latt att hitta information och tidsplanen realistisk.
Skyddad ID omhandertas bra och det har lett att risker

2 https://www.imy.se/nyheter/allvarliga-brister-i-skolplattformen-i-stockholm/
(2025-01-06)
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omhandertagits korrekt. De fragestéllningar som kvarstod i pro-
jektets slutskede var snabbt besvarade och vid behov atgardade.

Under 2026 kommer en ny modul implementeras i Infomentor. Det
ar for specialpedagogik och kommer innehalla mycket kanslig in-
formation om barn. Darfér kommer jag att granska detta ocksa da
tidsramarna &r snévare och personuppgifternas natur &nnu mer kéns-

lig.
3.3.2 Granskning 1 Utbildning i dataskydd

Det har tidigare identifierats att flera medarbetare inte har en egen
dator eller saknar majlighet att genomga den digitala utbildningen.
Tanken var att i Trilling-natverket ta fram en icke-digital utbildning
som skulle kunna anvandas pa informationstraffar i organisationen.
Under 2025 har detta fatt nedprioriteras och rekommendationen
kvarstar att utbildning behover spridas i organisationen och da dven
till de utan egen dator.

Det framkommer ocksa i mailutskick till ISAM, att 2026 kommer
inte certifieringen finnas kvar att medarbetaren klarat utbildningen.
Det innebar ocksa att inga automatiska paminnelser kommer
skickas ut till medarbetare att genomga utbildningen och det blir
upp till organisationens chefer att paminna alla att ga utbildningen.

| ledningens genomgang for 2025 formedlas en kommentar av
ISAM att det inte hallits utbildning specifikt for chefer under 2025.
Detta som ett led bland annat av omorganisationen. Allt bra inform-
ations- och dataskyddsarbete borjar i ledningen/ ansvariga och med
deras instéllning och forstaelse.

Den arliga digitala utbildningens deltagande:
Genomforda (235) och pagaende (280): 515 st.
Har annu inte pabarjats: 450 st.

Ett deltagande pa ca 53%.

3.4 DSO ger rad och rekommendationer till PUA

Vad som framkommer i granskningen av Infomentor sa har lardo-
mar av tidigare implementationer av nya system inom férskolan,
omhéandertagits i projektet. Det ar ett bra exempel pa nar samarbete
dar projektet har varit lyhort mot verksamhetsbehov och 6nskemal
om metod fran ISAM och DSO:er.

Rekommendationen till personuppgiftsansvarig &r att 80 procent av
medarbetarna ska genomga en utbildning i dataskydd under 2026.
Riktvardet ar med tanke pa medarbetare som kan vara
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langidsfranvarande av olika anledningar. For att fortsatta ha ett gott
systematiskt arbete med dataskydd &r kunskap A och O for verk-
samheten.
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4 Risker inom dataskydd

4.1 Sammanfattning
Prioriterade risker inom verksamheten:

1. Osaker e-posthantering med personuppgifter (Kvarstar)

2. Brister inom dokumentationen i informationssakerhets-
och GDPR-fragor (Kvarstar)

3. Tredjelandséverforingar (Kvarstar)

Skyddade personuppgifter inom forskolan (Kvarstar)

5. Central objektforvaltning har inte tillrdckligt med resurs
och kan inte svara mot lokal (Stadsdelsforvaltningens) ob-
jektforvaltning (Kvarstar)

6. Ny teknik, t.ex. behandling av personuppgifter och annan
information behandlas med Al utan korrekt analys och
dokumentation (Kvarstar)

7. Anvéndning av appar (Ny)

8. Lagringsytor utan kontroll (Ny)

e

4.2 Syfte

Verksamheten har ansvar for att gora vissa typer av riskanalyser, sa
som konsekvensbeddmningar och informationsklassningar, men
dessa ger inte en heltdckande bild av personuppgiftsriskerna i verk-
samheten. Dataskyddsombudet behdéver som underlag for sin egen
planering och sitt I16pande arbete ha kontinuerlig dverblick 6ver
dessa risker, i verksamhetens samtliga personuppgiftsbehandlingar.
Exempelvis kréavs en sadan 6verblick for att kunna valja ut vilka
omraden som bor granskas under det kommande aret eller for att
avgora vilka rad som dataskyddsombudet behéver lamna till verk-
samheten om dataskyddsatgarder som behover vidtas.

Risk beraknas utifran RISK= Sannolikhet x Konsekvens

Sannolikhet (1 1ag - 5 hog):
Lag risk - Inte trolig att intraffa

Hdog risk - Kommer med all sannolikhet att intraffa

Konsekvens (1 liten - 5 stor):

Liten konsekvens - Ingen stérre paverkan
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Stor konsekvens - Omfattande, dyrt kan andra forutsattning-
arna dramatiskt

Riskvéarde

Lag < 4 (riskerna skall bevakas)

Medel 5-14 (riskerna skall hanteras eller elimineras)

Hog > 15 (riskerna skall elimineras)

4.3 Resultatet av riskkartlaggningen

Risk 1 Osaker e-posthantering med personuppgifter (Kvar-
star)

Varje personuppgift som ska hanteras maste behandlas sakert. Nar
en personuppgift e-postas med nagon av stadens leveranser sker
sjalva overforingen krypterat, men ar okrypterad i in- och utboxen.
Det ar ocksa inte sakert att maila externt da exempelvis en medbor-
gares adress inte kan kontrolleras pa ett tillrackligt bra satt.

Stadsledningskontoret har tagit fram en tjénst kallad ”Sikra med-
delanden” eller "TDialog”. Kvarstaende aktivitet for verksamheten,
ar att se Over och bedéma vad tjansten kan anvandas till.

Jag som DSO kan inte rekommendera i dagsléget att tjansten an-
vands efter att jag tagit del av analysmaterialet. Samtidigt ar beho-
vet kvarstaende fran verksamheten att mojligheten att e-posta per-
sonuppgifter sékert och krypterat.

Rekommendationen kvarstar att inte anvanda tjansten utan att ana-
lysmaterialet finns fardigt. Riskerna har inte besvarats av central
forvaltning, da ny tillsattes november 2025, och informationsméng-
derna som ska skickas i det ar sa pass kansligt och skyddsvart. Dock
har stadsdelsforvaltningen arbetat med att utreda och hitta atgarder
hosten 2025. Arbetet forvantas vara klart 2026.

- Hog > 15 (riskerna skall elimineras)

Medel 5-14 (riskerna skall hanteras eller elimineras)

Lag < 4 (riskerna skall bevakas)
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Risk 2 Brister inom dokumentationen i informationssékerhets-
och GDPR-fragor (Kvarstar)

Vid arbete med KLASSA, vilket har varit fokus for stadsdelsfor-
valtningen i ar, framkommer det att det saknas dokumentation (bade
gemensam och lokal). Vid forfragan kan sallan forvaltningsplan,
systemdokumentation etc. tas fram av leverantoren eller den egna
forvaltningen. Denna brist ar allvarlig och gemensamma mallar for
hur och vad dessa dokument ska innehalla behéver tas fram centralt.
Risken dr att man idag forutsatter det finns dokumentation for att
det "borde finnas” eller man “antar” att det &r pa plats.

Under 2025 har tjanster inforts utan att dokumentationen &r fardig-
stalld centralt vilket paverkar personuppgiftsansvarigs efterlevnad
av GDPR. Positiva initiativ till forbattring finns i IT-projekt men
det &r pa grund av handlingskraftiga nyckelpersoner.

Hog > 15 (riskerna skall elimineras)

Medel 5-14 (riskerna skall hanteras eller elimineras)

Lag < 4 (riskerna skall bevakas)

Risk 3 Tredjelandsoverforingar (Kvarstaende)

Vid tidigare arsrapporter har risken med tredjelandsoverforingar
lyfts upp. Denna risk uppmarksammas sa dven i ar. Detta beror pa
att flertalet leverantorer av IT-tjanster numera gar 6ver till att endast
vara molntjanstbaserade och dessa oftast &r kopplade till ameri-
kanska foretag. Att anvénda en tjanst som innefattar tredjelandso-
verforingar behdver analyseras bade ur konfidentialitetsperspektivet
men ocksa tillganglighet. Organisationen maste vara beredd att med
kort varsel inte kunna anvanda en tjénst.

Med 6kad osakerhet i omvarlden &ar det har en risk som kvarstar
som hdg.

- Hog > 15 (riskerna skall elimineras)

Medel 5-14 (riskerna skall hanteras eller elimineras)

Lag < 4 (riskerna skall bevakas)
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Risk 4 Skyddade personuppgifter inom férskolan (Kvarsta-
ende)

Problem har uppdagats under ar 2023 och 2024 att det finns brister
inom hanteringen av skyddade personuppgifter inom forskolan. Det
galler bade for personal och barn med vardnadshavare. Eftersom ny
modul ska inféras under 2026 med sndva tidsramar behover risken
fortsatt bevakas.

- HOg > 15 (riskerna skall elimineras)

Medel 5-14 (riskerna skall hanteras eller elimineras)

X | Lég < 4 (riskerna skall bevakas)

Risk 5 Central objektférvaltning har inte tillrackligt med resurs
och kan inte svara mot lokal (Stadsdelsforvaltningens) objekt-
forvaltning (Kvarstar)

Som tidigare namnt flera kapitel har det uppstatt problem i info-
rande av nya tjanster beroende pa resursbrist hos central forvaltning.
Detta paverkar implementation av nya gemensamma IT-tjanster och
det systematiska arbetet som ska ske I6pande i den egna lokala or-
ganisationen. Under slutet av 2025 tillférdes resurs men vid rappor-
tens framstallning har inte den kommit igang.

- Hog > 15 (riskerna skall elimineras)

X Medel 5-14 (riskerna skall hanteras eller elimineras)

Lag < 4 (riskerna skall bevakas)

Risk 6 Ny teknik, t.ex. behandling av personuppgifter och an-
nan information behandlas med Al utan korrekt analys och
dokumentation (Ny)

Under ar 2024 startade efterfragan pa Al och méjligheten att effek-
tivisera arbetet. Ar 2025 har det blivit &n mer vardag och efterfragan
okar konstant. Da omradet ar nytt och sa dven lagstiftningen behovs
tydlig och transparent dokumentation nar en sadan tjanst ska info-
ras. Tyvarr brister ofta dokumentationen fran leverantdrerna och
den som upphandlar verktyget behover utbilda dem genom krav-
stallning och moten.
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Integritetsriskerna &r stora da effektiviteten och mojligheten att ta
fram “smarta 16sningar” tenderar att gd forst i hela samhéllet. Mitt
arbete som dataskyddsombud blir da i dessa inféranden an mer vik-
tigt att agera ombud och skydda de registrerades intressen.

En del i denna risk ar ocksa att nya funktioner infors i redan befint-
liga tjanster. Ett exempel pa detta ar en transkriberingstjanst vid di-
gitala moten. Efter motet ar klart kommer direkt ett Al-genererat
protokoll med sammanfattning, beslutspunkter och atgarder. Det la-
ter bra, men fragorna vi maste stalla oss da ar vart ssmmanstalldes
informationen? Vem kan ta del av den? Hur kénsligt blev materialet
i det nya formatet? Osv. Al &r ett oerhort bra och kraftfullt hjalpme-
del som vi maste anvanda medvetet och till ratt saker.

Al-forordningen har ocksa tillkommit under 2025 vilket stéller
hogre krav pa den som upphandlar tjénster att ha kontroll pa sina in-
formationsfloden. Staden saknar ett styrande dokument likt Al-rikt-
linje och Al-strategi. Det gor det svart for stadsdelsforvaltningen att
sjdlva bestamma vag i fragorna.

- HGOg > 15 (riskerna skall elimineras)

Medel 5-14 (riskerna skall hanteras eller elimineras)

Lag < 4 (riskerna skall bevakas)

Risk 7 Vitlistning av appar och anvandning av digital utrust-
ning

Det gar att ladda ner appar i tjanstetelefonerna och anvanda sitt eget
ApplelD utan begransning nar rapporten skrivs. Detta galler dock ej
forskolan som har teknisk 16sning for detta pa plats.

Att lagga in sitt ApplelD kan innebéra att information riskerar att
synkas felaktigt vilket har lett till sanktionsavgift for Tullverket®.

Risk finns att appar laddas ner och anvénds av andra &n tjanste-
personen under privat tid. T.ex. ett barn anvéander tjanstemobiltele-
fonen for spel.

3 https://www.imy.se/nyheter/sanktionsavgift-mot-tullverket-for-bristande-ruti-
ner/
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- Hog > 15 (riskerna skall elimineras)

Medel 5-14 (riskerna skall hanteras eller elimineras)

Lag < 4 (riskerna skall bevakas)

Risk 8 Lagringsytor utan kontroll

I den nya plattformen Nordic for Zoom (ersatter ZoomX) kommer
det finnas mojlighet att dela dokument och skapa egna grupper fritt
for samarbete bade inom den egna organisationen och med andra.
En bra mojlighet, men i en gemensam mapp eller i en samarbetsyta
pa SharePoint kan administratérer med sarskild behorighet folja upp
och gallra information som inte langre ar relevant. | Nordic for
Zoom finns inte denna administrativa kontroll vilket gor att kraven i
dataskyddsforordningen om transparens (registerutdrag) och lag-
ringsminimering inte kan efterlevas.

HGOg > 15 (riskerna skall elimineras)

Medel 5-14 (riskerna skall hanteras eller elimineras)

Lag < 4 (riskerna skall bevakas)

4.4 DSO ger rad och rekommendationer till PUA

1. Dataskyddsombudets rekommendation for att minimera ris-
ken att personuppgifter e-postas utan tillréckligt skydd, ar att
de risker som kommit fram under projektet att infora tjans-
ten Sékra meddelanden” dtgardas.

2. Genom att ta fram, implementera och kommunicera tillamp-
ningsanvisningarna for informationssakerhet och dataskydd
kommer ansvaret bli tydligare foér vem som ska ta fram
dokumentationen som i dag saknas.

3. Né@mnden rekommenderas att ta h6jd for risken och be-
stdmma aptiten for vad man &r villig att riskera n&r man in-
gar nya avtal med leverantorer dar 6verforingar till tredje-
land sker. Radet &r ocksa att ha en tydlig exitplan och ge-
nomlysa marknaden i forstahand inom Sverige och EU/EES.
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Rutiner for att genomféra TIA, Transfer Impact Assessment,
behdver ocksa tas fram.

. Vid inforandet av nya tjansterna inom forskolan behdver
perspektivet skyddade personuppgifter omhandertas sarskilt.

. Att ge rad om hur den centrala organisationen ska fa mer re-
surs att utfora sitt arbete &r svart. Men, vi kan belysa utifran
Stadsforvaltningens perspektiv att det blir svart att arbeta ef-
fektivt ndr den brister och det tenderar att byggas flaskhal-
sar.

Som DSO rekommenderar jag att ni fortsétter vara nyfikna
pa ny teknik och vaga satsa pa den. Men, rekommendat-
ionen &r att gora det med stor medvetenhet och arbeta efter
den metod som finns framtagen for informationsklassning,
riskanalys och konsekvensbedémning. Genvéagar blir kost-
samma bade utifran sanktioner (bade GDPR och Al-férord-
ningen kan ge sanktioner var for sig) men ocksa individens
rattigheter far aldrig forminskas eller gldmmas bort.

. Vitlistning och styrning av appar beh6ver implementeras pa
samtliga digitala kommunikationsverktyg. Det behtver
ocksa finnas en uppdaterad gemensam riktlinje for mobilte-
lefoner far anvandas privat. Det &r stor skillnad pa hur mobi-
ler anvands mot hur det var for ett par ar sedan och i dagsla-
get. Det &r inte langre sa att mobiltelefonen anvands for tele-
fonsamtal, det & mer en dator i miniformat som kan inne-
béra en sarbarhet om den anvands felaktigt.

Under arbetet med inforande av Nordic for Zoom behdver
risken omhéndertas. En rekommendation &r att minst skapa
en organisatorisk atgard med rutiner och férbud, om det inte
gar att tekniskt stanga av filoverforing, begransa lagringsti-
den eller pa annat satt kontrollera ytorna.
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5 Planerade granskningar under det nya
verksamhetsaret

5.1 Sammanfattning
Relevanta granskningsomraden inom verksamheten:

e Granskning 1 Forskolans inférande av Infomentors nya mo-
dul for specialpedagogik

e Granskning 2 Utbildningar i dataskydd

e Granskning 3: Al (Styrdokument och metod for infoklass-
ning och anpassning mot Al-férordningen och GDPR)

5.2 Syfte

Som namnts tidigare ar det granskande arbetet en av dataskyddsom-
budets viktigaste uppgifter. Eftersom dataskyddsombudet ofta har
begransat med tid, beh6ver granskningsplanen for det nya aret ut-
formas med eftertanke. Som en tumregel bor tva-tre granskningar
ses som en rimlig granskningsinsats under ett verksamhetsar.
Granskningsomradena bor lampligen véljas utifran ett riskbaserat
synsatt, det vill saga att fokus bor ligga pa omraden dar verksamhet-
ens mest relevanta risker har identifierats i riskanalysen och i de 6v-
riga rapporteringspunkter i arsrapporten som visar pa brister. Dari-
genom astadkoms en réd trad i dataskyddsarbetet fran ett verksam-
hetsar till nasta samtidigt som de storsta riskerna elimineras eller &t-
minstone séanks till en mer acceptabel niva.

5.3 Planerade granskningar

5.3.1 Granskning 1 Férskolans inforande av Infomentors
nya modul for specialpedagogik

Under 2026 ska n&sta modul i Skolplattformen erséttas med en ny
del kallad Infomentor specialpedagogik. Tidsplanen &r den har
gangen snav och det gor att jag som DSO vill fortsatta halla omra-
det extra under lupp. Granskningen syftar till att félja upp att de ti-
digare lardomarna som drogs vid tidigare projektet. Det ar betydligt
mer integritetskansliga uppgifter som kommer hanteras i denna mo-
dul vilket gor att omradet prioriteras dven under ar 2026.

5.3.2 Granskning 2 Utbildning i dataskydd

Den nya dataskyddsutbildningen som ska tas fram for medarbetare
som inte har tillgang till egen dator behéver granskas kvalitativt och
hur manga som deltagit i den samt deras omdome om den.
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5.3.3 Granskning 3 Al (Styrdokument och metod for info-
klassning och anpassning mot Al-férordningen
och GDPR)

Den nya tekniken ar har for att stanna och det saknas styrande doku-
ment for hur omradet ska omhandertas. Under 2026 kommer jag
som DSO att folja upp kvalitet pa styrande dokument, hur val de ef-
terlevs och hur anvéndarvénliga de &r.
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6 Omvarldsbevakning

6.1 Tillsynsmyndigheten omorganiseras

Den 1:a januari 2026 omorganiserades Integritetskyddsmyndighet-
ens, IMY::s, operativa del. Det har nu inrattats en avdelning for till-
syn och klagomal och en fér vagledning, innovation och teknik.
Syftet ar att:

e stiarka myndighetens formaga att genomfora riskbaserad till-
syn,

e stiarka myndighetens formaga att ge tydlig och effektiv vag-
ledning samt

o effektivisera myndighetens hantering av klagomal

Sannolikt kommer det har leda till fler tillsyner baserade pa klago-
mal och som pressmeddelandet sager, genomfora riskbaserade
granskningar av organisationer. Det innebdr att organisationen be-
hover ha god kontroll 6ver sina dataskyddsrisker och arbeta aktivt
med dem.

6.2 Kommande foérandringar av Dataskyddsfor-
ordningen

Ett forslag har lamnats fran Europakommissionen i november pa
forandringar i dataskyddslagstiftningarna inom EU. Forslaget syftar
framst till att 6ka mojligheten for innovation och minska administ-
rativa krav pa mindre verksamheter. Forslaget var helt annorlunda
an det som levererades som forsta utkast sex manader tidigare da
fokus var att minska kravet pa registerforteckning.

Analysen jag som DSO gor ér, att omradets fokusomraden svanger
fort men tydligt &r att en organisation fortsatt behdver vara en tydlig
bestallare till leverantorer av IT-tjanster och ha kontroll pa sina le-
gala- och informationssakerhetskrav. Behovet av att gora riskana-
lyser och tanka till foére och ta medvetna risker ar en viktig fortsatt
nyckelaktivitet inom dataskyddsarbetet.

6.3 Tillsyn av Miljédata incidenten

Under hosten 2025 skedde en stdrre personuppgiftsincident hos le-
verantéren Miljodata. Den berérde éven delar av Stockholm stad da
Stadsledningskontorets HR-avdelning hade beslutat att anvanda
plattformen leverantoren erbjod. Stadsdelsforvaltningens medarbe-
tare och tidigare anstéllda fran och med januari 2024 har i och med
lackan hamnat pa Darknet. (Se vidare under kapitel 2.5.2) Med an-
ledning av IT-angreppet och den efterfoljande lackan av personupp-
gifter har Integritetsskyddsmyndigheten, IMY, beslutat att inleda
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granskningar mot Miljodata samt tva kommuner och en region som
har anvant foretagets tjanster. (Goteborgs stad, Almhults kommun
och Region Vastmanland)

Urvalet av de granskade aktdrerna har gjorts baserat pa typ av verk-
samhet som bedrivs och indikationer pa risker da det var manga ak-
torer berérda. Det finns i nuldget inga planer pa ytterligare gransk-
ningar fran IMY men det &r heller inte uteslutet att det kommer att
ske. Granskningarna kommer bli vagledande i hur en organisation
maste agera innan en personuppgiftsbehandling sker.

6.4 Ovrigt

IMY har mer fokus pa vagledning an bestraffning sedan ett ar till-
baka. Det innebér att en organisation kan soka delaktighet i regula-
toriska sandlador dar man testar sig fram till ex. ett nytt Al skulle
kunna anvandas.

Under ar 2025 lattades kamerabevakningslagen upp. Ett omrade
som troligen kommer att granskas under 2026 av tillsynsmyndig-
heten ar nog att efterlevnaden av lagen, dokumentationskrav och be-
domningar.
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7 Ovrigt att rapportera

7.1 Interna arbetsgruppen

Den interna arbetsgruppen for GDPR och informationssékerhet med
representanter fran verksamheterna har fortsatt arbeta under aret
som gatt. Sammankallande &r ISAM och som ocksa haller protokoll
och att aktiviteter utfors enligt plan och arshjul.

7.2 Gemensamt arbete inom Trillingen

Ett fortsatt samarbete med dataskydd och till viss del informations-
sékerhet mellan stadsdelsforvaltningarna i Hasselby-Véllingby,
Bromma och Jarva har fortsatt under benamningen Trillingen. Sy-
nergieffekterna ar fortfarande desamma och det blir sarskilt tydligt
nar det sker en incident eller vid inféranden av nya tjanster.

Nar vi gick in i &r 2025 hade vi som ambition att arbeta narmare
varandra i Trillingen pa informationssakerhetssamordnarna, ISAM
och DSO. Sa har skett och resultatet har blivit mycket bra, sa bra att
det ar en kvalitetsstampel om deltagare fran Trillingen varit med i
framtagande av underlag.

Under 2026 kommer fortsatt ett regelbundet arbete ske mellan
stadsdelsforvaltningarnas informationssakerhetssamordnare ISAM,
en chefsrepresentant och dataskyddsombudet. Detta for att dra nytta
av varandras arbete och kunskaper da respektive ISAM har helt
olika bakgrund inom teknik, arkivkunskap osv.

7.3 Samarbete och kommunikation i dataskydd i
staden

Stadsdelsforvaltningarnas DSO:er har ett informellt natverk kallat
”GUG, GDPR Utan Grinser”. Nétverkets syfte dr att anvdndas som
bollplank och séikerstalla att alla DSO:er inte ska ga pa samma fra-
gor som andra DSO:er redan arbetar med och minska belastningen
pa raddgivande verksamheter likt SLK juridiska avdelning. Natverket
ar valfungerande och har dven med DSO:er fran fackforvaltningar
och bolag samt arkivarie och ISAM. Det finns inget formellt nat-
verk for DSO:er sedan 2020 i Stockholm stad, darfor ar det héar
samarbetet &n viktigare att varda.



