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1 Bakgrund

Denna lokala anvisning beskriver roller och organisation for
Idrottsforvaltningens informationssakerhetsarbete. Dokumentet
faststalldes av Marina Hogland for idrottsndmndens rakning den
2023-12-28.

Den lokala anvisningen kompletterar stadens centrala riktlinje och
tillampningsanvisning for informationssékerhet. Anvisningen
forklarar hur idrottsforvaltningen lokalt tillampar och arbetar med
informationssékerheten. Den fortydligar hur ansvarsfordelning och
roller har anpassats for idrottsforvaltningen — vem som ansvarar,
vilka stod- och kontrollfunktioner samt évriga roller som i sitt
uppdrag arbetar med skydd av informationstillgangar.

Den lokala tillampningsanvisningen beskriver ocksa hur
idrottsforvaltningen systematiskt arbetar med samt foljer upp
informationssékerheten.
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2 Organisation och roller

Idrottsforvaltningens organisation for informationssékerhet &r
indelad i tre olika nivaer. Den styrande omfattar strategiskt och
operativt beslutande roller och funktioner.

De stodjande och granskande funktionerna ar specialistfunktioner
som stodjer forvaltningen i dess informationssékerhetsarbete. De
granskande funktionerna, utdver stadens egna revisorer, foljer dven
upp att riktlinjer och lagstiftning foljs.

2.1 Ledning

2.1.1 Idrottsnamnden

Idrottsndmnden &r ytterst ansvarig for informationen och formelit
informationségare och personuppgiftsansvarig for
idrottsforvaltningen. Idrottsndmnden ansvarar for att det finns ett
andamalsenligt och effektivt informationssakerhetsarbete inom
forvaltningen samt att stadsovergripande riktlinjer och végledande
dokument for informationssakerhet foljs.

Idrottsnamnden ansvarar for att en &ndamalsenlig organisation finns
pa plats och for att nodvandiga resurser tilldelas samtliga funktioner
for att kunna genomfora ett effektivt informationssakerhetsarbete. |
denna lokala anvisning beskrivs hur denna organisation fungerar i
praktiken.

Idrottsndmnden har delegerat till forvaltningschef att utse
dataskyddsombud enligt delegationsordning 1.2.1 samt anmala till
idrottsnd&mnden.

Idrottsnamnden delges arligen en sa kallad GDPR arsrapport fran
dataskyddsombudet. Syftet &r att idrottsnamnden med hjalp av
rapporten ska kunna ut6va sin lagstadgade skyldighet att informera
sig om dataskyddsrisker for verksamheten.

Denna rapport delgavs senast idrottsndmnden i drendet
verksamhetsberattelse for ar 2022 och godkandes av
idrottsnamnden.

I idrottsndmndens ansvar ligger dven att delegera uppgiften att
besluta om informationshantering och regler for detta. Denna
uppgift beskrivs i rubrik 2.1.2 samt 2.1.3 i detta dokument.
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2.1.2 Forvaltningschef

Forvaltningschefen &r namndens delegat nér det galler de
overgripande lednings- och styrningsfragorna.

Forvaltningschef ansvarar for:

e Att faststélla de lokala tillampningsanvisningarna och andra
overgripande styrdokument for idrottsforvaltningen.

e Att utse en informationssakerhetssamordnare och ansvara
for att stodfunktioner for informationssakerhet tilldelas de
resurser som Kravs.

e Att halla sig underréttad om informationssékerheten i
idrottsforvaltningen, minst genom att inhamta den arliga
rapporten ”Ledningens genomgang” fran informations-
sékerhetssamordnaren.

e Att se till att klassificeringsstruktur och hanterings-
anvisningar och dokumenthanteringsplan har faststéllts for
verksamhetens informationshantering.

2.1.3 Chef

Ansvaret for att skydda informationen som hanteras inom
verksamheten foljer linjeansvaret. Varje chef har inom sin
verksamhet ett sarskilt ansvar for att informationen hanteras pa ett
korrekt satt enligt gallande lagstiftning och riktlinjer. Ansvaret for
informationshanteringen ska ligga sa verksamhetsnara som méjligt,
och inom idrottsforvaltningen innebéar det som l&gst enhets-
chefsniva. Chefen kan delegera och fordela ansvaret inom sin
verksamhet pa det satt som bedéms lampligt, men har fortsatt kvar
det formella ansvaret.

Chefer inom idrottsforvaltningen ansvarar for:

e Att se till att samtliga medarbetare och konsulter som
hanterar stadens information genomfor stadens obligatoriska
e-utbildningar for informationssékerhet och dataskydd
arligen.

e Att félja upp och utreda de incidenter som verksamheten
anmaler i stadens incidentrapporteringssystem (1A), samt att
kontakta informationssakerhetssamordnare eller
dataskyddsombud vid incidenter som ror personuppgifter
eller andra informationssakerhetsfragor.
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o At sékerstélla att registervard genomfors inom chefens
ansvarsomrade och att meddela uppdatering till
forvaltningens informationssakerhetssamordnare.

e Att de inkdp/upphandlingar som chef beslutar om foljer
géllande lagar vad galler informationshantering, samt
stadens och forvaltningens styrdokument.

e Att informationsinventering ar gjord av den egna
verksamheten med stéd fran informations-
sékerhetssamordnare och arkivfunktioner.

2.1.4 Systemforvaltare

En systemforvaltare! (objektledare) ansvarar for drift och
forvaltning av en IT-tjanst. En systemforvaltare ar utsedd for
samtliga digitala tjanster hos idrottsférvaltningen.

Vilka som tilldelats rollen systemforvaltare inom idrotts-
forvaltningen framgar i forteckningen dver verksamhetens
informationstillgangar som upprattas av informations-
sékerhetssamordnaren.

Nér det galler de IT-tjanster dar drift skots av extern leverantor eller
pa annan forvaltning, ar verksamhetens (personuppgiftsansvarig)
systemforvaltare ansvarig for tjansten i relation till den bestallda
(personuppgiftsbitrade) tjansten och fungerar da som lokalt ansvarig
for hur systemet anvands i verksamheten. | de fall bade drift och
verksamhet finns inom idrottsforvaltningen férekommer rollen
systemforvaltare specifikt for tjanstens drift.

Systemfoérvaltarens ansvar ar:

e att tillse att informationstillgangen &r klassad och att
handlingsplaner fran klassning tas om hand for systemet

e att se till att forvaltningsplan och andra nédvéndiga rutiner
finns pa plats och foljs upp

e att tillse att stadens riktlinjer och tillampningsanvisningar
foljs vad géller informationssékerhet for I1T-tjanster

e att besluta om regler for tillgang till systemet och se till att
dessa ar kanda av medarbetarna

2.2 Stodjande och uppfdljande roller

2.2.1 Informationssdkerhetssamordnare (ISAM)

L For rollbeskrivning se stadens metodstdd for Pm3


https://samarbete.stockholm.se/sites/Metoder/SitePages/Fguide.aspx
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Idrottsforvaltningens ISAM é&r utsedd av forvaltningschefen. Nu
tjanstgorande ISAM utsags 2019-01-19.

ISAM ansvarar for att samordna och folja upp det operativa
informationssékerhetsarbetet och att stétta samt véagleda
idrottsforvaltningens verksamhet. ISAM ska arbeta utifran styrning
av vilka verksamhetsrisker och atgarder som ska prioriteras.

ISAM ansvarar for:

e anméla personuppgiftsincidenter till tillsynsmyndigheten
inom 72 timmar i samrad med dataskyddssamordnare och
dataskyddsombud

e att vara kontaktperson for stadens centralt
informationssékerhetsansvariga (CISO) samt rapportera
allvarliga incidenter till denna

e att fungera radgivande gentemot forvaltningens
systemforvaltare, i projekt samt till ansvariga for
upphandling

e att samverka med andra narliggande ansvarsomraden och
roller

e deltai forvaltningens informationssakerhets- och
dataskyddsgrupp

e att stodja verksamheterna i det strategiska arbetet, kartlagga
information, informationsklassificera den, hantera incidenter
samt att utbilda medarbetare och sprida kunskap om lokala

rutiner

e att bevaka forandringar i lagstiftningen och handelser i
omvaérlden

e att genomfora uppféljning av det lokala informations-
sékerhetsarbetet.

e folja upp idrottsforvaltningens register éver hantering av
personuppgifter (registerforteckningen)

2.2.2 Dataskyddsombud (DSO)

Nu tjanstgérande dataskyddsombud anmaéldes till idrottsnamnden
2022-05-24. Forvaltningens dataskyddsombud utgors av en konsult
som delas av flera forvaltningar inom staden.

Dataskyddsombudets 6vergripande och viktigaste uppgift ar att
kontrollera att dataskyddsforordningen (GDPR) féljs av
verksamheten. Uppféljningen bestar bland annat i att utfora
kontroller och informationsinsatser.
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Dataskyddsombudet ska kunna agera sjalvstandigt och oberoende i
sitt uppdrag och ska darfor inte utfora det operativa arbetet. DSO
har ett ndra samarbete och kontakt med ISAM, vilket ar ndédvéandigt
for att arbetet ska bedrivas effektivt och leda till storsta mojliga

nytta.

Dataskyddsombudet har dessutom i uppgift att:

2.2.3

adjungeras till forvaltningens grupp for informations-
sékerhet- och dataskydd

vagleda, informera och ge rad om hur relevanta
skyddsatgarder ska valjas och implementeras for att person-
och integritetsskyddet ska uppratthallas

ge rad vid personuppgiftsincidenter, i enlighet med
verksamhetens incidentrutin

ska alltid involveras i samband med konsekvens-
beddmningar och ges mojlighet att 6vervaka genomforandet
vara en kontaktpunkt for tillsynsmyndigheten IMY

ge stod i arbetet med framtagande av styrdokument,
riktlinjer, rutiner och mallar i syfte att forvaltningen ska
behandla personuppgifter lagligt och korrekt

ge stod till dataskyddssamordnare och
informationssékerhetssamordnare i arbetet med att
sékerstélla forvaltningens hantering av personuppgifter

Dataskyddssamordnare

Dataskyddssamordnare utgor informationssakerhetssamordnarens
och dataskyddsombudets lank till chefer och medarbetare i
verksamheterna.

e delta i forvaltningens informationssakerhets- och
dataskyddsgrupp.
e deltaiarbetet med den centrala forteckningen éver de

behandlingar av personuppgifter som verksamheterna
hanterar

e ge rad och stod gallande hantering av personuppgifter

e vid behov anméla eventuella brister till
dataskyddsombudet

e vara kontaktperson gentemot dataskyddsombudet

e tillsammans med informationssakerhetssamordnaren ta
fram styrdokument, rutiner, riktlinjer och mallar
géllande hantering av personuppgifter

e tillsammans med informationssékerhetssamordnaren
informera och utbilda géllande hantering av
personuppgifter
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Registrator

e delta i forvaltningens informationssakerhets- och
dataskyddsgrupp

e &r stodfunktion i framtagandet av dokumenthantering
och arkivering

e halla sig informerad om lagar och forfattningar som styr
hanteringen av allménna handlingar och diarieforing

e halla diariets handlingar tillgangliga enligt offentlighets-
och sekretesslagstiftningen och ser till att handlingarna
registreras i forvaltningens &rendediarium

e samordna begaran utifran den registrerades rattigheter
(registerutdrag, rattelse, radering etc.)

Systemadministratdr sakerhet

delta i forvaltningens informationssékerhets- och
dataskyddsgrupp

stodja informationssakerhetssamordnaren

félja upp och kontrollera avvikelser i passagesystemet- och
inbrottslarmsystem

tillsammans med informationssékerhetssamordnaren
utveckla och sdkerstalla informationssakerhetsarbetet sa att
forvaltningens IT-verksamhet bedrivs med rétt krav pa
informationssékerhet

delta i uppféljning, analys och utredning av intraffade
odnskade handelser inom informationssékerhetsomradet
delta i forvaltningens risk- och sarbarhetsanalyser (RSA)

ILS-samordnare

samordnar uppféljningen och beredningen av ndmndens
ILS-arbete

aktivt arbeta for att informationssakerhet ar med och foljs
upp i forvaltningens vasentlighets- och riskanalys samt
inforliva informationssakerheten i verksamhetsplanen med
stod fran informationssakerhetssamordnaren

Arkivansvarig och arkivsamordnare

arkivansvarig dar administrativ avdelningschef
arkivsamordnaren arbetar operativt tillsammans med
arkivkonsult fran stadsarkivet med arkivfragor
arkivsamordnaren deltar i forvaltningens
informationssakerhetsarbete och i dess inventeringar av
informationstillgangar — bade digitala och fysiska
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e &r stodfunktion i framtagandet av dokumenthantering och
arkivering

2.2.8 Sakerhetssamordnare

e deltar i foérvaltningens informationssékerhets- och
dataskyddsgrupp

o sékerstélla helhetsperspektiv och samverkan i forvaltningens
sékerhetsarbete

2.2.9 Kommunikator

e deltar i forvaltningens informationssékerhets- och
dataskyddsgrupp

e deltar i kommunikationsfragor och kommunikation via
idrottsforvaltningens kanaler

2.3 Ovriga funktioner
2.3.1 Medarbetare

Medarbetare inom idrottsforvaltningen ska:

o folja stadens riktlinjer och regelverk, bade centrala och
lokala

e tadel av informationen som finns om informationssékerhet

e genomfora de obligatoriska utbildningarna inom
informationssékerhet och dataskydd

e nyanstéllda medarbetare godkanner stadens generella
anvandarkontrakt i samband med sin forsta inloggning i
stadens IT-milj6é

2.3.2 IT-funktioner

IT-funktioner innebar i forvaltningens verksamhet rollerna IT-chef,
systemforvaltare, IT-samordnare, 1T-tekniker och
systemadministratorer IT.

Dessa roller deltar aktivt i det operativa arbetet genom att t.ex.
delge sin kunskap vid upphandlingar, inférande av system,
informationsklassningar och drift.
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2.3.3 Verksamhetsspecialist

Inom idrottsforvaltningen finns dven verksamhetsspecialister som
forvaltar system i verksamheten. Hanteringen for varje system satts
for varje enskilt objekt och det finns minst en kontaktperson.

3 Natverk och grupper

3.1 Informationssakerhet och dataskydds-
grupp

For att sakerstalla en effektiv och andamalsenlig organisation
utvecklar forvaltningen fortldpande arbetet inom informations-
sakerhet och dataskydd. Det ar ett komplext omrade som inbegriper
ett flertal olika funktioner inom forvaltningen.

Det operativa och strategiska arbetet bedrivs av forvaltningens
arbetsgrupp for informationssakerhet och dataskydd. Arbetsgruppen
hanterar strategiska och operativa informationssékerhets- och
dataskyddsfragor. Gruppen ansvarar vidare for att informera och
tillse att forvaltningens medarbetare utbildas i relevanta omraden.
Deltagare:

- IT-chef, ordférande och sammankallande

- Informationssakerhetssamordnare

- Systemadministrator sdkerhet

- Registrator

- Dataskyddssamordnare

- Kommunikator

- Sakerhetssamordnare

- Dataskyddsombud (sarskild inbjudan)

Ovriga adjungeras utifran behov, till exempel arkiv-
samordnare, systemforvaltare eller andra sakkunniga.

3.2 Natverk for stadens
informationssakerhetssamordnare

Informationssakerhetssamordnaren (ISAM) deltar i stadens natverk
for informationssakerhet och dataskydd. Stadens
informationssakerhetsansvarig (CISO) ansvarar och bjuder in till
motena.
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3.3 Samverkan gemensam DSO

Tillsammans med fem andra forvaltningar, (serviceférvaltningen,
arbetsmarknadsforvaltningen, kulturférvaltningen, stadsarkivet och
kyrkogardsforvaltningen) delar forvaltningen pa ett gemensamt
upphandlat dataskyddsombud. Syftet ar att sékerstélla en oberoende
och opartisk resurs med en granskande och radgivande roll.

Samverkan sker genom en gemensam styrgrupp for administrativa
chefer samt en operativ grupp dar gemensamma fragor hanteras.
Dataskyddsombudet deltar i bada grupperna.

4 Arshjul

Ett arshjul haller pa att tas fram inom samverkan gemensam DSO.
Dar ska det arliga arbetet framga.

5 Rutiner och praktiskt arbete

Baserat pa kommande arshjul kommer rutiner och det praktiska
arbetet att beskrivas under 2024.



