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1. Sammanfattning

”Ledningens genomgang” ar ett begrepp inom informationssékerhet
som syftar till att de som ansvarar for informationssékerheten inom
en organisation, minst arligen ska informera sig om hur arbetet gar.

Enligt Stockholms stads tillampningsanvisning for informationssa-
kerhet ska forvaltningschef/bolagschef inhdmta en rapport, en sa
kallad ”Ledningens genomgang” fran informationssédkerhetssamord-
naren. Rapporten bor exempelvis redogdra for om det finns lokala
rutiner for incidenthantering, for utbildning av medarbetare eller om
informationsklassningar och registerférteckning ar genomforda.

Rapporten ska ge information och vara ett underlag till férvaltnings-
chef/bolagschef arliga bedémning om det lokala informationsséker-
hetsarbetet och dataskyddsarbetet &r tillrackligt och har 6nskad ver-
kan.

Forvaltnings- och bolagschefer ska ta upp aktiviteter som rér in-
formationssakerhet och dataskydd i verksamhetsplaneringen och i
det interna arbetet med att uppna tillracklig intern kontroll.

I anvisningar for ndmndernas arbete med verksamhetsplan 2026
uppmanas samtliga ndamnder och bolagsstyrelser att de ska ta fram
en ’Ledningens genomgang” med en planering for informationssa-
kerhetsarbetet under de kommande tre aren. Den ska bilaggas
verksamhetsplanen. Planeringen for de kommande tre aren ska utga
fran namndens verksamhetsuppdrag i budget och félja riktlinjen for
informationssékerhet i Stockholms stad.

Aktiviteterna ska redovisas bade i ”Ledningens genomgang” samt i
namndens verksamhetsplan under mal 3.5.

Under perioden 2026-2028 ska forvaltningens arbete med
informationssékerhet fokusera pa att tydliggora organisation,
ansvarsfordelning och arbetssatt inom dataskydd och
informationssékerhet.

Ett centralt omrade i arbetet ar att genomfora
informationsklassningar. Forvaltningen ska inventera befintliga
informationsklassningar, sakerstélla att dessa ar dokumenterade
samt vid behov revidera dem for att uppratthalla aktuell och korrekt
informationshantering.

Arbetet ska &ven omfatta framtagande och implementering av
rutiner for informationssakerhet samt sékerstéllande av att
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utbildningsinsatser inom omradet planeras och genomfars for
berérd personal.

Darutover ska sakerhetshojande atgarder genomforas i
forvaltningens verksamhetssystem for att starka skyddet av
information och minska risken for incidenter.

Alla ndmnder och bolagsstyrelser ska prioritera att ta fram en plan
for att inventera och klassa information som anvénds i verksam-
heten alternativt se Over och uppdatera genomférda klassningar.
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2. Ledningssystem for
Informationsséakerhet, LIS

Stockholms stads arbete med informationssékerhet utgar fran en sa
kallad ISO standard, 1SO 27001. Det ar en global standard for in-
formationssakerhet som hjalper organisationer att skydda sin kans-
liga information fran hot och risker. Standarden ger ett ramverk for
hur man implementerar ett ledningssystem for informationssaker-
het, LIS, som skyddar informationstillgangarna och ger en IT-pro-
cess som dr lattare att hantera, mata och forbéttra.

Stockholms stads informationssakerhetsarbete regleras i en tillamp-
ningsanvisning som ar en bilaga till stadens Kvalitetsprogram?. Till
riktlinjen finns tilldmpningsanvisningar som ar faststallda av stads-
direktoren.

Tillampningsanvisningarna reglerar ansvar och roller sett till Stock-
holms stads systematiska informationssékerhetsarbete. Idrotts-
namnden har fardigstallt en lokal anvisning for
informationssékerhet som faststalls under 2025.

2.1 Informationsséakerhetsarbete
Idrottsforvaltningen ska alltid ha ett riskbaserat forhallningssatt i ar-
betet med informationssékerhet. For att det ska fungera, behdver
samtliga verksamheter i forvaltningen delta. Det &r inom verksam-
heterna som bedémningar av uppkomna risker och sarbarheter kan
identifieras och som senare kan lyftas internt for vidare hantering.
Som stdd anvénder forvaltningen stadens évergripande dokument,
rutiner och guider.

Intern kontroll

Syftet med intern kontroll ar att skapa forutséattningar for en dnda-
malsenlig och effektiv anvandning av skattemedel samt for att upp-
ratthalla service med hog kvalitet till kommuninvanarna. Genom en
tillracklig intern kontroll skapas forutsattningar att férebygga, upp-
tacka och atgarda oonskade handelser. Darmed minskar risker for
forluster och oegentligheter som skadar stadens anseende och till-
gangarna sakras. Arbetet med intern kontroll &r en del av stadens
kvalitetsarbete.

1 Stockholms stads kvalitetsprogram (start.stockholm)



https://start.stockholm/globalassets/start/om-stockholms-stad/politik-och-demokrati/styrdokument/kvalitetsprogram_ta.pdf
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2.1.1 Vad har verksamheten identifierat i RSA-arbetet
Risk och sarbarhetsanalys

Stadens arbete med risk- och sarbarhetsanalys (RSA) bedrivs i en

tvaarscykel. En ny inleddes under 2024 och forvaltningen féljer sta-

dens instruktioner. I RSA finns informationssékerhet med och under

2025 gjordes en fordjupad analys déar risker och sarbarheter

identifierades med forslag pa atgarder.

2.1.2 Resultatet fran egen uppfoljning (VoR och IKP)

| forvaltningens tertialrapport 2 2025 rapporterades inga vasentliga
awvvikelser. Under 2025 har kontroller genomforts i forvaltningens
verksamhetssystem for att sakerstélla att réatt person har ratt beho-
righet. Vidare har kontroller genomforts inom omraden sasom re-
gisterforteckning, informationsklassning och hantering av register-
forteckning.

2.1.3 Risker som identifierats i GDPR-arsrapport

Under aret har forvaltningen, i tvd omgangar, utsett nya
Dataskyddsombud. Forsta delen av aret har kompetensen och rollen
tillsetts av en konsult, for att fran och med september bemannas
genom stadens egen organisation (serviceforvaltningen). Dessa har
darfor haft kort tid pa sig att satta sig in i forvaltningens arbete med
personuppgiftshantering. En GDPR-arsrapport for 2025 haller pa att
fardigstalals. Forvaltningen utgar fran att denna kommer ga i
jamforbar linje med 2024-ars arsrapport, da arbetet med att
omhanderta upptackta risker och brister fortfarande ar pagaende hos
forvaltningen.

Forvaltningen har under aret arbetat med att ga igenom
personuppgiftshantering kopplat till processerna som berér det nya
bokningssystemet, Idrottsportalen. Férvaltningen har genomfort en
konsekvensbeddmning av personuppgiftshanteringen kopplat till
systemet som innebar att ytterliga tekniska skyddsatgarder sa som
tydligare behorighetsstyrning for information infordes i systemet.
Forvaltningen undersoker dven om det finns ytterligare méjligheter
till uppgiftsminimering eller skyddsatgarder i processerna. Det
innebér ex. om pseudonymisering och gallring av personuppgifter
efter viss tid kan genomforas.

Forvaltningen har ett pagaende arbete att uppdatera
hanteringsanvisningarna, med stod av konsult fran stadsarkivet. Det
arbete kommer sedan ligga till grund for en revidering av ndmndens
registerférteckning.
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3. Prioritering av atgarder

3.1 Plan for 2026

Under aret kommer nya samt uppdaterade informationsklassningar
goras av de system som forvaltningen anvénder, det vill sdga dven
centrala system som tidigare inte klassats.

Vidare kommer foljande aktiviteter att ske:

Bevaka hur forvaltningen paverkas av NI1S2-direktivet och hur
arbetet darefter ska ske

Forstarka samt fortydliga organisationen kring arbetet med
dataskydd och informationssékerhet i samarbete med DSO
Genomfora ett penetrationstest i Idrottsportalen

Bevaka utvecklingen av generativ Al och syntetisk media
utifran ett informationssakerhetsperspektiv

Hoja kompetens och kunskap inom informationssékerhet genom
utbildningar och informationsinsatser inom férvaltningen
Arbeta med registerforteckning samt ta fram en rutin for arbetet
med registerforteckning

Ta fram och faststélla en lokal rutin for incident-hantering

Med utgangspunkt fran GDPR-arsrapport 2025 genomfara
foreslagna atgarder

Séakerstalla att hansyn tas till informationssakerhetskrav vid
upphandlingar

Ta fram en normerande rutin fér behdrighetshantering samt
revidera befintliga

3.2 Plan for 2027

Uppfoljning av arbetet som har genomforts inom Generativ Al.
Folja upp och utvardera arbetet inom NIS2-direktivet

Folja upp, utvéardera och revidera rutiner och férteckningar inom
informationsséakerhetsomradet

Folja upp utbildnings- och informationsinsatser

3.3 Plan for 2028

Revidera genomforda informationsklassningar som ska ske
vartannat ar

Granska att de lokala rutinerna som togs fram 2026 inom in-
formationssakerhetsomradet efterlevs
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