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Sammanfattning

GDPR, eller dataskyddsfoérordningen, syftar till att skydda individers grundldggande
rattigheter och friheter, med sarskilt fokus pa ratten till skydd av personuppgifter. |
Stockholms stad &r varje ndmnd och styrelse ansvarig for personuppgiftsbehandlingar som
sker i den egna verksamheten. Ett dataskyddsombud har i uppdrag att oberoende granska
verksamhetens efterlevnad av dataskyddsférordningen. | denna rapport redovisar
dataskyddsombudet arets granskning av forvaltningsnamndens dataskyddsarbete samt lamnar
rekommendationer pa atgarder for att ytterligare starka dataskyddet.

| egenskap av Dataskyddsombud (DSO) lamnar vi féljande arsrapport.

De tre stOrsta riskerna enligt dataskyddsombudets beddmning:

Fraga/kontroll Risk  Rekommenderad atgard/atgarder
Registerforteckning — Kontroll och revidering for ar 2025 pagar. Detta ar ett
behov av éversyn och arbete som behdver prioriteras.

komplettering

Incidenthantering — Verksamheten bor se Gver sina rutiner och arbetssatt for att
behov av att se dver Oka medvetenheten om vikten av att rapportera incidenter
rutiner och utbildning sd att verksamheten kan arbeta proaktivt och minimera

i samtliga led inom riskerna kopplat till verksamhetens

verksamheten personuppgiftshantering. Antalet rapporterade

personuppgiftsincidenter ar orealistiskt lagt.

Verksamhetens Det aterstar att arbete inom verksamheten med att se 6ver
arbete med rutiner och uppdatera befintliga styrdokument kopplat till
och styrdokument riskbedémningar, konsekvensbedémningar och

kravstallningar i personuppgiftsbitradesavtal. Aven detta
arbete bor prioriteras. Verksamheten bor lagga mer
resurser pa kompetensutveckling och kvalitetssakring i
dataskyddsarbetet.
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Inledning

GDPR, eller dataskyddsfoérordningen, syftar till att skydda individers grundldggande
rattigheter och friheter, med sarskilt fokus pa ratten till skydd av personuppgifter.
Dataskyddsreglerna (kallas GDPR fortsattningsvis) satter tydliga ramar for hur
personuppgifter far behandlas for att minimera risken for skada och sékerstalla att hanteringen
sker ansvarsfullt och rattvist. GDPR har sin grund i de ménskliga rattigheterna, dér varje
individ har réatt till respekt for sitt privat- och familjeliv samt skydd av sina personuppgifter.

I Stockholms stad ar varje ndmnd och styrelse ansvarig for personuppgiftsbehandlingar som
sker i den egna verksamheten.

Dataskyddsombudets uppgift

Varje personuppgiftsansvarig (nd&mnd eller styrelse) ska utse ett dataskyddsombud.
Dataskyddsombudets uppgifter framgar direkt av lagstiftningen. Ombudets roll ar att
kontrollera att GDPR foljs inom organisationen. Det innebar bland annat att ge rad,
rekommendationer och informera om frdgor som ror behandlingar av personuppgifter.
Dataskyddsombudet har dven i uppdrag att oberoende granska verksamheternas arbete med
dataskyddsfragor for att sékerstalla att dataskyddslagstiftningen efterlevs. DSO ska rapportera
direkt till hogsta forvaltnings-/bolagsniva. | Stockholms stad innebar det att
dataskyddsombudet rapporterar till ndmnder och styrelser.

Dataskyddsombudet lamnar érligen en rapport om verksamhetens dataskyddsarbete till varje
namnd och styrelse. Genom rapporten kan namnd och styrelse ta emot de rad och
rekommendationer som dataskyddsombudet lIdmnar. Arsrapporten syftar till att
namnd/styrelse ska kunna fatta beslut om prioriteringar, resurser och initiativ framat.
Arsrapporten &r ett medel for namnds/styrelsens uppféljning och styrning av verksamhetens
systematiska integritets- och dataskyddsarbete.



Granskning av dataskyddsarbetet

Kontroll av obligatoriska omraden

Dataskyddsombudet har granskat verksamhetens dataskyddsarbete utifran sex obligatoriska
omraden. De sex omradena har identifierats genom en analys av kraven i GDPR om hur
verksamheter bor arbeta systematiskt med dataskydd. Varje omrade innehaller ett antal
kontrollfragor som ger en bild av verksamhetens dataskyddsarbete. Dessa omraden
Overensstammer med de delar som enligt Integritetsskyddsmyndigheten (IMY)) utg6ér grunden
for en verksamhets systematiska och réttssakra hantering av personuppgifter.

| rapporten anvands en riskmodell med fyra nivaer av risk. Modellen hjalper
dataskyddsombudet att visa vilken bedémning hen gor av verksamhetens dataskyddsrisker
utifran de iakttagelser som gjorts i granskningen.

Riskniva

HOg risk

Medelhdg risk

O
Lag risk

O

Inget att anmérka

@

Beskrivning

lakttagelsen avser en brist som kan leda till betydande risker for de
registrerades rattigheter och friheter. Bristen kraver omgaende atgérd och
korrigering.

lakttagelsen avser en brist som kan leda till risker for de registrerades
rattigheter och friheter. Bristen bor atgardas skyndsamt, men kraver inte
omedelbar korrigering.

lakttagelsen avser en brist som kan leda till mindre risker for de registrerades
rattigheter och friheter. Bristen bor atgardas, men kraver inte omedelbar
korrigering.

Dataskyddsombudet har inga brister att rapportera avseende denna del.

Notera att risken for att tilldelas en sanktion vid tillsyn &r stérre desto hogre risken ar.



Resultat fran granskningen av de sex obligatoriska omradena

| detta avsnitt presenteras en sammanstallning av den bedémda risknivan for verksamhetens
dataskyddsarbete, grundat pa kontrollfragorna inom de sex obligatoriska omradena. Vidare
redovisas dataskyddsombudets centrala iakttagelser, inklusive omraden dar verksamheten
uppvisar goda resultat och bor uppratthalla sitt arbete, samt identifierade brister som kan
utgora dataskyddsrisker. Avsnittet innehaller dven dataskyddsombudets rekommenderade
atgarder for att hantera dessa risker och starka dataskyddsarbetet.

En fullstandig redovisning av dataskyddsombudets underlag och resultat fran granskningen av
de sex obligatoriska omradena finns att lasa i bilaga 1. Bilagan innehaller dven en beskrivning

av syftet och bakgrunden for varje omrade.

Register dver personuppgiftsbehandlingar

Sammanfattning

Registerforteckningen ska uppdateras/kontrolleras under hésten och vintern 2025 parallellt
med ett pagaende arbete kring verksamhetens arkivhantering. Darutover pagar ett arbete med
att skapa nya hanteringsanvisningar tillsammans med en konsult fran Stadsarkivet.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk

Antal behandlingar som ar
registrerade?

Har verksamheten
andamalsenliga rutiner for att
registrera nya/forandrade
behandlingar?

Registreras/uppdateras

behandlingar i den omfattning
som kravs for att registret ska
innehalla de behandlingar som
personuppgiftsansvarig utfor?

Rekommendationer

93 personuppgiftsbehandlingar har registrerats i
Idrottsndmndens registerforteckning. Det
saknas atminstone tva behandlingar i
forteckningen.

Delvis. Det finns ett behov av att se over
rutinerna for att sakerstélla att verksamheten pa
ett battre satt kan uppratthalla en komplett och
uppdaterad forteckning. Detta arbete bor
prioriteras da vissa behandlingar i sin tur kan
foranleda ett krav pa att genomfora en
konsekvensbedémning i syfte att hantera
eventuella risker for de registrerade.

Nej, men det pagar ett arbete med att se 6ver
och komplettera registret.



Innehaller registret de uppgifter
som ar obligatoriska enligt
artikel 30 (namn och
kontaktuppgifter pa den
personuppgiftsansvarige,
andamal, kategorier av
registrerade, mottagare,
eventuell tredjelandsoverforing,
gallringstider (om mgjligt) samt
en kort beskrivning av
sakerhetsatgarderna)?

Delvis. Detta géller savitt ar kant for de
behandlingar som finns registrerade i
registerférteckningen. Forteckningen &r dock
inte helt komplett. Men ett arbete pagar med att
komplettera den.



Sakerhet i samband med behandlingen
Sammanfattning

Arbetet med informationsklassningen &r eftersatt och ISAM har startat ett arbete med
informationsklassning av forvaltningens system och information. Det innebadr att det varit
svart att granska klassningarna.

Var iakttagelse ar att det i staden finns en genomarbetad mall for informationsklassning och i
den finns ett avsnitt med dataskyddsfragor. Samtidigt finns det mallar for risk- och
konsekvensbeddmningar av personuppgiftsbehandlingar. Dessa gors separat och det ar oklart
hur de bor hanga ihop. Det kan vara nagot att arbete vidare pa inom idrottsforvaltningen.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk Rekommendationer
Efter ett antal stickprov pa Kontroller och revidering har inte slutforts i sin
genomforda helhet savitt avser registrerade behandling.

informationsklassningar,
bedémer DSO att resultatet i
genomforda
informationsklassningar i
tillracklig utstrackning tar hansyn
till olika kategorier av
personuppgifter?

Avseende de styrande dokument Delvis, men det finns ett behov av att se Gver
och rutiner om dataskydd (som rutiner och att kommunicera och forankra dessa
finns skriftligt), bedémer DSO att pa ett tydligare satt i verksamheten.

det finns tillrackligt mycket
reglerat och tillrackligt stod?

Avseende de skriftligt styrande Nej.
dokument och rutiner som finns,

beddmer DSO att de ar

tillrackligt implementerade och

kénda?



Konsekvensbeddmning avseende dataskydd

Sammanfattning

Konsekvensbeddmning har genomforts for processerna kring bokningsforfarandet samt i
samband med pagaende uppdatering av it-stodet for foreningsstdd och schemaldggning i

samma program.

Foreslagna sékerhetsatgarder bor foljas upp. Det finns ocksa anledning att granska vissa
behandlingar narmare i samband med systemutvecklingsinsatser.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk

Finns det &ndamalsenliga rutiner
for att vid nya/forandrade
personuppgiftsbehandlingar
genomfora troskelanalys?

Genomfors troskelanalyser vid
nya/férandrade
personuppgiftsbehandlingar?

Finns det en andamalsenlig mall
samt rutiner for genomférande
av konsekvensbedémning
avseende dataskydd?

Genomfors
konsekvensbedémning avseende
dataskydd i de fall det krévs?

Har personuppgiftsansvarig
identifierat samtliga
personuppgiftsbehandlingar som
kraver att en
konsekvensbedémning avseende
dataskydd gors samt genomfort
detta?

Rekommendationer

Delvis. Det finns emellertid tecken pa att detta
sker mer sporadiskt snarare &n metodiskt och
rutinmassigt. Staden har reviderat de generella
mallarna och instruktionerna for
konsekvensbeddmningar vilka har anvénts for
de senaste bedémningarna.

Delvis. Jamfor med kommentaren ovan.

Det finns tecken som visar pa ett dessa rutiner
inte ar tillrackligt andamalsenliga och
forankrade i verksamheten.

Ja, savitt ar kant.

Det har genomforts konsekvensbedémningar av
de personuppgiftsbehandlingar som utférs inom
karnverksamheterna. Dessa bor foljas upp och i
vissa fall revideras.



Den registrerades rattigheter
Sammanfattning
Det finns mallar for hantering av registrerades réttigheter. Dessa hanteras av registraturen.

Under varen 2025 har informationen till registrerade uppdaterats pa stadens hemsida
stockholm.se och pa Intranétet.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk Rekommendationer

Finns det dndamalsenliga mallar Ja, sdvitt ar kant.
samt rutiner for besvarande av
begaran fran den registrerade?

Hur manga begaranden (om Inga begaranden har inkommit detta ar.
registerutdrag, begrénsning,

radering etc.) har under aret

inkommit fran de registrerade?

Hur manga av de inkomna Eftersom verksamheten inte har fatt nagra
begarandena har besvarats av begaranden har saledes inga besvarats.
verksamheten inom en manad?

Baserat pa ett antal stickprov Det finns rutiner for detta. Fragan kvarstar
genomforda av huruvida dessa rutiner i praktiken skulle foljas
dataskyddsombudet, uppfyller i handelse av en begaran om exempelvis

svaren till de registrerade registerutdrag.

lagkraven?
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Personuppgiftsincidenter
Sammanfattning

Det har under dret endast rapporterats tva incidenter varav en har rapporterats till IMY. Det
laga antalet rapporterade incidenter internt kan endast forklaras av att det finns en okunskap
kring vad en personuppgiftsincident och/eller kring betydelsen av att rapportera misstankta
personuppgiftsincidenter i syfte att belysa dessa internt som en betydande risk, inte enbart for
de registrerade utan dven for verksamheten i sin roll som en samhallsviktig aktor i
kommunen.

Det som kan noteras att antalet incidenter &r pa samma laga niva som tidigare.

Den absolut vanligaste incidenten &r att e-postmeddelanden skickas till fel mottagare. Efter
samtal med verksamhetens informationssékerhetssamordnare (ISAM) har vi kommit fram till
att det behdver vidtas atgarder for att lyfta betydelsen av att rapportera misstankta incidenter i
syfte att minimera risken for aterkommande incidenter. Har ar forvaltningens ISAM drivande
i det arbetet.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk Rekommendationer

Hur sékerstalls det att samtliga Det finns viss information for hur incidenter ska
medarbetare har den kunskap hanteras. Det orealistiskt laga antalet

som behévs for att veta hur denne rapporterade incidenter talar dock for att det
ska agera vid en behdvs en informations- eller utbildningsinsats i
personuppgiftsincident? verksamheten.

Finns det andamalsenliga rutiner Det finns enligt verksamheten dndamalsenliga
for att hantera handelser som kan rutiner. Det &r emellertid tveksamt att dessa foljs
utgdra potentiella givet det orealistiskt laga antalet rapporterade
personuppgiftsincidenter? Foljs incidenter.

dessa?

Hur manga Hittills en (1) [Miljodata-incidenter].

personuppgiftsincidenter har

TR B (e e Antalet incidenter ligger pa samma laga niva

som foregaende ar.

Hur manga En [Miljodata-incidenten].
personuppgiftsincidenter har
anmalts till IMY under aret?



Overforing till tredje land

Sammanfattning
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Flertalet verksamhetssystem som innebéar nagon form av personuppgiftsbehandling som
idrottsforvaltningen anvander &ar system som tillnandahalls centralt. Utgangspunkten har
darfor varit att eventuell 6verforing till tredje land har gjorts i samband att systemen

upphandlats och inforts.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll

Har personuppgiftsansvarig
identifierat de
tredjelandséverforingar som utfors?

Tillampar personuppgiftsansvarig
ett Gverforingsverktyg pa de
tredjelandséverforingar som utfors?

Har personuppgiftsansvarig gjort en
nddvindig beddmning, “Transfer
Impact Assessment” (TIA),
avseende tredjelandsoverforingar?

Risk

Rekommendationer

Svart att avgora. Det saknas behandlingar i
registerforteckningen. Verksamheten arbetar
dock med att komplettera och uppdatera
forteckningen.

Verksamheten stodjer sig pa EU-
kommissionens adekvansbeslut for
Overforingar av personuppgifter mellan
EU/EES och USA (EU-US DPF).

Nej, verksamhetens tredjelandstéverforingar
sker i enlighet med forutséttningarna givna i
EU-US DPF.



Bilagor

Bilaga 1: Detaljerad redovisning av dataskyddsombudets granskning

Bilaga 2: Rekommendationer och omvérldsbevakning
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Bilaga 1 - Detaljerad redovisning av dataskyddsombudets granskning

Denna bilaga innehaller en beskrivning av syftet med respektive obligatoriskt omrade samt en
mer detaljerad redovisning av dataskyddsombudets granskning och slutsatser. Har framgar
vilka iakttagelser som gjorts och vilken information som samlats in under granskningsarbetet
av de sex obligatoriska rapporteringsomradena. For varje omrade redovisas de underlag som
har anvants, de iakttagelser som har gjorts samt hur dessa har utgjort grunden for
dataskyddsombudets riskbedémning och rekommenderade atgarder.

1. Register dver personuppgiftsbehandlingar
Syftet med omradet

| GDPR framkommer det att personuppgiftsansvariga (och personuppgiftsbitraden) ska fora
ett register dver sina personuppgiftsbehandlingar. Registret brukar bendmnas
“behandlingsregister” eller “registerforteckning”. Registret ska finnas tillgangligt 1
elektronisk form och ska omfatta samtliga personuppgiftsbehandlingar som
personuppgiftsansvarig utfor. Det ska hallas uppdaterat vilket innebér att det ska uppdateras
vid nya eller férandrade personuppgiftsbehandlingar.

Syftet med detta rapporteringsomrade ar att rapportera om verksamheten har andamalsenliga
rutiner som mojliggor att nya/férandrade personuppgiftsbehandlingar registreras, huruvida
personuppgiftsbehandlingar registreras/uppdateras sasom det kravs samt huruvida de
uppgifter som &r obligatoriska har besvarats kopplat till de registrerade
personuppgiftsbehandlingarna.

Kontroller och iakttagelser gjord av dataskyddsombudet
Antal behandlingar som &r registrerade?

93 behandlingar.

Har verksamheten andamalsenliga rutiner som mojliggor att nya/férandrade behandlingar
registreras?

Det finns rutiner, men det ifragasattas huruvida dessa ar andamalsenliga givet det faktum att
det saknas behandlingar i registerférteckningen.

Registreras/uppdateras behandlingar i den omfattning som krévs for att registret ska
innehalla de behandlingar som personuppgiftsansvarig utfor?

Nej.

Har de uppgifter som &r obligatoriska enligt artikel 30 besvarats kopplat till de registrerade
behandlingarna?

Delvis. Savitt ar kant galler detta endast for de behandlingar som finns registrerade i
forteckningen. Forteckningen &r inte komplett.



14

Dataskyddsombudets jamforelse med foregaende ars resultat
Skiljer sig resultatet at fran foregadende ar och hur i sa fall?

Nej, resultatet ar att jamstalla med foregaende ar.

Dataskyddsombudets bedémning samt rekommendationer

Hela registerforteckningen ska enligt verksamheten uppdateras/kontrolleras under hésten och
vintern 2025 parallellt med ett pagaende arbete kring arkivhantering och nya
hanteringsanvisningar som genomfors tillsammans med en konsult fran stadsarkivet. Vidare
ar en pagaende genomlysning av HR-omradet pagaende.

Bedomningen &r att verksamheten &r val medveten om de brister som finns nar det kommer
till registerforteckningen och behovet av &ndamalsenliga rutiner men att atgarder nu vidtas for
att komma tillratta med dessa bister. Detta arbete sker i ndra samarbete med forvaltningens
informationssékerhetssamordnare.

2. Sékerhet i samband med behandlingen
Bakgrund och syfte

Personuppgiftsansvarig ska tillse att personuppgifter skyddas med lampliga sakerhetsatgarder,
detta for att till exempel undvika att obehdriga far tillgang till uppgifterna eller att uppgifterna
forloras.

Personuppgiftsansvarig behdver bedéma vilka tekniska- och organisatoriska sakerhetsatgarder
som ska vidtas for de behandlingar som utférs. Till tekniska sakerhetsatgarder raknas till
exempel kryptering, pseudonymisering och sakerhetskopiering. Organisatoriska
sakerhetsatgarder avser till exempel interna riktlinjer och rutiner.

For att skapa forutsattningar for att skydda information (inklusive personuppgifter) med rétt
slags skydd ska verksamheten informationsklassa sin information. Stadens riktlinjer for
informationssakerhet foreskriver att alla stadens informationstillgangar ska vara klassade med
stod av SKR:s verktyg KLASSA. Ansvaret for att informationsklassning genomfors ligger pa
den del av verksamheten som &r informationsagare. Genom riskanalyser identifierar
informationsagaren risker och valjer atgarder for att minska riskerna. Risker i samband med
personuppgiftsbehandling ar en typ av risk som informationségaren behdver omhéanderta i
riskanalyser.

Att det finns skriftliga, beslutade och kommunicerade styrdokument samt k&nda rutiner
medfor att medarbetarna vet hur de ska agera avseende fragor som ror dataskydd. Den
personuppgiftsansvariga maste kunna visa hur GDPR efterlevs och att det finns styrdokument
och rutiner &r en viktig del i detta.

Syftet med detta rapporteringsomrade ar darmed att rapportera huruvida DSO bedomer att det
tas hansyn till risker for den registrerade och om dessa beaktas i tillracklig man i genomférda
informationsklassningar och riskanalyser. Vidare bedémer DSO huruvida det finns tillrackligt
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mycket reglerat om dataskydd i styrdokument och rutiner samt om dessa &r tillrackligt
implementerade och kénda.

Kontroller och iakttagelser gjord av dataskyddsombudet

Efter ett antal stickprov pa genomférda informationsklassningar, bedémer DSO att resultatet
i genomforda informationsklassningar i tillracklig utstrackning tar hansyn till olika
kategorier av personuppgifter?

Ja, sdvitt kan bedémas.

Avseende de skriftligt styrande dokument och rutiner som finns, bedémer DSO att det finns
tillrackligt mycket reglerat och tillrackligt stéd?

Delvis. Det saknas andamalsenliga rutiner for att sakerstalla att verksamheten konsekvent och
metodiskt analyserar tankta behandlingar utifran dataskyddsregelverkets krav pa sakerhet for
olika kategorier av personuppgifter.

Avseende de skriftligt styrande dokument och rutiner som finns, beddmer DSO att de ar
tillrackligt implementerade och kénda?

Nej. Det aterstar ett arbete for verksamheten att pa ett tydligare satt an hittills kommunicera
dessa och forankra rutiner och styrande dokument i verksamheten.

Dataskyddsombudets jamforelse med foregaende ars resultat
Skiljer sig resultatet at fran foregdende ar och hur i sa fall?

Nej, situationen skiljer sig inte at namnvart fran foregaende ar.

Dataskyddsombudets bedémning samt rekommendationer

Med anledning av att det i verksamheten delvis saknas andamalsenliga rutiner for ett
riskbaserat informationssakerhetsarbete, bor detta arbete prioriteras. Eventuella risker behdver
fangas upp i ett tidigt skede, delvis med utgangspunkt i den informationsklassning som ska
ske i samband med nya behandlingar och processer.

3. Konsekvensbeddémning avseende dataskydd
Bakgrund och syfte

En konsekvensbeddémning avseende dataskydd kravs nar personuppgiftsansvarig planerar att
inleda en personuppgiftsbehandling som innebé&r hog risk for de registrerade. Huruvida en
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behandling innebar hog risk eller inte behdver personuppgiftsansvarig avgéra genom att
genomfora en s.k. troskelanalys.

En konsekvensbeddmning ska vara genomford for samtliga behandlingar som innebér hog
risk, vilket innebér att personuppgiftsansvarig dven behdver kontrollera huruvida denne utfér
befintliga behandlingar som innebé&r hog risk. Om hogriskbehandlingar utfos for vilka en
konsekvensbeddmning inte har gjorts, behGver personuppgiftsansvarig genomfora en sadan.

Genom att genomfdra en konsekvensbedomning kan personuppgiftsansvarig identifiera risker
med en personuppgiftsbehandling, hantera riskerna genom atgarder och rutiner samt pavisa
ansvarsskyldighet. Genom konsekvensbedomningar kan risker identifieras och forebyggas.

Syftet med detta rapporteringsomrade ar att rapportera huruvida verksamheten har
andamalsenliga rutiner som majliggor att troskelanalyser och konsekvensbedomningar
genomfors, huruvida sadana genomfors nar det krdvs samt huruvida personuppgiftsansvarig
har genomfort konsekvensbedémningar for de behandlingar som kraver det.

Kontroller och iakttagelser gjord av dataskyddsombudet

Finns det &ndamalsenliga rutiner for att vid nya/férandrade personuppgiftsbehandlingar
genomfdra troskelanalys?

Ja, delvis.

Genomfors troskelanalyser vid nya/forandrade personuppgiftsbehandlingar?

Ja, savitt ar kant.

Finns det en &ndamalsenlig mall samt rutiner for genomférande av konsekvensbeddémning
avseende dataskydd?

Ja, verksamheten anvander sig av stadens mall for konsekvensbedémningar.

Genomfors konsekvensbeddmning avseende dataskydd i de fall det krévs?

Ja, sdvitt ar kant.

Har personuppgiftsansvarig identifierat samtliga personuppgiftsbehandlingar som kraver att
en konsekvensbeddmning avseende dataskydd gors samt genomfért detta?

Ja, savitt ar kant.
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Dataskyddsombudets jamforelse med foregaende ars resultat
Skiljer sig resultatet at fran foregaende ar och hur i sa fall?

Nej, situationen ar ungefar den samma som foregaende ar.

Dataskyddsombudets beddmning samt rekommendationer

Verksamheten har rutiner for genomférandet av konsekvensbedémningar. Desto mer osékert
ar verksamhetens rutiner for att systematiskt och metodiskt fanga upp eventuella risker i tidigt
skede av nya behandlingar och processer genom exempelvis s.k. tréskelanalyser. Dessa kan
med fordel goras parallellt med att informationsklassningen gors.

4. Den registrerades rattigheter
Bakgrund och syfte

Den registrerade har ett antal réattigheter enligt GDPR. Den registrerade kan bland annat
begara tillgang (registerutdrag), rattelse eller radering. Den som &r personuppgiftsansvarig har
att tillmotesga en begaran enligt de krav som finns.

Syftet med detta rapporteringsomrade ar att kontrollera huruvida det finns andamalsenliga
mallar samt rutiner for besvarande av réattighetsbegdran, huruvida inkomna begéranden har
hanterats inom den tidsram som finns att forhalla sig till samt huruvida svaren till de
registrerade, baserat pa ett antal stickprov, uppfyller lagkraven.

Kontroller och iakttagelser gjord av dataskyddsombudet

Finns det andamalsenliga mallar samt rutiner for besvarande av begéran fran den
registrerade?

Ja.

Hur manga begéaranden (om registerutdrag, begransning, radering etc.) har under aret
inkommit fran de registrerade?

Inga begaranden har inkommit detta ar.

Hur manga av de inkomna begarandena har besvarats av verksamheten inom en manad?

Eftersom verksamheten inte har mottagit nagon har heller ingen begéran besvarats.

Baserat pa ett antal stickprov genomférda av dataskyddsombudet, uppfyller svaren till de
registrerade lagkraven?
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Omdjligt att svara pa men rutiner finns for att kunna hantera en begéaran i enlighet med
dataskyddsforordningen.

Dataskyddsombudets jamforelse med foregaende ars resultat
Skiljer sig resultatet at fran foregaende ar och hur i sa fall?

Nej, situationen kan jamforas med foregaende ar.

Dataskyddsombudets beddmning samt rekommendationer

En allman reflektion (som inte &r unik for denna forvaltning) ar att det finns ett behov av en
Okad medvetenhet i verksamheterna kring vilka rattigheter de registrerade har och hur man
ska hantera en réttighetsbegéran. Det faktum att inte en enda begéran har registrerats centralt i
forvaltningen kan sannolikt vara ett tecken pa att det finns en okunskap kring dels hur dessa
begaranden ska besvaras men framforallt att dessa ska dokumenteras och registreras centralt i
forvaltningen. Rekommendationen ar att verksamheten undersoker detta och vidtar eventuella
atgarder.

5. Personuppgiftsincidenter
Bakgrund och syfte

Med begreppet personuppgiftsincident avses en sékerhetsincident som leder till oavsiktlig
eller olaglig forstoring, forlust eller andring eller till obehdrigt réjande av eller obehdrig
atkomst till de personuppgifter som éverforts, lagrats eller pa annat sétt behandlats.

Om en intr&ffad personuppgiftsincident medfor en risk for fysiska personers rattigheter och
friheter ska den anmalas till Integritetsskyddsmyndigheten (IMY) inom 72 timmar fran
upptackt. Om personuppgiftsincidenten sannolikt leder till hog risk for de registrerade maste
de informeras utan onddigt drojsmal.

Om en personuppgiftsincident inte beddms vara anmalningspliktig ska den dokumenteras.

Syftet med detta rapporteringsomrade ar att kontrollera huruvida det sakerstalls att samtliga
medarbetare har den kunskap som krévs om personuppgiftsincidenter, huruvida det finns
andamalsenliga rutiner for att hantera handelser som kan utgéra personuppgiftsincidenter och
huruvida dessa rutiner foljs.

Kontroller och iakttagelser gjord av dataskyddsombudet

Hur sékerstalls det att samtliga medarbetare har den kunskap som behdvs for att veta hur
denne ska agera vid en personuppgiftsincident?

Det finns rutiner, men verksamheten behdver lagga resurser pa att utbilda och regelbundet
informera de anstéllda om typiska personuppgiftsincidenter. Detta kan forslagsvis ske pa
APT-moten eller liknande moten.
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Finns det andamalsenliga rutiner for att hantera handelser som kan utgora potentiella
personuppgiftsincidenter? Foljs dessa?

Det finns rutiner for detta. Verksamheten behéver dock lagga ytterligare resurser pa att
kommunicera dessa rutiner i samtliga verksamhetsgrenar for att i storre utstrackning
uppmarksamma misstankta personuppgiftsincidenter. Det orealistiskt laga antalet
rapporterade incidenter &r ett tydligt tecken pa detta behov.

Hur manga personuppgiftsincidenter har dokumenterats under aret?

En (1) [Miljodata-incidenten].

Hur manga personuppgiftsincidenter har anmalts till IMY under aret?

En (1) [Miljodata-incidenten].

Dataskyddsombudets jamforelse med féregaende ars resultat
Skiljer sig resultatet at fran foregaende ar och hur i sa fall?

Nej, resultatet skiljer sig inte namnvart at fran féregaende ér.

Dataskyddsombudets bedémning samt rekommendationer

Verksamheten har uppméarksammat behovet av att informera om vikten av att rapportera
misstankta personuppgiftsincidenter. Detta arbete ar en viktig del i de anstélldas forstaelse for
behovet av tydliga rutiner och ett systematiskt och konsekvent arbetssatt.

6. Overforing till tredje land
Bakgrund och syfte

For att sakerstalla att den niva av skydd for personuppgifter som stalls i GDPR inte
undergravs far 6verforingar av personuppgifter till Iander utanfor EU/EES (tredje land) endast
ske under sérskilda forutsattningar. Det innebar att sddan Gverforing maste stodjas pa antingen
ett beslut fran EU-kommissionen om att landet ifraga uppratthaller en adekvat skyddsniva, att
overforingen omfattas av en lamplig skyddsatgard eller i sarskilda undantagsfall. Vidare
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behover daven kompletterade skyddsatgarder, utdver de lampliga skyddsatgarderna, vidtas i
vissa fall.

Syftet med detta rapporteringsomrade ar att rapportera huruvida personuppgiftsansvarig har
identifierat de tredjelandsdverféringar som utfors, huruvida personuppgiftsansvarig tillampar
overforingsverktyg pa de tredjelandsoverforingar som utfors och om nédvéandiga
beddmningar har gjorts avseende tredjelandséverféringarna.

Kontroller och iakttagelser gjord av dataskyddsombudet
Har personuppgiftsansvarig identifierat de tredjelandsoverforingar som utfors?

Svart att avgora. Det aterstar visst arbete med att komplettera registerforteckningen.

Tillampar personuppgiftsansvarig ett 6verforingsverktyg pa de tredjelandséverforingar som
utfors?

Det rattsliga stodet for verksamhetens tredjelandsoverféringar grundar sig pa EU-
kommissionens adekvansbeslut for 6verféringar av personuppgifter mellan EU/EES och USA
(EU-US DPF).

Har nodvindig bedomning, ~Transfer Impact Assessment” (TIA), gjorts avseende
tredjelandsoverforingarna?

Nej, se svar ovan.

Dataskyddsombudets jamforelse med foregaende ars resultat
Skiljer sig resultatet at fran foregaende ar och hur i sa fall?

Nej.

Dataskyddsombudets bedémning samt rekommendationer

Rekommendationen ar att verksamheten dels ser éver samtliga behandlingar i
registerforteckningen, dels de behandlingar som &nnu inte finns registrerade for att identifiera
eventuella tredjelandsoverforingar.

! Europeiska dataskyddsstyrelsens (EDPB) Rekommendationer 01/2020 om &tgarder som komplement till Gverforingsverktyg for att
sikerstalla overenstammelsen med EU-nivan for skydd av personuppgifter, Version 2.0, Antagna den 18 juni 2021.
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Bilaga 2 - Rekommendationer och omvéarldsbevakning

Dataskyddsombudets rekommendationer baserat pa iakttagelserna ovan

Dataskyddsombudets rekommendationer

1. Verksamheten bor satsa mer resurser pa dataskyddsfragorna for att battre kunna

hantera lopande saval som akuta fragor.

Arbetet med registerforteckningen behover prioriteras.

3. Verksamheten behover systematisera arbetet med troskelanalyser och
konsekvensbeddmningar.

N

Omvarldsbevakning
Resultatet av dataskyddsombudets omvarldsbevakning

EU-kommissionens adekvansbeslut géllande tredjelandsoverforingar av personuppgifter
mellan EU/EES och USA 6verprévades efter att en fransk parlamentariker patalat vad han
ansag var fundamentala brister i skyddet for de registrerade och som inte i tillracklig
utstréackning hade beaktats vid beslutet. EU-domstolen meddelade dock sommaren 2025 att
beslutet skulle sta fast. I och med detta har kommunen kunnat fortsétta med vissa
behandlingar som innebér dverforing av personuppgifter till USA.



