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1. Sammanfattning

Ledningens genomgang ar en helhetsbild for den nuvarande
situationen for informationsséakerhetsarbetet pa Jarva
stadsdelsforvaltning. Genomgangen ska ge information och
underlag till stadsdelsdirektoren att arligen beddma om det lokala
informationssakerhetsarbetet och dataskyddsarbetet ar tillrackligt
och har 6nskad verkan.

Sammanlaggningen mellan Rinkeby-Kista och Spanga-Tensta
stadsdelsforvaltningar har tagit en stor del av verksamhetens tid,
samtidigt har ordinarie verksamhet pagatt.
Informationssékerhetsarbetet har praglats av inventeringar fran
foregaende stadsdelsforvaltningar, planering av hur Jarva
stadsdelsforvaltnings organisation kring
informationssékerhetsarbete ska se ut, vilka aktiviteter som ska
prioriteras och vilka lardomar vi tar med fran féregaende
stadsdelsforvaltningar.

En av lardomarna &r att forvaltningen behdver arbeta fram en battre
struktur for att ta hand om de informationssakerhetsklassningarna
som forvaltningen deltar i med andra forvaltningar (normerande
eller gemensamma informationssakerhetsklassningar) och de egna
informationssakerhetsklassningarna som genomférs. Framforallt
behover forankringsarbetet med stadsdelsdirektér och
avdelningschef, som i slutdndan ska godkanna klassningarna,
fortydligas.

Medan sammanlaggningsarbetet har pagatt har ordinarie
verksamhet haft behov av IT-tjanster for effektivare arbetssatt som
har uppstatt Iopande samt introducerat nya arbetssétt som behover
riskbedémas. Forvaltningen har noterat att IT-tjanster introduceras
inom staden, dar normerande informationssékerhetsklassning
saknas. Detta gar ut over stadsdelens verksamheter da en
informationssékerhetsklassning ta lang tid att genomfora, och
darmed riskerar att férsena och komplicera férvaltningarnas
inférandearbete. Detta leder till att forvaltningar anvéander tjansterna
pa olika sétt inom staden, vilket skickar olika signaler till
medarbetare som riskerar att anvanda IT-tjanster pa ett osakert satt.

Inom Jérva stadsdelsforvaltning planeras féljande aktiviteter 2024

¢ Informationssékerhetsklassning av lokala system

¢ Informationssékerhetsklassning av nya it-tjanster som
verksamheten behover

e Delta i normerande informationsséakerhetsklassningar

¢ Nya obligatoriska e-utbildningar
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Ta fram en plan for inférandet av pm3-modellen
Se Over rutin for registerutdrag och inventera
personuppgiftsbehandlingar

Starka medarbetares kunskap om dataskydd pa
medborgarkontoren

Uppdatera de lokala tillampningsanvisningarna

Aktiviteter under 2025

Implementera nytt incidentrapporteringsverktyg
Fortsatt implementering av pm3-modellen

Ta fram metod/arbetsséatt for att folja upp
informationssédkerhetsklassningar systematiskt
Informationssékerhetsklassa informationstillgangar
Inventering av personuppgiftsbehandlingar
Revidera lokala tillampningsanvisningarna

Aktiviteter under 2026

Genomfdéra 6vning inom verksamheter som berérs av NIS-
direktivet, t.ex. natverksbortfall eller dataforlust
Genomfora 6vning for ledningsgrupp t.ex. antagonistisk
cyberattack

Slutféra implementering av pm3-modellen
Informationssékerhetsklassa informationstillgangar
Inventering av personuppgiftsbehandlingar

Revidera lokala tillampningsanvisningarna
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1.2 Vad ar Ledningens genomgang

Ledningens genomgang &r en helhetsbild for den nuvarande
situationen for informationssékerhetsarbetet pa Jarva
stadsdelsforvaltning och syftar till att informera ledningsgruppen
om det arbetet som har gjorts, vilka risker som finns och atgarder
som kvarstar fran det gangna aret. Genomgangen ska ge
information och underlag till stadsdelsdirekt6ren att arligen bedéma
om det lokala informationssakerhetsarbetet och dataskyddsarbetet ar
tillrackligt och har 6nskad verkan.

I den hér rapporten &r det endast det 6vergripande
informationssékerhetsarbetet som beskrivs. Efterlevnad av
dataskyddsforordningen foljs upp i dataskyddsombudets arsrapport
for dataskydd (GDPR-arsrapport) som bildggs namndens
verksamhetsberattelse for 2023. Ledningens genomgang kommer
att redogdra kort vad GDPR-arsrapporten for 2022 kom fram till.

Forvaltningen arbetar utifran Stockholms stads (stadens) riktlinjer
som aven utgor det 6vergripande ledningssystemet for
informationssakerhet (LIS). Riktlinjerna grundar sig i sin tur pa
standarden ISO 27000, som &r ett globalt ramverk for bésta praxis
om informationssakerhetshantering?. | stadens riktlinjer beskrivs
bland annat ansvarsfordelningen i ndmndernas och styrelsernas
organisationer.

1.3 Faktorer som paverkar verksamhetens
LIS

1.3.1 Omvaérldsbevakning — hot, trender och ny
lagstiftning

1.3.1.1 Séakerhetslaget i Sverige i forhallande till omvéarlden
Vi lever i en digital vérld dar digitaliseringen har lange varit végen
framat for nya mojligheter och effektivitet. | var ambition att
utvecklas och vara innovativa sa har mycket gott kommit ur
digitaliseringen sa som att tillgangliggora information till fler
méanniskor, enklare att kommunicera och stérre mojlighet att koppla
upp sig pa natet var man an befinner sig for att handla mat, utratta
bank&renden, arbeta eller skicka ett meddelande till sin familj.

Mojligheterna &r o&ndliga, och med det finns det illvilliga som
utnyttjar de mojligheter digitaliseringen erbjuder till sin fordel for
att uppna sina mal pa bekostnad av den enskilda. Offentlig och

1 https://www.informationssakerhet.se/stod--vagledning/standarder-for-
informationssakerhet/ledningssystem-for-informationssakerhet/ 2023-02-06



https://www.informationssakerhet.se/stod--vagledning/standarder-for-informationssakerhet/ledningssystem-for-informationssakerhet/
https://www.informationssakerhet.se/stod--vagledning/standarder-for-informationssakerhet/ledningssystem-for-informationssakerhet/
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privat sektor kan dven de utsattas for antagonistiska attacker som
kan innebé&ra information rgjs, ekonomisk skada eller forhindrar
organisationerna att bedriva sina verksamheter.

Spannvidden mellan angriparna &r stor nar det kommer till mal,
resurser och metoder men alla natverk och enheter som &r
uppkopplade mot internet ar potentiella vagar in i organisationen
eller in i den enskildas privatliv.?

Rysslands invasionskrig foregicks av cyberangrepp mot statliga
myndigheter och infrastruktur i Ukraina, och &r fortsatt en del av
deras krigsforing i kriget som pégar just nu. Aven ideologiska
aktorer har valt sida i kriget mellan Ryssland och Ukraina, och har
angripit andra stater som inte deltar i kriget direkt sa som Finska
riksdagen, som utsattes for en dverbelastningsattack som svar pa
landets natoansokan.® Det ar darfor inte helt osannolikt att dven
cyberattacker riktas mot Sverige som har under lang tid samarbetat
med Nato, tagit stallning mot Rysslands invasion och dessutom
ocksa invantar besked om ett intrade i Natoalliansen.

Andra internationella uppmarksammade handelser i Sverige
paverkar stater och ideologiskt motiverade hotaktdrer sa som
koranabranningarna. Dérut6ver gjorde Ryska och Turkiska aktorer
gemensam sak for att angripa svenska intressen genom att utlosa
dessinformationsattacker?.

Desinformationskampanjen som handlade om LVU blev sérskilt
patagligt for forvaltningens verksamhet i davarande Rinkeby-Kista
och Spanga-Tensta stadsdelsforvaltningars socialtjanst. |
Forsvarshogskolans rapport LVU-kampanjen beskrivs det att
desinformation om socialtjanstens arbete har spridits under flera ar i
sociala medier och andra plattformar pa natet, men att det var under
2022 som kampanjen fick ett internationellt genomslag.

Den 8 februari 2023 gick Sakerhetspolisen ut med ett
pressmeddelande dar de bedémde att hotbilden mot Sverige hade
blivit sdmre i samband med koranabranningarna, LV U-kampanjen
samt det forsamrade sékerhetslaget i omvérlden.®

2 Nationellt cybersékerhetscenter (ncsc.se) 2023-11-30

3 Nationellt cybersékerhetscenter (ncsc.se) 2023-11-30

4 https://www.aftonbladet.se/nyheter/a/EQzrm2/ryska-och-turkiska-hackare-
samverkade-efter-koranbranningen 2023-11-30

5 https://sakerhetspolisen.se/ovriga-sidor/nyheter/nyheter/2023-02-08-sverige-i-
fokus-for-allvarliga-hot.html 2023-11-30



https://www.ncsc.se/aktuellt/nya-rapporter-om-cybersakerhet/
https://www.ncsc.se/aktuellt/nya-rapporter-om-cybersakerhet/
https://www.aftonbladet.se/nyheter/a/EQzrm2/ryska-och-turkiska-hackare-samverkade-efter-koranbranningen
https://www.aftonbladet.se/nyheter/a/EQzrm2/ryska-och-turkiska-hackare-samverkade-efter-koranbranningen
https://sakerhetspolisen.se/ovriga-sidor/nyheter/nyheter/2023-02-08-sverige-i-fokus-for-allvarliga-hot.html
https://sakerhetspolisen.se/ovriga-sidor/nyheter/nyheter/2023-02-08-sverige-i-fokus-for-allvarliga-hot.html
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1.3.1.2 Nationellt cyberséakerhetscenter (NCSC)

I Nationellt cybersakerhetscenters (NCSC) arliga rapport for 2022°
beskriver de att de vanligaste hotakttrerna &r statliga aktorer,
kriminella och i viss omfattning &ven av ideologiskt motiverade
aktorer, sasom hacktivister.

Avsaknaden av ett strukturerat sakerhetsarbete kan fa stora
konsekvenser for en verksamhet sa som skadat fortroende,
verksamheten kan behdva ligga nere tillfalligt, ekonomisk skada
och enskilda kan drabbas.

Vanliga sarbarheter som tas upp i rapporten ar bland annat
e Brister i behdrighetshantering
e Ejadministrerad och hanterad utrustning ansluts till
natverket
¢ Ingen organisation eller kunskap for incidentupptéckt och
hantering

NCSC beskriver aven de brister som ar vanligt férekommande hos
myndigheter i Sverige bland annat:

e lagt engagemang i sakerhetsfragor
otydligt ansvar och agarskap for sakerhetsfragor
bristfallig hot- och riskanalys
information ar inte korrekt inventerad och klassificerad
brister i avtal med leverantorer och deras underleverantorer
om sekretess, kontrollmdjligheter och andra hanteringsregler

En brist som sarskilt lyfts i rapporten ar anstélldas kompetens inom
cybersékerhet. NCSC uppmanar arbetsgivare att 6ka sina insatser
for att rekrytera, utveckla och behalla personal med denna
kompetens. Att utveckla egna utbildningsprogram eller kbpa
utbildningar, samt att kontinuerligt vidmakthalla kompetensen for
att folja teknikutvecklingen ar kostsamt men ndédvandigt. En
femtedel av de allvarliga IT-incidenter som rapporterats under 2019
till myndigheten for samhallsskydd och beredskap (MSB) av
statliga myndigheter bedéms ha sin grund i handhavandefel.
Anledningen till kompetensbristen menar de ar bland annat att
verksamheten inte arbetar systematiskt med att identifiera sina
skyddsvarden eller att sakerhetsskyddsklassificera sin information.

1.3.1.3 NIS 2-direktivet
NIS-direktivet som antogs den 6 juli 2016 syftade till att forbattra
den inre marknadens funktion’ for att uppna en htég gemensam niva

& Nationellt cybersakerhetscenter (ncsc.se) 2023-11-30
” Den inre marknaden innebar fri rorlighet for tjanster, varor, personer och kapital
inom den europeiska unionen. For att sakerstélla att den inre marknadens funktion



https://www.ncsc.se/aktuellt/nya-rapporter-om-cybersakerhet/
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for sakerhet i natverk och informationssystem inom unionen. NIS-
direktivet omfattar leverantdrer av samhéllsviktiga tjanster inom
privat och offentlig sektor. Dessa omraden anses vara
samhallsviktiga enligt NIS-direktivet:

e Energi

e Transporter

e Bankverksamhet

e Finansmarknadsinfrastruktur

e Halso- och sjukvard

e Leverans och distribution av dricksvatten

e Digital infrastruktur

Direktivet staller krav pa leverantorerna att vidta sakerhetsatgarder
for att hantera risker och incidenter i natverk och
informationssystem som de ar beroende av for att kunna erbjuda
tjansterna.® Jarva stadsdelsforvaltning &r en leverantor av
samhéllsviktiga tjanster inom omradet halso- och sjukvard.

NIS 2-direktivet &r ett nytt direktiv som kommer omfatta fler
omraden an dessa sju som raknades upp har ovan, alltsa offentlig
forvaltning, rymden samt produktion, bearbetning och distribution
av livsmedel. Direktivet haller pa och utreds, dér utredaren bland
annat tittar pa om kommuner (offentlig forvaltning) ska omfattas av
det nya direktivet och dar med fler verksamhetsomraden inom
kommunerna.

Vad utredningen kommer fram till redovisas senast den 23 februari
2024°,

1.3.2 Vad hander inom staden — budget, inriktningar,
lokala for&ndringar eller satsningar

1.3.2.1 Sammanlaggningen av Rinkeby-Kista och Spanga-
Tensta stadsdelsnamnder

| budgeten for 2023 beslutades det att stadsdelsnamnderna Rinkeby-

Kista och Spanga-Tensta ska ldggas samman till en namnd och

bilda Jarva stadsdelsnd&mnd.

inte satts ur spel antas regler som ska harmonisera staternas arbetssatt och framja
den fria rérligheten.

8 Dir. 2023:30,
https://regeringen.se/contentassets/77a6664e7064451c8616caef98fd6961/genomf
orande-av-eus-direktiv-om-atgarder-for-en-hog-gemensam-cybersakerhetsniva-i-
hela-unionen-och-eus-direktiv-om-Kkritiska-entiteters-motstandskraft.pdf 2023-11-
13

9 https://regeringen.se/rattsliga-dokument/kommittedirektiv/2023/03/dir.-202330
2023-11-13



https://regeringen.se/contentassets/77a6664e7064451c8616caef98fd6961/genomforande-av-eus-direktiv-om-atgarder-for-en-hog-gemensam-cybersakerhetsniva-i-hela-unionen-och-eus-direktiv-om-kritiska-entiteters-motstandskraft.pdf
https://regeringen.se/contentassets/77a6664e7064451c8616caef98fd6961/genomforande-av-eus-direktiv-om-atgarder-for-en-hog-gemensam-cybersakerhetsniva-i-hela-unionen-och-eus-direktiv-om-kritiska-entiteters-motstandskraft.pdf
https://regeringen.se/contentassets/77a6664e7064451c8616caef98fd6961/genomforande-av-eus-direktiv-om-atgarder-for-en-hog-gemensam-cybersakerhetsniva-i-hela-unionen-och-eus-direktiv-om-kritiska-entiteters-motstandskraft.pdf
https://regeringen.se/rattsliga-dokument/kommittedirektiv/2023/03/dir.-202330
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Sammanlaggningen ar en process som kommer att paga flera ar
framoéver fOr att arbeta ihop organisationerna till en organisation. |
ett informationssékerhetsperspektiv sa har féljande fokusomraden
identifierats under 2023 ars arbete med sammanlaggningen:

e Inventering av informationssékerhetsklassningarna.

e Sammanfoga de tva registren éver
personuppgiftsbehandlingarna till ett register.

e Anta lokala tillampningsanvisningar for
informationssékerhetsarbetet.

e Starta upp lokalt natverk for informationssékerhet och
dataskydd.

e Lagga samman digital och analog information fran
foregangarna pa ett kontrollerat satt samt sakerstélla att
informationen &r tillganglig for medarbetare efter
sammanldggningen den 1 juli.

Inventering av informationssékerhetsklassningar

En inventering 6ver informationssékerhetsklassningar som har
genomforts i de tidigare ndmnderna gjordes i samband med
sammanlaggningen. Foregaende stadsdelsforvaltningar har deltagit
vid sa kallade normerande informationssakerhetsklassningar eller
gemensamma informationssékerhetsklassningar med andra
forvaltningar i staden.

Tanken med underlaget fran de gemensamma klassningarna &r att
varje forvaltning ska gora en egen bedémning utifran sina behov
och hur forutséattningar.

Manga underlag som har framkommit i inventeringen saknar
godkannande fran stadsdelsdirektor eller avdelningschef. Det ar
darfor svart att saga om informationssékerhetsklassningarna har
forankrats hos stadsdelsdirektor eller avdelningschef.

En tydligare process for hur en informationssakerhetsklassning ska
ga till behover tas fram, sa att det sdkerstalls att de personer som ska
godkanna informationssakerhetsklassningar vet vad de godkénner
och att klassningen forankras i verksamheten pa ett strukturerat satt.

Ta fram ett register 6ver personuppgiftsbehandlingar for Jarva
stadsdelsforvaltning

Registerna av personuppgiftsbehandlingar fran féregangarna har
tagits om hand, bearbetats och sammanfogats till ett ssmmanhallet
register. Idag bestar registret av ungefar 160
personuppgiftsbehandlingar. Sammanstallningen ar ett underlag
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som ska granskas djupare under 2024 for att sakerstalla att
uppgifterna om registreringarna ar korrekta och aktuella.

Anta lokala tillampningsanvisningar

Den tilltanka ledningsgruppen for Jarva stadsdelsférvaltning var
redan tillsatt i februari 2023, och kunde anta de lokala
tillampningsanvisningarna for Jarvas arbete med
informationssékerhet i juni.

En kommunikationsplan for att géra de lokala
tillampningsanvisningarna kanda i organisationen har inte tagits
fram pa grund av tidsbrist. En plan ska tas fram for uppdateringen
av anvisningarna under 2024,

Starta upp lokalt natverk fér informationssékerhet och
dataskydd

Ett lokalt natverk for informationssékerhet och dataskydd har under
hosten startats upp. Informationssakerhets- och
dataskyddsambassadorerna (IDA) har fatt en introduktion om
omradet och om de aktiviteter som natverket kommer att arbeta med
I6pande enligt det arshjul som har tagits fram for forvaltningens
informationssékerhetsarbete i tillampningsanvisningarna.

Projektgrupper for att sakerstalla féregadngarnas
informationstillgangar

Det fanns flera delprojekt som ansvarade for att genomféra
sammanldggningen. De delar som handlar om
stadsdelsforvaltningarnas information omhéndertogs i tre olika
projekt; Arkiv och juridik, IT samt Sociala system. Samtliga
delprojekt ar avslutade och har gatt 6ver till ordinarie verksamhet.

Manga gemensamma mappar samt samarbetsytor finns kvar som
anvandes i de foregdende stadsdelsforvaltningarna. En sérskild
aktivitet for att sakerstalla att informationstillgangarna omhéandertas
pa ratt satt ska genomforas i natverket for informationssékerhet och
dataskydd.

1.3.2.2 Pagaende informationssakerhetsklassningar
Medan sammanlaggningsarbetet har pagatt har ordinarie
verksamheten haft behov av IT-tjanster for effektivare arbetssatt
som har uppstatt I16pande eller nya arbetssatt som behdver
riskbedémas. En tendens som har varit &r att IT-tjanster
introduceras inom staden, dar normerande
informationssékerhetsklassning saknas. Vilket stéller krav pa de
forvaltningar som vill anvanda tjansterna att sjalva genomfora en
grundlig informationssakerhetsklassning utan nagot underlag fran
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leverantdr som beskriver hur de skyddar informationen eller hur
ansvarsférhallandena mellan staden och it-leverantérerna TietoEvry
och/eller Fujitsu ser ut. Detta gar ut 6ver stadsdelens verksamheter
da en informationssakerhetsklassning ta lang tid att genomfora, och
riskerar att férlanga och komplicera inférandearbetet. Detta leder i
sin tur till att forvaltningar inom staden gor olika bedémningar i
klassningarna, och vissa forvaltningar anvénder 1T-tjansterna utan
nagon informationssakerhetsklassning. Detta skickar olika signaler
till medarbetare som riskerar att anvanda IT-tjanster pa ett osakert
satt.

1.3.2.3 Reviderat inriktningsbeslut avseende
tredjelandsoverforingar till USA
Under 2021 fattade SLK ett inriktningsbeslut gallande
tredjelandsdéverforing och anvandning av amerikanska molntjanster
i staden (KS 2021/581). | korthet sa handlar beslutet om att inga nya
tjanster som innebar tredjelandséverforingar av personuppgifter
infors i den stadsgemensamma digitala arbetsplatsen. Pagaende
avtal dar tredjelandsoverforing férekommer och dar
personuppgiftsansvarig inte kan inféra kompletterande
skyddsatgarder som innebar att personuppgiftsbitradet kan ge
tillrackliga garantier for en lagenlig personuppgiftshantering
rekommenderas att senast infor nésta licensperiod finna alternativ
som uppfyller lagstadgade krav.

Den 10 juli 2023 fattade EU-kommissionen beslut om adekvat
skyddsniva for USA. Beslutet innebar att dverforingar som sker till
organisationer som omfattas av "EU-US Data Privacy Framework”
nu kan ske utan att lampliga skyddsatgarder behdver vidtas enligt
artikel 46 i dataskyddsférordningen.

| det reviderade inriktningsbeslutet (KS 2023/241) sa uppmanas
stadens forvaltningar och bolag att vidta generell forsiktighet
gallande inféranden av nagra amerikanska molntjanster da beslutet
inte bygger pa amerikanska lagandringar utan en presidentorder. En
presentorder kan upphévas av en ny eller sittande president med
omedelbar verkan. Ramverket som beslutades om har inte heller
provats i domstol. Ramverket ar inte heller obligatoriskt utan
frivilligt for amerikanska leverantorer att ansluta sig till. En sista
faktor som lyfts i SLK:s inriktningsbeslut ar att staden i sa stor
utstrackning som mojligt bor se till att verksamhetskritisk
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information ligger inom organisationens egen kontroll och inte
under fraimmande makt.1

De molntjénster som anvands idag dar viss tredjelandsoverforing
forekommer ar i den pedagogiska verksamheten i Jarva
stadsdelsforvaltning, dar Microsofts tjanster och Teams anvands.
Utbildningsforvaltningen som ansvarar for den pedagogiska
verksamhetens it-leverans, har sedan tidigare beslutat om att
fortsatta att anvanda dessa tjanster for att de ar sa viktiga for att
verksamheten ska fungera.!

1.3.3 Vad har verksamheten identifierat i RSA-arbetet

En risk och sarbarhetsanalys har genomforts i de féregaende
stadsdelsforvaltningarna for samtliga verksamheter dar man har
tagit hansyn till bortfall av el, telefoni och natverk, men inte sérskilt
for den nya organisationen. En ny analys kommer att genomféras
for Jarva stadsdelsforvaltnings samtliga verksamheter under 2024.

1.3.4 Resultatet fran egen uppféljning (VoR och IKP)

1.3.4.1 Uppfdljning av de obligatoriska e-utbildningarna
Informationssékerhet

1125 av 2457 medarbetare har genomfor utbildningen (2023-11-21)
Dataskydd: 1096 av 2457 medarbetare har genomfort utbildningen
(2023-11-21)

1.3.4.2 Tydliggora hur vi anvander sociala medier

| sociala medier ror sig stockholmarna darfér behdver dven
forvaltningen finnas dar for att kommunicera och na ut med var
verksamhet. De stora plattformarna domineras av amerikanska
foretag sa som Facebook som &ven ager Instagram. Med stadens
inriktningsbeslut i atanke, dar aterhallsamhet av dverforing av
information till USA framhalls, sa behover forvaltningen ta fram en
strategi for hur verksamheterna ska anvéanda sociala medier.
Forvaltningen har &nnu inte tagit fram en strategi, men planeras att
paborja detta arbete under 2024.

10

https://intranat.stockholm.se/globalassets/nyheter/stadsledningskontoret/dokumen
t/pm-reviderat-inriktningsbeslut-tredjelandsoverforingar-beslutad.docx 2023-11-
14

11 https://intranat.stockholm.se/nyheter/utbildningsforvaltningen/kommentar-till-
inriktningsbeslut-for-molntjanster/ 2023-11-21



https://intranat.stockholm.se/globalassets/nyheter/stadsledningskontoret/dokument/pm-reviderat-inriktningsbeslut-tredjelandsoverforingar-beslutad.docx
https://intranat.stockholm.se/globalassets/nyheter/stadsledningskontoret/dokument/pm-reviderat-inriktningsbeslut-tredjelandsoverforingar-beslutad.docx
https://intranat.stockholm.se/nyheter/utbildningsforvaltningen/kommentar-till-inriktningsbeslut-for-molntjanster/
https://intranat.stockholm.se/nyheter/utbildningsforvaltningen/kommentar-till-inriktningsbeslut-for-molntjanster/
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1.3.4.3 Incidenthantering — Kompetenshdjande insatser
gallande NIS inom halso- och sjukvard

Som en del av incidenthanteringen har férvaltningen under hdsten

haft en utbildning géllande NIS-direktivet. Halften av de inbjuda

cheferna och bitradande cheferna deltagit. Annu ett

utbildningstillfalle planeras under januari 2024.

1.3.4.4 Tydliggora rutinen for upphandling/inkép av digitala
tjanster/system
Nér nya IT-tjanster ska kopas in behdver forvaltningen tydliggora i
upphandlings- och inkdpsprocesserna att en kravstallning géllande
informationsséakerhet ska goras, och att ratt kompetens behdver
involveras sa som dataskyddsombud, IT-funktion och
informationssékerhetsamordnare. Detta ska goras oavsett vilken
beloppsgréans upphandlingen/inkdpet av IT-tjansten nar upp till.
Detta har inte genomforts under 2023, men en uppdatering av
upphandling- och inkdpsprocesserna planeras under 2024.

1.3.4.5 Genomfdra informationssékerhetsklassning av de
mest skyddsvarda verksamhetsprocesserna

En plan for informationssékerhetsklassningar har tagits fram for

2024, se nedan under 1.4.1.1 informationssakerhetsklassningar.

Under 2023 har tva informationssékerhetsklassningar for Jarva
stadsdelsforvaltning genomforts. Dessa har paborjats i féregangarna
Rinkeby-Kista och Spanga-Tensta stadsdelsforvaltningar. Det &r
Zoom X och Mellanlagring e-arkiv Stockholm, som har klassats.

1.3.4.6 Uppratta lokala tillampningsanvisningar

Lokala tillampningsanvisningar har uppréttats for Jarva
stadsdelsforvaltning som beskriver hur det systematiska
informationsséakerhetsarbetet ska utforas. | davarande Rinkeby-
Kista och Spanga-Tensta stadsdelsforvaltningar beslutades det att
en tillampningsanvisning for Jarva stadsdelsférvaltning skulle
uppréttas for att minimera dubbelarbete. Tillampningsanvisningarna
faststélldes i juni 2023.

1.3.4.7 Behorighetshantering

Behorighetshantering har tagits upp i natverket for
informationssakerhet och dataskydd. Ambassadorerna uppmanades
att informera sina avdelningar om att se dver sina behdrigheter i de
IT-tjanster som avdelningarna anvander, men sérskilt for
gemensamma mappar och samarbetsytor. | och med
sammanlaggningen finns manga gemensamma mappar och
samarbetsytor kvar fran foregangarna som behdver rensas och eller
tas om hand for arkivering. Information om detta kommer dven att
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ga ut i ett chefsbrev som regelbundet skickas ut till forvaltningens
chefer.

1.3.5 Resultatet fran revisioner

1.3.5.1 Resultat frdn Spanga-Tensta stadsdelsnamnds
revison 2022

Revisorernas rekommendationer for Spanga-Tensta stadsdelsnamnd

gallande Implementering av dataskyddsférordningen 16d sa har:

N&mnden rekommenderas att utveckla styrning och uppféljning av
arbetet med att efterleva dataskyddsfoérordningen.
Rekommendationen kvarstar.

N&mnden rekommenderas att informationsklassificera sina
informationstillgangar samt regelbundet och systematiskt inventerar
sina personupp-giftsbehandlingar. Rekommendationen kvarstar. —
Rapporten indikerar att informationsklassificering av
informationstillgangar inte har gjorts fullt. Arbete pagar for att
uppdatera informationsklassning. Rapporten visar att inventering av
personuppgiftsbehandlingar &r ett utvecklingsomrade. Uppdatering
har skett under 2022 men det saknas rutiner.

Namnden rekommenderas genomféra en kartlaggning av behovet
av personuppgiftsbitradesavtal. Rekommendationen ar atgardad. —
En 6versyn av behovet av personuppgiftsbitradesavtal har
genomforts.

Namnden har enligt anvisningarna upprattat en arsrapport for
GDPR vilken har identifierat och synliggjort de
utvecklingsomraden som finns. Den samlade bedémningen &r att
namnden har vidtagit atgarder delvis.

1.3.5.2 Rinkeby-Kista stadsdelsnamnds revision 2022
Revisorernas rekommendationer for Rinkeby-Kista stadsdelsnamnd
gallande Implementering av dataskyddsférordningen 16d sa har:

Utveckla styrning och uppféljning av arbetet med att efterleva
dataskyddsforordningen. — Namnden har vidtagit atgarder for att
utveckla styrning och uppféljning av dataskyddsarbetet.

Informationsklassa sina informationstillgangar samt regelbundet
och systematiskt inventera sina personuppgiftsbehandlingar. —
Néamnden har ett systematiskt och strukturerat arbete for att I6pande
se Over, inventera och klassa sina informationstillgangar.
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Kartlagga behovet av personuppgiftsbitradesavtal samt teckna
sadana avtal dar behov foreligger. — Personuppgiftshitradesavtal har
tecknats dar behov finns.

Namnden identifierar sjalv vissa utvecklingsomraden och har en
planering for hur dessa ska atgardas. Rekommendationerna bedoms
atgardade.

1.3.6 Risker som identifierats i GDPR-arsrapport
Dataskyddsombudets arsrapport for 2023 kommer att redovisas i
samband med Jérva stadsdelsforvaltnings verksamhetsberattelse for
2023. De risker som kommer att lyftas dar ar:
e Osdker e-posthantering med personuppgifter
e Brister inom dokumentationen i informationssakerhets- och
GDPR-fragor
Dessutom kommer foljande omraden att granska sarskilt under
2024:
e Sociala system
e Operativt arbete med dataskyddsforordningen — medarbetare
missforstar dataskydd och exempelvis anvander inte vissa
godkanda verktyg/tjanster.

1.3.7 Information om avvikelser (incidenter och andra
héandelser)

Nedan finns de informationssékerhetsincidenter som har anmalts i

stadens incidentrapporteringssystem IA for Rinkeby-Kista, Spanga-

Tensta och Jarva stadsdelsforvaltningar under 2023.

Typ av incident Antal

Borttappad/stulen mobil, 6
dator, surfplatta, handling,
USB eller liknande

Dorr som lamnats 4
Oppen/inbrott

Installerat otillaten 1
programvara pa dator
Mejlat/kommunicerat 8

sekretess till extern
mottagare (ej krypterat)
eller fel mottagare
Skickat/tagit emot post pa | 6

ett felaktigt satt
Phishing 4
Felaktig 6

information/registrering
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Incidenter rorande fel 1
behdrigheter

Ej omhandertagna 2
handlingar

Ovriga 3
personuppgiftsincidenter

1.4 Forbattringar som foreslas for
verksamhetens LIS

1.4.1 Aktiviteter for 2024
1.4.1.1 Informationssékerhetsklassningar

Lokala system

En del av forberedelsen infor att 6verfora lokala system till
systemtjansteavtalet ar att informationen i systemen behdver
informationssakerhetsklassas. Klassningarna behdver genomforas
under 2024 for att systemet ska kunna 6verforas under 2025.
Exempelvis ar det Vard och prognos (VORP) och Yong-UAH
(Journalféringssystem) som omfattas.

Nya system som verksamheten efterfragar
For att sékerstélla att Jarva stadsdelsforvaltning har ett bra skydd for
den informationen som hanteras i verksamheterna kommer
forvaltningen att prioritera nya system/tjanster som verksamheterna
behéver som stod i sitt arbete. Exempel pa system/tjanster ar
e FIT outcomes — Arbetet paborjas redan under 2023 och
kommer att paga under 2024
e MCSS Appva — Arbetet paborjas redan under 2023 och
kommer att paga under 2024
e Rondplattformen
e Hypergene
e Ldpande forfragningar

Normerande klassningar

Satsningen Normerande klassning som samordnas av SLK kommer
att prioritera information som omfattas av NIS enligt hélso- och
sjukvardslagen. Jarva stadsdelsforvaltning kommer att delta i
klassningarna i samarbete med objektforvaltningen for VVodok.

1.4.1.2 Nya obligatoriska e-utbildningar

| januari 2024 kommer tva nya e-utbildningar att lanseras. Bada
bestar av atta avsnitt som kommer att sldppas under januari-oktober
manadsvis med undantag for juli. Utbildningarna ska utforas
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gruppvis inom varje enhet med syftet att gruppen ska reflektera
tillsammans for att konkretisera hur vi kan arbeta for en sékrare
informationshantering.

Cheferna ansvarar for att planera in tillfallena for sina enheter.

1.4.1.3 Tafram en plan for inférande av pm3-modellen
Inventera och identifiera objekt samt genomfdra nulédgesanalyser for
hur styrningen av objekten ser ut. Sedan ska en plan for utvalda
objekt tas fram och stegvis inféra pm3 under kommande aren.

1.4.1.4 Se over rutin for registerutdrag och inventera
personuppgiftsbehandlingar
Ratten till tillgang (registerutdrag) har av Europiska
dataskyddsstyrelsen (EDPB) valts ut som ett fokusomrade for ar
2024 och det ar darmed ett omrade som kommer att prioriterats av
dataskyddsmyndigheterna under det kommande aret. | och med
detta ska Jéarva stadsdelsforvaltning se dver sin rutin for begéran om
registerutdrag.

Forvaltningen kommer &ven att inventera och félja upp vilka
personuppgiftsbehandlingar som finns och uppdatera
registerforteckning.

1.4.1.5 Starka medarbetares kunskap om dataskydd pa
medborgarkontoren

Medarbetare pa medborgarkontoren kommer att fa utbildning

géllande dataskydd for att battre kunna informera medborgare om

deras réattigheter gallande dataskydd ur ett konsumentperspektiv.

1.4.1.6 Uppdatera de lokala tillampningsanvisningarna
Arlig revidering av Jarva stadsdelsférvaltnings lokala
tillampningsanvisningar for informationssakerhetsarbetet.

1.4.2 Aktiviteter for 2025
e Implementera nytt incidentrapporteringsverktyg*2
e Fortsatt implementering av pm3-modellen
e Ta fram metod/arbetssatt for att folja upp

informationssakerhetsklassningar systematiskt

e Informationssakerhetsklassa informationstillgangar
e Inventering av personuppgiftsbehandlingar
e Revidera lokala tillampningsanvisningarna

12 SLK utreder for tillfallet vilket incidentrapporteringsverktyg for
informationssakerhetsincidenter ska képas in. Om forarbetet dr klart till 2025 s&
kommer forvaltningen att ha detta som en aktivitet.



19 (19)

1.4.3 Aktiviteter for 2026

e Genomfora 6vning inom verksamheter som berérs av NIS-
direktivet, t.ex. natverksbortfall eller dataforlust

e Genomfora 6vning for ledningsgrupp till exempel
antagonistisk cyberattack

e Slutféra implementering av pm3-modellen

e Informationssakerhetsklassa informationstillgangar

e Inventering av personuppgiftsbehandlingar

e Revidera lokala tillampningsanvisningarna

Beslutad 2023-11-28



