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Sammanfattning

Ledningens genomgang ska ge information och underlag till
stadsdelsdirektoren att arligen bedéma om det lokala
informationssékerhetsarbetet och dataskyddsarbetet &r
tillrackligt och har 6nskad verkan.

Genomgangen kommer att beskriva kort den nya
cybersékerhetslagen kopplad till NIS 2-direktivet som kommer
borja gélla i januari 2026. Lagstiftningen syftar till att starka
cybersakerheten for samhallsvikta tjanster.

Under aret har leverantren Miljodata AB blivit utsatt for en
ransomware-attack. Angreppet resulterade i att anstélldas
personuppgifter s& som personnummer och hemadress publicerades
Oppet pa darknet. Samtliga manadsanstallda samt tidigare anstallda
under perioden 1 januari 2024 till augusti 2025 omfattas av
personuppgiftsincidenten. Aven vissa personer med skyddade
personuppgifter rojdes.

Genomgangen presenterar statistik géllande incidenter som visar pa
att en stor andel incidenterna handlar om information som omfattas
av sekretess och personuppgifter som har rojts. Statistiken visar
aven pa att det ar en lag andel medarbetare, chefer och
fortroendevalda som har genomfort de obligatoriska e-
utbildningarna i informationssékerhet och dataskydd.

Foljande forbattringsforslag rekommenderas till ledningen att vidta:

e Utbildningsunderlag riktade till medarbetare som inte har
tillgang till datorer i sitt dagliga arbete.

e Informationssakerhet inom upphandlingsforfarandet
(kvarstar)

e Starka chefers kunskap inom omradet informationssakerhet
(kvarstar)

e Involvera ledningsgruppen mer i
informationssékerhetsarbetet (kvarstar)

e Obligatoriska e-utbildningarna ska genomforas i hogre grad
(kvarstar)

Awven en tredrsplan redovisas for aren 2026-2028 i ledningens
genomgang.
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1. Vad ar Ledningens genomgang

Ledningens genomgang &r en helhetsbhild fér den nuvarande
situationen for informationsséakerhetsarbetet pa Jarva
stadsdelsforvaltning och syftar till att informera ledningsgruppen
om det arbetet som har gjorts, vilka risker som finns och atgarder
som kvarstar fran det gangna aret. Genomgangen ska ge

information och underlag till stadsdelsdirektoren att arligen bedéma
om det lokala informationssakerhetsarbetet och dataskyddsarbetet ar
tillrackligt och har 6nskad verkan.

| den hér rapporten &r det endast det 6vergripande
informationssékerhetsarbetet som beskrivs. Efterlevnad av
dataskyddsforordningen foljs upp i dataskyddsombudets arsrapport
for dataskydd (GDPR-arsrapport) som bilaggs namndens
verksamhetsberattelse for 2025. Ledningens genomgang kommer
att redogora kort vad GDPR-arsrapporten for 2024 kom fram till.

1.2 Faktorer som paverkar verksamhetens
LIS

Under det har avsnittet beskrivs omraden som paverkar Jarva
stadsdelsforvaltnings ledningssystem for informationssékerhet
(LIS). Det som beskrivs &r bland annat ny lagstiftning,
internkontroll, statistik 6ver incidenter och genomférandegraden av
de obligatoriska e-utbildningarna for dataskydd och
informationssékerhet, kontinuitetsplanering och en redogérelse 6ver
incidenten hos en av stadens leverantorer.

1.2.1 Omvarldsbevakning — hot, trender och ny
lagstiftning

1.2.1.1 Cybersakerhetslagen (NIS 2)

Inférandet av cybersakerhetslagen (NIS 2) har skjutits upp flera
ganger, sa foregaende drs information om den nya lagstiftningen
kvarstar. Den 15 januari 2026 foreslas lagen att trada ikraft enligt
regeringens proposition “Ett starkt skydd for natverks- och
informationssystem — en ny cybersikerhetslag™!

NIS 1-direktivet (the directive on security of network and
information systems) som antogs 2016, syftade till att 6ka EU:s
medlemslanders informationssakerhetsformagor géllande nétverk

L https://regeringen.se/rattsliga-dokument/proposition/2025/10/prop.-20252628,
hamtad 2025-11-13
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och informationssystem for samhallsviktiga tjanster. NIS 1-
direktivet omfattar flera sektorer. Den sektorn som traffar Jarva
stadsdelsforvaltning ar halso- och sjukvard. Detta direktiv galler
just nu, men kommer ersattas av NIS 2.

NIS 2-direktivet &r en uppdatering av NIS 1-direktivet och omfattar
fler sektorer och krav kring cybersakerhet. EU:s medlemslénders
beroende till digitala tjanster och nétverk &r stort vilket betyder att
de cyberhot som finns maste adresseras och forebyggas, vilket
kravstalls i NIS 2-direktivet.

De sektorer som kommer omfattas av cybersakerhetslagen &r:

Energi

Transporter

Bankverksamhet

Finansmarknadsinfrastruktur

Halso- och sjukvardssektorn

Dricksvatten

Avloppsvatten

Digital infrastruktur

Forvaltning av IKT-tjanster (mellan foretag)
Offentlig forvaltning

Rymden

Post- och budtjanster

Avfallshantering

Tillverkning, produktion och distribution av kemikalier
Produktion, bearbetning och distribution av livsmedel
Tillverkning

Digitala leverantorer

Forskning

Jarva stadsdelsforvaltning kommer traffas av tva av sektorerna,
hélso- och sjukvard och offentlig férvaltning.

1.2.2 Vad hander inom staden — budget, inriktningar,
lokala férandringar eller satsningar

1.2.2.1 Ny chefsstruktur
Fran den 1 januari i ar sa har en ny chefstruktur borjat gélla for
Jarva stadsdelsforvaltning.

Detta har lett till att det har blivit fler chefer och &ven att personer
som inte har varit chef innan har pabdrjat sitt forsta chefsuppdrag.
Detta innebdr att det ar fler personer som behéver fa utbildning om
stadens och forvaltningens ledningssystem for systematiskt
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informationssakerhetsarbete och vad som forvantas av dem i deras
chefsroll.

1.2.3 Vad har verksamheten identifierat i RSA-arbetet
Stadens RSA-process, som fokuserar pa hur samhallsviktig
verksamhet paverkas av extraordinara handelser i fredstid och hojd
beredskap, genomfars i tvaarscykler. RSA-processen ska sakerstalla
att samhallsviktig verksamhet alltid kan fortga genom olika typer av
kontinuitetshanteringsatgarder.

2025 &r ar tva for den pagaende cykeln. Under aret har
avdelningsovergripande kontinuitetsplaner tagits fram for de
verksamheter som har beddmts som samhallsviktiga. |
kontinuitetsplanerna anges for kritiska system krav pa
aterhamtningstid samt reservrutin och atergangsrutin.

1.2.4 Resultatet fran egen uppféljning (VoR och IKP)

1.2.4.1 Riskbeskrivning: Obehdriga far tillgang till information
(behorighetshantering)

Foreslagen atgard: For system utse roller och fordela ansvar i

enlighet med pm3-modellen.

Resultat: Atgarden genomfdrs inom pilotprojektet for pm3 och
roller har fordelats for system inom objektprodukterna for stod for
administration och stod for lokal och internservice. Pilotprojektet &r
genomfort och implementeringsprojekt for pm3 kommer ta vid.

1.2.4.2 Riskbeskrivning: Tillampningsanvisning efterlevs inte
och informationssakerhetsarbetet sker inte
systematiskt (implementering av lokal anvisning)

Foreslagen atgard: Implementera forvaltningsovergripande

kontroller for uppféljning av lokal tillampningsanvisning

Resultat: Atgarden ar under genomférande. En rutin for
forvaltningsdvergripande kontroller for uppféljning av den lokala
tillampningsanvisningen ar under framtagande.

1.2.4.3 Riskbeskrivning: Information &r inte tillganglig,
forsvinner eller kommer obehdériga tillhanda
(incidenthantering)

Foreslagen atgard: Informationsinsats till samtliga verksamheter via

avdelningarnas ledningsgrupper

Resultat: Atgérden har &nnu inte p&bérjats p& grund av att den &r
beroende av en aktivitet som har forsenats. Atgarden kommer
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sannolikt inte vara Kklar till utsatt datum men kommer genomforas
under aret.

1.2.4.4 Riskbeskrivning: Forvaltningens information ar inte

tillracklig skyddad (informationsklassning)
Foreslagen atgard: Processkartlaggning genomfors och lokal rutin
for informationsklassning uppréttas och implementeras

Resultat: Atgarden har &nnu inte genomforts.

1.2.4.5 Riskbeskrivning: Efterlever inte
dataskyddsfoérordningen (registerhantering av
personuppgifter)

Foreslagen atgard: Inventering av personuppgiftsregistret

Resultat: Atgarden &r under genomférande. Personuppgiftsregistret
ar infort i Draftlt och implementering av ett nytt arbetssatt ar
genomfort dar verksamheterna sjalva kontrollerar sina uppgifter i
systemet. Alla verksamheter har genomfort den arliga inventeringen
av personuppgiftsregistret.

1.2.4.6 Informationssékerhet inom upphandlingsférfarandet
Ingen risk har formulerats inom detta omrade i forvaltningens
vasentlighet- och riskanalys (VoR), darfor finns det ingen
information att redovisa om hur forvaltningen har arbetat med risker
inom omradet.

Risker i upphandlings- och inkdpsfdérfarandet har tidigare tagits upp
i ledningens genomgang fér 2024, dar bland annat
forbattringsforslaget som da foreslogs var ”Tydliggor i inkdps- och
upphandlingsprocesserna att informationssékerhets- och
dataskyddsfragor alltid maste beaktas nar IT-tjanster ska anskaffas
eller nar kanslig information ska delas med leverantéren.”

I styrdokumenten och mallar for inkép och upphandling har det
under 2025 gjorts uppdateringar dar det framgar att
informationssékerheten ska beaktas, men inte tillracklig information
om hur det ska beaktas. Informationen ar publicerad pa intranatet.
Det &r oklart hur eller om rutinerna har implementerats.
Informationssakerhetssamordnaren har inte varit involverad i
implementeringen.
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1.2.5 Resultatet fran egen 6vrig uppfoéljning
Nedan presenteras statistik for att ge en indikation 6ver hur
forvaltningens informationssakerhetsarbete ser ut.

1.2.5.1 Statistik 6ver de obligatoriska e-utbildningarna
Nedan redovisas antal medarbetare som har genomfort e-
utbildningar inom informationssakerhet och dataskydd.
Grundutbildningarna &r obligatoriska for alla medarbetare och
chefer att genomfdra (certifieras). Utbildningarna ska aven férnyas
arligen annars utgar certifieringen.

Nedan statistik for grundutbildning i dataskydd samt
informationssékerhet for medarbetare inom staden ar hamtad fran
stadens utbildningsplattform. Statistiken hdmtades den 2025-11-15.

Statistiken for chefer baseras pa 122 chefer.

Resultatet for fortroendevalda ar baserad pa 22 ledamaoter.
Namnden bestar av 26 ledaméter, men 4 av ledaméterna ar inte
grupperad inom Jarva stadsdelsférvaltning i utbildningsplattformen,
vilken kan bero pa att de till exempel ar anstéllda i andra
forvaltningar eller bolag.

For medarbetare sa baseras resultatet pa 2 428 medarbetare.

Informationssakerhet fér medarbetare inom staden

39 procent av cheferna ar certifierade och har alltsd genomfort
utbildningen, och 17 procent har paborjat men inte slutfort
utbildningen. Medan 19 procent av cheferna har inte genomfort
utbildningen, och 25 procent har inte fornyat sitt certifikat.

Chefer

Utgétt
25% Certifierad
39%

Pagar

Ej certifierad
19%

Certifierad = Ej certifierad mPagar - Utgatt
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Av medarbetarna sa har 32 procent genomfort utbildningarna, och
13 procent har paborjat dem. 36 procent har inte genomfort
utbildningarna och 19 procent av medarbetarna har inte fornyat sitt
certifikat.

Medarbetare

Utgétt 19%

m Certifierad ®Ej certifierad mPéagar  Utgatt

Grundutbildning i dataskydd

Av cheferna har 52 procent genomfért utbildningen och 9 procent
har pabdrjat utbildningen men inte slutfort. 19 procent har inte
genomfort utbildningen och av cheferna har 20 procent inte fornyat
sitt certifikat.

Chefer

Utgétt 20%

m Certifierad ®Ej certifierad mPagar = Utgatt
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Av medarbetarna &r 38 procent certifierade och har genomfort
utbildningen for dataskydd, och 11 procent har paborjat
utbildningen. 33 procent av dem har inte genomfért utbildningen
och 18 procent har inte fornyat sitt certifikat.

Medarbetare

Utgatt 18%
Certifierad 38%

Pagar 11%

Ej certifierad 33%

Certifierad ®Ej certifierad mPagar © Utgatt

1.2.5.2 Incidentrapportering och -hantering

| staden finns flera satt att rapportera incidenter och avvikelser pa
till exempel:

Incidentrapporteringsverktyget 1A

Tietoevry servicedesk 11800 och Fujitsu service desk 33900
Klagomal

lex Sarah och lex Maria

Det forekommer informationssékerhets- och
personuppgiftsincidenter inom alla satten att rapportera incidenter
och avvikelser pa. Enligt rutinen for incidenthantering av den har
typen av incidenter, s ska de rapporteras i incidentverktyget 1A. |
I A rapporteras dven andra incidenter inom arbetsmilj6 och
verksamheten i stort.

Sammanstallning av klagomal

Ett av omradena som f6ljs upp &r antal klagomal som inkommer till
forvaltningen. Under de ar som Jarva stadsdelsforvaltning har
funnits sa har det var fa klagomal som har registrerats.

Till Jarva stadsdelsforvaltning har det hittills registrerats tre
klagomal gallande hantering av personuppgifter i ar.
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Sammanstallning fran incidenthanteringsverktyget IA och lex
Sarah
Totalt har 46 informationssékerhet- och personuppgiftsincidenter
rapporterats i ar, varav 5 av dem har rapporterats via rutinen for lex
Sarah.?
e Antal incidenter dar det har stulits
information/personuppgifter (t.ex. dator): 5
e Antal incidenter gallande felregistreringar: 3
e Antal incidenter som ror brist pa information/avsaknad av
information (tillganglighet): 8
e Antal incidenter gallande obehérig som har tagit sig in i
stadsdelsforvaltningens lokaler: 1
e Antal incidenter dar kénsliga personuppgifter och sekretess
har rojts: 22
e Antal dvriga incidenter: 7

Sammanstallning av férlustanmalningar till servicedesk
Under 2025 har det rapporterats 26 forlustanmalan om mobila
enheter. Det ar inte alla mobila enheter som forlustanmaéls sa det
finns ett morkertal.

1.2.6 Resultatet fran revisioner

Revisionskontorets genomfor en granskning av hur ndmnderna i
staden foljer upp sina avtal da det i tidigare granskningar av
avtalsuppfoljning visar genomgaende pa ett stort utvecklingsbehov i
staden.

Avtalsuppféljning en ar viktig del inom det systematiska
informationssékerhetsarbetet, dar krav om informationssékerhet och
dataskyddsfragor ocksa behover foljas upp regelbundet med
leverantor och personuppgiftsbitraden.

Resultatet fran granskningen ar inte faststalld a&nnu, men det ar
positivt att den har granskningen genomfors, da det saknas tydliga
rutiner for registrering av avtal men &ven for hur avtal foljs upp.
Informationssakerhetssamordnaren kommer att félja upp om
informationsséakerhetsomradet kommer att tas med i rutinerna och
sedan hur implementeringen kommer att ga till for att sprida de nya
arbetsséatten.

2 |_ex Sarah-rapporter som dven har anmalts i 1A har raknats med bland
incidenterna i 1A.
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1.2.7 Risker som identifierats i GDPR-arsrapport
Nedan risker ar hamtade fran dataskyddsombudets (DSO)
arsrapport for verksamhetsaret 20243, Arbetet med riskerna
redovisas under respektive risk.

1.2.7.1 Osaker e-posthantering med personuppgifter
(Kvarstar)

Risken handlar om att den e-posthantering som ar idag, alltsa att e-

postmeddelanden ligger kvar okrypterade i varje medarbetares

inkorg, och att det idag saknas rutiner for att sakert kunna dela

information digitalt med medborgare.

Under 2025 har forvaltningen arbetat vidare for att minska risken
med osaker e-posthantering genom att undersoka om de kvarstaende
hoga riskerna med den upphandlade it-tjansten for krypterad e-
posthantering har atgardats. Forvaltningsledningen har fattat beslut
om ett stegvis projektinférande for att i det arbetet undersdka vilka
arbetssatt som ar sékra med tj&nsten och vilka administrativa
skyddsatgarder som kravs av verksamheten som ska nyttja tjansten.
Projektets arbete har paborjats i ar och kommer fortsétta under
2026.

1.2.7.2 Brister inom dokumentationen i

informationssakerhets- och GDPR-fragor (Kvarstar)
Staden har en handbok for informationssakerhetsklassning som en
del i ledningssystemet for informationssakerhet (LIS). Handboken
beskriver hur en klassning* ska ga till och vilket underlag som kan
inga. Mognaden inom omradet ar generellt lagt i
stadsdelsforvaltningen och dven i staden, vilket aven paverkar de
underlag som tas fram eller inte tas fram nér it-tjanster kops in eller
otydligt personuppgiftsforhallanden i upphandlingar.

Under 2025 har forvaltningen paborjat arbetet med inférandet av
forvaltningsmodellen pm3 som ér tillfor att tydliggora
ansvarsfordelningen for de it-tjanster som forvaltningen anvander
och den informationen som hanteras i dem. Nér en it-tjanst kops in
ska den &ven forvaltas av verksamheten som ansvarar for
informationen i tjansten. En del av forvaltningen &r att

% Dataskyddsombudets arsrapport 2024,
https://meetingspublic.stockholm.se/welcome-sv/namnder-styrelser/jarva-
stadsdelsnamnd/mote-2025-02-20/agenda/bilaga-11-gdpr-arsrapport-2024-jarva-
stadsdelsforvaltningpdf?downloadMode=open hdmtad 2025-11-11.

4 Las mer om vad en informationssakerhetsklassning ar har: https://metodstod-
informationssakerhet.msb.se/sv/anvanda/klassning-av-information/ hamtad 2025-
11-11.
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https://meetingspublic.stockholm.se/welcome-sv/namnder-styrelser/jarva-stadsdelsnamnd/mote-2025-02-20/agenda/bilaga-11-gdpr-arsrapport-2024-jarva-stadsdelsforvaltningpdf?downloadMode=open
https://meetingspublic.stockholm.se/welcome-sv/namnder-styrelser/jarva-stadsdelsnamnd/mote-2025-02-20/agenda/bilaga-11-gdpr-arsrapport-2024-jarva-stadsdelsforvaltningpdf?downloadMode=open
https://metodstod-informationssakerhet.msb.se/sv/anvanda/klassning-av-information/
https://metodstod-informationssakerhet.msb.se/sv/anvanda/klassning-av-information/

14 (20)

informationssékerhetsklassa informationen och sékerstélla att it-
tjanstens
e inbyggda skydd ér tillrackligt (kravstall till leverantér)
e leverantor vidtar adekvata skyddsatgarder
e och att den egna verksamheten vidtar adekvata
skyddsatgarder.

Stadsdelsforvaltningen haller aven pa med att se dver processen for
upphandling och rutiner kopplade till den for att sakerstélla att krav
om informationssakerhet omhandertas och att personuppgiftsansvar
utreds. Detta ar ett arbete som kommer paga aven under 2026. Las
mer under rubriken 1.2.4 Resultatet fran egen uppféljning (VoR och
IKP).

1.2.7.3 Tredjelandsoverforingar (Kvarstar)

Den 10 juli 2023 fattade EU-kommissionen beslut om adekvat
skyddsniva for USA. Beslutet innebar att dverforingar som sker till
organisationer som omfattas av "EU-US Data Privacy Framework”
nu kan ske utan att lampliga skyddsatgarder behdver vidtas enligt
artikel 46° i dataskyddsforordningen.

EU-kommissionens beslut bygger pa en presidentorder som fattades
av den foregaende amerikanska presidenten Joe Biden. En
presidentorder kan upphdra nar som helst tillskillnad fran
lagandringar som ar mer langsiktiga. | och med president Donald
Trump tilltrade sa finns risken att presidentordern gallande EU-US
Data Privacy Framework upphor, vilket innebér att det maste finnas
en plan for att flytta personuppgifter som lagras i USA till EU/ESS.

Det hér &r en risk som Jarva stadsdelsforvaltning fortsatter att folja.
Las mer i stadsledningskontorets inriktningsbeslut®.

1.2.7.4 Skyddade personuppgifter inom forskolan (Kvarstar)
Risken ror narvarohanteringen inom forskolan dar barn checkas in
nar de kommer till forskolan, och ut nar de blir hamtade.

Administrativa skyddsatgarder har vidtagits, men tjansten foljer
anda inte de riktlinjer som staden har for hantering av skyddade
personuppgifter. Det har &r en risk som Jarva stadsdelsférvaltning
fortsatter att folja.

5 https://www.privacy-regulation.eu/sv/46.htm hamtad 2025-11-11

6
https://intranat.stockholm.se/globalassets/nyheter/stadsledningskontoret/dokumen
t/pm-reviderat-inriktningsbeslut-tredjelandsoverforingar-beslutad.docx, Hamtad
2025-11-11



https://www.privacy-regulation.eu/sv/46.htm
https://intranat.stockholm.se/globalassets/nyheter/stadsledningskontoret/dokument/pm-reviderat-inriktningsbeslut-tredjelandsoverforingar-beslutad.docx
https://intranat.stockholm.se/globalassets/nyheter/stadsledningskontoret/dokument/pm-reviderat-inriktningsbeslut-tredjelandsoverforingar-beslutad.docx
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1.2.7.5 Central objektforvaltning har inte tillrackligt med
resurs och kan inte svara mot lokal
(Stadsdelsforvaltningens) objektforvaltning (Ny)
Det uppstar problem i inférande av nya tjanster nar det rader
resursbrist hos central forvaltning. Detta paverkar implementation
av nya gemensamma IT-tjanster och det systematiska
informationssakerhetsarbetet som ska ske l6pande i den egna lokala
organisationen, da det inte finns en central objektsforvaltning som
dels samordnar arbetet eller kan ta emot fragor eller krav. Detta
leder till att forvaltningar och medarbetare arbetar pa olika sétt.

Det hér ar en risk som Jarva stadsdelsforvaltning fortsatter att folja.

1.2.7.6 Ny teknik, t.ex. behandling av personuppgifter och
annan information behandlas med Al utan korrekt
analys och dokumentation (Ny)

Risken handlade om att omradet &r nytt, och att bade leverantorer

och medarbetare inte har tillrackligt med kunskap om hur tekniken

bakom Al fungerar, och att smarta losningar och effektivitet gar

fore sakerhet och den personliga integriteten.

Det kan dven vara nya funktioner som slas pa i befintliga tjanster
utan att stadsdelsforvaltningen har kunnat ta stallning till om
funktionen &r tillrackligt saker.

Det hér ar en risk som Jarva stadsdelsforvaltning fortsatter att folja.

1.2.7.7 Information om avvikelser (incidenter och andra
handelser)

Personuppgiftsincident hos leverantéren Miljodata AB
Stockholms stad ska inféra en ny it-tjanst for hantering av
arbetsmiljoincidenter. Ett inforandeprojekt drivs av
stadsledningskontoret (SLK). Jarva stadsdelsférvaltning har inte
varit delaktig i att genomféra en informationsklassning’, och inte
heller varit involverad i arbetet med att ta fram
informationssakerhetskrav gentemot leverantor i
upphandlingsférfarandet. Det underlag som forvaltningen har fatt ta
del av &r informationsklassningen (klassningsprotokoll) som
projektet har genomfort, vilket inte beskriver de krav som har stallts
pa leverantoren. Projektet har intygat att leverantoren lever upp till
de krav som har stallts. Underlag fran
informationssékerhetsklassningen efterfragades av
informationssakerhetssamordnaren i juni 2025.

" Viardera informationen utifran konfidentialitet, riktighet och tillganglighet.
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Leverantdren som har valts &r Miljodata AB. Under I6rdagen den
23 augusti 2025 upptacktes det att delar av Miljodatas IT-miljo
utsattes for ett cyberangrepp. Stockholms stad hade vid den hér
tidpunkten inte borjat anvanda it-tjansten skarpt annu, utan enbart i
en testmiljo.

Dock sa hade riktiga personuppgifter lasts in i testmiljon som
hamtades fran stadens personalsystem. Brukligt ar att anvanda
testdata i en testmiljo. Integritetsskyddsmyndigheten (IMY) har
aven tidigare granskat ett annat féretag som anvénde sig av riktiga
personuppgifter i en testmiljo®. Att riktig information hade anvints
fick Jarva stadsdelsforvaltnings stadsdelsdirektor information om i
samband med att stadsledningskontoret informerade forvaltningen
om personuppgiftsincidenten den 26 augusti.

Den 26 augusti fick Jarva stadsdelsforvaltning information om att
féljande personuppgifter fanns registrerade i testmiljon for
manadsanstallda.

e Namn

e Organisationstillhorighet

e Personnummer

Den 29 augusti rapporterar Jarva stadsdelsnamnd
personuppgiftsincidenten till IMY.

Den 2 september meddelande Miljodata stadsledningskontoret att
Stockholms stads information hade rojts. Antalet kategorier av
personuppgifter som hade rojts hade utokats till dessa for
manadsanstallda:

Personnummer

Fornamn och efternamn

Telefon och mobiltelefon (arbete)

E-postadress (arbete)

Utdelningsadress (hem)

Organisationskopplingar (Webb-ID strukturen i LISA
sjalvservice)

Anstallningsidentitet/AD-konto

Anstéllningsperiod

Anstéllningsform

Yrkeskod/yrke/befattning

Detta blev Jarva stadsdelsforvaltning informerad om den 3
september.

8 https://www.imy.se/om-oss/arkiv/nyhetsarkiv/fel-av-sj-anvanda-riktiga-
personuppgifter-da-it-system-testades/, hamtades 2025-11-11
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Den 4 september uppdaterar Jarva stadsdelsndmnd sin anmaélan till
IMY. Samma dag informeras dven medarbetare pa Jarva
stadsdelsforvaltning om incidenten via en nyhet pa intranatet.

Den 5 september bekréftar Miljodata att informationen har stulits av
hotaktdren. Forvaltningen fick information om det samma dag.

Den 14 september publicerades det i medier artiklar om att den
stulna informationen hade publicerats oppet pa Darknet och att den
dven pastods innehalla skyddade personuppgifter®.

Den 15 september publicerades en nyhet for alla medarbetare pa
intrandtet som informerade dem om de publicerade
personuppgifterna pa Darknet och att det pagar en utredning for att
klargdra om skyddade personuppgifter har rojts eller inte. Samma
dag lamnar Jarva stadsdelsnamnd in en komplettering av anmalan
till IMY ..

Den 17 september meddelar stadsledningskontoret att skyddade
personuppgifter hade rojts. Forvaltningen far samtidigt information
om att fler personer omfattas an vad som tidigare hade antagits.
Incidenten omfattar anstéllda och tidigare anstallda under perioden
1 januari 2024 till augusti 2025. Tidigare hade det rapporterats galla
anstallda for perioden april 2025 till augusti 2025. En nyhet om den
nya informationen publiceras pa intranatet riktat till medarbetare.
Information riktad till anstéllda och tidigare anstéllda om incidenten
publiceras dven pa stadens webbplats den 17 september.

Den 25 september informeras &ven anstéllda och tidigare anstéllda
digitalt via tjansten Kivra. Under vecka 40 skickades det ut brev
med post till de medarbetare som inte hade anmalt att ta emot
digital post via Kivra.

Medarbetare med skyddad identitet inom Jérva stadsdelsforvaltning
informerades I6pande allt eftersom de uppdagades finnas med i den
publicerade informationen.

| Miljodatas slutrapport skriver de att delar av deras it-miljo blivit
utsatt for ett antagonistiskt angrepp i form av en sa kallad
ransomware-attack. Forutom att polisanméla handelsen sa tog de
hjalp av en extern cybersakerhetsfirma for att assisterat i arbetet
med att utreda incidenten, hjalpt till att aterstélla systemfunktionen
och dven med att 6ka Miljodatas motstandskraft. Utredningen
visade att hotaktdren utnyttjade en sarbarhet i en specifik

9 https://www.tv4.se/artikel/SBNIEjSVrUlaSaXfrZcjtb/personuppgifter-laeckta-
oever-en-miljon-svenskar-drabbade, hamtad 2025-11-11
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tredjepartsprodukt som varit exponerad mot internet, och eskalerade
sina atkomstrattigheter. Den aktuella produkten ar nu borttagen och
ersatt.

Awven stadsledningskontoret har gjort en polisanmalan for stadens
rakning. Jarva stadsdelsforvaltning har &nnu inte fatt nagon
information om den utredningen till dagens datum (2025-11-13).

Lardomar fran incidenten

En av lardomarna som gar att dra av incidenten ar vikten av en god
hantering av leverantérskedjan, vilket &ven inkluderar andra
forvaltningar i staden. Varje ndmnd &r personuppgiftsansvarig och
agare for sin information, och for att Jarva stadsdelsforvaltning ska
kunna ta det ansvaret sa behdver vi forsta hur var information
hanteras av andra forvaltningar och gemensamma leverantorer.

Detta bor avtalas om internt enligt de rutiner som redan finns i
staden, och att vi ocksa far insyn hur det &r avtalat med
gemensamma leveranttrer. For att detta ska kunna efterlevas kravs
det kunskap om hos de medarbetare som ar involverade i liknande
projekt, styrgrupper och dven i den dagliga férvaltningen av
gemensamma it-tjanster och processer.

En annan lardom &r att anvénda testdata i testmiljoer for att
reducera risken for att kanslig information rgjs. Sannolikheten att
det kan hénda kanske &r den samma, men konsekvensen for
verksamheten, individen och samhallet reduceras. Det kan dven leda
till ekonomiska konsekvenser sa som bater fran tillsynsmyndighet
och skadestand till de registrerade.

1.3 Forbattringar som foreslas for
verksamheten

1.3.1 Informationssékerhet inom
upphandlingsforfarandet (kvarstar)

Tydliggor i inkdps- och upphandlingsprocesserna att

informationssékerhets- och dataskyddsfragor alltid maste beaktas

nér IT-tjanster ska anskaffas eller nar kanslig information ska delas

med leverantoren.

En checklista for upphandlingsforfarandet har tagits fram dar krav
pa informationssékerhet finns med. Checklistan behover
implementeras. | rutinerna for inkdp (direktupphandlingar) finns
krav om informationssékerhet, men tydliga instruktioner om hur det
arbetet ska genomforas saknas.
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1.3.2 Starka chefers kunskap inom omradet
informationsséakerhet (kvarstar)

Medvetenheten kring informationsséakerhet och dataskydd behdver

spridas i organisationen. Chefer behdver visa végen och arbeta for

en god informationssakerhetskultur inom sina personalgrupper. En

forutsattning for att cheferna ska kunna ta det ansvaret ar kompetens

och verktyg inom omradet.

1.3.3 Involveraledningsgruppen mer i
informationsséakerhetsarbetet (kvarstar)

Ta fram en struktur for hur informationssakerhetsarbetet ska féljas

upp i ledningsgruppen for att ledningen ska kunna folja

informationssékerhetsarbetet, och vid behov besluta om

prioriteringar och atgarder utifran riskbedémningar.

1.3.4 Obligatoriska e-utbildningarna ska genomforas i
hogre grad (kvarstar)

De tva obligatoriska e-utbildningarna om informationssakerhet och

dataskydd ska genomforas i hogre grad av chefer, medarbetare och

ledamaoter. Detta for att hoja den grundldggande kompetensen inom

omradet.

1.3.5 Utbildningsunderlag till medarbetare som inte har
tillgang till datorer
Jarva stadsdelsforvaltning har flera yrkesgrupper dér personalen
inte har tillgang till datorer och darfor inte heller kan genomfora de
obligatoriska e-utbildningarna i samma utstrackning som andra
yrkesgrupper. Det finns dessutom behov av utbildningsunderlag
som presenteras pa ett enklare satt da flera medarbetare inte har
svenska som forsta sprak. Utbildningarna bor anpassas efter
personalgruppernas behov och verksamhetsomrade.

1.4 Tredarsplan for aren 2026-2028

1.4.1 2026

e Ta fram utbildningsunderlag till verksamheter dér
medarbetare inte har tillgang till datorer.

e Fortsatt implementering av pm3-modellen.

e Ta fram metod/arbetsséatt for att folja upp
informationssakerhetsklassningar systematiskt.

e Paborja implementering av NIS 2-direktivet och utga fran
arbetet som har genomforts i RSA-arbetet.

e Ta fram information for hur tjanster som bygger pa
artificiell intelligens (Al).

e Informationssékerhetsklassa informationstillgangar.
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1.4.3

Inventering av personuppgiftsbehandlingar.

Revidera lokala tilldmpningsanvisningarna.

Genomfdéra 6vning for ledningsgrupp till exempel
antagonistisk cyberattack.

Inventering av kontinuitetsplaner for att méata hur
motstandskraftig stadsdelsforvaltningen &r nar information
inte ar tillganglig, eller gar forlorad.

2027

Fortsatt implementering av pm3-modellen.

Fortsatt implementering av NIS 2-direktivet.
Genomfora 6vning inom verksamheter, till exempel
natverksbortfall eller dataforlust.
Informationssékerhetsklassa informationstillgangar.
Inventering av personuppgiftsbehandlingar.
Revidera lokala tillampningsanvisningarna.

2028

Informationssékerhetsklassa informationstillgangar.
Inventering av personuppgiftsbehandlingar.
Revidera lokala tillampningsanvisningarna.
Genomfora 6vning inom verksamheter, till exempel
natverksbortfall eller dataforlust.

Slutfora implementering av pm3-modellen.
Genomfdéra 6vning for ledningsgrupp till exempel
antagonistisk cyberattack.

Beslutad xxx



