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Sammanfattning

I egenskap av ert Dataskyddsombud limnar jag foljande
arsrapport.

Dataskyddsaret som géatt har varit priglat av arbete med flera stora
konsekvensbedomningar, ny Al-férordning att ta hansyn till och
framforallt nya hot fran och i omvirlden. I skrivandets stund vid
arsskiftet, har kartan ritats om pa vem som ar allierad och inte vilket
paverkar vilka tekniska val en organisation behover ta och
prioritera.

Ett omrade som pédverkas av omvirlden, dr frdgorna om tekniska
sdkerhetsatgirder, Al och tredjelandsoverforingar. I arets
dataskyddsraport lyfts tredjelandsdverforingar in som ett eget
kapitel. Slutsatsen &r att med 6vergéng till fler molntjanster behover
bestillaren vara dn mer tydlig i sina krav pé leverantorerna.
Detsamma giller tjdnster med Al, dér risken finns att nya ovéntade
personuppgiftsbehandlingar skapas och lagras osdkert. Dér
rekommenderar jag som DSO att det tas fram en Al-riktlinje och -
strategi i staden sa att stadsdelsforvaltningen kan luta sig mot dem
hur nista steg 1 digitaliseringen ska ske.

En arsrapport 2025 kan inte utesluta den stora
personuppgiftsincidenten i slutet av augusti och som utvecklades
med nya vindningar under hela hdsten. I dagsldget har IMY,
Integritetsskyddsmyndigheten, bestdmt att inte inleda granskning
mot Stockholm stad och dess stadsdelsforvaltningar, utan mot tva
kommuner, en region och leverantoren. Det som ér tydligt i min
slutsats av drets incidenter, &r att det behover bli tydligare
kommunikationsvigar nir incidenter sker. DSO informeras sent och
riskerar att sakna pusselbitar nir reckommendationer ska ges.
Miljodataincidenten kommer ocksa bli vigledande vad som krévs
innan personuppgiftsbehandlingar borjar, att det géller d&ven fran
implementationsstadiet och kan inte goras i efterhand.

IMY har ocksa omorganiserats vid arsskiftet och far en operativ
avdelning som kommer arbeta med riskbaserad tillsyn och
klagomal. Det tyder pa att personuppgiftsansvarig behover ha god
kontroll pé sina dataskyddsrisker och arbeta aktivt med dem. Risker
redovisas i ett eget kapitel som jag uppmanar dig som ldsare att ta
del av lite extra.

Med foérhoppning om ett spinnande och sikert dataskyddsar!
Jessica Hillergard
Dataskyddsombud
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1. Inledning

11. Bakgrund

Dataskyddsforordningen, GDPR, trddde 1 kraft som lag 1 Sverige
den 25 maj 2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ritten till skydd av personuppgifter enligt artikel 7 och 8 1
Europeiska unionens stadga om de grundldggande réttigheterna.
Dataskyddsforordningen syftar dven till att sékerstélla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen dr varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd eller styrelse behover informera sig, styra och
folja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje ndamnd och bolagsstyrelse i Stockholms stad har 1 enlighet
med dataskyddsforordningen utndmnt ett dataskyddsombud, DSO.
Denna roll har till uppgift att 6vervaka verksamhetens integritets-
och dataskyddsregelefterlevnad samt att ge rekommendationer och
rapportera direkt till hogsta forvaltningsniva.

Denna arsrapport ar séledes ett medel for personuppgiftsansvarig att
ta emot de rad och rekommendationer som dataskyddsombudet &r
skyldig att ge till ansvarig enligt dataskyddsforordningen. I
rapporten far personuppgiftsansvarig insyn i vad
dataskyddsombudets granskningar visat av verksamheten och status
avseende integritet och dataskydd. Arsrapporten syftar till att
personuppgiftsansvarig ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for ansvarig ndmnd eller styrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pé grundldggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att
personuppgiftsansvarig ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten 4r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten ir dven ett medel
for personuppgiftsansvarigs uppfoljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.

1.2.Beskrivning och forklaring av
granskningsmetod och resultat

Dataskyddsombudet har granskat verksamhetens dataskyddsarbete
utifrdn sex obligatoriska omraden. De sex omradena har
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identifierats genom en analys av kraven i GDPR om hur
verksamheter bor arbeta systematiskt med dataskydd. Varje omrade
innehaller ett antal kontrollfrdgor som ger en bild av verksamhetens
dataskyddsarbete. Dessa omraden overensstimmer med de delar
som enligt Integritetsskyddsmyndigheten, IMY, utgor grunden for
en verksamhets systematiska och rattssdkra hantering av
personuppgifter.

I rapporten anvinds en riskmodell med fyra nivder av risk.
Modellen hjélper dataskyddsombudet att visa vilken bedomning hen
gor av verksamhetens dataskyddsrisker utifran de iakttagelser som
gjorts 1 granskningen.

Risknivd  Beskrivning

Hogrisk  lakttagelsen avser en brist som kan leda till betydande
risker for de registrerades rattigheter och friheter. Bristen
‘ kraver omgaende atgéird och korrigering.

Medelhog  ITakttagelsen avser en brist som kan leda till risker for de
risk registrerades réttigheter och friheter. Bristen bor atgérdas
O skyndsamt, men kréver inte omedelbar korrigering.

Lagrisk  Iakttagelsen avser en brist som kan leda till mindre risker
for de registrerades réttigheter och friheter. Bristen bor
O atgédrdas, men kriver inte omedelbar korrigering.

Ingetatt ~ Dataskyddsombudet har inga brister att rapportera
anmirka  avseende denna del som kréiver atgérder.

@

Notera att risken for att tilldelas en sanktion vid tillsyn dr storre desto
hogre risken dr.
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1.3.  Obligatoriska rapporteringsomraden

Denna arsrapport spanner over sex obligatoriska
rapporteringsomraden som personuppgiftsansvarig, PUA, som ett
minimum ska informera sig om arligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena &r:

e Registerforteckning

Tekniska och organisatoriska sikerhetsatgédrder i samband
med personuppgifts behandling!
Konsekvensbeddmningar

Overforing till tredje land

Individens réttigheter

Personuppgiftsincidenter

Utover dessa obligatoriska omrdden rapporteras dven om de
fordjupade granskningar som skett under foregaende ar samt
planerade granskningsaktiviteter for ar 2026. Ett specifikt kapitel
om risker och omvérldsbevakning dr ocksa prioriterat i rapporten
for att underlitta beslut angdende dataskyddsarbetet framét for
personuppgiftsansvarig.

!'T tidigare arsrapporter dr denna punkt uppdelat i rubrikerna “tekniska och
organisatoriska atgérder for personuppgiftsbehandlingar” och ”styrdokument”
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2. Resultatsammanstallning och centrala
iakttagelser inom dataskyddsarbetet

2.1.Registerforteckning

2141. Syftet med omradet

I GDPR framkommer det att personuppgiftsansvariga (och
personuppgiftsbitriden) ska fora ett register Gver sina
personuppgiftsbehandlingar. Registret brukar benimnas
”behandlingsregister” eller “registerforteckning”. Registret ska
finnas tillgidngligt i1 elektronisk form och ska omfatta samtliga
personuppgiftsbehandlingar som personuppgiftsansvarig utfér. Det
ska hallas uppdaterat vilket innebér att det ska uppdateras vid nya
eller forandrade personuppgiftsbehandlingar.

Syftet med detta rapporteringsomrédde &r att beskriva om
verksamheten har dndamaélsenliga rutiner som mojliggor att
nya/fordndrade personuppgiftsbehandlingar registreras, huruvida
personuppgiftsbehandlingar registreras/uppdateras sdsom det kréivs
samt huruvida de uppgifter som ar obligatoriska har besvarats
kopplat till de registrerade personuppgiftsbehandlingarna.

2.1.2. Resultat

Registerforteckningen finns 1 det digitala verktyget DraftIT. Det har
funnits problem med anvéndarvanligheten 1 verktyget d&
behorighetsnivéerna inte varit lampliga. Under sommaren var det
dven problem med att granska och validera registerforteckningen.
Men, hosten 2025 sldpptes en ny version av plattformen och felen
atgdrdades av leverantdren. Det nya utseendet och
behorighetsnivderna kommer innebira nya mojligheter att ge 1as-
och dndringsbehdrigheter pa en mer detaljerad niva. Jarva har
beslutat att ga Gver under vintern 2026 till den nya plattformen.

Rekommendationen infor 2025 var att ge en kortare utbildning 1
DraftIT sé att medarbetare léttare skulle kunna uppdatera
registerforteckningen. Tidigare har detta skett genom att de
korrigerat i en Excelfil vilket har varit rorigt. Under det ganga aret
har delar av dataskyddshandldggarna uppdaterat 1 sina behandlingar
men det finns behov av att flera gds igenom och uppdateras. Dock
var det som tidigare nimnt stora problem under sommaren med
verktyget dé flera signaler kom att det inte gick att skicka in
behandlingar for granskningar/ slutféra dem och medarbetarna
brukar ha tid att jobba med arbetsuppgiften.

Ett positivt initiativ handlaggarna och ISAM fokuserat pa under
aret, ar att finna personuppgiftsbitrdden och dess underbitrdden. 16
st. har identifierats och kartlagts vilka roller de har.
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2.1.3.

Fraga/kontroll

Antal behandlingar
som dr registrerade?

Har verksamheten
dndamalsenliga rutiner
for att registrera
nya/fordndrade
behandlingar?

Registreras/uppdateras
behandlingar i den
omfattning som krivs
for att registret ska
innehélla de
behandlingar som
personuppgiftsansvarig
utfor?

Har de uppgifter som
ar obligatoriska enligt
artikel 30 besvarats
kopplat till de
registrerade
behandlingarna?

2.1.4.

Sammanfattning

Risk

Rekommendationer

123

Verksamheten har rutiner och
utpekat ansvar att uppdatera.

Registerforteckningen saknar
uppdateringar pd en del
omrdden. Uppdateringar sker
efter aktiviteter i drshjulet.

Det dir bra att hdanvisning till
hanteringsanvisningen finns
kopplat till varje
personuppgiftsbehandling.

Registerforteckningar har
identifierat de
personuppgiftsbehandlingar
som finns i organisationen och
kopplat dem till
hanteringsanvisningen. Dock
behover vissa
informationsluckor tdppas till.
Det kommer med sannolikhet
ldttare kunna goras i den nya
plattformen som dr mer
anvdndarvinliga och det gar
att fokusera bdttre pa
obligatoriska fragor.

DSO ger rad och
rekommendationer till PUA

Under vintern 2026 kommer den nya plattformen implementeras
och under véren behover dataskyddshandldggarna utbildas 1 det nya
formatet. De som inom stadsdelsforvaltningen har rollerna
systemégare behdver dven de fa en information om verktyget.
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Initiativet att folja upp samtliga bitrdden och underbitriden ar
mycket bra. Kontrollen av personuppgiftsbitraden och
leverantorsuppfoljning kommer pé det séttet bli mycket lattare att
genomfora 1 och med detta.
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2.2.Tekniska och organisatoriska atgarder

2.21. Syftet med omradet

Personuppgiftsansvarig ska tillse att personuppgifter skyddas med
lampliga sdkerhetsatgérder, detta for att till exempel undvika att
obehoriga far tillgang till uppgifterna, att uppgifterna forloras eller
forstors.

Personuppgiftsansvarig behover alltid bedoma vilka tekniska- och
organisatoriska sékerhetsatgdrder som ska vidtas for de
behandlingar som utfors. Till tekniska sikerhetsatgérder raknas till
exempel kryptering, behorighetsbegriansning, pseudonymisering och
sakerhetskopiering. Organisatoriska sikerhetsatgédrder avser till
exempel interna riktlinjer och rutiner.

For att skapa forutsittningar for att skydda all information inom
verksamheten och ha rétt niva pa skyddsatgérder, ska verksamheten
informationsklassa sin information. Stadens riktlinjer for
informationssidkerhet foreskriver att alla stadens
informationstillgdngar ska vara klassade med stod av SKR:s verktyg
KLASSA. Ansvaret for att informationsklassning genomfors ligger
pa den del av verksamheten som ar informationsagare.

Genom att anvédnda arbetssittet i metodhandboken vérderas
informationen utifrdn konfidentialitet, riktighet och tillganglighet.
Verktyget KLASSA hjdlper sedan till att ta fram tekniska och
organisatoriska krav att stélla internt och mot leverantorer. Detta
innefattar &ven beddomning och vardering av personuppgifter.
Genom att genomfor riskanalyser identifierar informationsdgaren
risker och viljer atgérder for att hantera riskerna.

Den personuppgiftsansvariga méste kunna visa hur GDPR efterlevs
och att det finns styrdokument och rutiner ar en viktig del i detta.
Det gors genom att det finns skriftliga, beslutade och
kommunicerade styrdokument samt kénda rutiner sa att

medarbetarna vet hur de ska agera avseende fragor som ror
dataskydd.

Syftet med detta rapporteringsomrade ar att redogora for huruvida
DSO bedomer att det tas hénsyn till risker for den registrerade och
om dessa beaktas i tillricklig man i genomforda
informationsklassningar och riskanalyser samt att ritt beddmningen
for bade tekniska och organisatoriska atgérder ar gjorda. Vidare
bedomer DSO ocksd huruvida det finns tillrackligt mycket reglerat
om dataskydd i styrdokument och rutiner samt om dessa &r
tillrackligt implementerade och kénda.



Dataskyddsombudets arsrapport 2025
13 (42)

2.2.2. Resultat

Tidigare &r har jag noterat att det dr svart for medarbetare att hitta
de lokala rutinerna for dataskydd och informationssidkerhet pa
intranétet. Den iakttagelsen kvarstar da det fortfarande &r en hel del
klickande och scrollande for att hitta rétt. Styrdokumenten som
finns dr bra och pedagogiska men behdver uppdateras och
synliggoras 2026.

Under 2025 har flera gemensamma
informationssidkerhetsklassningar och dataskyddsworkshops skett.
Négra att flagga extra for dr de inom “Sociala system” som kopierat
Trillingens modell f6r samarbete under dret. Det har inneburit att
stadsdelsforvaltningarna 1 staden delat upp sig 1 tre block och pa det
sattet bidragit med medarbetare ur olika kompetenser. Det har lett
till mer korrekta analyser och underlag som sedan kunnat mer
effektivt anpassas till varje respektive personuppgiftsansvarigs egna
behov och rutiner.

Det finns fortfarande brister inom andra verksamhetsomraden fran
central forvaltning, dédr informationen sent kommer till ISAM och
DSO sa att det blir svart att implementera tjénster for verksamheten.
Ett exempel pa det 4r Miljodata incidenten som omnémns i kapitel
2.5. Ett annat exempel pa bra samarbete dr forskolans arbete med
Infomentor. Se kapitel 2.3.2.

Som dataskyddsombud har jag aterkommande avstdmningar med
ISAM frén bade hela Trillingen ménadsvis, och enskilda
veckomoten med varje respektive stadsdelsforvaltnings ISAM. Det
som bland annat tas upp pé dessa avstimningar ir utférda
informationssédkerhetsklassningar och resultat. DSO ar ocksé
involverad i de informationsklassningar déir de registrerade ar i
fokus som informationsméngd och konfidentialitetsnivan dr bedémd
som hog.

2.23. Sammanfattning
Fraga/kontroll Risk Rekommendationer
Efter ett antal stickprov Verksamheten dr bra pa att
pé genomforda informationsklassa. Dock dr det
informationsklassningar, personberoende av
beddmer DSO att nyckelmedarbetare.

resultatet i genomforda
informationsklassningar
1 tillrdcklig utstrackning
tar hansyn till olika
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kategorier av
personuppgifter?

Avseende de styrande
dokument och rutiner
om dataskydd (som
finns skriftligt),
beddomer DSO att det
finns tillrackligt mycket
reglerat och tillrackligt
stod?

Avseende de skriftligt
styrande dokument och
rutiner som finns,
bedomer DSO att de ar
tillrackligt
implementerade och
kénda?

2.2.4.

Styrande dokument dr bra och
pedagogiska, men behdver en
mindre uppdatering. Bland
annat saknas hur Al:n ska
behandlas.

Styrande dokument dr svdra att
hitta for medarbetare pd
intrandtet pd grund av dess
utseende att de publiceras
langt ner pd en sida som
innebdr mycket scrollande.

DSO ger rad och

rekommendationer till PUA

Rekommendationen fran tidigare ar kvarstér att forbattra
synligheten for de styrande dokumenten pé intranétet.

Rédet for informationssikerhetsklassningar och arbetet med
verktyget KLASSA ér att fortsdtta enligt den inslagna effektivare
vigen och regelbundna avstimningar. Onskemalet 4r ocksa att
utbildning sker av samtliga chefer som kan bli foremal for att ta
emot information om nya system och IT-tjénster sé att de kan finga
upp och formedla information nér dem far det.
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2.3. Konsekvensbeddmning avseende dataskydd

2.3.1. Syftet med omradet

En konsekvensbedomning avseende dataskydd krévs nér
personuppgiftsansvarig planerar att inleda en
personuppgiftsbehandling som innebér hog risk for de registrerade.
Huruvida en behandling innebér hog risk eller inte behover
personuppgiftsansvarig avgora genom att genomfora en s.k.
troskelanalys.

En konsekvensbeddmning ska vara genomford for samtliga
behandlingar som innebédr hog risk, vilket innebdr att
personuppgiftsansvarig dven behdver kontrollera huruvida denne
utfor befintliga behandlingar som innebér hog risk. Om
hogriskbehandlingar utfos for vilka en konsekvensbedémning inte
har gjorts, behdver personuppgiftsansvarig genomfora en sddan.

Genom att genomfora en konsekvensbeddmning kan
personuppgiftsansvarig identifiera risker med en
personuppgiftsbehandling, hantera riskerna genom éatgarder och
rutiner samt pavisa ansvarsskyldighet. Genom
konsekvensbeddmningar kan risker identifieras och forebyggas
samt korrekta och relevanta skyddsétgirder identifieras i
kravstillning pé leverantorerna.

Syftet med detta rapporteringsomréde dr att rapportera huruvida
verksamheten har andamalsenliga rutiner som mojliggor att
troskelanalyser och konsekvensbedomningar genomfors, huruvida
saddana genomfors ndr det krdvs samt huruvida
personuppgiftsansvarig har genomfort konsekvensbedémningar for
de behandlingar som kréiver det.

2.3.2. Resultat

Under det ginga aret har IMY, Integritetsskyddsmyndigheten
levererat mer végledningar dn bestraffningar. Det har bland annat
syns genom ett mycket bra material innehéllande vigledning och
mallar for konsekvensbedomningar. Stadsdelsforvaltningen har
anpassat sina mallar efter detta.

Stadsdelsforvaltningen och samarbetet i Trillingen, har genomfort
flera konsekvensbedomningar under &ret. En av dem ér erséttaren
till Skolplattformen kallad Infomentor.

Ett av de omrddet som fortfarande brister dr de stadsgemensamma
konsekvensbedomningarna som saknar process. I dagsldget ar de
dokument som tas fram alldeles for generellt hallna och har inte haft
med verksamhetsrepresentanter eller dataskyddsombud. Det leder
till att det blir merarbete lokalt och ménga fragetecken att forsoka
reda ut. Det forekommer ocksa hindelser dér
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personuppgiftsansvarig tvingas anvinda en tjdnst utan att den ar

fardigdokumenterad.

2.3.3.

Fraga/kontroll

Finns det andamalsenliga
rutiner for att vid
nya/fordndrade
personuppgiftsbehandlingar
genomfora troskelanalys?

Genomfors troskelanalyser
vid nya/forédndrade
personuppgiftsbehandlingar?

Finns det en &ndamélsenlig
mall samt rutiner for
genomforande av
konsekvensbeddmning
avseende dataskydd?

Genomfors

Risk

Sammanfattning

Rekommendationer

Det finns ett
forklassningsprotokoll ddr
bland annat fragan om
personuppgifter lyfts och
det ska bifogas en bilaga
(ny 2025) som heter
troskelanalys. Bilagan
behover implementeras mer
under 2026.

En diskussion har tidigare
genomforts och
dokumentation i
handlingsplan och
forklassningsprotokoll om
frdgan om fullstindig
konsekvensbedomning ska
goras. Dokumentationen i
det nya protokollet som
omndmns ovan behover
implementeras bdttre under
2026.

Lokal niva- JA4

Stadsgemensamma
konsekvensbedomningar
genomfors ad hoc och efter
att det dr nyckelpersoner
som tar initiativ. Det
behover bli tydligare
process och rollfordelning
for att detta ska bli mer
effektivt.

Lokal niva- JA4
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konsekvensbeddmning
avseende dataskydd i de fall
det krivs?

Har personuppgiftsansvarig
identifierat samtliga
personuppgiftsbehandlingar
som kréver att en
konsekvensbedomning
avseende dataskydd gors
samt genomfort detta?

Centrala system delvis

Lokal niva JA

Det finns brister som
patalats av lokala
medarbetare till centrala
funktioner.

2.34. DSO ger rad och
rekommendationer till PUA

Radet som personuppgiftsansvarig far ar att fortsétta den inslagna
viagen med samarbeten. Det dr ocksa en rekommendation att det tas
fram en central process for metod och roller i
referenskonsekvensbeddmningarna sa att de kan anvindas mer
effektivt lokalt. Den nya bilagan for troskelanalys behover

implementeras under 2026.
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2.4.Den registrerades rattigheter

241. Syftet med omradet

Den registrerade har ett antal rattigheter enligt GDPR. Den
registrerade kan bland annat begéra tillgang (registerutdrag), réttelse
eller radering. Den som &r personuppgiftsansvarig har att
tillmGtesgé en begéran enligt de krav som finns i
dataskyddsforordningen. (For registerutdrag siger GDPR 30 dagar
och for 6vriga begédran skyndsamt.)

Syftet med detta rapporteringsomrdde &r att kontrollera huruvida
det finns &ndamalsenliga mallar samt rutiner for besvarande av
rittighetsbegéran, huruvida inkomna begédranden har hanterats inom
den tidsram som finns att forhalla sig till samt huruvida svaren till
de registrerade, baserat pa ett antal stickprov, uppfyller lagkraven.

2.4.2. Resultat

Stadsforvaltningen har interna rutiner for hur begéiran ska
omhéndertas fran registrerade. Under det ganga aret har flera
begiran om registerutdrag inkommit en dessa registreras inte 1
diariet enligt hanteringsanvisningen. Det dr endast nekade beslut
som diariefors.

En réttighet den registrerade har &r att lamna klagomaél och begéra
skadestand. I samband med Miljodataincidenten inkom ocksa krav
pa erséttning fran tidigare anstéllda som fatt sina personuppgifter
rojda. (De handldaggs av SLK juridiska avdelning.) Tydligt ar att
med hjdlp av ex. Al-tjanster likt Chat GPT och Copilot, har boende
inom stadsdelsforvaltningen utnyttjat sina réttigheter oftare.

Klagomal har sénts in till stadsdelsforvaltningen vid tre tillfallen
och omhindertagits enligt géllande rutin.

Ett av forbattringsomraden som kvarstar sedan tidigare ar ar
informationen till de registrerade pa externwebben start.stockholm.
Arendet har lyfts av samtliga stadsdelsforvaltningars DSO:er och ir
ett pagdende omrade som vi forsoker trycka pé ska bli battre. Det ar
svart for en stadsdel att presentera sin egen information om
personuppgiftsbehandlingar dé det inte finns en hemsida att
publicera det pa.
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2.4.3. Sammanfattning
Fraga/kontroll Risk Rekommendationer
Finns det Det finns interna instruktioner

dndamalsenliga mallar
samt rutiner for
besvarande av begiran
frdn den registrerade?

Hur ménga begéranden
(om registerutdrag,
begrinsning, radering
etc.) har under éret
inkommit fran de
registrerade?

Hur ménga av de
inkomna begirandena
har besvarats av
verksamheten inom en
manad?

Baserat pa ett antal
stickprov genomforda
av dataskyddsombudet,
uppfyller svaren till de
registrerade lagkraven?

2.4.4.

men dr inte publicerade pd
intrandtet.

Antalet har inte diarieforts da de
raderas sd fort begdran
inkommit och fardigstdllts.
Endast nekande begdran
diariefores enligt
hanteringsanvisningen.

En avvikelse finns dd
besvarandet inte skedde inom
30 dagar. Detta var dock en
komplicerad begdran om
radering efter
Miljodataincidenten.

Ja

DSO ger rad och

rekommendationer till PUA

Arbetet med att omhénderta registrerades begiran om réttigheter ar
bra och fungerar. Radet ar att se ver rutinerna och sprida dem
under 2026 samt paverka att informationen till den registrerade blir

béttre pa externwebben.
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2.5. Personuppgiftsincidenter

2.51. Syftet med omradet

Med begreppet personuppgiftsincident avses en sidkerhetsincident
som leder till oavsiktlig eller olaglig forstoring, forlust eller &ndring
eller till obehorigt réjande av eller obehorig dtkomst till de
personuppgifter som dverforts, lagrats eller pa annat sétt behandlats.

Om en intrdffad personuppgiftsincident medfor en risk/ konsekvens
for fysiska personers rittigheter och friheter ska den anmélas till
Integritetsskyddsmyndigheten, IMY, inom 72 timmar frén att den
upptickts. Om personuppgiftsincidenten sannolikt leder till hog risk
for de registrerade maste individen informeras utan onddigt
drojsmal. Om en personuppgiftsincident inte bedoms vara
anmalningspliktig ska den dokumenteras. Det gors i1 verktyget 1A.

Syftet med detta rapporteringsomride &r att kontrollera huruvida det
sakerstélls att samtliga medarbetare har den kunskap som krdvs om
personuppgiftsincidenter, huruvida det finns andaméilsenliga rutiner
for att hantera hindelser som kan utgora personuppgiftsincidenter
och huruvida dessa rutiner foljs.

2.5.2. Resultat

Det finns rutiner for hur personuppgiftsincidenter ska hanteras och
utredas. Det fungerar bra lokalt, men kan bli svara att hantera nir
incidenterna &r stadsgemensamma.

Framst 4r kommunikationsvégarna inte alltid tydliga och
information kommer sent fram till DSO som far kunskap ofta flera
steg fran kéllan. Med det menar jag att en incident upptécks eller
formedlas fran central IT-forvaltning/ IT-leverantdr, som 1 sin tur
kontaktar sin kontakt pé central forvaltning vid ex. SLK,
Stadsledningskontoret. Dérefter kontaktar de olika personer i
verksamheten vid varje separat tillfdlle, likt direktoren, HR-chef,
ISAM, IT-ansvarig osv. som i sin tur informerar ISAM och/eller
DSO. (Ibland informeras ISAM forst och darefter DSO vilket ldgger
till ett steg.) Da det ar olika medarbetare som har olika
intresseomraden som far budskapet, riskerar informationen att bli
forandrad av misstag och det blir svart att ge korrekt rad som
dataskyddsombud nir delar av pusslet saknas.

Miljodataincidenten

I slutet av augusti 2025 spreds nyheten att IT-tjansteleverantdren
Miljodata hade drabbats av en IT-attack. Det tog sedan ett par dagar
innan det uppmirksammades for stadsdels- och fackforvaltningarna
att &ven medarbetare dir var drabbade. Detta da den centrala HR-
avdelningen har paborjat att implementera deras arbetsmiljoverktyg
pa delar av staden utan att information framkommit till DSO och
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ISAM om personuppgiftsbehandlingen. Under veckorna som f6ljde
och utredningen vidgades, klarnade ocksa bilden f6r alla
inblandade. Det som &r problematiskt &r att frimst
personuppgiftsansvaret inte var utrett, f.d. anstdllda och dven vissa
med skyddad ID har forts 6ver 1 implementationsfasen.
Anmilningar i drendet har skett till IMY vartefter uppdateringar har
framkommit i drendet.

Stadsdelsforvaltningen har forsokt att folja incidenten och meddela
sina medarbetare och omhdndertagit de med skyddad ID som
drabbats. En hel del frdgor inkom initialt fran oroliga medarbetare.
Nar rapporten skrivs har dnnu inte slutrapporten och lessons learned
meddelats frdn SLK dé utredning pagar.
Integritetsskyddsmyndigheten har inte beslutat att 1 det forsta laget
granska Stockholm stads anvidndning av Miljodatas verktyg. Mer
om granskningen kan lésas 1 kapitlet 6.3.

Tydligt ar att incidenten kommer leda till en klar syn pa vad som
behover goras innan en sadan hér personuppgiftsbehandling kan
starta och att det giller 4&ven innan man testar tjanster.

253. Sammanfattning
Fraga/kontroll Risk Rekommendationer
Hur sdkerstills det att Samtliga medarbetare genomgdr
samtliga medarbetare har en digital dataskyddsutbildning
den kunskap som behovs varje dr.

for att veta hur denne ska
agera vid en
personuppgiftsincident?

Dataskyddshandldggarna
pdminns pd varje kvartalstrdiff
ddr dmnet dr en stdende
informations- och

diskussionspunkt.
Finns det andamalsenliga Lokalt foljs de rutiner som
rutiner for att hantera finns.
héndelser som kan utgora
potentiella
personuppgiftsincidenter? Ndr incidenter sker med
Foljs dessa? personuppgifter i centrala

system dr inte
kommunikationsvigarna
tvdliga och det blir en del
forvirring. Det tar lang tid
innan DSO och ISAM far
information vilket forsvarar
arbetet.



Hur ménga
personuppgiftsincidenter
har dokumenterats under
aret?

Hur manga
personuppgiftsincidenter
har anmalts till IMY
under dret?
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Lessons learned
kommuniceras inte fran
centrala funktioner med
DSO:er utan oftast endast
med ISAM eller andra
medarbetare. Ddrav blir det
svart att bedoma hur hela
staden och ocksa i slutdndan
verksamheten i stort drar
ldrdom av incidenter och
forbdttras.

46

-Antal incidenter ddr det har
stulits
information/personuppgifter
(t.ex. dator): 5

-Antal incidenter gdllande
felregistreringar: 3

-Antal incidenter som ror brist
pa information/avsaknad av
information (tillgdnglighet): 8
-Antal incidenter gdllande
obehorig som har tagit sig in i
stadsdelsforvaltningens
lokaler: 1

-Antal incidenter ddr kdnsliga
personuppgifter och sekretess
har rojts: 22

-Antal 6vriga incidenter: 7
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2.54. DSO ger rad och
rekommendationer till PUA

Som ett led av hindelserna med Miljodataincidenten sé dr det
tydligt att det &r viktigt att Gva och testa sina incidentrutiner.
Kommunikationsvégar och forberedelser dr A och O da det uppstér
mycket snabba behov av beslut och atgéarder. Radet ar att under
2026 6va och testa organisationen med en personuppgiftsincident
likt den som drabbade staden 2025. Rollerna 1 ett incidentteam
behover vara tydliga, kommunicerade och vaga dven att involvera
personer utanfor ordinarie kristeam.



Dataskyddsombudets arsrapport 2025
25 (42)

2.6. Overforing till tredje land

2.6.1. Syftet med omradet

For att sdkerstilla att den niva av skydd for personuppgifter som
stélls 1 GDPR inte undergrivs, far overforingar av personuppgifter
till 1ander utanfér EU/EES (tredje land) endast ske under sdrskilda
forutséttningar. Det innebér att saidan overforing maste stddjas pa
antingen ett beslut frain EU-kommissionen om att landet ifrdga
upprétthaller en adekvat skyddsniva, att 6verforingen omfattas av
en lamplig skyddsétgérd eller i sérskilda undantagsfall. Vidare
behover dven kompletterade skyddsatgirder, utéver de lampliga
skyddsétgdrderna, vidtas i vissa fall.

Syftet med detta rapporteringsomrade &r att rapportera huruvida
personuppgiftsansvarig har identifierat de tredjelandsoverforingar
som utfors, huruvida personuppgiftsansvarig tillimpar
overforingsverktyg pd de tredjelandséverforingar som utfors och
om nddvandiga beddmningar har gjorts avseende
tredjelandsoverforingarna.

2.6.2. Resultat

I tidigare rapporter har tredjelandsoverforingar angetts som en risk.
Nytt for 2025 arsrapport ar att detta ar ett separat kapitel.

Stadsdelen har en god insyn i vad tredjelandséverforingar innebar
och det ar ett omrade som ofta diskuteras. Under 2025 har en
utredning om sociala media och fradmst anvindning av META:s
tjanster skett. Arbetet syftade till att se vad och hur man kan
anvénda digitala kommunikationsverktyg och fortsitter under 2026.

Tredjelandséverforingar dr problematiska om de inte analyseras
korrekt och att ritt avtal finns for underbitrdden som leverantorer
anvénder sig utav. Tredjelandsoverforingar ér fortsatt omnamnt som
en risk av den anledningen. Stadsdelsforvaltningen anvénder sig av
tredjelandsoverforingar, men omhéndertas korrekt under 2025
genom analys och medvetenhet.

2.6.3. Sammanfattning
Fraga/kontroll Risk Rekommendationer
Har De tredjelandséverforingar
personuppgiftsansvarig som finns dr identifierade i

identifierat de verksamheten.
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tredjelandsoverforingar
som utfors?

Tillampar
personuppgiftsansvarig
ett Overforingsverktyg pa
de
tredjelandsoverforingar
som utfors?

Har
personuppgiftsansvarig
gjort en nddvéndig
bedomning, “Transfer
Impact Assessment”
(TTIA), avseende
tredjelandsoverforingar?

Ndr tredjelandsoverforingar
har varit aktuella finns det
omndmnt hur de
omhdndertagits i
personuppgiftsbitrddesavtalets
instruktion.

Ndr tredjelandséverforing dar
aktuell efterfragas TIA av
leverantoren/
personuppgifisbitrddet. Denna
bedoms sedan av ISAM och
DSO som ger
rekommendation om fortsatt
progress eller inte med
leverantoren.

2.6.4. DSO ger rad och
rekommendationer till PUA

Sannolikheten att tredjelandsoverforingar kommer 6ka, ar stor i och
med att flera IT-leverantorer flyttar sina tjanster frdn on-prem (egna
servrar) till molntjanster. Under 2026 rekommenderas
organisationen att arbeta aktivt med att informera utvalda
medarbetare om tredjelandsoverforingar. Det finns ocksa ett behov
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av att bestimma vilken riskaptit verksamheten har {or
tredjelandsoverforingar exempelvis genom en molnstrategi.

Det dr en utmaning att upphandla tjénster och forvirring finns hos
leverantorerna om vad som géller. Darfor dr det viktigt att
verksamheten fortsétter vara en bra kravstéllare och kan fanga upp
otydligheter med ritt fragestillningar till leverantorer
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3. Genomforda granskningar under aret

3.1. Sammanfattning
Genomforda granskningar:

e Granskning I Granska forskolans inforande av Infomentor,
en ersdttare till Skolplattformen
e Granskning 2 Utbildning i dataskydd

3.2. Syfte

En av dataskyddsombudets viktigaste uppgifter &r att dvervaka
verksamhetens efterlevnad av dataskyddsforordningen. En central
del av det arbetet &r att gora dterkommande granskningar av hur vél
dataskyddsforordningen efterlevs. Resultaten av granskningarna
paverkar i stor utstrickning vilka beslut verksamheten kan fatta i
friga om dataskyddsatgérder. For personuppgiftsansvarig ér det
darfor av stor betydelse att fi rapportering om vilka granskningar
som gjorts under det gangna aret och vad resultaten av
granskningarna &r.

Granskningsomridena dr planerade och aviserade vid 2024-4rs
dataskyddsrapport.

3.3.Genomforda granskningar och deras resultat

3.3.1. Granskning 1 Granska forskolans
inforande av Infomentor

Bakgrunden till granskningen ar den sanktionsavgift som tilldelats
Utbildningsforvaltningen? ar 2020 av IMY,
Integritetsskyddsmyndigheten, for den tidigare IT-tjansten
Skolplattformen. Sanktionsavgiften har faststillts till fyra miljoner.
I arsrapporten redovisades granskning om det forsta steget 1
fornyelsen oh d& modulen kallad Tempus. Det fanns brister i det
inférandet och farhagor att inte skyddade personuppgifter skulle
omhéndertas korrekt.

Granskningen 2025 &r av ndsta steg i implementationen av en ny
digital plattform som kallas Infomentor. Det &r positivt att projektet
har dragit lardom och utvecklats sedan borjan av arbetet med
Tempus. Det har varit létt att hitta information och tidsplanen
realistisk. Skyddad ID omhéndertas bra och det har lett att risker

2 https://www.imy.se/nyheter/allvarliga-brister-i-skolplattformen-i-stockholm/
(2025-01-06)
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omhéndertagits korrekt. De frigestdllningar som kvarstod i
projektets slutskede var snabbt besvarade och vid behov atgérdade.

Under 2026 kommer en ny modul implementeras 1 Infomentor. Det
ar for specialpedagogik och kommer innehalla mycket kinslig
information om barn. Darfor kommer jag att granska detta ocksé da
tidsramarna &r sndvare och personuppgifternas natur &nnu mer
kanslig.

3.3.2. Granskning 1 Utbildning i
dataskydd

Det har tidigare identifierats att flera medarbetare inte har en egen
dator eller saknar mojlighet att genomgé den digitala utbildningen.
Tanken var att i Trilling-ndtverket ta fram en icke-digital utbildning
som skulle kunna anvéndas pd informationstréffar i organisationen.
Under 2025 har detta fatt nedprioriteras och rekommendationen
kvarstér att utbildning behover spridas i1 organisationen och da dven
till de utan egen dator.

Det framkommer ocksa 1 mailutskick till ISAM, att 2026 kommer
inte certifieringen finnas kvar att medarbetaren klarat utbildningen.
Det innebir ocksa att inga automatiska pdminnelser kommer
skickas ut till medarbetare att genomga utbildningen och det blir
upp till organisationens chefer att pdminna alla att gd utbildningen.

I samband med &rsrapporten 2024 erbjods ndmnden en utbildning i
dataskydd och informationssdkerhet 1 syfte att underlitta forstaelsen
for omradet ndmnden fattar beslut om. Ca. 8 deltagare deltog och
det var bra samtal om dmnet.

Digital grundutbildning i dataskydad?®

Av cheferna har 52 procent genomfort utbildningen och 9 procent
har paborjat utbildningen men inte slutfort. 19 procent har inte
genomfort utbildningen och av cheferna har 20 procent inte fornyat
sitt certifikat.

3 Ledningens genomgang 2025 sid. 10-11
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Chefer

Utgatt 20%

m Certifierad m Ej certifierad m Pagar Utgatt

Av medarbetarna ar 38 procent certifierade och har genomfort
utbildningen for dataskydd, och 11 procent har pabdrjat
utbildningen. 33 procent av dem har inte genomfort utbildningen
och 18 procent har inte fornyat sitt certifikat.

Medarbetare

Utgétt 18%

m Certifierad ® Ej certifierad m Pagar Utgétt

3.4.DSO0 ger rad och rekommendationer till PUA

Vad som framkommer i granskningen av Infomentor sa har
lardomar av tidigare implementationer av nya system inom
forskolan, omhéndertagits i projektet. Det &r ett bra exempel pa nir
samarbete dér projektet har varit lyhdrt mot verksamhetsbehov och
onskemal om metod frén ISAM och DSO:er.

Rekommendationen till personuppgiftsansvarig ar att 80 procent av
medarbetarna ska genomgd en utbildning i dataskydd under 2026.
Riktvirdet d4r med tanke p4 medarbetare som kan vara
langidsfranvarande av olika anledningar. For att fortsétta ha ett gott
systematiskt arbete med dataskydd ar kunskap A och O for
verksamheten.
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4. Risker inom dataskydd

4.1. Sammanfattning

Prioriterade risker inom verksamheten:

1. Osiker e-posthantering med personuppgifter (Kvarstér)
2. Brister inom dokumentationen 1 informationssédkerhets-
och GDPR-frigor (Kvarstér)

Tredjelandséverforingar (Kvarstar)

4. Skyddade personuppgifter inom forskolan (Kvarstér)

5. Central objektforvaltning har inte tillrdckligt med resurs
och kan inte svara mot lokal (Stadsdelsforvaltningens)
objektforvaltning (Kvarstér)

6. Ny teknik, t.ex. behandling av personuppgifter och annan
information behandlas med Al utan korrekt analys och
dokumentation (Kvarstar)

7. Anvéndning av appar (Ny)

8. Lagringsytor utan kontroll (Ny)

(8]

4.2. Syfte

Verksamheten har ansvar fOr att gora vissa typer av riskanalyser, s&
som konsekvensbeddmningar och informationsklassningar, men
dessa ger inte en heltidckande bild av personuppgiftsriskerna i
verksamheten. Dataskyddsombudet behdver som underlag for sin
egen planering och sitt 16pande arbete ha kontinuerlig 6verblick
over dessa risker, 1 verksamhetens samtliga
personuppgiftsbehandlingar. Exempelvis krdvs en sddan dverblick
for att kunna vélja ut vilka omraden som bor granskas under det
kommande éret eller for att avgora vilka rad som
dataskyddsombudet behover ldmna till verksamheten om
dataskyddsétgirder som behdver vidtas.

Risk beriknas utifran RISK= Sannolikhet x Konsekvens

Sannolikhet (1 1ag - 5 hog):
LAg risk - Inte trolig att intraffa

Hog risk - Kommer med all sannolikhet att intriaffa

Konsekvens (1 liten - 5 stor):

Liten konsekvens - Ingen storre paverkan
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Stor konsekvens - Omfattande, dyrt kan dndra
forutsittningarna dramatiskt

Riskvirde

Lag < 4 (riskerna skall bevakas)

Medel 5-14 (riskerna skall hanteras eller elimineras)

Hog > 15 (riskerna skall elimineras)

4.3.Resultatet av riskkartlaggningen

Risk 1 Oséker e-posthantering med personuppgifter
(Kvarstar)

Varje personuppgift som ska hanteras maste behandlas sikert. Nar
en personuppgift e-postas med ndgon av stadens leveranser sker
sjdlva overforingen krypterat, men &r okrypterad i in- och utboxen.
Det ér ocksa inte sdkert att maila externt d& exempelvis en
medborgares adress inte kan kontrolleras pa ett tillrackligt bra sétt.

Stadsledningskontoret har tagit fram en tjénst kallad ”Sékra
meddelanden” eller "TDialog”. Kvarstdende aktivitet for
verksamheten, dr att se dver och beddoma vad tjansten kan anvéndas
till.

Jag som DSO kan inte rekommendera i dagslédget att tjansten
anvénds efter att jag tagit del av analysmaterialet. Samtidigt ar
behovet kvarstdende fran verksamheten att mojligheten att e-posta
personuppgifter sékert och krypterat.

Rekommendationen kvarstér att inte anvinda tjénsten utan att
analysmaterialet finns fardigt. Riskerna har inte besvarats av central
forvaltning, dé ny tillsattes november 2025, och
informationsméngderna som ska skickas i det &r sa pass kénsligt
och skyddsvirt.

- Hog > 15 (riskerna skall elimineras)

Medel 5-14 (riskerna skall hanteras eller elimineras)

Lag < 4 (riskerna skall bevakas)
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Risk 2 Brister inom dokumentationen i informationssékerhets-
och GDPR-fragor (Kvarstar)

Vid arbete med KLLASSA, vilket har varit fokus for
stadsdelsforvaltningen i ar, framkommer det att det saknas
dokumentation (bade gemensam och lokal). Vid forfragan kan
sillan forvaltningsplan, systemdokumentation etc. tas fram av
leverantdren eller den egna forvaltningen. Denna brist dr allvarlig
och gemensamma mallar f6r hur och vad dessa dokument ska
innehalla behdver tas fram centralt. Risken dr att man idag
forutsitter det finns dokumentation for att det ”borde finnas” eller
man “antar” att det dr pa plats.

Under 2025 har tjanster inforts utan att dokumentationen ar
fardigstilld centralt vilket paverkar personuppgiftsansvarigs
efterlevnad av GDPR. Positiva initiativ till forbattring finns 1 IT-
projekt men det dr pa grund av handlingskraftiga nyckelpersoner.

- Hog > 15 (riskerna skall elimineras)

Medel 5-14 (riskerna skall hanteras eller elimineras)

Lag < 4 (riskerna skall bevakas)

Risk 3 Tredjelandséverféringar (Kvarstaende)

Vid tidigare arsrapporter har risken med tredjelandsoverforingar
lyfts upp. Denna risk uppmérksammas sé dven 1 ar. Detta beror pé
att flertalet leverantorer av IT-tjanster numera gar dver till att endast
vara molntjanstbaserade och dessa oftast 4r kopplade till
amerikanska foretag. Att anvénda en tjanst som innefattar
tredjelandsdverforingar behover analyseras bade ur
konfidentialitetsperspektivet men ocksa tillgédnglighet.
Organisationen maste vara beredd att med kort varsel inte kunna
anvinda en tjadnst.

Med 6kad osdkerhet 1 omvarlden ar det har en risk som kvarstar
som hog.

- Hog > 15 (riskerna skall elimineras)

Medel 5-14 (riskerna skall hanteras eller elimineras)

Lag < 4 (riskerna skall bevakas)
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Risk 4 Skyddade personuppgifter inom férskolan
(Kvarstaende)

Problem har uppdagats under ar 2023 och 2024 att det finns brister
inom hanteringen av skyddade personuppgifter inom forskolan. Det
géller bade for personal och barn med vardnadshavare. Eftersom ny
modul ska inforas under 2026 med snéva tidsramar behdver risken
fortsatt bevakas.

- Hog > 15 (riskerna skall elimineras)

Medel 5-14 (riskerna skall hanteras eller elimineras)

X | Lag <4 (riskerna skall bevakas)

Risk 5 Central objektférvaltning har inte tillrdckligt med resurs
och kan inte svara mot lokal (Stadsdelsférvaltningens)
objektférvaltning (Kvarstar)

Som tidigare ndmnt flera kapitel har det uppstatt problem i
inférande av nya tjanster beroende pa resursbrist hos central
forvaltning. Detta padverkar implementation av nya gemensamma
IT-tjanster och det systematiska arbetet som ska ske 16pande 1 den
egna lokala organisationen. Under slutet av 2025 tillfordes resurs
men vid rapportens framstillning har inte den kommit igéng.

- Hog > 15 (riskerna skall elimineras)

X Medel 5-14 (riskerna skall hanteras eller elimineras)

Lag < 4 (riskerna skall bevakas)

Risk 6 Ny teknik, t.ex. behandling av personuppgifter och
annan information behandlas med Al utan korrekt analys och
dokumentation (Ny)

Under ar 2024 startade efterfrdgan pa Al och mojligheten att
effektivisera arbetet. Ar 2025 har det blivit &n mer vardag och
efterfragan okar konstant. Da omradet ar nytt och s& dven
lagstiftningen behdvs tydlig och transparent dokumentation nér en
sddan tjanst ska inforas. Tyvérr brister ofta dokumentationen fran
leverantorerna och den som upphandlar verktyget behover utbilda
dem genom kravstillning och moéten.
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Integritetsriskerna dr stora da effektiviteten och mojligheten att ta
fram “’smarta 10sningar” tenderar att gd forst 1 hela samhaéllet. Mitt
arbete som dataskyddsombud blir da i dessa inféranden &n mer
viktigt att agera ombud och skydda de registrerades intressen.

En del i denna risk dr ocksa att nya funktioner infors i1 redan
befintliga tjdnster. Ett exempel pa detta &r en transkriberingstjanst
vid digitala moéten. Efter métet ar klart kommer direkt ett Al-
genererat protokoll med sammanfattning, beslutspunkter och
atgirder. Det later bra, men fragorna vi maste stilla oss da ar vart
sammanstélldes informationen? Vem kan ta del av den? Hur
kansligt blev materialet i det nya formatet? Osv. Al ar ett oerhort
bra och kraftfullt hjdlpmedel som vi maste anvdnda medvetet och
till ratt saker.

Al-forordningen har ocksa tillkommit under 2025 vilket stéller
hogre krav pa den som upphandlar tjanster att ha kontroll pa sina
informationsfloden. Staden saknar ett styrande dokument likt Al-
riktlinje och Al-strategi. Det gor det svart for stadsdelsforvaltningen
att sjdlva bestimma vig i fragorna.

Hog > 15 (riskerna skall elimineras)

Medel 5-14 (riskerna skall hanteras eller elimineras)

Lag <4 (riskerna skall bevakas)

Risk 7 Vitlistning av appar och anvandning av digital
utrustning

Det gar att ladda ner appar i tjinstetelefonerna och anvénda sitt eget
ApplelD utan begrinsning nér rapporten skrivs. Detta géller dock ej
forskolan som har teknisk 16sning for detta pé plats.

Att lagga in sitt ApplelD kan innebéra att information riskerar att
synkas felaktigt vilket har lett till sanktionsavgift for Tullverket*.

Risk finns att appar laddas ner och anvinds av andra dn
tjdnstepersonen under privat tid. T.ex. ett barn anvander
tjdnstemobiltelefonen for spel.

4 https://www.imy.se/nyheter/sanktionsavgift-mot-tullverket-for-bristande-
rutiner/
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- Hog > 15 (riskerna skall elimineras)

Medel 5-14 (riskerna skall hanteras eller elimineras)

Lag < 4 (riskerna skall bevakas)

Risk 8 Lagringsytor utan kontroll

I den nya plattformen Nordic for Zoom (ersétter ZoomX) kommer
det finnas mojlighet att dela dokument och skapa egna grupper fritt
for samarbete bdde inom den egna organisationen och med andra.
En bra mojlighet, men i en gemensam mapp eller i en samarbetsyta
pa SharePoint kan administratorer med sérskild behdrighet f6lja upp
och gallra information som inte lédngre &r relevant. I Nordic for
Zoom finns inte denna administrativa kontroll vilket gor att kraven 1
dataskyddsforordningen om transparens (registerutdrag) och
lagringsminimering inte kan efterlevas.

- Hog > 15 (riskerna skall elimineras)

Medel 5-14 (riskerna skall hanteras eller elimineras)

Lag < 4 (riskerna skall bevakas)

4.4.DSO ger rad och rekommendationer till PUA

1. Dataskyddsombudets rekommendation for att minimera
risken att personuppgifter e-postas utan tillrackligt skydd, &r
att de risker som kommit fram under projektet att infora
tjdnsten ’Sdkra meddelanden” atgirdas.

2. Genom att ta fram, implementera och kommunicera
tillimpningsanvisningarna for informationssdkerhet och
dataskydd kommer ansvaret bli tydligare f6r vem som ska ta
fram dokumentationen som i dag saknas.

3. Néamnden rekommenderas att ta hjd for risken och
bestdmma aptiten for vad man &r villig att riskera nir man
ingar nya avtal med leverantorer dir 6verforingar till
tredjeland sker. Rédet dr ocksd att ha en tydlig exitplan och
genomlysa marknaden 1 forstahand inom Sverige och
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EU/EES. Rutiner for att genomfora TIA, Transfer Impact
Assessment, behover ocksa tas fram.

Vid inférandet av nya tjdnsterna inom forskolan behdver
perspektivet skyddade personuppgifter omhandertas sarskilt.

Att ge rdd om hur den centrala organisationen ska fa mer
resurs att utfora sitt arbete dr svart. Men, vi kan belysa
utifran Stadsforvaltningens perspektiv att det blir svart att
arbeta effektivt nir den brister och det tenderar att byggas
flaskhalsar.

Som DSO rekommenderar jag att ni fortsétter vara nyfikna
pa ny teknik och vaga satsa pa den. Men,
rekommendationen &r att gora det med stor medvetenhet och
arbeta efter den metod som finns framtagen for
informationsklassning, riskanalys och
konsekvensbedomning. Genvégar blir kostsamma bade
utifran sanktioner (bdde GDPR och Al-férordningen kan ge
sanktioner var for sig) men ocksé individens réttigheter far
aldrig forminskas eller glommas bort.

Vitlistning och styrning av appar behover implementeras pa
samtliga digitala kommunikationsverktyg. Det behdver
ocksa finnas en uppdaterad gemensam riktlinje for
mobiltelefoner far anvéndas privat. Det ér stor skillnad pa
hur mobiler anvdnds mot hur det var for ett par ar sedan och
1 dagsldget. Det dr inte langre sé att mobiltelefonen anvinds
for telefonsamtal, det 4r mer en dator 1 miniformat som kan
innebéra en sirbarhet om den anvénds felaktigt.

Under arbetet med inférande av Nordic for Zoom behdver
risken omhéndertas. En rekommendation &r att minst skapa
en organisatorisk dtgird med rutiner och forbud, om det inte
gér att tekniskt stdnga av filoverforing, begrinsa
lagringstiden eller pa annat sétt kontrollera ytorna.
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5. Planerade granskningar under det nya
verksamhetsaret

5.1.Sammanfattning

Relevanta granskningsomraden inom verksamheten:

e Granskning I Forskolans inférande av Infomentors nya
modul for specialpedagogik

e Granskning 2 Utbildningar i dataskydd

e Granskning 3: Al (Styrdokument och metod for
infoklassning och anpassning mot Al-férordningen och
GDPR)

5.2.Syfte

Som nidmnts tidigare dr det granskande arbetet en av
dataskyddsombudets viktigaste uppgifter. Eftersom
dataskyddsombudet ofta har begransat med tid, behdver
granskningsplanen for det nya aret utformas med eftertanke. Som en
tumregel bor tvé-tre granskningar ses som en rimlig
granskningsinsats under ett verksamhetsér. Granskningsomrddena
bor lampligen véljas utifran ett riskbaserat synsitt, det vill sidga att
fokus bor ligga pa omraden dir verksamhetens mest relevanta risker
har identifierats i riskanalysen och i1 de dvriga rapporteringspunkter
1 arsrapporten som visar pa brister. Darigenom astadkoms en rod
trad 1 dataskyddsarbetet fran ett verksamhetsar till nésta samtidigt
som de storsta riskerna elimineras eller atminstone sinks till en mer
acceptabel niva.

5.3.Planerade granskningar

5.3.1. Granskning 1 Forskolans
inforande av Infomentors nya modul for
specialpedagogik

Under 2026 ska nésta modul i Skolplattformen erséttas med en ny
del kallad Infomentor specialpedagogik. Tidsplanen &dr den har
géngen sniv och det gor att jag som DSO vill fortsdtta halla
omradet extra under lupp. Granskningen syftar till att f6lja upp att
de tidigare lardomarna som drogs vid tidigare projektet. Det &r
betydligt mer integritetskidnsliga uppgifter som kommer hanteras i
denna modul vilket gor att omréadet prioriteras dven under ar 2026.
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5.3.2. Granskning 2 Utbildning i
dataskydd

Den nya dataskyddsutbildningen som ska tas fram for medarbetare
som inte har tillgang till egen dator behover granskas kvalitativt och
hur manga som deltagit i den samt deras omdoéme om den.

5.3.3. Granskning 3 Al (Styrdokument
och metod for infoklassning och anpassning
mot Al-forordningen och GDPR)

Den nya tekniken &r hér for att stanna och det saknas styrande
dokument for hur omrddet ska omhéndertas. Under 2026 kommer
jag som DSO att f6lja upp kvalitet pa styrande dokument, hur vil de
efterlevs och hur anvéndarvinliga de ir.



Dataskyddsombudets arsrapport 2025
40 (42)

6. Omvarldsbevakning

6.1.Tillsynsmyndigheten omorganiseras

Den 1:a januari 2026 omorganiserades
Integritetskyddsmyndighetens, IMY s, operativa del. Det har nu
inréttats en avdelning for tillsyn och klagomal och en for
vigledning, innovation och teknik. Syftet ar att:

e stirka myndighetens formaga att genomfora riskbaserad
tillsyn,

e stirka myndighetens forméga att ge tydlig och effektiv
vigledning samt

o effektivisera myndighetens hantering av klagomal

Sannolikt kommer det hir leda till fler tillsyner baserade pa
klagomal och som pressmeddelandet sdger, genomfora riskbaserade
granskningar av organisationer. Det innebér att organisationen
behover ha god kontroll ver sina dataskyddsrisker och arbeta aktivt
med dem.

6.2. Kommande forandringar av
Dataskyddsforordningen

Ett forslag har lamnats frdn Europakommissionen i november pa
forandringar 1 dataskyddslagstiftningarna inom EU. Forslaget syftar
framst till att 6ka mojligheten for innovation och minska
administrativa krav pad mindre verksamheter. Forslaget var helt
annorlunda dn det som levererades som fOrsta utkast sex manader
tidigare da fokus var att minska kravet pa registerforteckning.

Analysen jag som DSO gor ir, att omradets fokusomraden svinger
fort men tydligt &r att en organisation fortsatt behover vara en tydlig
bestillare till leverantdrer av IT-tjinster och ha kontroll pa sina
legala- och informationssikerhetskrav. Behovet av att gora
riskanalyser och ténka till fére och ta medvetna risker 4r en viktig
fortsatt nyckelaktivitet inom dataskyddsarbetet.

6.3.Tillsyn av Miljodata incidenten

Under hosten 2025 skedde en storre personuppgiftsincident hos
leverantoren Miljodata. Den berdrde dven delar av Stockholm stad
da Stadsledningskontorets HR-avdelning hade beslutat att anvdnda
plattformen leverantoren erbjod. Stadsdelsforvaltningens
medarbetare och tidigare anstillda fran och med januari 2024 har i
och med lickan hamnat pd Darknet. (Se vidare under kapitel 2.5.2)
Med anledning av IT-angreppet och den efterféljande lickan av
personuppgifter har Integritetsskyddsmyndigheten, IMY, beslutat
att inleda granskningar mot Miljodata samt tva kommuner och en



Dataskyddsombudets arsrapport 2025
41 (42)

region som har anviint foretagets tjinster. (Goteborgs stad, Almhults
kommun och Region Vistmanland)

Urvalet av de granskade aktorerna har gjorts baserat pa typ av
verksamhet som bedrivs och indikationer pa risker da det var manga
aktorer berorda. Det finns 1 nuldget inga planer pa ytterligare
granskningar fran IMY men det &r heller inte uteslutet att det
kommer att ske. Granskningarna kommer bli vigledande i hur en
organisation maste agera innan en personuppgiftsbehandling sker.

6.4.Ovrigt

IMY har mer fokus pa vigledning dn bestraffning sedan ett ar
tillbaka. Det innebér att en organisation kan soka delaktighet i
regulatoriska sandlddor dér man testar sig fram till ex. ett nytt Al
skulle kunna anvindas.

Under ar 2025 littades kamerabevakningslagen upp. Ett omrade
som troligen kommer att granskas under 2026 av
tillsynsmyndigheten &r nog att efterlevnaden av lagen,
dokumentationskrav och beddmningar.
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7. Ovrigt att rapportera

7.1.Interna arbetsgruppen

Den interna arbetsgruppen for GDPR och informationssdkerhet med
representanter fran verksamheterna har fortsatt arbeta under aret
som gatt. Sammankallande dr ISAM och som ocksa haller protokoll
och att aktiviteter utfors enligt plan och arshjul.

7.2. Gemensamt arbete inom Trillingen

Ett fortsatt samarbete med dataskydd och till viss del
informationssdkerhet mellan stadsdelsforvaltningarna 1 Hisselby-
Villingby, Bromma och Jéarva har fortsatt under benimningen
Trillingen. Synergieffekterna ér fortfarande desamma och det blir
sarskilt tydligt nér det sker en incident eller vid inféranden av nya
tjénster.

Niér vi gick in 1 &r 2025 hade vi som ambition att arbeta ndrmare
varandra 1 Trillingen pé informationssidkerhetssamordnarna, ISAM
och DSO. Sa har skett och resultatet har blivit mycket bra, sa bra att
det ar en kvalitetsstimpel om deltagare fran Trillingen varit med i
framtagande av underlag.

Under 2026 kommer fortsatt ett regelbundet arbete ske mellan
stadsdelsforvaltningarnas informationssdkerhetssamordnare ISAM,
en chefsrepresentant och dataskyddsombudet. Detta for att dra nytta
av varandras arbete och kunskaper da respektive ISAM har helt
olika bakgrund inom teknik, arkivkunskap osv.

7.3.Samarbete och kommunikation i dataskydd i
staden

Stadsdelsforvaltningarnas DSO:er har ett informellt nédtverk kallat
”GUG, GDPR Utan Granser”. Nitverkets syfte ér att anvéindas som
bollplank och sikerstilla att alla DSO:er inte ska gé pd samma
fragor som andra DSO:er redan arbetar med och minska
belastningen pd rddgivande verksamheter likt SLK juridiska
avdelning. Néatverket dr vilfungerande och har d&ven med DSO:er
fran fackforvaltningar och bolag samt arkivarie och ISAM. Det
finns inget formellt ndtverk for DSO:er sedan 2020 i Stockholm
stad, darfor ar det hdr samarbetet 4n viktigare att varda.



	Dataskyddsombudets årsrapport 2025
	Järva stadsdelsnämnd

	Sammanfattning
	1.	Inledning
	1.1.	Bakgrund
	1.2.	Beskrivning och förklaring av granskningsmetod och resultat
	1.3.	Obligatoriska rapporteringsområden

	2.	Resultatsammanställning och centrala iakttagelser inom dataskyddsarbetet
	2.1.	Registerförteckning
	2.1.1.	Syftet med området
	2.1.2.	Resultat
	2.1.3.	Sammanfattning
	2.1.4.	DSO ger råd och rekommendationer till PUA
	2.2.	Tekniska och organisatoriska åtgärder
	2.2.1.	Syftet med området
	2.2.2.	Resultat
	2.2.3.	Sammanfattning
	2.2.4.	DSO ger råd och rekommendationer till PUA
	2.3.	Konsekvensbedömning avseende dataskydd
	2.3.1.	Syftet med området
	2.3.2.	Resultat
	2.3.3.	Sammanfattning
	2.3.4.	DSO ger råd och rekommendationer till PUA
	2.4.	Den registrerades rättigheter
	2.4.1.	Syftet med området
	2.4.2.	Resultat
	2.4.3.	Sammanfattning
	2.4.4.	DSO ger råd och rekommendationer till PUA
	2.5.	Personuppgiftsincidenter
	2.5.1.	Syftet med området
	2.5.2.	Resultat
	Miljödataincidenten

	2.5.3.	Sammanfattning
	2.5.4.	DSO ger råd och rekommendationer till PUA
	2.6.	Överföring till tredje land
	2.6.1.	Syftet med området
	2.6.2.	Resultat
	2.6.3.	Sammanfattning
	2.6.4.	DSO ger råd och rekommendationer till PUA

	3.	Genomförda granskningar under året
	1.
	3.1.	Sammanfattning
	3.2.	Syfte
	3.3.	Genomförda granskningar och deras resultat
	3.3.1.	Granskning 1 Granska förskolans införande av Infomentor
	3.3.2.	Granskning 1 Utbildning i dataskydd
	Digital grundutbildning i dataskydd

	3.4.	DSO ger råd och rekommendationer till PUA


	4.	Risker inom dataskydd
	2.
	4.1.	Sammanfattning
	4.2.	Syfte
	4.3.	Resultatet av riskkartläggningen
	Risk 1 Osäker e-posthantering med personuppgifter (Kvarstår)
	Risk 2 Brister inom dokumentationen i informationssäkerhets- och GDPR-frågor (Kvarstår)
	Risk 3 Tredjelandsöverföringar (Kvarstående)
	Risk 4 Skyddade personuppgifter inom förskolan (Kvarstående)
	Risk 5 Central objektförvaltning har inte tillräckligt med resurs och kan inte svara mot lokal (Stadsdelsförvaltningens) objektförvaltning (Kvarstår)
	Risk 6 Ny teknik, t.ex. behandling av personuppgifter och annan information behandlas med AI utan korrekt analys och dokumentation (Ny)
	Risk 7 Vitlistning av appar och användning av digital utrustning
	Risk 8 Lagringsytor utan kontroll

	4.4.	DSO ger råd och rekommendationer till PUA


	5.	Planerade granskningar under det nya verksamhetsåret
	3.
	5.1.	Sammanfattning
	5.2.	Syfte
	5.3.	Planerade granskningar
	5.3.1.	Granskning 1 Förskolans införande av Infomentors nya modul för specialpedagogik
	5.3.2.	Granskning 2 Utbildning i dataskydd
	5.3.3.	Granskning 3 AI (Styrdokument och metod för infoklassning och anpassning mot AI-förordningen och GDPR)


	6.	Omvärldsbevakning
	6.1.	Tillsynsmyndigheten omorganiseras
	6.2.	Kommande förändringar av Dataskyddsförordningen
	6.3.	Tillsyn av Miljödata incidenten
	6.4.	Övrigt

	7.	Övrigt att rapportera
	4.
	7.1.	Interna arbetsgruppen
	7.2.	Gemensamt arbete inom Trillingen
	7.3.	Samarbete och kommunikation i dataskydd i staden



