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Till styrelserna i Stockholms Hamn AB, Kapellskédrs Hamn AB och
Nynédshamns Mark AB

Yttrande over stadsrevisionens arsrapport for 2023

Bakgrund

Stadsrevisionen granskar pa kommunfullmiktiges uppdrag all verksamhet som bedtivs av
Stockholms stads nimnder och bolag. Den arliga granskningen ligger till grund foér
revisorernas prévning av ansvar och uttalanden om ansvarsfrihet. Vid Stockholms
Hamnars styrelseméte den 6 mars 2024 presenterade stadsrevisionen sin rapport och

rekommendationer for Stockholms Hamnar.

Stadsrevisionens rekommendation
Det verksamhetsmaissiga resultatet f6r Stockholms Hamn AB bedéms, utifrin genomford

granskning, som 1 allt visentligt tillfredsstillande. Det ekonomiska resultatet bedéms som
delvis tillfredsstillande. Beddmningen grundar sig pd om resultatet dr férenligt med
kommunfullmaktiges mal f6r verksamheten, bolagsordning och dgardirektiv samt om
lagstiftning och andra féreskrifter efterlevts. Bolagets ekonomiska resultat uppgar till -96
mnkr, vilket 4r 71 mnkr ldgre dn fullmiktiges resultatkrav. Avvikelsen i férhallande till
resultatkravet motsvarar 10 procent av omsittningen. Bolaget har paverkats av bade
konjunkturen och det ridande sikerhetspolitiska liget. De ldgre intdkterna fran
hamnavgifter har inte kunnat motas av motsvarande kostnadsminskningar.

Den interna styrningen, uppfoljningen och kontrollen bedéms, utifran genomford
granskning, vara delvis tillricklig. Arbete kvarstir med att utveckla styrelsens styrning och
uppféljning av kaj- och markanlaggningar och arets granskningar har dven visat pa
utvecklingsomriden bland annat gillande efterlevnad av NIS-direktivet. En granskning av
bolagets arbete med att minska risken f6r oegentligheter och fértroendeskadligt agerande
visar att bolaget bedriver ett systematiskt och férebyggande arbete. Vissa delar behdver
dock tydliggéras i styrande dokument.

Bolaget har vidtagit atgirder under 2023 for att atgirda tidigare ars
rekommendationer och samtliga rekommendationer bedéms vara atgirdade eller
delvis atgirdade. Nedan anges gjorda insatser under respektive rekommendation;
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Sikerstilla ett systematiskt och regelbundet arbete med inventering av
personuppgiftsbehandlingar for att halla registerférteckningen uppdaterad och
aktuell — delvis atgérdad.

Dataskyddsombudet (DSO) bedémer 1 sin granskning 2023 att
registerforteckningen dr fullstindig. Rutiner for inventering finns, men det saknas
utpekade personer som ansvarar f6r uppdateringar. For att sikerstilla att
registerforteckningen halls uppdaterad behover ett dokumenterat ansvar for de
olika registreringarna finnas. Utpekade dataskyddshandliggare inom Bolaget far
ett utdkat ansvar f6r uppféljningen och for att se till att underlagen ér
uppdaterade. Detta implementeras nu under varen 2024 vilket kommer att
medfora att rekommendationen blir dtgirdad.

Sakerstilla att samtliga informationstillgingar har
informationssikerhetsklassificerats efter behov och minst arligen — delvis

atgirdad.

Under 2024 kommer arbetet fortsitta med att klassificera
informationstillgingarna som dnnu inte blivit klassificerade och detta arbete
vintas blir klart under aret. Direfter ses de 6ver arligen och uppdateras vid

behov. Efter denna dtgird kommer rekommendationen att kunna klarmarkeras.

Sikerstilla att det finns tillricklig kunskap och kompetens gillande hantering av
personuppgifter hos samtliga medarbetare — atgirdad.

DSO har sirskilt granskat bolagets utbildningar inom dataskydd under 2023 utan
anmarkning. Av denna framgar att antalet anstillda som genomgatt
utbildningarna har flerfaldigats sedan féregaende ar. Under aret hade 77 procent
gatt grundkurs i datasidkerhet. Bolaget har dnnu inte implementerat en rutin for
hur medarbetare utan egen dator ska gd utbildningen. Rutin f6r medarbetare utan
dator kommer att tas fram under 2024.

Utveckla styrningen och uppféljningen av arbetet med att efterleva
dataskyddsférordningen, sa som dataskyddsombudets oberoende samt
konsekvensbedémningar — atgirdad.

Under 2022 inledde bolaget ett utvecklingsarbete bade sett till
informationssikerhet och dataskydd. Bland annat inférdes en lokal
tillimpningsanvisning for informationssikerhet. Dataskyddsombudet har dven
blivit mindre operativt. Av dataskyddsombudets granskning 2023 framgir att
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bolaget har identifierat informationsbehandlingar som bor konsekvensbedémmas
och samtliga hogriskbehandlingar har konsekvensbedémts.

Bolaget rekommenderas att styrelsen beslutar om en strategi f6r planering,
prioritering, genomférande och uppfdljning av underhall - delvis atgirdad.

Bolaget har under 2023 arbetat med att utforma en plan f6r hur bolagets styrning
och ledning av tillgangsforvaltningen ska utvecklas. Atgirder har paborjats.
Ledningen har beslutat om en policy fr tillgingstorvaltning. Dirutdver finns ett
utkast till strategisk tillgangsférvaltningsplan framtagen, vilken ska utgora
overgripande riktlinje for tillgangsférvaltningen. Enligt bolagets plan ska dven
torvaltningsplaner tas fram for varje geografiskt hamnomrade. Bolagets styrelse
beslutade att fastsla policy om tillgangsforvaltning pa styrelseméte 10 april 2024
vilket kommer att medféra att rekommendationen blir atgirdad.

Bolaget rekommenderas att stirka styrelsens l6pande insyn i
anliggningstillgangarnas status och underhallsbehoven pd kort och ling sikt-
delvis atgirdad.

Enligt plan ska styrelsen informeras om underhallets status, inklusive en
aggregerad 10-arsplan, i samband med rapportering av T1 och T2 med start i
samband med T1 i maj 2024. Detta kommer att medfdra att rekommendationen

blir atgardad.

Bolaget rekommenderas att uppritta risk- och konsekvensanalyser som underlag
tor styrelsens strategiska planering av anligeningstillgdngarna underhall - delvis
atgirdad.

Pa aggregerad niva har risken att anliggningarna (t.ex. el, jirnvdg och byggnader)
inte moter funktionskrav tagits upp och bedémts i visentlighets- och
riskanalysen 2024. Pa forvaltningsniva kommer riskbedémningar inga i de
hamnomradesindelade férvaltningsplaner som dr under framtagande. Under 2024
kommer de hamnomridesindelade férvaltningsplanerna blir klara och kommer
att medfora att rekommendationen blir atgirdad.

Bolaget rekommenderas att sidkerstilla att samtliga underhallsplaner f6r kaj- och
markanldgeningar visar tillgdngarnas kostnadsberiknade underhédllsbehov med en
planeringshorisont pa minst 10 ar - delvis atgirdad.

Bolaget har utvecklat den aggregerade tioariga underhallsplanen som ligger till
grund f6r uppfoljning samt rapportering till styrelse. Dock behéver den

underliggande informationen utvecklas dd kostnadsberiknade underhallsbehov
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Over en horisont pa 10 ar fortfarande inte finns f6r samtliga bygedelsomraden.
Enligt Bolagets plan for tillgangsférvaltningen dr malet att varje byggdelsomride
ska ha en detaljerad underhéllsplan, detta arbete pagar under 2024 och kommer

medfdra att rekommendationen blir atgirdad.

Bolaget rekommenderas att sdkerstilla att indamadlsenliga systemverktyg
implementeras som mojliggér analys och uppfoljning - inte atgirdad.

Bolaget har beslutat att i nuliget inte ta kostnader for ett nytt underhallssystem.
Forvaltningen av tillgangar sker fortsatt i tidigare systemverktyg och arbete
kommer ske f6r att 1 utveckla dokumentationen av status och aktiviteter i de
befintliga systemen.

Tillkommande rekommendationer i de fé6rdjupade granskningarna av
verksamhetsaret 2023 redovisas nedan tillsammans med forslag till planerade
insatser for det fortsatta arbetet for att atgirda stadsrevisionens

rekommendationer.

Systematiskt informationssikerhetsarbete och efterlevnad av NIS-direktivet.
Bolaget rekommenderas att faststilla en dvergripande kontinuitetsplan som
beskriver bolagets arbete for att sikerstilla och uppritthalla kontinuitet i
verksamheten.

Sedan revisionskontoret gjorde sin tillsyn hos Stockholms Hamnar avseende NIS
har bolaget upphandlat en ny driftleverantér av berérda system for att bittre
svara mot direktivets stillda krav. I samband med denna migrering har en ny
kontinuitetsplan upprittats.

Bolaget kommer dven att fortsitta att arbeta med att forbattra f6ljsamheten mot
dataskyddsfoérordningen och utveckla uppféljningen av

informationssikerhetsarbetet.

Forebyggande arbete mot oegentligheter. Bolaget rekommenderas att besluta om
styrdokument som visar ledningens hallning kring oegentligheter,
tortroendeskadlig beteende och jiv samt;

Bolaget rekommenderas att besluta om styrdokument som visar hur

overtridelser eller misstankar om Svertriddelser ska hanteras och rapporteras.

Stockholms Hamnar har tagit fram ett uttalande fran ledningen angdende arbete

mot mutor, korruption och andra oegentligheter. Dokumentet 4r beslutat i
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ledningen och styrelsen har fatt information om ledningens uttalande under mars
2024.

Bolaget kommer under dret dven genomféra en utbildning f6r bolagets samtliga
anstillda kring arbete kring tullbrottslighet vilket vid sidan av fragor kring rutiner
kring sdkerhet och vaksamhet, dven kommer innehélla information kring

bolagets arbete mot jiv och oegentligheter.

Forslag
Styrelsen foreslas besluta

att godkinna ledningens forslag till arbete med revisionskontorets limnade

rekommendation och 6verlimna detta till revisionskontoret som svar pa

arsrapporten.
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