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Bedomning av bolagets interna kontroll

-
W Tillracklig

Analys

Bolaget bedomer att den interna kontrollen under ar 2024 varit tillracklig.
Aterrapportering frdn genomforda revisioner 2024:

EY

EY har genomfort flera revisioner under aret:

e Lopande granskning har genomforts i september. Granskningen avsag ett flertal processer och deras
granskning av interna kontrollen har inte pavisat nagra visentliga brister.

e En delarsgranskning for perioden 2024-01-01 - 2024-08-31 har genomforts, helt utan avvikelser.

e Infor arets revisionsgranskning (2024) fanns det inga rekommendationer.

EY har kvarvarande revisioner for ar 2024:

e Bokslutsgranskning for helaret 2024 sker i slutet av januari 2025.
e Granskning av Stockholms Hamnars héllbarhetsredovisning for helaret 2024 sker januari/februari
2025.

Revisionsbyran EY kommer att ha en avrapportering pa styrelsemotet den 5 mars 2025 for ar 2024.
Revisionskontoret

Revisionskontorets revision 2024 innebar en grundldggande granskning. I den granskningen ingar foljande
delar; arbetet med intern kontroll, ekonomiska prognoser och bolagets arbete enligt 4gardirektiven. Denna
granskning sker januari/februari 2025 f6r 2024.

Utover detta har tva fordjupade granskningar gjorts under 2024; en pa direktupphandling dér det ska
beddmas om bolaget har en intern kontroll som sékerstéller att LOU och stadens regelverk géllande
direktupphandling f6ljs samt hantering av inventarier med syftet att beddma om bolagets interna kontroll
géllande inventarier ar tillracklig.

Stockholms stads revisionskontor kommer att ha en avrapportering av granskningen pé styrelsemotet den 5
mars 2025 for ar 2024.

Arsrapporten for 2023 hade rekommendationer inom fyra omraden som bolaget har arbetat men under &ret:

Systematiskt informationssékerhetsarbete och efterlevnad av NIS-direktiv
Forebyggande arbete mot oegentligheter och fortroendeskadliga agerande
Foljsambhet till dataskyddsforordningen.

Underhall av materiella anlaggningstillgangar

Interna revisorer

Under 2024 har resurserna for interna revisioner varit begriansade, darfor genomfordes inga revisioner under
varen 2024. Under hosten 2024 genomfordes tva leverantdrsuppfoljningar (leverantor av sakerhetstjdnster
samt lokalvéard) med fokus pé kvalitet och miljo. Dessa dr vid rapporteringstillfillet inte helt fardigstallda.
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3.1 Stockholms ekonomi ér stark, hillbar och liigger grunden for en jimlik vélfird

Process

Oonskad hdndelse

Kontrollaktivitet

Etablera och underhalla kundrelationer
och ldnsamma affarer

Framtida kapacitetsbrist i Norvik pga
manga intressenter och oklara
forutsattningar, langa kontrakt

Ingen avvikelse

Utreda intéktspotentialen for olika
varuslag

Analys VB 2024

Infér nya affarsmajligheter utreds
intaktspotentialen for att kunna gora ratt
prioriteringar.

. Nya lagar/férordningar som leder till
nya trafikmonster, t.ex. bransleomradet

Ingen avvikelse
Omvarldsbevakning och kunddialog

Analys VB 2024

Hanteras i den I6pande verksamheten.
Omvarldsbevakning och kunddialoger
for att fa kdnnedom om forandringar i
god tid.

Obalans mellan affarer, stor tyngd
pa passagerartrafik

Ingen avvikelse
Bredda affaren i fler segment

Analys VB 2024

Hanteras i den I6pande verksamheten.
Arbetar aktivt med att bredda affaren
och darmed minska beroende av ett
segment.

Sjofartskunder gar i
konkurs/relokalisering av affar

Ingen avvikelse
Arbeta for nya affarsmojligheter

Analys VB 2024

Hanteras i den I6pande verksamheten.
Arbetar for att minimera risker i avtal vid
exempelvis kundanpassningar samt
I6pande arbete for att bredda affaren
och fa in fler kunder fran olika segment.

Andrade férutsattningar i omvarlden
som leder till nya trafikmonster.

Ingen avvikelse
Omvarldsbevakning samt kunddialog
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Process

Oonskad hdndelse

Kontrollaktivitet

Analys VB 2024

Hanteras i den I6pande verksamheten.
Marknadsféring av destinationen
Stockholm exempelvis genom
Finlandsprojektet elle vid
kryssningsmassor.

Genomfora sakra, effektiva och hallbara
fartygsanlop

. Ej uppfyllda tillstandskrav (t ex miljo)
& begransad radighet avseende kunders
fartyg

Ingen avvikelse
Dialog med kunder

Analys VB 2024

Beskrivning och resultat av
kontrollaktivitet:

Lépande dialog med kunder om
verksamheten samt planering av trafik.
Aven systematiskt arbete med miljé- och
sakerhet for att sakerstalla att villkoren

uppfylls.

H Elbolag kan inte leverera kraft (till
rimlig kostnad) till elanslutningar 2030
vilket innebar att fartyg kan inte ansluta.

Ingen avvikelse
Dialog med elnatsagare

Analys VB 2024

Dialog med elnatsagare har forts under
2024.

Tillhandahalla andamalsenliga och
moderna hamnanlaggningar

. Anlaggningarna (t.ex. el, jarnvag och
byggnader) méter inte funktionskrav.

Ingen avvikelse
Besiktningar och prioritering av atgarder

Analys VB 2024

Systematiska besiktningar, syner och
tillstandsbedémningar foljs av
prioritering av atgarder och
genomférande av atgarder.

. Kostsamma investeringar
(elanslutningar,
svart/gravattenmottagning) till féljd av
lagkrav och malkonflikter.

Ingen avvikelse
Kontrollera och prioritera investeringar

Analys VB 2024

Systematiskt arbete i
investeringsprocess och investeringsrad
i syfte att noggrant priortiera
investeringar. Omvarldsbevakning for att
tidigt fanga upp nya lagkrav som kan
paverka verksamheten, tat kontakt med
agarna och politiken
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3.5 Hog beredskap och stark radighet ska rada i alla verksamhetsomraden

Process

Oonskad handelse

Kontrollaktivitet

Systematiskt
informationssakerhetsarbete

Att dataskydd och GDPR-
regelverket ej efterlevs.

Ingen avvikelse
Dataskyddshandlaggare och utbildning

Analys VB 2024

Dataskyddshandlaggare har utsetts och
haft fyra méten med teman under aret
for att sprida information och kunskap
inom dataskydd och
informationssakerhet ut pa
avdelningarna. Chefer har fatt i uppgift
att félja upp sina medarbetares
obligatoriska utbildning i Dataskydd via
utbildningsportalen.

. Behorighet kvarstar efter avslutad
anstalining eller féréndrad roll

Ingen avvikelse

Inkludera behdrighetskontroll i process
for avslutad anstéllning eller férandrad
roll

Analys VB 2024

Verksamheten har pabdrjat arbetet med
att se éver anvandaradministrationen.
Detta genom att férankra ett arbetssatt i
hela férvaltningsorganisationen,
aktiviteten finns i alla foérvaltningsplaner
for 2025. Vidare kommer verksamheten
arbeta med driftsattning av ett IAM
system (identity access management) i
syfte att fa en centraliserad
administration av anvandare,
behorigheter och rattigheter.

Bristande eller utebliven klassning
av information

Ingen avvikelse

Kontrollera genomférda
informationsklassningar

Analys VB 2024

Lépande inventering och
informationsklassning har genomférts i
verksamheten. Den interna
prioriteringsordning som gjordes under
2023 har foljts upp for att sakerstalla
kritiska informationsmangder klassas
forst.

. Bristande kunskap om
rapporteringsvagar

Ingen avvikelse
Rutin for incidenthantering

Analys VB 2024
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Process

Oonskad handelse

Kontrollaktivitet

Objektledare-IT har inom
férvaltningsobjekten paborjat arbetet
med att skapa en
incidenthanteringsprocess. Ett forum har
etablerats for att analysera intraffade
incidenter och hur dessa skall
omhandertas.
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