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Vad ar ledningens genomgang

Med ledningens genomgéng avses att ledningen ser 6ver verksamhetens systematiska
informationssikerhetsarbete och dess styrning fOr att sidkerstilla dess fortsatta inriktning
och omfattning. Stockholms Hamnar skall bedriva ett systematiskt och riskbaserat
informationssikerhets- och dataskyddsarbete. Detta innebir att bolaget tar de steg som
behévs £6r att identifiera vilken information som ér viktig och sedan infora
sikerhetsatgirder for att skydda den. Arbetsroller kopplat till arbetet med
informationssikerhet- och dataskydd samt aktiviteter har identifierats fOr att arbetet ska
bli en naturlig del av verksamheten.

Informationssikerhetssamordnaren och dataskyddsombudet samverkar med varandra da

bdde rutiner och atgirder f6r omradena gar samman.

1 Faktorer som paverkar Stockholms Hamnars
ledningssystem for informationssakerhet

Stockholms stads informationssidkerhetsarbete regleras i en riktlinje som dr en bilaga till
stadens Kvalitetsprogram. Till riktlinjen finns tillimpningsanvisningar som ir faststillda
av stadsdirektoren, dessa har senast reviderats 2024-11-13. Tillimpningsanvisningarna
reglerar ansvar och roller sett till Stockholms stads systematiska

informationssikerhetsarbete.

Stockholms stads nuvarande systematiska arbetssitt som sker inom ramen f6r
ledningssystem f6r informationsséikerhet, dr den grund som giller dven nir
cybersikerhetslagen trider 1 kraft. Stockholms stad kommer dé att uppdatera riktlinjer,
tillimpningsanvisningar for att de skall bli férenliga med nya lagen.

Stockholms Hamnar har en lokal hanteringsanvisning som beskriver hur stadens
Overgripande ledningssystem for informationssikerhet omhéindertas inom den egna

verksamheten.

1.1 Omvarldsbevakning — hot, trender och ny lagstiftning

I en tid med en allt snabbare teknikutveckling dir riskerna 4r manga férekommer
incidenter i en allt stérre omfattning. En stor och uppmirksammad incident som skett
under aret dr nir foretaget Miljodata utsattes for en attack och miljoner personuppgifter
lickte ut. Stockholms Hamnar anvinder sig inte av denna tjdnst men manga som arbetar

inom verksamheten har varit anstéllda eller har kopplingar till Stadens forvaltningar.

Framgent ser vi liknande hot som tidigare men nya verktyg riskerar att gora attackerna
effektivare och littare att utfora i storre skala. Ett exempel pa det dr nyttjande av Al 1

attacker.
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Hybridhotet mot samhillskritisk infrastruktur 6kar, man har redan sett attacker mot

bland annat vattenférsorjning, el och kommunikation.

1.2 Ny lagstiftning

1.2.1 NIS2-direktivet

NIS2-direktivet dr en EU-reglering som ska forbittra cybersidkerheten i medlemsstaterna.
NIS2-direktivet ersitter det tidigare NIS-direktivet.

Syftet med NIS2-direktivet dr att 6ka motstindskraften mot cybersikerhetsrisker genom
att stilla krav pa en hég gemensam cybersikerhetsniva for nitverks- och
informationssystem inom hela EU. Det handlar om att verksamheter som ansvarar f6r
viktiga samhillsfunktioner ska ha ett systematiskt informationssikerhetsarbete som leder
fram till att limpliga riskhanteringsatgirder vidtas. I Sverige kommer NIS2 inf6ras genom
en ny lag, cybersakerhetslagen. Det finns en proposition féreslagen som efter antagande
trdder i kraft 15 januari 20206.

NIS2 staller skirpta krav pd organisatoriska, tekniska och driftrelaterade
sdkerhetsatgirder. Bland annat stills krav pd att verksamheter ska géra riskanalyser och
vidta sakerhetsitgarder for att skydda I'T-system och nitverk. Ledningens engagemang i

cybersikerhetsarbetet ska genom det nya direktivet 6ka.

1.3 Genomford tillsyn — NIS

Ingen tillsyn frin Transportstyrelsen har genomférts under aret som gétt.

1.4 Resultat fran revisioner

Under hésten 2025 har revisionskontoret Stockholm Stad genomfért en revision
avseende behoérighetshantering i verksamheten. Slutrapport kommer att redovisas innan
arsskiftet.

1.5 Status for atgarder fran ledningens tidigare
genomgangar

Stockholms Hamnar har under 2025 {6ljt upp de kontrollaktiviteter som redovisades i

foregiende Ledningens genomgang f6r informationssikerhet.

e Uppfoljning av registerforteckningar aligger chefer vilket behéver fortydligas
med arbetssitt hur detta ska tas om hand.
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o Processen har fortydligats i den lokala anvisningen fér
informationssikerhet.
En tydligare processkartliggning behdver tas fram for att tydliggéra hur
personuppgifter och informationsmingder behandlas i verksamheten.
o Arbete dr pabdrjat med processkartliggning for att tydliggéra hur
personuppgifter och informationsmingder behandlas 1 verksamheten.
Fortsatt arbete med nuvarande NIS och férberedelse f6r kommande NIS2. Detta
genomfors med interna resurser men fOrstirks av extern expertis.
o GAP-analys genomf6rd med externt stod.
o Initial bruttolista pa brister/aktiviteter dr upprittad for stod i vidare
prioritering,.
Utbildning av styrelse och ledningsgrupp.
o Grundliggande information om kommande cybersakerhetslag féredras
styrelse, ledningsgrupp och revisorer 2025-11-12.
Utbildning f6r medarbetare inom inkdép och upphandling,
o Kvarstir.
Folja upp och revidera genomférda informationsklassningar.
o Initierat, merparten kvarstar.
Folja upp systemspecifika incidenthanteringsrutiner.
o Kvarstir.
Genomféra stickprov av tilldelade behérigheter.
o Sker i vissa objekt.
o  Processbrist identifierad avseende sparbarhet i tilldelning.
Stresstest och 6vning av kontinuitetsplaner kopplat till NIS-direktivet.
o Kvarstir.

2 Forbattringar som foreslas for Stockholms

Hamnars informationssakerhetsarbete

2.1 Prioritering av atgarder 2026

Implementera uppdaterade anvisningen for informationssikerhet i verksamheten.
Inférande av NIS2-direktivet/ cybersikerhetslagen.

Funktionen ISAM flyttar organisatoriskt frin Sikerhet till I'T.

Funktionen ISAM ut6kas till en heltidsbefattning.

Utveckla Ledningens genomgiang med tydligare delomriden och mitbara
mal/effekter.

2.2 Prioritering av atgarder 2027

Forbittra, 6va och testa systemspecifika kontinuitetsplaner.
Folja upp att Informationsigare omhindertagit handlingsplaner fran klassning.
Genomfdra uppfoljning av verksamhetens leverantdrer.

Forvaltningsmodellen PM3 aterspeglar Gvriga staden.



2.3 Prioriteringar av atgarder 2028

e Fungerande egenkontroller.

e Lopande leverantérsuppfolining.
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