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Förslag till beslut 
 
Styrelsen beslutar följande:  
 
Styrelsen godkänner föreliggande förslag till informations- och cybersäkerhetspolicy, 
enligt bilagan till detta tjänsteutlåtande, och ger VD i uppdrag att fastställa och 
implementera nödvändiga kompletterande riktlinjer i verksamheten.  
 

Bakgrund 
Inom EU finns krav på att medlemsstaterna systematiskt ska arbeta med att höja den 
gemensamma cybersäkerhetsnivå och höja motståndskraften i samhällsviktig verksamhet.  
Arbetet regleras i “The Directive on Security of Network and Information Systems”, förkortat NIS.  
På svenska heter direktivet ”Direktiv om åtgärder för en hög gemensam nivå på säkerhet 
i nätverks- och informationssystem i hela Unionen”. 
 
NIS-direktivet ställer krav på säkerhet i nätverk och informationssystem. Reglerna 
omfattar leverantörer av samhällsviktiga tjänster och vissa digitala tjänster inom både 
privat och offentlig sektor. Stockholms Hamnar är en definierad NIS-verksamhet. 
 
NIS2-direktivet väntas börja gälla som lag i Sverige 15 januari 2026 genom den svenska 
cybersäkerhetslagen. Den nya lagen kommer ställa tydligare krav på högsta ledningen och 
att informationssäkerhetsarbete bedrivs systematiskt med bland annat riskanalyser, 
incidenthantering med mera jämfört tidigare lagstiftning.  

Ärendet 
Bolagets arbete med informationssäkerhet och cybersäkerhet styrs av Stockholms stads 
riktlinjer (antagen i Stockholms Hamn AB:s styrelse 25 maj 2022, dnr SH 2022/294) och 
tillämpningsanvisningar för informationssäkerhet och bolagets lokala 
tillämpningsanvisningar. Dessa baseras på etablerade ramverk som ISO 27000, NIS2-
direktivet, MSB:s föreskrifter (om risk- och sårbarhetsanalyser, incidentrapportering och 
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tekniska åtgärder), GDPR samt ITIL och PM3. Dessa styrande dokument kommer att 
anpassas efter den nya lagstiftningen.  
 
En god efterlevnad av Stockholms stads krav och gällande lagstiftning skapar en robust 
och motståndskraftig digital miljö, som skyddar bolagets samhällsviktiga tjänster samt 
upprätthåller förtroende hos kunder, medborgare, leverantörer och myndigheter. 
 
Den föreslagna informations- och cybersäkerhetspolicyn (bilaga 1) är ett komplement till 
stadens styrande dokument. Syftet med policyn är att fastställa en gemensam grund för 
Stockholms Hamnars systematiska informationssäkerhetsarbete och att säkerställa att all 
information och alla IT-resurser skyddas mot obehörig åtkomst, förlust, manipulation, 
avbrott och cyberangrepp. Detaljerade beskrivningar av informationssäkerhetsarbetet 
finns i bolagets lokala tillämpningsanvisningar. 
 
För att säkra efterlevnaden av cybersäkerhetslagen kommer den föreslagna policyn 
behöva kompletteras med riktlinjer och anvisningar inom områden såsom 
incidenthantering, kontinuitet, leverantörshantering, utbildning och kommunikation. 
Styrelsen ska därför i detta ärende också besluta om att till VD delegera fastställande och 
implementering av nödvändiga kompletterande riktlinjer i verksamheten.    
 
Bolagets styrande dokument inom informations- och cybersäkerhet kommer att utvecklas 
utifrån de tillämpningsanvisningar på så väl nationell nivå som koncernövergripande nivå 
som kommer att tas fram som följd av det nya regelverket. Styrelsen kommer få 
information om så väl regelverk som bolagets löpande arbete. Styrelsen kommer också 
föreläggas underlag för reviderade beslut då detta blir nödvändigt. 
 
 
 
Magdalena Bosson Alexandra Lindström 
Verkställande direktör Chef Ekonomi och Affärsstöd 
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