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Faststallande av informations- och cybersakerhetspolicy

Forslag till beslut
Styrelsen beslutar féljande:

Styrelsen godkinner foreliggande forslag till informations- och cybersikerhetspolicy,
enligt bilagan till detta tjansteutlitande, och ger VD 1 uppdrag att faststilla och

implementera nédvindiga kompletterande riktlinjer 1 verksamheten.

Bakgrund

Inom EU finns krav pa att medlemsstaterna systematiskt ska arbeta med att héja den
gemensamma cybersikerhetsnivd och h6ja motstandskraften i samhillsviktig verksamhet.
Arbetet regleras i ““T'he Directive on Security of Network and Information Systems”, forkortat NIS.
Pa svenska heter direktivet “Direktiv om dtgirder f6r en h6ég gemensam niva pa sikerhet

1 natverks- och informationssystem i hela Unionen”.

NIS-direktivet stiller krav pa sikerhet i nitverk och informationssystem. Reglerna
omfattar leverantSrer av samhillsviktiga tjanster och vissa digitala tjinster inom béde

privat och offentlig sektor. Stockholms Hamnar dr en definierad NIS-verksambhet.

NIS2-direktivet vintas borja gilla som lag 1 Sverige 15 januari 2026 genom den svenska
cybersikerhetslagen. Den nya lagen kommer stilla tydligare krav pa hégsta ledningen och
att informationssikerhetsarbete bedrivs systematiskt med bland annat riskanalyser,

incidenthantering med mera jamfort tidigare lagstiftning.

Arendet

Bolagets arbete med informationssikerhet och cybersidkerhet styrs av Stockholms stads
riktlinjer (antagen i Stockholms Hamn AB:s styrelse 25 maj 2022, dnr SH 2022 /294) och
tillimpningsanvisningar for informationssidkerhet och bolagets lokala
tillimpningsanvisningar. Dessa baseras pd etablerade ramverk som ISO 27000, NIS2-

direktivet, MSB:s foreskrifter (om risk- och sirbarhetsanalyser, incidentrapportering och
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tekniska atgirder), GDPR samt ITIL och PM3. Dessa styrande dokument kommer att

anpassas efter den nya lagstiftningen.

En god efterlevnad av Stockholms stads krav och gillande lagstiftning skapar en robust
och motstandskraftig digital milj6, som skyddar bolagets samhillsviktiga tjinster samt

uppritthaller fértroende hos kunder, medborgare, leverantorer och myndigheter.

Den féreslagna informations- och cybersikerhetspolicyn (bilaga 1) ér ett komplement till
stadens styrande dokument. Syftet med policyn dr att faststilla en gemensam grund f6r
Stockholms Hamnars systematiska informationssidkerhetsarbete och att sikerstilla att all
information och alla IT-resurser skyddas mot obehdrig dtkomst, férlust, manipulation,
avbrott och cyberangrepp. Detaljerade beskrivningar av informationssikerhetsarbetet

tinns i bolagets lokala tillimpningsanvisningar.

For att sikra efterlevnaden av cybersikerhetslagen kommer den féreslagna policyn
behéva kompletteras med riktlinjer och anvisningar inom omriden sdsom
incidenthantering, kontinuitet, leverantdrshantering, utbildning och kommunikation.
Styrelsen ska dérfor i detta drende ocksd besluta om att till VD delegera faststillande och

implementering av nédvindiga kompletterande riktlinjer i verksamheten.

Bolagets styrande dokument inom informations- och cybersikerhet kommer att utvecklas
utifran de tillimpningsanvisningar pa sa vil nationell niva som koncernévergripande nivé
som kommer att tas fram som f6ljd av det nya regelverket. Styrelsen kommer fa
information om sa vil regelverk som bolagets 16pande arbete. Styrelsen kommer ocksé

toreldggas underlag f6r reviderade beslut dd detta blir nédvindigt.

Magdalena Bosson Alexandra Lindstrom
Verkstallande direktor Chef Ekonomi och Affiarsstod
Bilagor
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