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Inledning

System for intern kontroll

Intern kontroll och ledningssystem

Intern kontrollen &r en viktig del i det systematiska kvalitetsarbetets forbattringsarbete och
skapar forutséttningar for att uppratthélla service med hog kvalitet. Den interna kontrollen
bidrar ocksa till att forebygga och upptécka fel och brister samt att forhindra forluster och
oegentligheter.

Stockholms Hamnars ledningssystem syftar till att vara ett stod for att uppfylla bolagets
uppdrag och dgardirektiv. Ledningssystemet bestir av huvudprocesser, stodprocesser och
ledningsprocesser samt overgripande styrande dokument, rutiner och instruktioner. Bland
dessa finns ett antal styrande administrativa riktlinjer och rutiner som géller for hela bolaget,
sdsom rutiner for inventarier, riktlinjer for representation och gavor, kriterier vid inkdp av
konsulter. Dessa genomlyses érligen.

Arbetet med intern kontroll

Bolagets internkontrollarbete ska besta av tre delar. Bolaget ska arligen faststélla ett aktuellt
system for internkontroll, genomfora en vasentlighets- och riskanalys (VoR) samt utifran
denna faststélla en internkontrollplan.

Visentlighets- och riskanalysen utgér grunden for arbetet med intern kontroll. Den &r ett
viktigt verktyg som anvinds for att identifiera och minimera riskerna i verksamheten.
Visentlighets- och riskanalysen ska utgé fran bolagets vésentliga processer samt de
obligatoriska processer som Stockholms Stadshus AB identifierat. Genom att identifiera och
analysera risker 1 processer kan bolaget systematiskt stirka forebyggande hantering, minimera
brister och minska risken for fel och oegentligheter.

Visentlighets- och riskanalysen och internkontrollplan tas fram av processidgare och beslutas
av koncernledningen infor behandling i1 bolagsstyrelsen i samband med budget och
verksamhetsplan.

Visentlighets- och riskanalysen dr en bolagsdvergripande riskanalys med fokus pa kvalitet.
Operativa, verksamhetsnéra risker sasom sédkerhetsrisker, arbetsmiljorisker, miljorisker med
mer omhindertas inom ramen for det systematiska arbetet for sékerhet, arbetsmiljé och miljo.
Aven affirsrisker, dir bolaget inte har nigon radighet, ir undantagna.

Internkontrollplanen syftar till att kvalitetssékra bolagets processer och minska risken for fel
och oegentligheter. Kontrollerna som beskrivs i1 internkontrollplanen bidrar till lirande genom
att de ger underlag for forbattringar i vésentliga processer, samtidigt som de ger en bild av hur
god den interna kontrollen dr. Resultatet av genomf6rda kontroller ska dokumenteras och
rapporteras till ansvarig chef i enlighet med bolagets system for intern kontroll. Efter avslutad
kontroll dokumenteras resultatet och kommuniceras med ansvarig chef, som vid behov
beslutar om nddviandiga forbattringsatgarder.
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Ansvar och roller

Bolagsstyrelsen
Bolagsstyrelsen ska arligen:

e besluta som system for intern kontroll.
e Dbesluta om en visentlighets- och riskanalys.
e besluta om en internkontrollplan utifrdn genomford visentlighets- och riskanalys.

Verkstillande direktoren
VD ska:

e rapportera till bolagsstyrelsen hur den interna kontrollen fungerar samt foresla
nddvindiga dtgirder.

o sikerstilla att bolagets chefer och medarbetare har kunskap om de lagar, foreskrifter,
riktlinjer och rutiner som géller for verksamheten samt om hur brister och avvikelser
ska rapporteras.

e inom bolaget skapa forutsittningar for en arbetsplatskultur som frémjar god intern
kontroll.

Chef for Ekonomi och affarsstod

Chefen for Ekonomi och affédrsstod svarar for att det finns ett fungerande regelverk inom
ekonomi-, inkOp-, personal- och administrativa omradet samt att en vésentlighets- och
riskanalys samt internkontrollplan tas fram varje ar.

Chefer
Samtliga chefer ska:

e sdkerstdlla att deras understédllda medarbetare har kunskap om de lagar, foreskrifter,
riktlinjer och rutiner som géller for verksamheten samt om hur brister och avvikelser
ska rapporteras.

e skapa forutsdttningar for en arbetsplatskultur som frimjar god intern kontroll.

e rapportera brister och avvikelser i enlighet med bolagets system for intern kontroll.

Medarbetare
Samtliga medarbetare ska:

e fOlja de lagar, foreskrifter, riktlinjer och rutiner som géller for verksamheten.
e bidra till att skapa en arbetsplatskultur som frimjar god intern kontroll.
e rapportera brister och avvikelser 1 enlighet med bolagets system for internkontroll.

Revisorer

Stadens lekmannarevisorer granskar koncernen utifrén verksamheten, dgardirektiven och de
faststidllda mélen. De externa revisorerna, EY, granskar verksamheten utifran den ekonomiska
redovisningen samt forvaltningen av bolagen. Revisorerna kontrollerar att detta ar korrekt och
att foretaget foljer gillande lagstiftning samt att all redovisning till &gare och myndigheter ar
till fullo korrekt och genomford.
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Rapportering av brister och avvikelser
I hiandelse av att brister och avvikelser i den interna kontrollen ska berdrd chef informeras och
rapportering ska ske i1 systemet for avvikelser- och incidenthantering, IA.

Uppfoljning

I samband med verksamhetsberéttelsen ska bolaget rapportera arets arbete med intern kontroll
1 systemet ILS-webb. Kontroller ska dokumenteras och analyseras. Vid eventuella avvikelser
ska vidtagna atgérder beskrivas.
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Sannolikhet

H6g  Medium“Lag Totalt: 43

Process Delprocess Nr Risk Riskniva Direktatgarder
Ekonomistyrning Budget och uppféljning, 1 Budget och prognos har lag traffsakerhet da Medium (6)
investeringsstyrning verksamheten paverkas av forandringar i
omvarlden

Forebyggande hantering
Egna marknadsanalyser, tat kontakt med kunder
och agare.

2 Felaktig investeringskalkyl leder till felaktigt Medium (6) Forstark rutin for
investeringsbeslut investeringskalkyl

Forebyggande hantering

Arbete sker i en etablerad investeringsprocess och
underhalls- och investeringsrad fattar beslut om
investeringar > 2 miljoner.

Penninghantering, 3 Fel uppstar i attestantfléde pa grund av felaktig Medium (4)
fakturering, fakturahantering behorighet som foljd av t ex
och medelsférvaltning personalomsattning och konsulter

Forebyggande hantering
Styrning av och rutiner for attestflodet. Delegering
av attestratten.

Redovisning 4 Fel i arsbokslut, klassificeringsfel Lag (2)

Forebyggande hantering

Téata revisioner (delarsbokslut exempelvis),
revision i god tid innan arsredovisningen ska vara
klar sa att korrigering kan genomféras
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Risk for felkontering som f6ljd av komplex
struktur med manga konteringsdimensioner

Forebyggande hantering

Ser dver kontoplan och dimensionsuppsattningar
for att minimera och korrigera antalet poster.
Automatiseringar i ekonomisystemet.
Ekonomienheten granskar och korrigerar
manadsvis tillsammans med ansvarig for
kostnadsuppf6ljning.

Medium (6)

Etablera och underhalla
kundrelationer och Ionsamma
affarer

Etablera och underhalla
kundrelationer

Befintliga och potentiella kunder &r involverade
i kriminell verksamhet, korruption eller
andra oegentligheter

Forebyggande hantering
Ordentliga bakgrundskontroller, kreditupplysningar
mm.

Medium (6)

Investeringsbudget begransar méjligheten att
tillgodose kunders krav och onskemal

Forebyggande hantering
Prioriteringar efter de mest Idnsamma affarerna.

Medium (6)

Strategiskt marknadsarbete

Obalans mellan affirssegment med stor tyngd
pa passagerartrafik

Forebyggande hantering
Arbete med att utveckla flera affarer inom andra
segment

Medium (6)

Olonsamma affarer och felprioriteringar i
investeringar som foljd av svaga kopplingar
mellan kostnader och intakt.

Forebyggande hantering

Hoég (8)
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Process Delprocess Nr Risk Riskniva Direktatgarder
Forbattringsatgarder for mer detaljerad kontering
har genomforts
10 Svart att identifiera Ionsamma affarer pa grund Hog (8)
av bristande kostnadskontroll 9
Forebyggande hantering
Forbattringsatgarder for mer detaljerad kontering
har genomforts
Genomfora sdkra, effektiva Avsluta anlop 11 Aterkommande felaktig debitering av Medium (6)
och hallbara fartygsanlop fartygstjanster pga manuell hantering och
komplexa rutiner
Forebyggande hantering
Skriftliga rutiner (till framst trafikledningen, BTC) for
enhetliga arbetssatt och kvalitetssakring.
Systemstdd.
Bevaka fartygets ankomst 12 Kaj ar blockerad for anlop till exempel pga Lag (2)
kvarstad, karantan, haveri 9
Forebyggande hantering
Ha koll pa djup, barighet pa kaj for att ha ratt
underlag om fartyg behéver
omrangeras/omlokaliseras
13 Kostnader till féljd av andringar/avbokningar av Medium (3)
fartygsanlop (framst kryssning) med kort
varsel
Forebyggande hantering
Dialog med fartygets agent, 24 h regel i prislista
dar kostnader debiteras om andring sker mindre an
24 h innan anlop
Forbereda anlop 14 Manga detaljer/komplexa fragor att ta hansyn Medium (3)

till vid planering av anl6p som maste vara
korrekta for att kunna ta emot och leverera
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

tjanster i fartyg (tex elanslutning kryssning)

Forebyggande hantering
Detaljerade fortdjningsplaner.

Systematiskt arbete inom
kvalitet, miljo, arbetsmiljo och
sakerhet

15

Hamnverksamheten uppfyller inte
myndighetskrav t ex avseende sjoéfartsskydd,
miljo m m.

Forebyggande hantering

Bevaka forandringar i lagstiftning, stéd av
branschorganisation. Specialister inom olika
sakomraden som stéttar (SBA,
sakerhet/transportjurist farligt gods) verksamhet).
Arbetssatt for att korrigera vid anmarkningar.
Rutiner for att leva upp till myndighetskrav.

Medium (4)

Tillhandahalla service och
tjianster

16

Fel i anlaggning/ramp som gor att kajen inte ar
brukbar och hindrar trafik

Forebyggande hantering
Flexibel utrustning som majliggor att fartyg kan
omlokaliseras.

Medium (6)

17

Fel i bestallning/leverans pa felaktigt underlag
eller manskliga faktorn

Forebyggande hantering
Rutiner for bestallning, systemstdd (Hamnportalen)

Medium (4)

Inkop

Avrop

18

Avrop fran avtal som ar felaktigt forlangda i
inkopssystemet

Forebyggande hantering

Tat avstdmning mellan bolagets upphandlings-
/avtalssystem och Agresso inkdp for att upptacka
felaktigheter.

Medium (6)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Avtal

19

Avtal foljs inte upp pa ett tillfredsstallande satt
pga komplex avtalsstruktur och
ansvarsfordelning

Forebyggande hantering
Rutin for arlig avtalsuppféljning pa en
bolagsovergripande niva

Medium

(4)

Information till avtalsdgare om
avtalsuppfoljning

Upphandling

20

Resultatet av upphandlingar brister i kvalitet
pga korta ledtider och tidspress

Forebyggande hantering
Detaljerade tidplaner. Paborja
upphandlingsprocessen i tidigt skede.

Hdg (9)

Motverka otillaten paverkan

Forebygga otillaten paverkan

21

Anstalld riskerar att paverka eller bli paverkad

Forebyggande hantering

Arlig bakgrundskontroll av medarbetare,
motesserie for medarbetare for att lyfta
fragestallningar kring oegentligheter, "Ledningens
uttalande" om oegentligheter samt rutiner.

Medium

(6)

22

Rekryterar nagon som riskerar att paverka eller
bli paverkad

Forebyggande hantering
Bakgrundskontroll vid rekrytering

Medium

Hantera otillaten paverkan

23

Medarbetare blir utsatt for hot

Forebyggande hantering

Identifiera hotfulla situationer dar hit kan uppsta
(t.ex. taxi) och gora riskbeddmningar. Motesserie
for att lyfta fragor om otillaten paverkan och andra
oegentligheter.

Medium

(6)

24

Medarbetare blir utsatt for mutor

Medium

(6)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Forebyggande hantering

Métesserie for att lyfta fragor om otillaten paverkan
och andra oegentligheter.

Information till leverantérer att bolaget inte tar emot
gavor.

25

Olampliga relationer mellan leverantor och
bestéllare

Forebyggande hantering
Bisysslor anmals, kontroll mot Bolagsverket vart
tredje ar

Medium (6)

Motverka vilfardsbrott

Forebygga valfardsbrott

26

Bristande rutiner for att forebygga valfardsbrott

Forebyggande hantering
Rutiner och kontrollprogram &r framtagna,
bakgrundskontroller genomfors.

Medium (4)

Hantera valfardsbrott

27

Bolaget utsatts for valfardsbrott

Forebyggande hantering
Kontrollprogram for att motverka valfardsbrott.

Medium (3)

Upptéacka valfardsbrott

28

Rutiner och kontrollprogram féljs inte

Forebyggande hantering

Rutiner och kontrollprogram finns framtagna.
Kreditupplysningar och andra kontroller vid
férlangning av avtal. Avtalsuppféljning.

Lag (2)

Personalhantering

Arbetsmiljo

29

Brister i det systematiska arbetsmiljoarbetet

Forebyggande hantering
Etablerat arbetssatt inom arbetsmiljo.

Medium (6)

Lonehantering

30

Andringar av 16ner och kontonummer sker pa
ett felaktigt satt

Forebyggande hantering

Lag (2)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Flera personer kontrollerar Ionen: Ionekontoret,
HR, avdelningschef (granskar HR:s I16n), vissa
chefer

Endast anstalld eller HR far &ndra kontonummer.
Behdrighetsstyrning i systemen.

Rekrytering

31

Diskriminering forekommer vid rekrytering

Forebyggande hantering
Kompetensbaserad rekryteringsprocess. Flera
personer involverade i rekryteringen.

Medium (3)

32

Felrekrytering - anstaller nagon som visar sig
inte ha ratt kompetens

Forebyggande hantering

Provanstallning tillampas i de allra flesta fall.
Kompetensbaserad rekryteringsprocess (inklusive
referenser). Flera personer involverade i
rekryteringen.

Medium (4)

Systematiskt
informationssakerhetsarbete

Faststilla krav genom
informationsklassning

33

Bristande eller utebliven klassning av
information

Forebyggande hantering
Klassningar genomfors enligt Stadens rutin.

Medium (6)

Faststilla lokal anvisning for
informationssakerhet

34

Bristande kdannedom bland medarbetare om
lokal anvisning och arbetssitt for
informationssakerhet

Forebyggande hantering
Lokal tillampningsanvisning finns upprattad och har
informerats om internt

Hoég (9)

Informera om lokala
hanteringsanvisning pa
intranétet

Informationssakerhet inom
upphandlingsforfarande

35

Det stills inga eller bristfalliga krav pa
informationssakerhet i upphandlingar

Medium (6)
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Process Delprocess Nr Risk Riskniva Direktatgarder
Forebyggande hantering
Krav stélls i upphandling av framst system.
Lokal rutin for 36 Behorighet kvarstar efter avslutad anstéllning Medium (6)
behorighetshantering eller férandrad roll
Forebyggande hantering
Forbattringsarbete avseende on- och offboarding
pagar
Rutin for incidenthantering 37 Bristande kunskap om rutin for Medium (6)
incidenthantering
Forebyggande hantering
Rutin for incidenthantering finns i lokal
hanteringsanvisning
Tillhandahalla andamalsenliga | Drift av hamnanlaggningar 38 Myndighetskrav uppfylls inte i byggnader och Medium (6)
och moderna och byggnader anlaggningar
hamnanlaggningar och
fastigheter Forebyggande hantering
Lagbevakningstjanst for att ha kontroll pa
myndighetskrav, inventera och dokumentera
tillgangar, arbetar efter en struktur for uppfoljning
av myndighetskrav
39 Otillracklig beredskap (brist) for :
leveransbortfall av energi, medie (vdarme, kyla, Medium (6)
vatten) och kommunikationer (vég, it)
Forebyggande hantering
Kritikalitetsanalys for
anlaggning/hamnar/hamndelar/komponenter.
Riskanalys pa systemniva.
40 Anldaggningarna (t.ex. kajer, jarnvdg och Hog (8)

byggnader) uppfyller inte funktionskrav
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Process Delprocess Nr Risk Riskniva Direktatgarder
Teknisk forvaltning av Forebyggande hantering . )
hamnanliggning och Systematiskt arbete med tillgangsforvaltning
byggnader. 41 Brist pa kritiska komponenter som krivs for att Medium (6)

sdkerstilla anlaggningarnas funktion

Forebyggande hantering
Paborjat arbete med att inventera och képa in
kritiska reservdelar.

42 Okad och komplexare informations- och Medium (6)
datahantering leder till svarigheter att hitta ratt
information nar den behovs.

Forebyggande hantering
Utvecklingsarbete for att strukturera
delinformationsmangder och fléden.

Utveckla och forbattra 43 Investeringsprocess gar i otakt med omvarlden Medium (4)
infrastrukturen
Forebyggande hantering

Upprattade arbetssatt i investeringsprocessen.

Internkontrollplan

Process Delprocess Nr Risk Riskvérde Kontroll

Etablera och underhalla Strategiskt marknadsarbete 1 Olonsamma affarer och felprioriteringar i Hog (8) Genomgang och analys av

kundrelationer och Ilonsamma investeringar som foljd av svaga kopplingar 9 sambandet mellan kostnader

affarer mellan kostnader och intakt. och intakt i exempelaffar/avtal

Genomlysning av affar/avtal

Forebyggande hantering som slutits under aret, folja upp
Forbattringsatgarder for mer detaljerad kontering ursprunglig kalkyl.

har genomforts ; )
Granska investeringskalkyl

inklusive underlag
Granska investeringskalkyl samt

start.stockholm



Stockholms
stad

Sid 16 (16)

Process Delprocess Nr Risk Riskvarde Kontroll
hur affaren foljs upp i
ekonomisystemet for fanga
kopplingar mellan intakter och
kostnader. Granska underlag for
investeringskalkylen.
2 Svart att identifiera Ionsamma affarer pa grund Hog (8) Genomgang och analys av
av bristande kostnadskontroll 9 sambandet mellan kostnader
och intakt i exempelaffar/avtal
Forebyggande hantering Genomlysning av affar/avtal
Forbattringsatgarder for mer detaljerad kontering som slutits under aret, folja upp
har genomforts ursprunglig kalkyl.
Inkop Upphandling 3 Resultatet av upphandlingar brister i kvalitet Hog (9) Genomgang och analys av
pga korta ledtider och tidspress processen frén Tvtalﬁstart via
investeringsbeslut ti
Forebyggande hantering upphandling
Detaljerade tidplaner. Paborja Ga igenom processen och
upphandlingsprocessen i tidigt skede. tigp:aner i skyfte atft se om
tidplanen skapar forutsattningar
for kvalitativa upphandlingar
Systematiskt Faststilla lokal anvisning for 4 Bristande kannedom bland medarbetare om Hog (9) Kontrollera
informationsséakerhetsarbete informationssakerhet lokal anvisning och arbetssitt for 9 informationssakerhetsutbildni
informationssakerhet ng
Kontrollera att medarbetare har
Forebyggande hantering genomfort digital utbildning inom
Lokal tillampningsanvisning finns upprattad och har informationssakerhet
informerats om internt
Tillhandahalla &ndamalsenliga | Teknisk férvaltning av 5 Anlaggningarna (t.ex. kajer, jarnvag och Hog (8) Kontroll av vidtagna atgéarder i

och moderna
hamnanlaggningar och
fastigheter

hamnanldggning och
byggnader.

byggnader) uppfyller inte funktionskrav

Forebyggande hantering
Systematiskt arbete med tillgangsforvaltning

forhallande till underhallsplan
Genomlysning per tertial att
atgarder ligger i fas med
underhallsplanen. Granska
arbetsordrar i IDUS i forhallande
till underhallsplan.
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