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Denna riktlinje ar en del
av Stockholms stads
kvalitetsprogram

och reglerar arbetet
med informations-

Om denna riktlinje

Denna riktlinje dr en del av Stockholms stads kvalitetsprogram och
reglerar arbetet med informationssdkerhet inom samtliga ndmnder och
bolag (nedan kallade ndmnder och styrelser) i Stockholms stad (nedan
bendmnt staden). Omradet informationssédkerhet berors dven i styr-
dokument rérande sikerhet.
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Riktlinjen bestar dels av dvergripande mal och principer for informations-
sidkerhetsarbetet och som beskrivs i detta dokument, dels av ett antal
fordjupade tillimpningsanvisningar inom sérskilda omraden, exempelvis
informationsklassning eller atkomsthantering.

Riktlinjen beslutas av kommunfullméktige och utgdr en central del
1 stadens ledningssystem for informationssikerhet.

Tilldimpningsanvisningar beslutas av kommunstyrelsen eller av den
kommunstyrelsen delegerat rétten att fatta beslut om dessa till.

Bakgrund och syfte
med riktlinjen

Stadens kvalitetsarbete syftar till att 6ka kvaliteten 1 genomfGrandet av
det kommunala uppdraget och samtidigt mdta dagens och morgondagens
utmaningar. Det stéller krav pa att staden utfor ett grundldaggande och
systematiska informationssdkerhetsarbete i alla sina verksamheter.
Denna riktlinje anger kommunfullmaéktiges direktiv for detta arbete.
Arbetet ska 1 sin tur bidra till att staden uppritthaller trygghet och for-
troende hos medborgare, ndringsliv och besdkare, men ocksa att lagar,
forordningar och riktlinjer efterlevs.

Dagens informationssamhélle har lett till att grundldggande samhalls-
funktioner dr beroende av information i digitala tjénster. Detta beroende
innebdr i sin tur risker. Darfor har kraven pé skydd for information skérpts
avsevdrt genom lagstiftning, exempelvis dataskyddforordningen och
NIS-direktivet' samt regeringens strategi pa nationell niva. Bade stadens
ambitioner och svensk lagstiftning forutsatter en andamalsenlig informa-
tionssédkerhet i stadens naimnder och styrelser.

1 NIS (Directive on Security on Network and Information Systems) dr ett EU-direktiv som
implementeras genom svensk lagstiftning i Lagen om informationssdkerhet for samhdllsviktiga
och digitala tjanster. Lagen trddde i kraft 2018 och syftar till att uppnd en hég gemensam niva
av sdkerhet i ndtverk och informationssystem inom EU.
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Stockholm har som ambition att genom digitalisering skapa bittre kvalitet
1 stadens tjénster, frigora personalens tid, minska miljopaverkan och uppna
en mer kostnadseffektiv handldggning av d&renden. Om informationen
innehdller fel, inte gir att komma 4t eller hamnar 1 fel hinder kan inte trygg-
het, effektivitet och innovation uppnds i samma utstrickning. Darfor
méste stadens ndmnder och styrelser arbeta systematiskt med informations-
sakerhet i sina verksamheter.

Definitioner

Informationssdkerhet ér ett teknikneutralt begrepp vilket innebér skydd av
information, oavsett om den dr muntlig, pappersbunden eller digital. Med
informationssikerhet avses att ritt information ska finnas tillgénglig for ratt
mottagare vid ritt tillfélle.

Skyddet avser darfor att upprétthdlla informationens:
» konfidentialitet

» riktighet

= tillgdnglighet

Begreppet konfidentialitet ska ses i ett vidare perspektiv och omfattar
bade personlig integritet for enskilda och sekretess enligt offentlighets-
och sekretesslagens mening, men dven andra krav pa att information inte
ska komma obehoriga till del.

Med begreppet riktighet avses att information som hanteras ska vara
oforvanskad och skyddad frén otilldten manipulering. Dataskyddsfor-
ordningens grundldggande princip om riktighet har vidgat betydelsen av
begreppet. Begreppet omfattar numera dven att informationen ska vara
riktig i den meningen att den ér tillforlitlig och korrekt. Det innebér bland
annat att ritt uppgifter himtas fran ritt datakilla for att anvidndas 1 avsett
syfte. Det innebér dven att felaktiga uppgifter ska rattas vid behov.

Begreppet tillginglighet omfattar, forutom tillgang till information vid
en given tidpunkt, dven tillgdnglighet 6ver tid kopplat till bevarande och
gallringsplaner enligt arkivbestimmelser.

Likasé dr sparbarhet en nédvindig del av informationssidkerhetsarbetet.
Med sparbarhet menas mdjligheten att i efterhand folja aktiviteter som ar
vidtagna med informationen, exempelvis att en person haft atkomst till
eller dndrat viss skyddsvird information.

Riktlinje fér informationssdkerhet i Stockholms stad



Informationssdkerhets-
arbetet ska alltid utforas
med hdnsyn tagen till

Dataskydd innebér skydd av personuppgifter enligt kraven i dataskyddsfor-
ordningen. Dataskydd &r en del av informationsséikerhetsarbetet i staden.

Systematiskt informationssdkerhetsarbete @r det arbete som ska utféras inom
ndmnder och styrelser for att skapa det skydd och den goda informations-
kvalitet som verksamheten behdver for att utfora sitt uppdrag. Arbetet utfors
inom tre omrdden; organisatorisk sdkerhet, it-sékerhet och fysisk sdkerhet.

Organisatorisk sdkerhet omfattar bland annat att roller, ansvar och arbets-
uppgifter dr definierade av verksamheten. Det omfattar dven faststéllda

processer, rutiner och styrdokument som stddjer medarbetare att utfora

informationssikerhetsdtgarder i det dagliga linjearbetet.

It-scikerhet omfattar de tekniska atgarder som ska vidtas som en f6ljd av att
viss information hanteras 1 en it- tjénst, till exempel virusskydd, tekniska
filter mot bluff-mail och kryptering.

Fysisk scikerhet omfattar de fysiska dtgérder som ska vidtas som en foljd av
att information behover skyddas, med exempel begrinsat tilltrade till vissa
byggnader, sdkerhetsskap eller kylsystem for servrar.

It-tjdnst anvinds som samlingsnamn i riktlinjen och omfattar exempelvis
it-system, it-tjanster, it-infrastruktur, it-plattformar, [oT (Internet of Things),
molntjinster, sensorer, styrsystem (OT) och datakommunikation.

Tillimpning av standard for informationssdkerhetsarbetet
Stadens inriktning dr att informationssikerhetsarbetet inom namnder
och styrelser ska utga fran den internationella standarden SS-ISO/IEC
27001/2. Informationssékerhetsarbetet ska alltid utféras med hansyn
tagen till stadens dvergripande mal samt till ndmnders och styrelsers
egna verksamhetsuppdrag.
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Omfattning och avgrdnsningar for riktlinjen

Samtliga nimnder och styrelser 1 staden ska tillimpa denna riktlinje in-
klusive tillhorande tillimpningsanvisningar for all informationshantering.
Dessa géller for samtliga anstéllda, samt for externa uppdragstagare som
leverantdrer och konsulter.

Riktlinjen ska tillimpas 1 befintlig informationshantering och i samband
med fordndringar, utvecklingsarbete och upphandlingar.

Stockholms stads barn, elever och studerande 1 skolvidsendet omfattas av
regelverket 1 den utstrickning det ar tillimpbart.
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Avgrdnsning

Den verksamhet och informationshantering som tréffas av sikerhets-
skyddslagen omfattas inte av kraven i denna riktlinje. For sddan hantering
giller Sékerhetsskyddslagen samt av staden beslutade styrdokument for
omrédet.

Beskrivning av Stockholms stads ledningssystem

for informationssdkerhet

Stadens ledningssystem for informationssékerhet sétter ramarna for hur
staden styr, genomfor och foljer upp informationssikerhetsarbetet.

Ledningssystemet for informationssékerhet bestdr av flera delar. Dels av
styrdokument som ér stadsdvergripande och géller for samtliga verksam-
heter. Dels av lokalt framtagna styrdokument som enbart giller for den
egna verksamheten. En beskrivning av de stadsovergripande styrdoku-
menten foljer nedan.

» Riktlinje for informationssikerhet (detta dokument). Styrdokumentet
anger kommunfullmiktiges direktiv for stadens informationssékerhets-
arbete.

» Riktlinjen kompletteras med tillimpningsanvisningar som detaljerar
krav for olika delomraden i informationssékerhetsarbetet, exempelvis
informationsklassning eller behorighetshantering. Tillimpningsanvis-
ningarna beslutas var och en for sig av kommunstyrelsen eller av den
kommunstyrelsen delegerat rétten att fatta beslut om dessa till.

» Metodstod, handbocker, mallar, utbildningsmaterial och liknande som
ger stod for olika analyser och aktiviteter som ska utféras i nimnder
styrelser.

En beskrivning av lokalt framtagna styrdokument foljer nedan. Namnder
och styrelser ansvarar for att de lokala styrdokumenten uppréttas for den
egna verksamheten.

» En lokal anvisning som beskriver hur de dvergripande reglerna for
informationssidkerhetsarbetet tillimpas lokalt i den egna verksamheten
(exempelvis hur den lokala informationssdkerhetsorganisationen ser ut,
dess mandat och resurser, vem som ansvarar for att ta fram lokala styr-
dokument, hur arbetet f6ljs upp med mera).

» [okala styrdokument och informationssékerhetsrutiner, exempelvis en
incidentrutin, som &dr anpassade for specifika behov 1 verksamheten.
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Verksamheten ska
arbeta med att identi-
fiera, beddma och félja
upp de informations-
sdkerhetsrisker som kan
uppstd i verksamhetens
informationshantering.

Riskbaserat informationssdkerhetsarbete

For att uppratthalla ett informationssidkerhetsarbete som ér aktuellt dver tid
ska ndmnder och styrelser ha ett riskbaserat forhéllningssitt i sitt infor-
mationssikerhetsarbete. Det innebér att verksamheten ska arbeta med att
identifiera, bedoma och f6lja upp de informationssédkerhetsrisker som kan
uppsta 1 verksamhetens informationshantering, exempelvis i linjeverksam-
heten eller hos externa leverantdrer. Riskarbetet ska bade genomforas
tidigt 1 ett utvecklingsarbete sé vil som 1 det [6pande arbetet.

Ansvarsfordelning for informationssdkerhet

Nedan foljer de 6vergripande principer for roller och ansvar som géller
for stadens informationssékerhetsarbete. Ansvarsfordelningen beskrivs
1 detalj 1 tillimpningsanvisningen for roller och ansvar.

Ansvar for stadsgemensam styrning av informationssdkerhet
Ytterst dr det kommunfullmdktige som ansvarar for de stadsdvergripande
direktiven for informationssidkerhetsarbetet genom denna riktlinje.

Kommunstyrelsen ansvarar for den strategiska ledningen och samord-
ningen av det stadsovergripande informationssidkerhetsarbetet. Kommun-
styrelsen fattar ocksd beslut om tillimpningsanvisningar.

Ansvar for tilldmpning av reglerna i ndmnder och styrelser
Néamnder och styrelser ansvarar for att det bedrivs ett effektivt och dnda-
madlsenligt informationssékerhetsarbete i den egna verksamheten, samt att

reglerna 1 denna riktlinje och tillhdrande tillimpningsanvisningar tillimpas.

Forvaltnings- och bolagschef ansvarar for den operativa styrningen, resurs-
tilldelningen och uppfoljningen av det lokala informationssikerhetsarbetet.

Samtliga medarbetare, och 6vriga som denna riktlinje géller, exempelvis
leverantdrer och konsulter, ska folja gidllande regler avseende informa-
tionssdkerhet och verka for en god sékerhetskultur.

Informationsdgare

Informationségare dr den nimnd/styrelse som ansvarar for att den infor-
mation som verksamheten hanterar dr riktig och tillforlitlig samt ansvarar
for hur informationen hanteras och sprids. Forvaltnings- eller bolagschef ér
ndmndens/styrelsens operativa informationsidgarrepresentant i linjen.

Informationsédgaren ansvarar for att verksamhetens krav pé informations-
sakerhet faststélls genom informationsklassning. Informationsdgaren
ansvarar for att resultatet fran informationsklassningen tas om hand och
efterlevs. Det innebér exempelvis att tekniska sdkerhetskrav frén infor-
mationsklassningen kan dverldmnas till den som forvaltar den tekniska
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it-tjdnsten, exempelvis en forvaltningsledare eller en it-leverantor, men
att ansvaret for att de tekniska sékerhetskraven har implementerats aldrig
kan dverldmnas till en annan part.

Vdgledande mal och principer
Néamnder och styrelser ska bedriva informationssékerhetsarbetet pa ett
systematiskt och riskbaserat sitt och vigledas av foljande mal och principer.

» Ansvaret for informationssikerhet dr kiant och accepterat. Roller med
ansvar for informationssidkerhet har ledningens stéd och mandat for
att kunna utova ansvaret.

» Sdkerhetsnivd och inriktning for arbetet bygger pa riskanalyser och
informationsklassningar.

= All information och alla it-tjinster har en figare. Agare av informationen
respektive dgare av it-tjdnster ansvarar for att dessa skyddas i enlighet
med kraven i denna riktlinje samt kraven frdn genomford klassning och
riskanalys.

» Ritt information finns tillgdnglig for ratt mottagare vid rétt tidpunkt
pa ett sparbart sétt. Den princip som styr vilken information som en
mottagare far tillgdng till ar att tillgdng endast ges dé arbetsuppgifterna
motiverar det samt att sekretessregler tillater det.

» Arbetet med dataskydd dr integrerat 1 det generella informationssiker-
hetsarbetet.

» Informationssikerhetsarbetet i nimnder och styrelser dr utformat sé att
det tar hdnsyn till de skiftande krav, behov och lagstiftning som géller
1 olika verksambheter.

= Det finns en positiv sdkerhetskultur som uppmuntrar engagemang hos
alla anstéllda och 6vriga som denna riktlinje géller, och bidrar till att
regler efterlevs och stindig forbattring av informationssékerheten upp-
nas. Samtliga medarbetare genomgér arligen de obligatoriska utbild-
ningar for informationssidkerhet som ar beslutade. Stadens arbete med
informationssékerhet
Uppfoljning ska foljas upp genom
Stadens arbete med informationssékerhet ska foljas upp genom bade bade interna gransk-
. . . . ningar och genom
interna granskningar och genom externa revisioner av oberoende part. externa revisioner av
Uppf6ljningen ska ske sdvil inom samtliga ndimnder och bolagsstyrelser oberoende part.
som pé stadsovergripande niva. Stadens beslutade processer for intern-

kontroll ska foljas.

Fordjupade tillampningsanvisningar

Denna riktlinje kompletteras av ett antal fordjupande tillampningsanvis-
ningar inom ett antal omraden, exempelvis inom informationsklassning,
identitet och dtkomst samt incidenthantering.
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