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Forslag till

Myndigheten for samhéllsskydd och beredskaps
foreskrifter om informationssiikerhet for leverantorer
av samhillsviktiga tjdnster

Myndigheten for samhéllsskydd och beredskap foreskriver foljande med
stod av 7 § forordning (2018:1175) om informationssékerhet for
samhillsviktiga och digitala tjénster.

Tillimpningsomrade

1§ Denna forfattning innehaller bestimmelser om tilldimpningen av
kraveti 11 § lag (2018:1174) om informationssékerhet f6r samhéllsviktiga
och digitala tjdnster. Bestimmelserna avser det systematiska och
riskbaserade informationssikerhetsarbete som leverantorer av
samhéllsviktiga tjanster ska bedriva.

2§ Det systematiska och riskbaserade informationssékerhetsarbetet som
en leverantdr av samhillsviktiga tjinster bedriver ska dven omfatta sddan
hantering av information som utkontrakteras till en extern aktor.

Begreppsforklaring

3§ De uttryck som forklarasi2 § ilag (2018:1174) om
informationssikerhet for samhillsviktiga och digitala tjanster har samma
innebord i denna forfattning.

4§ I denna forfattning avses dérutéver med:
informationsklassning ~ Att genom konsekvensanalys identifiera
skyddsbehovet for en viss typ av information.

informationssdkerhet Bevarande av konfidentitalitet, riktighet och
tillgédnglighet hos information.

kontinuitet i Formaga hos leverantdren att under storning
samhdllsviktig tjdnst och efter avbrott fortsétta tillhandahalla den
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samhillsviktiga tjansten i en i forvég
accepterad omfattning.

ledningssystem for Del av leveranttrens dvergripande

informationssdkerhet ledningssystem, baserad pa en metodik for
verksamhetsrisk, som syftar till att uppritta,
infora, driva, 6vervaka, granska, underhélla och
utveckla organisationens informationssikerhet.

leverantor Med leverantér avses en organisation som
uppfyller kraven i Myndigheten for
samhillsskydd och beredskaps foreskrifter
(MSBFS 2018:xxx) om anmélan och
identifiering av leverantorer av samhallsviktiga
tjénster.

Systematiskt och riskbaserat informationssiikerhetsarbete

5§ Varje leverantor ska bedriva ett systematiskt och riskbaserat
informationssikerhetsarbete med stdd av standarderna om ledningssystem
for informationssikerhet, SS-EN ISO/IEC 27001:2017 och SS-EN ISO/IEC
27002:2017 eller motsvarande.

Det systematiska och riskbaserade informationssiakerhetsarbetet ska
utformas och samordnas utifrén organisationens behov och vara styrande
avseende nitverk och informationssystem som anvénds for att tillhandahélla
samhdllsviktiga tjénster.

Arbetet ska dokumenteras.

6§ En leverantor ska, utifran identifierade risker och behov

1. tydliggéra ledningens och den &vriga organisationens ansvar for
informationssikerhetsarbetet,

2. tilldela nddvindiga resurser, mandat och befogenheter for de roller som
arbetet med informationssékerhet kréver,

3. sikerstilla att informationssikerhetsarbetet inklusive tillhérande regler
och stéd regelbundet utvdrderas och 16pande anpassas.

Arbetet ska dokumenteras.

Nirmare krav pa informationssikerhetsarbete

7§ En leverantor ska uppritta en informationssikerhetspolicy ddr
ledningens malsittning med och inriktning for organisationens
informationssikerhetsarbete framgér. Leverantdren ska ocksa uppritta de
regler och det st6d som i dvrigt krdvs for organisationens
informationssékerhetsarbete.



8§ En leverantor ska ha ett dokumenterat arbetssétt som stod for arbetet
att

1. vid behov klassa information med utgangspunkt i vilka konsekvenser
som kan uppkomma vid brister i konfidentitalitet, riktighet och
tillgénglighet,

2. arligen och vid behov identifiera, analysera och vérdera risker for
organisationens information, nétverk och informationssystem,

3. utifrn genomford informationsklassning och riskbeddmning infora
dndamalsenliga och proportionella sékerhetsatgérder,

4. folja upp och utvirdera sikerhetsatgérder i syfte att vid behov anpassa
skyddet av informationen, samt

5. fortlopande dokumentera vidtagna &tgérder enligt denna bestdmmelse
punkt 1-4.

9§ En leverantor ska efterstréva ett hogt sikerhetsmedvetande dér alla i
organisationen har kunskap om och forstéelse fér behoven av siker
hantering av information, genom att

1. relevanta regler for siker informationshantering &r kénda av
medarbetarna,

2. regelbundet och utifran identifierat behov genomfora utbildningar
rorande informationssikerhet som #r anpassade till medarbetarnas
arbetsuppgifter, samt

3. regelbundet folja upp och utvirdera organisationens forméga att
uppritthalla lampligt skydd for sin information. Resultatet av
utvirderingen ska anvindas som underlag for att utveckla leverantdrens
informationssékerhetsarbete.

Sirskilt om niitverk och informationssystem

10 § En leverantor ska ha regler och arbetssétt som sékerstéller att samtliga
berdrda nitverk och informationssystem uppfyller organisationens behov av
sdker hantering av information.

Vid val av sdkerhetsatgirder i nitverk och informationssystem ska drift och
forvaltning Sver tid, arkitektur och sammankoppling mot externa nétverk
sarskilt beaktas.

Arbetet ska dokumenteras.

11§ En leverantor ska ha regler och arbetssitt for att upptécka och vidta
atgirder for att minimera konsekvenserna av incidenter och avvikelser som
péverkar organisationens tillhandahéllande av samhillsviktiga tjdnster.
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Arbetssittet ska sikerstilla fsrmaga att rapportera incidenter till extern
aktor.

Efter avslutad incidenthantering ska leverantéren identifiera grundorsaker
till att incidenter och avvikelser intriffat samt vidta atgérder for att forhindra
att liknande incidenter intréffar pa nytt.

Arbetet ska dokumenteras.

12 § En leverantor ska ha regler och arbetssitt som minskar effekten av
stérningar i samhéllsviktiga tjénster genom att tydliggéra

1.

hur organisationen identifierar sitt behov av kontinuitet for information,
nitverk och informationssystem,

nér och hur alternativa arbetssétt ska anvindas for att upprétthélla
kontinuiteten vid stérningar och avbrott,

hur organisationen sikerstéller limpligt skydd for sin information nér
alternativa arbetssétt anvénds,

hur alternativa arbetssétt for att upprétthalla kontinuitet 6vas, samt

hur arbetet for att uppritthilla kontinuitet utvérderas samt vid behov
anpassas och utvecklas.

Arbetet ska dokumenteras.
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Forslag till

Myndigheten for samhillsskydd och beredskaps
allmzinna rad om informationssikerhet for
leverantorer av samhéllsviktiga tjéinster

Féljande allminna rad kompletterar Myndigheten f6r samhillsskydd och
beredskaps foreskrifter om leverantorer av samhéllsviktiga tjénsters
informationssikerhet. Termer och uttryck som anvénds i foreskrifterna har
samma betydelse hér.

Allménna rad har en annan juridisk status dn foreskrifter. Allménna rad &r
inte tvingande. Deras funktion #r att fortydliga inneborden i lag, forordning
eller myndighetsforeskrifter och att ge generella rekommendationer om
deras tillampning.

Allminna rad &r markerade med gré bakgrund.
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Tillimpningsomrade

Innan uppdrag ges till en extern aktér att hantera organisationens
information bér leverantdren analysera och dokumentera de risker som detta
innebir. Med extern aktér avses dven inhyrda konsulter eller motsvarande.

I avtalet mellan leverantoren och den externa aktdren bor tydliggoras hur
uppfoljning av avtalade sikerhetstgérder och systematiskt och riskbaserat
informationssikerhetsarbete ska ske. Dessutom bor det framga hur den
externa aktdren ska overlimna information till leverantren om misstdnkta
eller intriffade incidenter, avvikelser och sérbarheter. Krav pa tillrdcklig
kunskap och kompetens avseende informationssékerhet bor ocksa framga av
avtalet.

Har avtal ingétts med extern aktor innan denna forfattning har trétt i kraft
bér leverantoren analysera de krav som stéllts pa informationssékerhet och
genomfora en riskbedomning. Riskbeddmningen bor ligga till grund for
framtida hantering av avtalen.

Systematiskt och riskbaserat informationssiikerhetsarbete

Om en leverantor valt att anvénda en annan standard &n den som angesi5 §
i denna forfattning bor leverantdren analysera och dokumentera de likheter
och skillnader som finns mellan respektive standarder. Analysen bor ge
underlag for att sikerstélla att vald standard ger tillrdckligt stod i arbetet.

Arbetet med informationssékerhet bor integreras med leverantdrens
befintliga sitt att leda och styra sin organisation.

D4 en leverantor identifierar organisationens behov av informationssékerhet
bor denna omhénderta rittsliga krav, gillande avtal samt interna regelverk
som paverkar hur leverantéren hanterar sin information.

En leverantdr bér ha regler och arbetssitt som sékerstiller att personal med
sirskilt utpekade roller i informationssékerhetsarbetet har tillrdckligt med
mandat, kunskap och kompetens for att kunna utfora sina arbetsuppgifter.

En leverantdr bor utvirdera informationssikerhetsarbetet flera ganger per ar
och vid behov, till exempel i samband med verksamhetsuppfoljning,
omorganisationer, fordndrade rittsliga krav, forandringar av nétverk och
informationssystem samt vid utkontraktering.
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Leverantdren bor vilja det sétt att utvirdera och folja upp
informationssikerheten som bist uppfyller behovet, till exempel genom
kontroller, granskningar, interna eller externa revisioner.

Nirmare krav pa informationssikerhetsarbetet

Regler for informationssikerhetsarbetet bor utformas i enlighet med
leverantdrens hierarki for regeldokument.

Av regler och arbetssitt for informationsklassning och riskbedémning bor

foljande framga.

— Kriterier och nivaer som beddmningarna ska utgé frén.

_ Nari tid och i vilka situationer informationsklassning och riskbeddmning
ska genomforas.

— Vilken roll som ansvarar for att informationsklassning och
riskbedémning genomfors.

Den konsekvensbedémning som genomfors vid informationsklassning bor
ha sin utgangspunkt i riskbedomningens kriterier och nivaer.

Vid bedémning av risker bor dven hot och sérbarheter identifieras och
vérderas.

Vid val av andamalsenliga och proportionella sikerhetsatgérder bor
leverantdren kombinera organisatoriska, fysiska och tekniska atgérder.
Verksamhetens behov av spéarbarhet samt @kthet och ursprung (autenticitet)
hos informationen bor sérskilt beaktas.

Den atgérdsplan som foljer av genomford riskbedémning bor omhénderta
samtliga behov av att utveckla sékerheten i nétverks- och
informationssystem.

Av regler och arbetsstt bor framga vilken roll som ansvarar for att valda
sikerhetsatgirder infors och utvérderas.

For att underlitta informationssékerhetsarbetet bor leverantdren gruppera
beslutade sikerhetsatgirder i skyddsnivéer och koppla dem till
informationsklassningens konsekvensnivaer. Férmégan att med beslutade
skyddsatggrder uppritthalla tillréckligt skydd pa respektive skyddsnivé bor
regelbundet utvérderas och vid behov utvecklas.

En leverantor bor pa ett sparbart sétt sékerstélla att samtliga medarbetare har
informerats om regler inklusive leverantérens informationssékerhetspolicy,
samt det stod som i 6vrigt finns for att hantera information pa ett sékert sétt.
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En leverantdr bor ocksa se till att samtliga medarbetare fér relevant
utbildning for att pa ett sékert sétt kunna utfora den informationshantering
som foljer av medarbetarens arbetsuppgifter.

Utbildning i informationssékerhet bor dterkomma minst vartannat ar.

Sirskilt om nétverk och informationssystem

En leverantdrs arbetssitt bor sikerstilla att den tekniska utvecklingen
beaktas och att tekniska hot och sarbarheter 16pande identifieras och
omhéndertas.

En leverantor bor sikerstilla att det finns korrekt och tillrdcklig
dokumentation avseende nitverk och informationssystem.

En leverantdr bor uppritta separata miljoer for tester och utveckling som ar
skild fran produktionsmiljon.

Vid val av produkter, sdrskilt krypto- och it-sakerhetsprodukter, bor 1 forsta
hand produkter som #r certifierade genom tredj epartsgranskning mot
lamplig standard och beddmt behov av skydd véljas.

Regler och arbetssitt bor innehalla krav pa loggning i syfte att identifiera
och verifiera hindelser i nitverk och informationssystem. I detta ingar att
sikerstilla enhetlig anvindning av korrekt och sparbar tid for att mojliggora
jamforbarhet mellan loggar frin leverantorens nétverk och
informationssystem.

Krav pé rapportering av incidenter enligt 18 § lag (2018:1174) om
informationssikerhet for samhéllsviktiga och digitala tjanster bor sérskilt
beaktas.

Rapporterade incidenter bér foranleda Gversyn av det systematiska och
riskbaserade arbetssittet samt inforda sékerhetsatgérder.

En leverantor bor sékerstilla att det finns rutiner for att polisanméla
incidenter som kan antas ha sin grund i en brottslig gérning.

 syfte att utveckla skyddet av information, nétverk och informationssystem
bor den som utsetts att leda och samordna informationssékerhetsarbetet hos
leverantéren ha atkomst till information om intréffade incidenter och
avvikelser.

Leverantdren bér sikerstélla att regler och arbetssétt for att upprétthélla
kontinuitet for information, nitverk och informationssystem tydliggor

— accepterad aterstéllandetid, samt



— hur beslut om att tillimpa alternativa arbetssitt respektive beslut om att
aterga till normalt arbetssétt bor fattas.

Vid utformning av alternativa arbetssétt bor organisationens behov av
uthallighet sérskilt beaktas.

Utvirdering av kontinuitetsarbetet bor sérskilt ske efter genomforda
dvningar, vid organisationsforédndringar inklusive utkontraktering,
forandrade rittliga krav eller verksamhetskrav, samt om brister upptécks 1
samband med att alternativa arbetssétt anvénds.
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