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Forslag till

Myndigheten for samhillsskydd och beredskaps
foreskrifter om rapportering av incidenter for
leverantorer av samhillsviktiga tjinster

Myndigheten for samhéllsskydd och beredskap foreskriver f6ljande med
stod av 9, 13 och 14 §§ forordning (2018:1175) om informationssékerhet f6r
samhillsviktiga tjénster och digitala tjénster.

1 kap. Inledande bestimmelser

Tillimpningsomrade

1§ Denna forfattning innehéller bestimmelser om hur leverantérer av
samhéllsviktiga tjdnster enligt Myndigheten f6r samhéllsskydd och
beredskaps foreskrifter (MSBFS 2018:xx) om anmélan och identifiering av
leveranttrer av samhéllsviktiga tjénster ska rapportera incidenter som har en
betydande inverkan pa kontinuiteten i den samhéllsviktiga tjanst som de
tillhandahaller, enligt forordning (2018:1175) om informationssékerhet for
samhéllsviktiga tjdnster och digitala tjénster.

2§ Skyldigheten att rapportera omfattar &ven incidenter som intréffar 1
informationshantering som har utkontrakterats till extern aktor.

Begreppsforklaringar

3§ Deuttryck som forklarasi2 § lag (2018:1174) om
informationssikerhet for samhéllsviktiga tjdnster och digitala tjénster har
samma innebord 1 denna forfattning.

4§ Idenna forfattning avses med

kontinuitet i samhdllsviktig Forméga hos leverantoren att i samband

tjdnst med en storning i den samhéllsviktiga
tjdnsten fortsétta tillhandahdlla varor eller
tjanster i en 1 forvég accepterad kvalitet och
omfattning.

leverantor En organisation som uppfyller kraven 1
Myndigheten f6r samhéllsskydd och

beredskaps foreskrifter (MSBES 2018:xxx)
om kriterier for samhéllsviktiga tjénster.
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Systemviktiga finansiella - Virdepapperscentraler enligt lag

infrastrukturforetag (1998:1479) om
vérdepapperscentraler och
kontoforingar av finansiella
instrument

- Centrala motparter enligt
definitionen i artikel 2 punkt 1 i
Europarparlamentets och radets
forordning 648/2012/EU om OTC-
derivat, centrala motparter och
transaktionsregister.

- Clering organisationer for
massbetalningar enligt lag
(2007:528) om
véardepappersmarknaden

2 kap. Rapportering

Hur rapportering ska ske

1§ Rapport ska ldmnas till Myndigheten for samhéllsskydd och
beredskap via anvisade kontaktviigar.

Snarast efter anmaélan till tillsynsmyndigheten enligt 23 § lag (2018:1174)
om informationssikerhet f6r samhéllsviktiga tjdnster och digitala tjéinster
ska leverantdren pé anvisat sdtt uppritta ett incidentrapporteringskonto hos
Myndigheten for samhéllsskydd och beredskap i enlighet med 2 kap. 2 §
Myndigheten f6r samhéllsskydd och beredskaps foreskrifter
(MSBFS2018:xxx) om anmélan och identifiering av leveranttrer av
samhéllsviktiga tjdnster.

Nir rapportering ska ske

2§ Leverantoren ska utan onddigt dréjsmaél, dock senast inom sex timmar
frén det att leverantéren har identifierat en incident som
rapporteringspliktig, notifiera Myndigheten for samhillsskydd och
beredskap och redovisa 3 § punkt 1-8 utifrdn en initial bedémning.

Leverantoren ska utan onddigt drojsmaél, dock senast inom 24 timmar fran
det att leverantdren har identifierat en incident som rapporteringspliktig,
komplettera 3 § punkt 1-8 samt redovisa punkt 9.

Leverantéren ska inom fyra veckor fran det forsta rapporteringstillfillet
redovisa 3 § punkt 10 samt vid behov &ndra eller komplettera punkt 1-9.
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Innehall i rapport
3§ Enrapport ska innehdlla f6ljande information

1. Leverantérens namn samt organisationsnummer.
2. Kontaktuppgifter till utsedd kontaktperson for incidenten.
3. Ber6rd samhéllsviktig tjanst.
4. En beskrivning av intréffad incident, utifrén
a) tidpunkt for ndr incidenten intrdffade och nér den upptécktes,

b) om den fortfarande pagar eller tidpunkt for nér drabbade nétverks-
och informationssystem &tergick till normaldrift,

¢) héndelseforlopp,
d) hanteringen av incidenten, samt
e) typ, orsak och konsekvenser.
5. Om incidenten bedoms ha fatt konsekvenser inom andra medlemsstater

inom EU.

6. Om incidenten har paverkat andra leveranttrer och i sé fall pé vilket
sétt.

7. Namn och organisationsnummer samt kontaktuppgifter till extern aktor
dit informationshantering har utkontrakterats i det fall incidenten
intréffat hos den externa aktoren.

8. En beskrivning av incidentens inverkan pa den samhillsviktiga tjénsten,
utifran
a) tidpunkt for nér stérningen i tjdnsten intréffade samt nér och hur den
upptécktes,

b) om stérningen i tjénsten fortfarande pagar eller tidpunkt for nér den
upphorde alternativt férvintas upphora,

¢) en beskrivning av hur tjénsten har storts och konsekvenser av
storningen,
d) anvidndare som paverkas av stérningen, samt

e) vilket geografiskt omrade som paverkas.

9. Planerade atgérder for att minimera foljderna av incidenten.

10. Vidtagna och planerade atgérder for att forhindra upprepning av
liknande incidenter.

4§ Om den rapporterande leverantSren inom ett ar fr&n det att incidenten
har slutrapporterats konstaterar att tidigare ldmnade uppgifter enligt 3 § &r
missvisande eller felaktiga ska leverantdren s snart som mojligt meddela de
nya uppgifterna till Myndigheten f6r samhéllsskydd och beredskap.
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3 kap. Rapporteringspliktiga incidenter inom energi

1§ Leverantorer inom el ska rapportera incidenter som har betydande
inverkan pé kontinuiteten i den samhéllsviktiga tjainsten. Med betydande
inverkan avses i denna bestimmelse

1. leveransavbrott i minst tva timmar, eller

2. att styrning och 6vervakning av stamnétstjinst, regionnétstjénst eller
elproduktion inte har kunnat genomféras under tva timmar.

2§ Leverantorer inom gas ska rapportera incidenter som har betydande
inverkan pé kontinuiteten i den samhéllsviktiga tjansten. Med betydande
inverkan avses i denna bestimmelse

1. leveransavbrott i minst tva timmar, eller

2. genom att styrning och 6vervakning inom ramen for
systemansvarstjdnst inte har kunnat genomféras under tva timmar.

3§ Leverantorer inom olja i form av flytande drivmedel och brénslen ska
rapportera incidenter som har betydande inverkan pé kontinuiteten i den
samhéllsviktiga tjansten. Med betydande inverkan avses i denna
bestdmmelse

1. leveransavbrott i minst tva timmar, eller

2. att styrning och 6vervakning av ledningar, éverforing och
distributionsnétverk inte har kunnat genomféras under tva timmar.

4 kap. Rapporteringspliktiga incidenter inom transport

1§ Leverantorer inom transport ska rapportera incidenter som har
betydande inverkan pa kontinuiteten i den samhéllsviktiga tjinsten. Med
betydande inverkan avses i denna bestimmelse

1. att stdrningen i tjénsten varar 1 en timme eller mer och kan antas
paverka

a) 1000 anvéndare eller fler, eller

b) ett sammanhéngande geografiskt omrade om 10 000 km? eller mer,
eller

2. att storningen i tjédnsten varar i minst tva timmar.

S kap. Rapporteringspliktiga incidenter inom
bankverksamhet
1§ Leverantorer inom bankverksamhet ska rapportera incidenter som har

betydande inverkan pé kontinuiteten i den samhéllsviktiga tjansten. Med
betydande inverkan avses i denna bestimmelse



1. att transaktioner inte kan eller sannolikt inte kommer att kunna initieras
eller behandlas f6r mer 4n 25 % av leverantdrens normala antal
transaktioner, eller

2. att transaktioner inte kan eller sannolikt inte kommer att kunna initieras
eller behandlas for mer 4n 25 % av leverantdrens anvéndare, eller

3. oplanerade avbrott vars sammanlagda tid under en 24-timmars period
Overstiger 3 timmar.

6 kap. Rapporteringspliktiga incidenter inom
finansmarknadsinfrastruktur

1§ Leverantdrer inom finansmarknads-infrastruktur ska rapportera

incidenter som har betydande inverkan pé kontinuiteten i den

samhillsviktiga tjansten. Med betydande inverkan avses i denna

bestdimmelse

1. avbrott som 6verstiger tva timmar, eller

2. avvikelse fran sddan konnektivitet som avses i art. 11 punkt 5
Kommissionens delegerade forordning 2017/584, eller

3. st6rning som péaverkar systemviktiga finansiella infrastrukturforetag.

7 kap. Rapporteringspliktiga incidenter inom hélso- och
sjukvard ‘
1§ Leveranttrer inom hélso- och sjukvérd ska rapportera incidenter som

har betydande inverkan pé kontinuiteten i den samhéllsviktiga tjansten. Med
betydande inverkan avses i denna bestimmelse

1. att anmélningsskyldighet intréder enligt 3 kap. 5 § forsta stycket
patientsidkerhetslagen (2010:659).

8 kap. Rapporteringspliktiga incidenter inom leverans och
distribution av dricksvatten

1§ Leverantorer inom leverans och distribution av dricksvatten ska
rapportera incidenter som har betydande inverkan pa kontinuiteten i den
samhillsviktiga tjinsten. Med betydande inverkan avses i denna
bestdimmelse

1. leveransavbrott i minst tva timmar, eller

2. att styrning och 6vervakning av tjansten inte har kunnat genomftras
under en tidsperiod om minst tva timmar.
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9 kap. Rapporteringspliktiga incidenter inom digital
infrastruktur

1§ Leverantorer inom digital infrastruktur ska rapportera incidenter som
har betydande inverkan pa kontinuiteten i den samhéllsviktiga tjéinsten. Med
betydande inverkan avses i denna bestimmelse

1. att en toppdoméns namnservertjénst har en tillgdnglighet pd mindre &n
100 procent,

2. forlorad konfidentialitet eller riktighet i lagrade, 6verforda eller
behandlade data for en toppdoméns namnservertjénst som berért fler dn
2 500 doménnamn,

3. att en rekursiv namnservertjénst har en tillgénglighet p& mindre &n 100
procent under en sammanhéngande period som dverstiger en timme,

4. forlorad konfidentialitet eller riktighet i lagrade, 6verforda eller
behandlade data for en rekursiv namnservertjanst som berort fler dn 10
000 anvéndare,

5. att en auktoritativ namnservertjénst har en tillgdnglighet p& mindre 4n
100 procent under en sammanhéngande period som Gverstiger tva
timmar, eller

6. forlorad konfidentialitet eller riktighet i lagrade, dverforda eller
behandlade data for en auktoritativ namnservertjdnst som berort fler dn
2 500 domé&nnamn.
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Forslag till

Myndigheten for samhéllsskydd och beredskaps
allméinna rad om rapportering av incidenter for
leverantorer av samhillsviktiga tjanster

Foljande allminna rad ansluter till Myndigheten for samhéllsskydd och
beredskaps foreskrifter om rapportering av incidenter for leverantorer av
samhillsviktiga tjanster. Termer och uttryck som anvénds i foreskrifterna har
samma betydelse hér.

Allménna rad har en annan juridisk status dn foreskrifter. Allménna r&d dr inte
tvingande. Deras funktion #r att fortydliga inneborden i lag, forordning eller
myndighetsforeskrifter och att ge generella rekommendationer om deras
tillimpning.

Allménna rad 4r markerade med gré bakgrund.
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1 kap. Inledande bestimmelser
Tilldmpningsomrdde

Har avtal ingatts med extern aktor innan denna forfattning har trétt i

kraft bor leverantoren analysera de krav som stéllts pé informationssikerhet
och genomfora en riskbedémning. Riskbedémningen bor ligga till grund for
framtida hantering av avtalen.

2 kap. Rapportering
Hur rapportering ska ske

En leverantor bor infor rapportering kontrollera vilka de anvisade
kontaktvégarna &r p4 www.msb.se.

Ndr rapportering ska ske

Rutiner for incidentrapportering bor anslutas till de rutiner for intern
incidenthantering som leverantdren ska ha pé plats enligt rutiner for intern
incidenthantering i enlighet med 11 § Myndigheten for samhéllsskydd och
beredskaps foreskrifter (MSBEFS 2018:xxx) om informationssiikerhet for
leverantorer av samhallsviktiga tjénster.

Innehall i rapport

Kontaktuppgifter bor inkludera roll, telefonnummer och e-postadresser samt
uppgift om tillgdnglighet. Om inte uppgifter till kontaktperson finns, kan
uppgifter till kontaktfunktion ges. Vid byte av kontaktperson eller
kontaktfunktion bor uppgifterna uppdateras snarast.

En beskrivning av konsekvenser bor goras utifran tillginglighet, riktighet
och konfidentialitet.

Vid identifiering av vilka &tgérder som planeras bor samtliga forhallanden
som har bidragit till incidenten beaktas, inklusive grundorsaken.




