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Forslag till

Myndigheten for samhéllsskydd och beredskaps
foreskrifter om anmélan och identifiering av
leverantorer av samhaillsviktiga tjéinster

Myndigheten for samhéllsskydd och beredskap foreskriver féljande med
stod av 3, 4 och 16 §§ forordningen (2018:1175) om informationssidkerhet
for samhéllsviktiga tjénster och digitala tjinster.

1 kap. Inledande bestimmelser

Tillimpningsomrade

1§ Denna forfattning innehaller bestdimmelser om anmélan enligt 23 § lag
(2018:1174) om informationssékerhet for tillhandahallare av
samhéllsviktiga tjdnster och digitala tjdnster. Forfattningen innehaller dven
bestdmmelser om identifiering av leveranttrer av samhéllsviktiga tjénster
enligt 3 § punkt 1 lag (2018:1174) om informationssékerhet for
tillhandahéllare av samhéllsviktiga tjénster och digitala tjinster.

2§ [ {orfattningens 3 — 9 kapitel finns en forteckning 6ver samhéllsviktiga
tjénster samt vilka faktorer som ska beaktas vid bedémningen av vad som
avses med en betydande storning enligt 3 § punkt 1 lag (2018:1174) om
informationssédkerhet for samhéllsviktiga och digitala tjénster.

Begreppsforklaring

3§ De uttryck som forklarasi2 § lag (2018:1174) om
informationssékerhet for tillhandahéllare av samhillsviktiga tjdnster och
digitala tjanster har samma innebdrd i denna forfattning,

4§ I denna forfattning avses darutéver med:
inom 3 kap, energi

balansansvar Angsvar for att balansera
forbrukning och f6rséljning av el
med produktion och inkdp av el
samt skyldighet att svara
ekonomiskt for obalanser.
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systemansvarstjdnst
transmission (TSO) for gas

Enligt definitionen i artikel 2.4
Europaparlamentets och radets
direktiv 2009/73/EG av den 13 juli
2009 om gemensamma regler for
den inre marknaden for naturgas.



Systemansvarstjanst
distributionssystem (DSO) for gas

handel och leverans av naturgas

LNG

inom 4 kap, transport

[flygkontrolltjinst

lufttrafikforetag

kringliggande installationer
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Enligt definitionen i artikel 2.6
Europaparlamentets och radets
direktiv 2009/73/EG av den 13 juli
2009 om gemensamma regler for
den inre marknaden for naturgas

och om upphédvande av direktiv
2003/55/EG.

Enligt definitionen i artikel 2.8
Europaparlamentets och radets
direktiv 2009/73/EG av den 13 juli
2009 om gemensamma regler for
den inre marknaden for naturgas

och om upphévande av direktiv
2003/55/EG.

Liquified natural gas, kondenserad
naturgas.

Enligt definitionen i artikel 2.1
Europaparlamentets och radets
forordning (EG) nr 549/2004 om
ramen for inrdttande av det
gemensamma europeiska
luftrummet.

Enligt definitionen i artikel 3.4
Europaparlamentets och radets
forordning 300/2008/EG om
gemensamma skyddsregler for den
civila luftfarten. Hér avses
lufttrafikforetag som bedriver
reguljér trafik nationellt.

Hjélpmedel som

— forser luftfartyg med
positionsbestdimning och
tidsanpassad information vid in-
och utflygning till flygplatsen,

— anvénds for att faststilla
luftfartygs position i syfte att
mojliggora siker separering, eller

— mojliggér kommunikation i syfte
att utdva flygkontrolltjanst.




MSBFS

Remissutgava

infrastrukturforvaltning och
trafikledning jarnvig

sjotrafikinformationstjdnst

vagmyndigheter

Gateborgs storstadsomrdde

Malmés storstadsomrdade

Stockholms storstadsomrdde

intelligenta transportsystem

Enligt artikel 3.2 Europaparlamentets
och rédets direktiv 2012/34/EU av
den 21 november 2012 om inréttande
av ett gemensamt europeiskt
jarnvagsomrade.

Vessel traffic service (VTS), enligt
definitionen i artikel 3
Europaparlamentets och radets
direktiv 2002/59/EG av den 27 juni
2002 om inrdttande av ett
dvervaknings- och informations-
system for sjotrafik i gemenskapen.

Enligt definitionen i artikel 2.12
Kommissionens delegerade
férordning 2015/962/EU av den 18
december 2014 om komplettering av
Europaparlamentets och radets
direktiv 2010/40/EU vad giller
tillhandahéllande av EU omfattande
realtidstrafikinformationstjénster.

Omfattar foljande kommuner: Ale,
Alingsas, Goteborg Hérryda,
Kungsbacka, Kungilv, Lerum, Lilla
Edet, Mdlndal, Partille,
Stenungssund, Tj6rn och Ockerd.

Omfattar f6ljande kommuner:
Burlsv, Eslov, Hoor, Kdvlinge,
Lomma, Lund, Malmg, Skurup,
Staffanstorp, Svedala, Trelleborg och
Vellinge.

Omfattar foljande kommuner:
Botkyrka, Danderyd, Ekers,
Haninge, Huddinge, Jérf#lla,
Lidingo, Nacka, Norrtélje, Nykvarn,
Nynéshamn, Salem, Sigtuna, Solna,
Sollentuna, Stockholm, Sundbyberg,
Sodertélje, Taby, Tyress, Vallentuna,
Vaxholm, Varmdo, Upplands-Bro,
Upplands Visby och Osteraker.

Enligt definitionen i artikel 4.1
Europaparlamentets och rédets
direktiv 2010/40/EU av den 7 juli



inom 5 kap, bankverksamhet

handelsplats

inom 6 kap, finansmarknad

handelsplats

centrala motparter

tillsynskategorisering

inom 9 kap, digital infrastruktur

auktoritativ namnserver:

DNS-tjanst:

rekursiv namnserver
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2010 om ett ramverk for inférande
av intelligenta transportsystem pa
végtransportomradet och for
granssnitt mot andra transportslag.

Enligt artikel 4 punkt 24
Europaparlamentets och radets
direktiv 2014/65/EU om marknader
for finansiella instrument.

Enligt artikel 4 punkt 24
Europaparlamentets och rédets
direktiv 2014/65/EU om marknader
for finansiella instrument.

Enligt definitionen i artikel 2 punkt
1 Europaparlamentets och radets
forordning 648/2012/EU om OTC-
derivat, centrala motparter och
transaktionsregister.

Finansinspektionens arliga
tillsynskategorisering som sker i
enlighet med Europeiska
bankmyndighetens riktlinjer om
gemensamma forfaranden och
metoder for Gversyns- och
undersdkningsprocessen.

Server som har den auktoritativa
informationen om kopplingen
mellan domédnnamn och ip-adress.

Tjénst som levereras pa internet
och som mdjliggor att doménnamn
oversdtts till ip-adresser.

Server som levererar ip-adresser
som é&r kopplade till dom&nnamn,
antingen genom en tidigare
hidmtning som tillfélligt har lagrats
(cache) eller genom att hémta ip-
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adresser fran den auktoritativa
namnservern for doménnamnet.

toppdomdnens namnservertjdnst Den tjénst som registreringsenheten
fér toppdoménen har, och som
levererar information om
doménnamn som ér registrerade
under toppdoménen, inklusive den
tillhérande databasen med
registrerade doménnamn och
tillhérande hanvisningar till
auktoritativa namnservrar och
DNSSEC-nycklar.

2 kap. Anmilan

1§ Den leverantér som identifierat sig som en leverantor av
sambhéllsviktig tjanst ska utan dréjsmél anméla f6ljande till berord
tillsynsmyndighet:

Anmélan av leverantdrs- och tjdnsteuppgifter

1. Namn.

2. Organisationsnummer.

3. Postadress.

4. Besoksadress.

5. Kontaktuppgifter.

6. Om den samhéllsviktiga tjénsten tillhandahalls i tva eller flera

medlemsstater inom Europeiska unionen.
Anmélan av kontaktperson och ansvarig for incidentrapporteringskonto

1. Namn

2. E-postadress

3. Mobiltelefonnummer

2§ Enleverantor som anmélt sig enligt 1 § ska utan drdjsmal informera

berord tillsynsmyndighet om leveranttren inte ldngre uppfyller kriterierna
for att utgdra en leverantor av samhéllsviktig tjénst.

3 kap. Identifiering av leverantorer av samhillsviktiga
tjdnster inom energi

1§ Med samhillsviktiga tjénster rérande el dér incidenter skulle medféra
en betydande storning vid tillhandahallandet av tjénsten avses.

1. Eloverforing som tillhandahalls av certifierat stamnétsforetag enligt
lagen (2011:710) om certifiering av stamnétsforetag for el.
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2. Eloverforing i regionnét enligt definitionen12 § p 8
Energimarknadsinspektionens foreskrifter och allménna rad (EIFS
2012:4) om redovisning av nitverksamhet.

3. Eldistribution till elanvéndare med styrel prioritetsklass 1 — 5 enligt 5 §
forordningen (2011:931) om planering for prioritering av
samhaéllsviktiga elanvidndare.

4. Elproduktion som &r ansluten till stam- eller regionnét med undantag f6r
industrimottryck eller annan elproduktion direkt ansluten till industri.

5. Elhandel som bedrivs av den som atagit sig balansansvar.
2§ Med samhillsviktiga tjénster rérande olja i form av flytande

drivmedel och branslen dér incidenter skulle medféra en betydande stérning
vid tillhandahéllandet av tjénsten avses

1. Tjénsterna import, export, produktion, raffinering eller bearbetning som
hanterar minst 3 miljoner ton/ar eller 50 000 ton/ar av rent
biodrivmedel.

2. Tillhandahéllande av drivmedelslager
a) med sammanlagd kapacitet pa minst 100 000 m?,

b) med sammanlagd kapacitet pa minst 20 000 m* och avgorande
betydelse for regional férsorjning, eller

¢) med sammanlagd kapacitet pa minst 20 000 m? for jetbrénsle.

3. Overforingstjinst i ledningar och distributionsnétverk for flytande
drivmedel och branslen med kapacitet f6r 1 miljon ton/ar, eller 250 000
ton/ar for jetbransle.

En tjénst enligt forsta stycket punkt 1-3 som utfors for eget bruk inom
industriomréde omfattas inte.

Depéomraden dér flera leverantorer har cisterner med gemensam lastnings-/
lossningsutrustning ska betraktas som ett drivmedelslager vid berékning av
volym.

38§ Med samhillsviktiga tjanster rérande gas dér incidenter skulle
medféra en betydande stérning vid tillhandahéllandet av tjénsten avses.
1. Systemansvarstjinst for transmission (TSO).

2. Systemansvarstjanst for distributionssystem (DSO).

3. Handel och leverans av naturgas.

4, Kondensering av naturgas samt hantering av LNG.

4 kap. Identifiering av leverantorer av samhillsviktiga
tjdnster inom transport
1§ Med samhillsviktiga tjéinster rorande lufttransport dér incidenter

skulle medféra en betydande storning vid tillhandahéllandet av tjénsten
avses
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1. Nationell reguljar flygtrafik som
a) transporterar minst 5 000 passagerare per/ar, eller
b) transporterar minst 500 ton fraktgods per/ar,
2. tillhandahéllande av flygplatser med en passagerarfrekvens éverstigande
1 000 000 passagerare per/ar och dess kringliggande installationer, eller
3. {flygkontrolltjanster.
2§ Med samhillsviktiga tjénster rérande jarnvégstransport dér incidenter

skulle medf6ra en betydande stérning vid tillhandahallandet av tjinsten
avses

1. infrastrukturférvaltning eller trafikledning av jarnvig, med huvudspar
gverstigande 200 sparkilometer,

2. persontrafik som trafikerar huvudspér dér trafikarbetet arligen
overstiger 1 500 000 framforda tagkilometer,

3. godstrafik som trafikerar huvudspér dér trafikarbetet arligen 6verstiger 1
500 000 framforda tagkilometer,

4. tjénster innefattande sérskild trafikledning, trafikutévning eller
sparinnehav avseende tunnelbana enligt lagen om sikerhet vid
tunnelbana och sparvig (1990:1157), eller

5. tjénster innefattande sérskild trafikledning, trafikutévning eller
sparinnehav avseende sparvigar enligt lagen om sikerhet vid
tunnelbana och sparvig (1990:1157), dér banldngden 6verstiger 100 km
och transportarbetet arligen 6verstiger 400 000 personkilometer.

3§ Med samhaillsviktiga tjénster rérande sjofart dér incidenter skulle
medfora en betydande storning vid tillhandahallandet av tjénsten avses

1. befordran av gods med fartyg med en bruttodriktighet 6ver 500,
2. statens isbrytarverksambhet,
3. tillhandahéllande av hamnar

a) som hanterar en godsméngd 6verstigande 100 000 ton per &r,

b) som hanterar minst 200 000 passagerare per ar Sver en feméarsperiod,
eller

c) som ingér i TEN-T nétverket, eller
4. sjotrafikinformationstjénst.

4§ Med samhéllsviktiga tjdnster rorande végtransport dér incidenter
skulle medf6ra en betydande stérning vid tillhandahallandet av tjdnsten
avses

1. trafikstyrning och trafikledning av vigmyndigheter avseende
a) TEN vignit, eller

b) végnit ingdende i Stockholms, Goteborgs eller Malmos
storstadsomraden, eller
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2. intelligenta transportsystem, for tjédnsterna
a) larmcentraler for eCall, eller

b) rikstdckande statliga databaser som innehéller uppgifter om
hastighetsgréns, vdgbredd, bérighet, samt rekommenderad vig for
farligt gods.

Skap. Identifiering av leverantérer av samhéllsviktiga
tjdnster inom bankverksamhet

1§ Med samhaéllsviktiga tjénster rérande bankverksamhet dir incidenter
skulle medfora en betydande storning vid tillhandahéllandet av tjénsten
avses betaltjdnster enligt 1 kap. 2 § 1-6 lagen (2010:751) om betaltjédnster
som tillhandahélls av

1. kreditinstitut enligt 1 kap. 5 § 10 lagen (2004:297) om bank- och
finansieringsrorelse som enligt Finansinspektionens arliga
tillsynskategorisering tillhtr kategori 1 eller 2, eller

2. utldndska kreditinstitut som driver finansieringsrorelse i Sverige genom
en filial med en balansomslutning om minst 500 miljarder kronor.

6 kap. Identifiering av leverantorer av samhillsviktiga
tjinster inom finansmarknadsinfrastruktur

1§ Med samhaéllsviktiga tjénster rorande finansmarknadsinfrastruktur dér
incidenter skulle medfora en betydande stérning vid tillhandahdallandet av
tjéinsten avses

1. tillhandahallande av handelsplatser med en sammanlagd
handelsomséttning om minst 1 miljard kr/dag, eller
2. tjinster som utférs av centrala motparter.

7 kap. Identifiering av leverantorer av samhillsviktiga
tjdnster inom hilso- och sjukvard

1§ Med samhéllsviktiga tjanster rérande hilso- och sjukvard dér
incidenter skulle medf6ra en betydande storning vid tillhandahallandet av
tjdnsten avses

1. sédan hélso- och sjukvard som avses i 1 kap 2 § patientsikerhetslagen
(2010:659) och som bedrivs av vardgivare dér antalet arsanstilld
legitimerad vardpersonal dverstiger 50 personer.
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8 kap. Identifiering av leverantorer av samhillsviktiga
tjdnster inom leverans och distribution av
dricksvatten

1§ Med samhillsviktiga tjdnster avseende leverans och distribution av

dricksvatten dér incidenter skulle medfora en betydande stérning vid
tillhandahéallandet av tjénsten avses

1. leveranser av dricksvatten som en huvudman enligt 2 § lagen
(2006:412) om allménna vattentjénster tillhandahaller

a) till minst 20 000 personer, eller

b) akutsjukhus.

9 kap. Identifiering av leverantorer av samhéllsviktiga
tjdnster inom digital infrastruktur

1§ Med samhillsviktiga tjdnster rorande digital infrastruktur dér

incidenter skulle medftra en betydande stérning vid tillhandahéllandet av

tjénsten avses

1. administration och forvaltning av internetdoméner som utfors av
registreringsenheter f6r toppdoméner med fler &n 250 000 domé&nnamn
registrerade, eller

2. DNS-tjénster i form av

a) en rekursiv namnservertjdnst som anvénds av fler &n 100 000
anvéndare, eller

b) en auktoritativ namnservertjénst som har fler &n 25 000 aktiva
domé#nnamn anslutna.



