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Begaran om yttrande fran stadsrevisionen, revisorsgrupp 1
Svarstid den 31 mars 2020

Borgarradsberedningen foreslar att kommunstyrelsen beslutar f6ljande.
Som yttrande 6ver stadsrevisionens rapport hinvisas till vad som sags i
promemorian.

Foredragande borgarradet Anna Koénig Jerlmyr anfér féljande.
Arendet

Stadsrevisionen har genomfort en granskning avseende kontinuitetsplanering for IT-
avbrott. Granskningen har genomforts med hjélp av konsult. Granskningen syftar till
att beddma om stadens ndmnder arbetar med kontinuitetsplanering och om
kontinuitetsplaner uppréttats for kritiska beroenden avseende IT-avbrott.
Granskningen har omfattat kommunstyrelsen, trafikndmnden, samt
stadsdelsndmnderna Hégersten-Liljeholmen och Norrmalm och utgar fran “it-
storningar som har paverkan pad den dagliga verksamheten och som stdller krav pa
att det finns en beredskap for att kunna upprdtthdlla verksamheten dven under
onormala forhallanden.” For kommunstyrelsen dr granskningen avgrinsad till
ledning, styrning och uppfoljning av processen for risk- och sérbarhetsanalys och
kontinuitetsarbetet. For stadsdelsndimnderna har granskningen avgrénsats till
verksamhetsomrade dldreomsorg och kontinuitetsplanering rorande sociala system.
For trafikndmnden har stadsrevisionen konstaterat att det saknas dokumenterade
kontinuitetsplaner for storningar eller avbrott som drabbar for verksamheten viktiga
it-system varfor ingen beddmning har kunnat genomforas.

Den sammantagna beddmningen &r att det finns skillnader i hur de granskande
nimnderna arbetar med kontinuitetsplanering avseende IT-avbrott och att det finns
brister som behover dtgirdas. Stadsrevisionen lamnar nagra specifika
rekommendationer till respektive nimnd i sin sammanfattande bedomning. For
kommunstyrelsens del dr stadsrevisionens beddmning att stadens styrning och
uppfoljning av kontinuitetsplanering rérande IT-avbrott behover utvecklas i form av
relevanta och aktuella anvisningar, metodstdd och utbildningar samt att roller och
ansvar for uppfoljning behover tydliggoras.

Beredning

Arendet har remitterats till stadsledningskontoret och Stockholms Stadshus AB.
Stockholms Stadshus AB har avstatt fran att svara pa remissen.



Stadsledningskontoret delar stadsrevisionens bedomning att det finns
utvecklingsomraden vad géiller kommunstyrelsens styrning av och stdd till stadens
verksamheter inom det granskade verksamhetsomrédet samt att allvarliga brister
avseende kontinuitetsplanering hos granskade ndmnder ska atgéirdas.

Mina synpunkter

Stadsrevisionen har granskat kontinuitetsplanering for [T-avbrott. Det dr en
angeldgen granskning eftersom granskningen redogor for brister i stadens arbete med
kontinuitetsplanering avseende IT-avbrott.

Som stadsledningskontoret konstaterar i sitt yttrande arbetar staden med ett nytt
sdkerhetsprogram som ar pé vég fram for den dvergripande styrningen av stadens
sakerhetsarbete, detta ér viktigt kopplat till att stadsrevisionens och
stadsledningskontorets beddmning att det finns utvecklingsomraden vad géller
kommunstyrelsens styrning av, och stod till, stadens verksamheter inom det
granskade verksamhetsomradet, bland annat vad géller att tydliggora roller och
ansvar. Arbete med att analysera risker, sdrbarheter och att sékerstilla kontinuitet i
verksamheterna ar viktigt och nidgot som stindigt utvecklas i hela stadens
organisation.

Jag delar bedomningen om att allvarliga brister avseende kontinuitetsplanering
hos de ndimnder som granskats maste atgiardas och det ar respektive nimnd och
bolagsstyrelse som bar ansvaret for att kontinuitetsplaner upprittas och foljs.

I sammanhanget ar det 4ven viktigt att papeka att det pagér ett genomgripande
utvecklingsarbete avseende stadens process for risk- och sarbarhetsanalys 1 enlighet
med uppdrag i kommunfullméktiges budget for ar 2020.

I 6vrigt hanvisar jag till stadsledningskontorets tjdnsteutlatande.

Jag foreslar att borgarradsberedningen foreslar att kommunstyrelsen beslutar
foljande.

Som yttrande Gver stadsrevisionens rapport hianvisas till vad som sags i
promemorian.

Stockholm den 11 mars 2020

ANNA KONIG JERLMYR

Bilaga
Projektrapport nr 6/2019 Kontinuitetsplanering — IT-avbrott

Borgarradsberedningen tillstyrker foredragande borgarradets forslag.



Remissammanstallning
Arendet

Stadsrevisionen har genomfort en granskning avseende kontinuitetsplanering for IT-
avbrott. Granskningen har genomforts med hjélp av konsult. Granskningen syftar till
att bedoma om stadens nidmnder arbetar med kontinuitetsplanering och om
kontinuitetsplaner uppréttats for kritiska beroenden avseende IT-avbrott.
Granskningen har omfattat kommunstyrelsen, trafiknimnden, samt
stadsdelsndmnderna Hagersten-Liljeholmen och Norrmalm och utgar fran “iz-
storningar som har paverkan pad den dagliga verksamheten och som stéller krav pa
att det finns en beredskap for att kunna upprdtthalla verksamheten dven under
onormala forhallanden.” For kommunstyrelsen dr granskningen avgransad till
ledning, styrning och uppfoljning av processen for risk- och sérbarhetsanalys och
kontinuitetsarbetet. For stadsdelsndimnderna har granskningen avgrénsats till
verksamhetsomrade dldreomsorg och kontinuitetsplanering rorande sociala system.
For trafikndmnden har revisionen konstaterat att det saknas dokumenterade
kontinuitetsplaner for storningar eller avbrott som drabbar for verksamheten viktiga
it-system varfor ingen beddmning har kunnat genomforas.

Den sammantagna beddmningen ér att det finns skillnader i hur de granskande
ndmnderna arbetar med kontinuitetsplanering avseende IT-avbrott och att det finns
brister som behdver dtgirdas. Stadsrevisionen ldmnar nagra specifika
rekommendationer till respektive ndmnd i sin sammanfattande bedomning. For
kommunstyrelsens del dr stadsrevisionens beddmning att stadens styrning och
uppfoljning av kontinuitetsplanering rorande IT-avbrott behover utvecklas i form av
relevanta och aktuella anvisningar, metodstdd och utbildningar samt att roller och
ansvar for uppfoljning behover tydliggoras.

Beredning

Arendet har remitterats till stadsledningskontoret och Stockholms Stadshus AB.
Stockholms Stadshus AB har avstatt fran att svara pa remissen.

Stadsledningskontoret

Stadsledningskontorets tjansteutlatande daterat den 14 januari 2020 har i huvudsak
foljande lydelse.

Arbete med att analysera risker, sarbarheter och att sdkerstdlla kontinuitet i verksamheterna &r
viktigt och nagot som stéindigt utvecklas i hela organisationen. Stadsledningskontoret delar
stadsrevisionens beddmning att det finns utvecklingsomraden vad géller kommunstyrelsens
styrning av och stdd till stadens verksamheter inom det granskade verksamhetsomradet, bland
annat vad géller att uppdatera och utveckla 6vergripande processtod, utbildning samt att
tydliggora roller och ansvar. Ett nytt sdkerhetsprogram &r pa vig fram for den dvergripande
styrningen av stadens sékerhetsarbete, inklusive arbetet med risk- och sérbarhetsanalyser och
paféljande kontinuitetsplaner. I programmet framgar bland annat att namnder och styrelser
har ett langtgdende ansvar som stréicker sig over sdkerhetsarbetet inom det egna
verksamhetsomradet samt att kommunstyrelsen ansvarar for styrning, uppfoljning och stod
vad géller stadens samlade sékerhetsarbete pa 6vergripande niva. Det pagér ocksa ett



genomgripande utvecklingsarbete avseende stadens process for risk- och sarbarhetsanalyser i
enlighet med uppdrag i kommunfullméktiges budget for 2020. I detta sammanhang kan ocksa
ndmnas att en ny anvisning for stadens arbete med informationssiakerhet ocksé ar under
framtagande.

Stadsledningskontoret delar stadsrevisionens bedomning att allvarliga brister avseende
kontinuitetsplanering hos granskade ndmnder ska atgérdas. Stadsledningskontoret menar att
det ar viktigt att ansvaret for att kontinuitetsplaner upprittas och foljs aligger respektive
namnd och bolagsstyrelse da det &r en verksamhetsnéra process.

Stadsledningskontoret foreslar att kommunstyrelsen beslutar i enlighet med vad som
anfors i detta tjdnsteutlitande.
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