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Sveriges sakerhet — behov av starkare skydd for
natverks- och informationssystem (SOU 2021:63)

Remiss fran Forsvarsdepartementet
Remisstid den 10 januari 2022

Borgarradsberedningen foreslar att kommunstyrelsen beslutar f6ljande.
Remissen besvaras med hinvisning till vad som sédgs i denna promemoria.

Foredragande borgarradet Anna Koénig Jerlmyr anfér féljande.
Arendet

Den digitala utvecklingen i samhéllet gér snabbt. Digitaliseringen innebdr nya och
fordndrade hot, sarbarheter och risker som medfor hdgre krav pa informations- och
cybersidkerhet.

For nétverks- och informationssystem som anvénds i eller har betydelse for
sakerhetskénslig verksambhet finns i dag sérskilda krav i sékerhetsskyddslagen
(2018:585) och sidkerhetsskyddsforordningen (2018:658).

Enligt regeringen finns det anledning att dvervédga om ytterligare nationella krav
bor inforas for att sdkerstélla att nidtverks- och informationssystem som ska anvéndas
i sdkerhetskénslig verksamhet uppfyller de krav som behovs for att skydda sadan
verksamhet. Regeringen har dérfor tillsatt en utredning, som tagit sig namnet
Cybersékerhetsutredningen, med uppdraget att bland annat Gvervéiga om det finns
anledning att:

e InfGra en nationell sirskilt anpassad certifieringsordning for informations-
och kommunikationsteknik—produkter (IKT-produkter), tjanster och
processer i1 ndtverks- och informationssystem i sdkerhetskanslig verksamhet.

e Infbra krav pd godkidnnande av en myndighet innan saddana IKT-produkter,
tjdnster och processer i nitverks- och informationssystem far driftsittas.

Forsvarsdepartementet har remitterat utredningens slutbetdnkande till staden for
yttrande.

Beredning

Arendet har remitterats till stadsledningskontoret.

Stadsledningskontoret delar utredningens bedémning om att nationella krav pa
utformning av skyddsétgérder i informationssystem bor prioriteras men beklagar att
arbetet med nationellt godkidnda underlag inte kommit langre. Utdver detta forslar
kontoret viss fordndring av de forslag som utredningen presenterar exempelvis



rorande en ny forfattningsbestimmelse som kraver samrad infor driftséttning eller
viasentligt fordndring av andra informationssystem.

Mina synpunkter

Digitaliseringens mojligheter 4r ménga, men likt beskrivet i utredningen fran
Forsvarsdepartementet maste nya och fordndrade hot, sarbarheter och risker hanteras.
I stadens budget for 2022 tar vi hojd for detta med riktade satsningar for en forstérkt
funktion rérande incidenthanteringsforméga inom it- och informationssikerhet.

Likt stadsledningskontoret papekar &r nationella riktlinjer rérande skyddsétgérder
i informationssystem ndgot som bor prioriteras. Det dr samtidigt beklagligt att arbetet
med godkénda underlag inte kommit ldnge. I vrigt vill jag hénvisa till
stadsledningskontorets synpunkter i deras tjénsteutlatande.

Jag foreslar att borgarradsberedningen foreslar att kommunstyrelsen beslutar
foljande.

Remissen besvaras med hénvisning till vad som sdgs i denna promemoria.

Stockholm den 8 december 2021
ANNA KONIG JERLMYR
Bilaga
Sveriges sédkerhet — behov av starkare skydd for nitverks- och

informationssdkerhet (SOU 2021:63)

Borgarradsberedningen tillstyrker féredragande borgarradets forslag.



Remissammanstallning
Arendet

Den digitala utvecklingen gar snabbt. Digitaliseringen innebér nya och fordndrade
hot, sarbarheter och risker som medfor hogre krav pa informations- och
cybersdkerhet. Regeringen har dérfor tillsatt en utredning som dverviagt om det
behover inforas ytterligare atgérder for att ndtverks- och informationssystem som
anviands i sdkerhetskénslig verksamhet ska uppfylla de krav som behdvs for att
skydda verksamheten.

Utredningen anser att det finns skél att stérka skyddet i ndtverks- och
informationssystem som har betydelse for sdkerhetskénslig verksamhet. Utredningen
foreslar darfor bland annat flera dndringar i sdkerhetsskyddslagen (2018:585) och
sikerhetsskyddsforordningen (2018:658) for att forbattra skyddet for Sveriges
sakerhet.

Négra av de foreslagna dndringar som framfor allt bedoms péverka Stockholms
stad dr foljande. Verksamhetsutdvare som bedriver sékerhetskénslig verksamhet ska
gora en sdrskild sékerhetsskyddsbedomning och lamplighetsprovning infor
driftsdttning eller en vésentlig fordndring av ett informationssystem som kan ha
betydelse for den sékerhetskénsliga verksamheten. Om driftsittningen eller
forédndringen bedoms vara oldmplig ur sdkerhetssynpunkt ska den inte inledas. I
annat fall ska verksamhetsutdvaren, om vissa rekvisit dr uppfyllda, samrada med en
statlig samradsmyndighet infor beslutet om driftséttning eller fordndring av
informationssystemet. Samradsmyndigheten far ocksa inleda samrédet samt besluta
atgirdsforeliggande mot verksamhetsutdvaren att vidta nodvandiga
sdkerhetsskyddsatgirder. Vidare far samradsmyndigheten forbjuda driftsittning eller
fordndring om forfarandet kan vara oldmpligt ur sdkerhetsskyddssynpunkt, samt
besluta sanktionsavgift mot den verksamhetsutovare som &sidositter
samradsskyldigheten eller agerar i strid med meddelat forbud. Utredningen foreslar
aven att tillsynsmyndigheterna fir en ny unders6kningsbefogenhet och att
verksamhetsutdvare ska ge tillsynsmyndigheten tillgang till informationssystem och
uppgifter som ar nédvindiga for tillsynen.

Beredning
Arendet har remitterats till stadsledningskontoret.
Stadsledningskontoret

Stadsledningskontorets tjansteutldtande daterat den 17 november 2021 har i
huvudsak féljande lydelse.

Stadsledningskontoret delar utredningens syn om behovet att 6ka informations- och
cybersikerheten i samhillet i stort och i sdkerhetskénslig verksamhet i synnerhet.
Stadsledningskontoret vilkomnar dérfor flera av de forslag till atgarder och
forfattningsiandringar som foreslas i betdnkandet, men ser ocksa saker i forslaget som kan
tydliggoras eller dar ytterligare 6vervdganden behdver goras.

Stadsledningskontoret vill darfor ldmna foljande synpunkter pa utredningens forslag.



Stadsledningskontorets generella synpunkter

Stadsledningskontoret delar utredningens bedémning att arbetet med att ta fram nationellt
godkinda underlag som kan ligga till grund for krav pé och utformning av skyddsatgérder i
informationssystem bor prioriteras. Enligt stadsledningskontoret bor detta arbete fullgdras
innan det dr aktuellt att Gverviga att infora nya krav pa de verksamhetsutovare som bedriver
sdkerhetskénslig verksamhet.

De brister som utredningen lyfter fram har varit vilkdnda i ménga ar och belyses bland
annat i den nationella strategin for samhdllets informations- och cybersdkerhet som
regeringen beslutade ar 2017.

Flera av de prioriterade dtgérderna i strategin syftar till att komma till rdtta med just dessa
brister. Stadsledningskontoret anser att det dr beklagligt att arbetet med att ta fram nationellt
godkinda underlag inte kommit lédngre, sérskilt mot bakgrund av den forsdmrade
omvirldssituationen, den dkade hotbilden mot Sverige och den aterupptagna
totalforsvarsplaneringen.

Stadsledningskontoret anser att det finns stort behov av nationellt godkénda
beddmningsunderlag och eventuellt 4ven av certifierade produkter. Det skulle ge
verksamhetsutdvare av sdkerhetskénslig verksamhet ett konkret och vilkommet stdd i arbetet
med att skydda informationssystem som kan ha paverkan pé sékerhetskinslig verksamhet.
Nationellt framtagna bedomningsunderlag skulle bidra till att minska flera av de svara och
komplexa fragor och de tekniska och kompetensméssiga utmaningar som verksamhetsutdvare
behover hantera nér det kommer till att inforskaffa eller utveckla sidkra informationssystem.

Det gér enligt stadsledningskontorets mening inte att bortse frén att den nuvarande
ordningen — ddr var och en av alla hundra- eller tusentals verksamhetsutovare som bedriver
sdkerhetskanslig verksamhet pa egen hand behover uppfinna hjulet” med att ta fram hot- och
sérskilda sikerhetsskyddsanalyser, bedomningsunderlag och att inforskaffa sékra
informationssystem — sannolikt varit och fortsatt ar en stark bidragande orsak till ménga av de
brister och sarbarheter som finns inom informationssékerhetsomradet. En annan bidragande
orsak till den nuvarande situationen beddms vara att de flesta verksamhetsutdvare har mycket
begrinsad tillgdng till personal med rétt kompetens inom informations- och
cybersékerhetsomradet. Kompetensbristen medfor ocksa risk att uppgifter och
informationssystem av betydelse for Sveriges sdkerhet ges olika sikerhetsskydd hos olika
verksamhetsutovare, da personal med rétt kompetens och erfarenhet 4r en forutséttning for att
forsta vilka skyddsmekanismer och andra atgérder som behdver omgérda de
informationssystem som har paverkan pa sikerhetskénslig verksamhet. De flesta
verksamhetsutovare saknar dock tillgéng till kvalificerade hotbilder, underréttelser samt de
statliga expertmyndigheternas kompetens inom informations- och cybersdkerhetsomradet.

Stadsledningskontoret menar att detta faktum och de brister det medfor endast delvis
kommer kunna hanteras genom utredningens forslag om att infora ytterligare krav pa
verksamhetsutdvare som bedriver sidkerhetskénslig verksamhet. Stadsledningskontoret anser
att det gar att ifragasétta vilken reell sdkerhetshdjande effekt som sddana krav skulle innebéra
i praktiken, innan det tagits fram nationella gemensamma hot-, sarbarhets- och
riskbeddmningar samt godkénda kravbilder pa sédkerhetsnivaer och skyddsprofiler som kan
ligga till grund bade for kraven och efterfoljande skyddsatgérder. Stadsledningskontoret gor
bedomningen att en nationellt samordnad ansats med att ta fram gemensamma
beslutsunderlag skulle vara ett betydligt mer kompetens-, resurs- och kostnadseffektivt sétt att
starka informationssékerheten i sikerhetskinsliga informationssystem. Det skulle ocksé vara
ett sdtt att fa 6kad samhillsnytta av de formagor och kompetenser som de statliga
expertmyndigheterna besitter inom informations- och cybersidkerhetsomréadet.
Stadsledningskontoret anser séledes att det inte dr andamalsenligt att stélla ytterligare krav pa
verksamhetsutdvare som bedriver sidkerhetskénslig verksamhet inom detta omrade, innan det
finns forutsittningar och nddvéndigt stod for verksamhetsutdvarna att omhénderta kraven.

Stadsledningskontoret vill framfora vikten av att det i eventuella fortsatta dverviganden
om att inféra en nationellt sirskild anpassad ordning for certifiering av IKT-produkter,
tjénster och processer dven utreds vilka risker det kan medfora for Sveriges sidkerhet om en
majoritet av landets samhéllsviktiga och sékerhetskinsliga verksamheter anvénder produkter
fran ett fatal tillverkare eller leverantorer i sina informationssystem. Ett
certifieringsforfarande kan innebéra en invecklad och kostsam certifieringsprocess som



endast ett fatal tillverkare och leverantorer anser att det dr motiverat att delta i. Krav pa
verksamhetsutdvare att endast anvénda sddana nationellt godkdnda produkter kan innebéra en
begransning i utbudet tillgdngen av verksamhetskritiska produkter, tjanster och processer.
Tillgangen till sddana produkter kan tdnkas bli &n mer begrinsad om det uppstar en nationell
eller internationell bristsituation. Ett sdédant krav medfor ocksa att samma sorts produkter,
tjénster och processer anvinds i ett stort antal samhallsviktiga och sékerhetskinsliga
verksamheters informationssystem. Det kan innebédra en hogre hotbild mot produkterna, inte
minst eftersom sarbarheter i dessa ddrmed kan utnyttjas av en antagonist for att pdverka ett
stort antal kritiska samhallsfunktioner, vilket kan ge omfattande och svardverblickbara
konsekvenser for Sveriges sékerhet.

Stadsledningskontoret vill ocksé lyfta fram att det kan finnas behov av fortydligande
géllande ndr samréads- och tillsynsmyndigheterna far dela sakerhetsskyddsklassificerade
uppgifter som ror eller har ldmnats av verksamhetsutovaren mellan varandra.

Stadsledningskontorets synpunkter pa forlaget om dndringar i
sakerhetsskyddslagen och sdkerhetsskyddsférordningen

Stadsledningskontoret avstyrker utredningens forslag till ny forfattningsbestimmelse som
sager att verksamhetsutdvaren ska vara skyldig att samrada med samradsmyndigheten innan
informationssystem som kan forutses komma att behandla sdkerhetsskyddsklassificerade
uppgifter i sdkerhetsskyddsklassen konfidentiell eller hdgre tas i drift, eller i vdsentliga
avseenden foréndras (3 a kap. 2 § sikerhetsskyddslagen). Stadsledningskontoret anser att det
vore olampligt att infora krav pa samrad infor en potentiellt mindre riskfylld situation,
samtidigt som det inte krdvs samrad infor situationer som kan innebéra storre risk ur
sdkerhetsskyddshianseende. Den samradsskyldighet som utredningen foreslar kommer bland
annat gilla for en bérbar dator som en enskild medarbetare ska anvénda for att hantera ett
fatal handlingar i sékerhetsskyddsklassen konfidentiell — &ven om medarbetaren ar
sdkerhetsprovad av verksamhetsutovaren, datorn kommer forvaras inlést i
verksamhetsutdvarens lokaler ndr den inte anvands och verksamhetsutdvaren kommer ha
kontroll dver datorn och dess sdkerhetsskydd under datorns hela livscykel. Samtidigt finns det
inte ndgon samradsskyldighet infor ett forfarande som innebér sidkerhetsskyddsavtal och dir
verksamhetsutovare kommer dverldmna uppgifter i motsvarande sékerhetsskyddsklass (dvs.
konfidentiell) till den externa aktdren — trots att ett sadant forfarande kan innebéra storre
exponering av uppgifterna och att verksamhetsutdvaren kommer sakna full rddighet 6ver
sakerhetsskyddet och hur den andra aktéren kommer hanterar uppgifterna.
Samradsskyldigheten i en sddan situation géller endast for uppgifter i sdkerhetsskyddsklassen
hemlig eller hdgre. Samrad &r en atgird som syftar till att stirka skyddet for Sveriges
sakerhet. Om det skiljer sig mellan for vilka situationer det krdvs samrad s& kommer uppgifter
i samma sédkerhetsskyddsklass ges olika skydd. Stadsledningskontoret anser att forslaget om
samrad for uppgifter i sdkerhetsskyddsklassen konfidentiell gar emot sidkerhetsskyddets
grundldggande princip om att skapa ett balanserat och jamnt skydd for
sdkerhetskyddsklassificerade uppgifter oavsett var, hur eller av vem sadana uppgifter
behandlas. Stadsledningskontoret foreslar darfor att samrédskravet med
samordningsmyndigheten endast ska gilla infor driftsdttning eller en vésentlig fordndring av
ett informationssystem som dr avsett att behandla uppgifter i sakerhetsskyddsklassen hemlig
eller hogre. Ett sddant krav harmoniserar béttre med den bestimmelse som infors i
sakerhetsskyddslagen den 1 december 2021 om samréd innan en extern aktor far tillgéng till
uppgifter i1 sdkerhetsskyddsklassen hemlig eller hogre i samband med en upphandlings-,
samarbets- eller samverkanssituation.

Stadsledningskontoret foreslar en dndring av utredningens forslag till ny
forfattningsbestimmelse som siger att det ska krévas samradsskyldighet innan en vésentlig
forandring av ett informationssystem infors (3 a kap. 2 § sédkerhetsskyddslagen).
Stadsledningskontoret anser att det bor inforas ett undantag som gor det mojligt for en
verksamhetsutovare som ansvarar for informationssystemets sékerhetsskydd att f& genomfora
vissa sdkerhetshdjande &tgérder innan samrad genomforts, &ven om det kan innebir en
visentlig forandring av informationssystemet. Verksamhetsutovaren bor dock vara skyldig att
samrada med samrddsmyndigheten i ett senare skede. Undantagen kan exempelvis gélla vid
en tidskritisk héndelse dér det ar nédviandigt att vidta skyndsamma éatgérder for att
upprétthalla sékerheten i informationssystemet eller for att begrénsa konsekvensen av ett



pagaende angrepp, liksom om det uppstar behov av bortforsling eller forstéring av
informations- och kommunikationsutrustning i samband med hojd beredskap eller krig. Enligt
utredningens nuvarande forslag kommer dven sadana sikerhetshdjande atgérder behova
samradas innan de genomfors, vilket kan leda till forsening och ddrmed ett forsamrat skydd
for Sveriges sékerhet.

Stadsledningskontoret 6nskar ett fortydligande kring utredningens forslag till ny
forfattningsbestimmelse som séger att det ska krivas samradsskyldighet innan en visentlig
fordndring av ett informationssystem infors (3 a kap. 2 § sékerhetsskyddslagen).

Stadsledningskontoret 6nskar att det fortydligas att det med vdsentlig fordndring inte
avses krav pa samrad infor avveckling av ett informationssystem som anvénds i
sdkerhetskanslig verksamhet. Krav pa samréad dven infor avveckling kan riskera att forsena
avvecklingsprocessen, vilket kan leda till kade kostnader for verksamhetsutdvaren. En sadan
forsening kan dven paverka Sveriges sidkerhet da informationssystemet behdver kvarsta i
drift, och ddrmed exponeras for en antagonist, under lédngre tid 4n vad som ar nédvandigt for
den sdkerhetskénsliga verksamhetens behov. Det far forutsittas att verksamhetsutdvaren
endast avvecklar ett informationssystem om verksamheten inte langre har behov av
informationssystemet eller av de uppgifter som behandlas i informationssystemet, eller i de
fall som informationssystemet bedoms for osdkert for att forsétta vara driftsatt. Enligt
stadsledningskontorets mening kommer avvecklingsbeslut som fattas pa saklig grund inte
paverka informationssékerheten for informationssystemet eller uppgifterna, utan snarare
stirka verksamhetsutovarens sakerhetsskydd. Avvecklingsbeslut bor darfor inte behdva
samradas med samradsmyndigheten.

Stadsledningskontoret foreslar en dndring av utredningens forslag till ny
forfattningsbestimmelse som séger att det ska krdvas samrad infor driftsittning eller en
vasentlig forandring av andra informationssystem, om obehdrig datkomst till
informationssystemen kan medfora skada for Sveriges sdkerhet som inte dr obetydlig (3 a
kap. 2 § sdkerhetsskyddslagen). Informationssystem som anvinds i sdakerhetskénslig
verksambhet i dvrigt (exempelvis styr- och reglersystem inom dricksvattenforsorjningen) ar
framst skyddsvérda ur tillginglighets- och riktighetsperspektiv. Stadsledningskontoret anser
att det kan uppsta en otydlighet nér samradskravet ska gélla for sddana informationssystem —
eftersom den skada som kan uppsté i samband med obehdrig atkomst framst utgér fran ett
konfidentialitetsperspektiv, dvs. att nagon som inte ar behdrig fér tillgang till
informationssystemet eller de uppgifter som behandlas i systemet. Stadsledningskontoret
anser darfor att forfattningskravet bor dndras till att gélla om obehorig paverkan pa
informationssystemet kan paverka informationssystemets tillgdnglighet eller riktighet och om
konsekvenserna kan medfora skada for Sveriges sdkerhet som inte dr obetydlig.

Stadsledningskontoret foreslar en dndring av utredningens forslag till ny
forfattningsbestimmelse som sdger att samradsmyndigheten under vissa forutsattningar far
forbjuda driftséttning eller fordndring av en verksamhetsutdvares informationssystem (3 a
kap. 5 § sdkerhetsskyddslagen). Enligt stadsledningskontoret kan ett sddant forbud paverka
verksamhetsutovarens mojlighet att bedriva den sékerhetskénsliga verksamheten och ddrmed
medfora konsekvenser for Sverige sikerhet. Ett forbud kan begransa verksamhetsutovarens
mojlighet att bedriva den sékerhetskinsliga verksamheten pa ett andamalsenligt, sékert och
resurs- och tidseffektivt sitt. Verksamhetsutovaren kan som f6ljd av ett sadant beslut behova
avbryta den sdkerhetskédnsliga verksamheten eller inféra kompensatoriska atgarder for att
kunna upprétthalla den. Manuella atgérder ger sannolikt simre sparbarhet i hanteringen av
uppgifter jamfort med vid digital hantering, vilket kan medfora brister i sdkerhetsskyddet.
Alternativa metoder kan ocksa inverka menligt pd verksamhetens robusthet eller
tillgénglighet. Enligt stadsledningskontoret kan ett forbud vara nodvéndigt for att inte
dventyra Sveriges sikerhet, men det kan ocksd medfora andra konsekvenser for Sverige
sakerhet 4n de som samrddsmyndigheten haft for avsikt att forhindra med beslutet.
Stadsledningskontoret foreslar dérfor att samradsmyndigheten dven bor fa till uppgift att
beakta de hot och sarbarheter samt andra konsekvenser som ett forbud mot driftséttning eller
visentlig forandring av ett informationssystem kan medfora for den sékerhetskinsliga
verksamheten och Sveriges sékerhet i 6vrigt, och vdga in dessa aspekter i den
proportionalitetsbedémning som myndigheten ar dlagd att gora infor ett sidant beslut.

Stadsledningskontoret 6nskar ett fortydligande kring utredningens forslag till nya
forfattningsbestimmelser som séger att en verksamhetsutovare som star under tillsyn ska ge



tillsynsmyndigheten tillgéng till dennas informationssystem i den omfattning som kravs for
tillsynen (6 kap. 3 och 4 §§ sikerhetsskyddslagen). Det bor fortydligas att
tillsynsmyndigheten endast har ritt att ta del av de delar av informationssystemet och fa
tillgang till de uppgifter som har betydelse for tillsynen, och inte till hela
informationssystemet eller alla sdkerhetsskyddsklassificerade uppgifter som forekommer i
systemet. Stadsledningskontoret anser ocksa att det kan vara lampligt att fortydliga att
verksamhetsutovaren dven i samband med tillsyn ar skyldig att vidta atgérder for att
upprétthélla informationssikerheten for informationssystemet och de
sakerhetsskyddsklassificerade uppgifter som férekommer i systemet. Det bor inbegripa att
begrinsa tillsynsmyndighetens tillgang till och mdjlighet att pdverka informationssystemet
och de uppgifter som inte dr nddvandiga for tillsynen.

Stadsledningskontoret avstyrker utredningens forslag till ny forfattningsbestimmelse som
sdger att samradsmyndigheten ska ha rétt att ta ut sanktionsavgift av en verksamhetsutdvare
(7 kap. 2 a § sdkerhetsskyddslagen). Stadsledningskontoret bedomer att fragor om nir
avgiften ska tas ut, hur sanktionsavgiften ska bestimmas, vilka omstandigheter som
samrddsmyndigheten ska ta hénsyn till i samband med bestimmandet och vilka konsekvenser
det kan innebéra att ménga olika tillsyns- och samradsmyndigheter ska fa ritt att ta ut
sanktionsavgift inte har utretts i tillricklig omfattning for att ge en forutsebar rittstillimpning.
Stadsledningskontoret anser dérfor att forslaget om sanktionsavgift bor utredas narmare.
Stadsledningskontoret foreslar en dndring av utredningens forslag till ny
forfattningsbestimmelse som sdger att Sdkerhetspolisen och Forsvarsmakten ska vara
samordningsmyndigheter inom sina respektive tillsynsomrdden (3 kap. 1 §
sakerhetsskyddsforordningen). Den statliga tillsynsstrukturen inom sékerhetsskyddsomradet
kommer att dndras till f61jd av den nya sékerhetsskyddsforordningen (2021:955) som tréader i
kraft den 1 december 2021. Sékerhetspolisens och Forsvarsmaktens ansvarsomraden inom
tillsynsverksamheten kommer dé avgransas jamfort med i dag. Stadsledningskontoret anser
darfor att det vore lampligare om myndigheternas samradsansvar speglar de ansvarsomraden
myndigheterna kommer ha i egenskap av samordningsmyndighet, istéllet for att
samradsansvaret ska vara begrénsat till myndigheternas respektive tillsynsansvarsomrade.
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