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PM Rotel IV (Dnr KS 2023/1350)

Anmalan om svar paremiss av Forslag till
Socialstyrelsens foreskrifter om sakerhetsatgarder for
samhallsviktiga tjdnster inom hélso- och
sjukvardssektorn

Remiss fran Socialstyrelsen

Forslag till beslut

Borgarradsberedningen foreslar att kommunstyrelsen beslutar foljande.
Anmaélan om svar pa remiss godkanns.

Foredragande borgarradet Alexander Ojanne

Sammanfattning av arendet

Europaparlamentet och radet antog 2016 det sa kallade NIS-direktivet som 2018
inforlivades i svensk ratt genom lagen (2018:1174) om informationssakerhet for
samhallsviktiga och digitala tjanster och forordningen (2018:1175) om
informationssékerhet for samhallsviktiga och digitala tjanster. NIS-direktivet syftar till
att faststalla atgarder for att uppna en hog gemensam niva pa sakerhet i natverks- och
informationssystem, och darigenom forbéttra den inre marknadens funktion.
Socialstyrelsen fick vid inforandet uppdrag att utfarda foreskrifter om sakerhetsatgarder
inom sektorn halso- och sjukvard.

Socialstyrelsens forslag till foreskrifter innehaller bland annat krav pa vad en
riskanalys ska innehalla, grundlaggande tekniska och organisatoriska atgarder samt
grundlaggande atgarder som leverantorer av samhéllsviktiga tjanster inom halso- och
sjukvardssektorn &r skyldiga att vidta enligt NI1S-lagen.

Socialstyrelsen har skickat foreskrifterna till bl.a. Stockholms stad for yttrande.

Pa grund av kort remisstid har staden svarat med stadsledningskontorets
tjansteutlatande.

Beredning

Arendet har remitterats till stadsledningskontoret, socialnamnden och dldrenamnden.
Socialfdrvaltningen och aldreforvaltningen har inkommit med kontorsyttrande.
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Stadsledningskontoret stéller sig positiv till Socialstyrelsens forslag till foreskrifter
om sékerhetsatgarder for samhallsviktiga tjanster inom halso- och sjukvardssektorn
och ser att de kommer stddja stadens systematiska informationssakerhetsarbete.
Stadsledningskontoret ser dock behov av vissa kompletteringar och fortydligande for
att sékerstalla syftet med foreskrifterna.

Socialforvaltningen ar positiv men ser ett behov av ett antal fortydliganden for att
sékerstélla syftet med foreskrifterna.

Aldreforvaltningen valkomnar foreskrifterna och att ser de kommer att ge stod i
utformningen av det systematiska informationssékerhetsarbetet.

Foredragande borgarradets synpunkter

Jag foreslar att borgarradsberedningen foreslar att kommunstyrelsen godkanner
anmélan om svar pa remiss.

Stockholm den 6 mars 2024

Alexander Ojanne
Bilaga
Remiss - Forslag till Socialstyrelsens foreskrifter om sakerhetsatgarder for

samhallsviktiga tjanster inom halso- och sjukvardssektorn Dnr KS 2023/1350-1.1

Borgarradsberedningen tillstyrker foredragande borgarradets forslag.
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Arendet

Halso- och sjukvardens informationssakerhetsarbete regleras till viss del genom
patientdatalagen (2008:355), lagen (2022:913) om sammanhallen vard- och
omsorgsdokumentation samt Socialstyrelsens foreskrifter och allmanna rad (HSLF-
FS 2016:40) om journalféring och behandling av personuppgifter i halso- och
sjukvarden. Reglerna i dessa forfattningar riktar sig dock primart till att skydda
personuppgifter, inte sjalva informationssystemen som anvénds for att uppratthalla
den samhaéllsviktiga tjansten.

Enligt NIS-lagen ska leveranttrer av samhéllsviktiga tjanster bedriva ett systematiskt
och riskbaserat informationssékerhetsarbete avseende natverk och
informationssystem som anvands for att tillhandahalla samhallsviktiga tjanster. Mer
detaljerade foreskrifter om hur kravet pa ett systematiskt och riskbaserat
informationssakerhetsarbete ska bedrivas aterfinns i MSB:s foreskrifter (MSBFS
2018:8) om informationssékerhet for leverantdrer av samhallsviktiga tjanster. Enligt
uppgift fran Inspektionen for vard och omsorg (IVO) har cirka 240 leverantorer av
samhallsviktiga tjanster inom halso- och sjukvard anmalt att de omfattas av NIS.

| foreskriften framgar att med samhallsviktiga tjanster rérande halso- och sjukvard
dar incidenter skulle medfdra en betydande stérning vid tillhandahallandet av tjansten
avses;

e halso- och sjukvard som bedrivs av en vardgivare och som omfattas av halso-
och sjukvardslagen (2017:30), tandvardslagen (1985:125) eller detaljhandel
med lakemedel enligt lagen (2009:366) om handel med lakemedel,

e dar antalet anstalld legitimerad vardpersonal eller pa annat satt anlitad
legitimerad vardpersonal 6verstiger 50 arsarbetskrafter, eller

e dar minst 20 000 expedieringar av receptbelagda lakemedel utfors per ar.

Socialstyrelsens forslag till foreskrifter innehaller bland annat krav pa vad en
riskanalys ska innehalla, grundlaggande tekniska och organisatoriska atgarder samt
grundlaggande atgarder for att uppratthalla kontinuitet i den samhéllsviktiga tjansten.
Tillsammans med MSB:s forskrifter om hur ett systematiskt och riskbaserat
informationssékerhetsarbete ska bedrivas, kommer de foreslagna foreskrifterna att
utgora en tydlig reglering som anger hur kraven pa sakerhetsatgarder enligt NIS-lagen
ska uppfyllas.

Forslaget

Foreskriftsforslaget anger hur NIS-lagen ska tillampas och géller for leverantdrer som
avses i NIS-lagen och som tillhandahaller samhallsviktiga tjanster inom sektorn
halso- och sjukvard.

Av foreskriftsforslaget framgar bland annat;

e att leverantdren ska analysera sina natverk och informationssystem for att
identifiera vilka natverk och informationssystem som anvands
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e vad den riskanalys och atgardsplan som leverantoren ska uppratta enligt NIS-
lagen ska innehalla

e vad leverantdren ska beakta vid framtagandet av riskanalysen

¢ vad leverantdren ska dokumentera i samband med riskanalysarbetet

o vilka sakerhetsatgarder som leverantoren ska vidta om riskanalysen pavisar ett
sadant behov

e att leverantoren ska vidta de ytterligare atgarder som ar nédvandiga for att
hantera de risker som framkommit i riskbedémningen

Kostnadsmassiga och andra konsekvenser

Forslaget till foreskrifter innehaller krav rérande de organisatoriska och tekniska
sakerhetsatgarder som leverantorer av samhéllsviktiga tjanster inom hélso- och
sjukvardssektorn ar skyldiga att vidta enligt NI1S-lagen. Eftersom NIS-lagen tradde i
kraft 2018 bor samtliga leverantorer som berdérs av de foreslagna foreskrifterna redan
arbeta med riskanalyser och atgardsplaner. De grundldggande kraven framgar redan
av lag. De kostnadsmaéssiga konsekvenser som skulle kunna uppsta till foljd av det
presenterade forslaget till nya foreskrifter bor darfér enligt utredningen framst besta
av mindre administrativa engangskostnader for de verksamheter som behGver anpassa
sina nuvarande processer och rutiner sa att de éverensstimmer med de féreslagna
kraven.

Hur verksamheter arbetar med riskanalyser och atgardsplaner skiljer sig ocksa mycket
leverantérerna emellan. Vissa riskanalyser genomfors pa enhetsniva medan andra
genomfors pa central niva. Det finns ocksa stora variationer i antalet natverk och
informationssystem per leverantdr eftersom leverantérerna gor sina egna
beddémningar om vad som bor klassificeras som ett natverk och informationssystem.
De stora variationerna i leverantorernas arbete med informationssakerhet idag gor att
det inte har varit méjligt for Socialstyrelsen att uppskatta de totala kostnadsmassiga
konsekvenserna av de forslagna foreskrifterna.

Remissammanstallningen

Arendet har remitterats till stadsledningskontoret, socialnamnden och dldrenamnden.
Socialfdrvaltningen och aldreforvaltningen har inkommit med kontorsyttrande.

Stadsledningskontoret

Stadsledningskontorets tjansteutlatande daterat den 17 januari 2024 har i huvudsak
foljande lydelse.

Stadsledningskontoret staller sig positiva till Socialstyrelsens forslag till féreskrifter
om sékerhetsatgarder for samhallsviktiga tjanster inom halso- och sjukvardssektorn
och ser att de kommer stddja stadens systematiska informationssakerhetsarbete. |1 och
med att NIS-lagstiftningen kom 2018 sa arbetar staden redan med fragorna, vilket
innebér att stadsledningskontoret gér bedémningen att inga omedelbara kostnader for
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organisatoriska atgarder kommer uppsta med koppling till féreskrifterna. Vad galler
kostnader for eventuella tekniska atgarder ar dessa i dagslaget svara att bedéma.

Stadsledningskontoret ser behov av nagra kompletteringar och fortydliganden for att
sékerstélla syftet med foreskrifterna.

| syfte att sékerstélla att termer anvénds konsekvent mellan regelverk, kan en manual
med termer och begrepp som forekommer i foreskriften underlatta tolkning och
forstaelse.

Stadsledningskontoret valkomnar vidare att foreskrifterna tydliggor kopplingen
mellan natverk och informationssystem for tillnandahallandet av samhallsviktig tjanst
och sékerstallande av kontinuitet.

For att sakerstalla en systematik som inkluderar standiga forbéattringar féreslas en
komplettering med utvardering av vald metod for riskanalysmetod i 7 8. Vidare kan
krav pa atgardsplan i 9 § kompletteras med modell och nivaer for riskacceptans for att
ytterligare tydliggora och motivera valda atgarder for identifierade risker. Utan
modell for riskacceptans blir motivering av vidare hantering av risker otydlig.

I 10 § anger foreskriften att samtliga tekniska ldsningar ska beaktas vid bedémning av
vilka sdkerhetsatgirder som ska vidtas. Stadsledningskontoret foreslar att ”samtliga”
ersitts av "lampliga” for att foreskriftens reglering dels ska vara i linje med
Forordning (2018:1175) om informationssakerhet for samhallsviktiga och digitala
tjanster, dels vara mojliga att efterleva i praktiken.

Vidare foreslar stadsledningskontoret ett fortydligande av inneborden av
’systemadministrator” i 13 §. Detta for att fortydliga en skillnad mellan en anvandare
som har hoga behérigheter for att utfora uppgifter i systemet fran den administrator
som utfor uppgifter med sjélva systemet sdsom underhall, databasadministration, och
uppgradering.

Den inledande meningen i 18 § kan med fordel skrivas om for att 6ka lasbarheten och
det avslutande stycket forenklas genom en omformulering liknande ”Anvéndare ska
framga om...”

Stadsledningskontoret foreslar att avsnittet om incidenthantering kompletteras med
krav pa aterforing av erfarenheter fran incidenter till riskanalysarbetet for att
sakerstalla forbattringar och larande utifran intraffande handelser.

Stadsledningskontoret foreslar att kommunstyrelsen beslutar att Socialstyrelsens
remiss Forslag till foreskrifter om sakerhetsatgarder for samhallsviktiga tjanster inom
halso- och sjukvardssektorn besvaras med hanvisning till vad som sags i
stadsledningskontorets tjansteutlatande.
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Socialforvaltningen

Socialforvaltningens tjansteutlatande daterat den 8 januari 2024 har i huvudsak
foljande lydelse.

Socialforvaltningen staller sig positiva till Socialstyrelsens forslag till foreskrifter om
sakerhetsatgarder for samhéllsviktiga tjanster inom hélso- och sjukvardssektorn och
ser att de kommer stddja forvaltningens systematiska informationssakerhetsarbete. Da
NIS-lagstiftningen kom 2018, sa arbetar forvaltningen med fragorna vilket innebar att
forvaltningen gor bedémningen att inga omedelbara kostnader for organisatoriska
atgarder kommer uppsta med koppling till foreskrifterna. Vad galler kostnader for
eventuella tekniska atgarder ar dessa i dagslaget svara att bedéma. Dock vill
forvaltningen lyfta att informationssakerhetsarbete generellt &r ett prioriterat och
omfattande omrade, vilket kan komma att medféra 6kade kostnader pa sikt for hela
Stockholms stad oavsett dessa foreslagna foreskrifter.

Forvaltningen ser behov av fortydligande for att sékerstélla syftet med foreskrifterna.

| syfte att sékerstalla att termer anvands konsekvent mellan regelverk, kan en manual
med termer och begrepp som forekommer i foreskriften underlatta tolkning och
forstaelse. Forvaltningen valkomnar vidare att foreskrifterna tydliggor kopplingen
mellan natverk och informationssystem for tillnandahéllandet av samhallsviktig tjanst
och sékerstallande av kontinuitet.

For att sakerstalla en systematik som inkluderar standiga forbéattringar féreslas en
komplettering med utvardering av vald metod for riskanalysmetod i 7 8. Vidare kan
krav pa atgardsplan i 9 § kompletteras med modell och nivaer for riskacceptans for att
ytterligare tydliggora och motivera valda atgarder for identifierade risker. Utan
modell for riskacceptans blir motivering av vidare hantering av risker otydlig.

I 10 § anger foreskriften att samtliga tekniska ldsningar ska beaktas vid bedémning av
vilka sikerhetsatgirder som ska vidtas. Forvaltningen foreslar att ”samtliga” ersétts
av ”lampliga” for att foreskriftens reglering dels ska vara 1 linje med Forordning
(2018:1175) om informationssakerhet for samhéllsviktiga och digitala tjanster, dels
vara mojliga att efterleva i praktiken.

Vidare foreslér forvaltningen ett fortydligande av innebdrden i1 ’systemadministrator”
I 13 §. Detta for att fortydliga en skillnad mellan en anvandare som har hoga
behdrigheter for att utfora uppgifter i systemet fran den administrator som utfor
uppgifter med sjalva systemet sasom underhall, databasadministration, och
uppgradering.

Den inledande meningen i 18 § kan skrivas om for att 6ka l&sbarheten och det
avslutande stycket forenklas genom en omformulering liknande ”Anvéndare ska
framga om...”
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Forvaltningen foreslar att avsnittet om incidenthantering kompletteras med krav pa
aterforing av erfarenheter fran incidenter till riskanalysarbetet for att sékerstalla
forbattringar och larande utifran intraffande handelser.

Socialforvaltningens kontorsutlatande dversands till kommunstyrelsen som svar pa
remissen.

Aldreférvaltningen

Aldreforvaltningens tjansteutlatande daterat den 11 januari 2024 har i huvudsak
foljande lydelse.

Forvaltningen har beretts mojlighet att lamna synpunkter pa forslaget till foreskrifter
om sékerhetsatgarder for samhallsviktiga tjanster inom halso- och sjukvarden.
Forvaltningen har inget att invanda mot forslaget. Férvaltningen ser positivt pa
foreskrifterna och att de kommer ge stod i utformningen av det systematiska
informationssékerhetsarbetet. Forvaltningen gor bedémningen att forslaget inte
medfor nagra kostnader eller annan negativ paverkan pa verksamheten.

Forvaltningen foreslar foljande fortydliganden for att sakerstalla syftet med
foreskrifterna.

For att sakerstélla att termer anvands konsekvent mellan regelverk kan en lista med
termer och begrepp som forekommer i foreskriften underlatta tolkning och forstaelse.

Forvaltningen valkomnar att foreskrifterna tydliggor kopplingen mellan natverk och
informationssystem for tillhandahallandet av samhéllsviktig tjanst och sakerstallande
av kontinuitet.

For att sakerstalla en systematik som inkluderar standiga forbattringar foreslar vi en
komplettering med utvardering av vald metod for riskanalysmetod i 7 §. Vidare kan

krav pa atgardsplan i 9 § kompletteras med modell och nivaer for riskacceptans for att

ytterligare tydliggora och motivera valda atgarder for identifierade risker. Utan
modell for riskacceptans blir motivering av vidare hantering av risker otydlig.

I 10 § anger foreskriften att samtliga tekniska ldsningar ska beaktas vid bedémning av

vilka sdkerhetsatgirder som ska vidtas. Forvaltningen foreslar att samtliga” ersatts
av "lampliga” for att foreskriftens reglering dels ska vara i linje med Forordning
(2018:1175) om informationssakerhet for samhéllsviktiga och digitala tjanster, dels
vara mojliga att efterleva i praktiken.

Vidare foreslar forvaltningen ett fortydligande av inneborden i1 ’systemadministrator”
I 13 8. Detta for att fortydliga en skillnad mellan en anvéndare som har hdga
behorigheter for att utfora uppgifter i systemet fran den administrator som utfor
uppgifter med sjélva systemet sasom underhall, databasadministration, och
uppgradering
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Den inledande meningen i 18 § kan skrivas om for att 6ka l&sbarheten och det
avslutande stycket forenklas genom en omformulering liknande ”Anvandare ska

framga om...”
Forvaltningen foreslar att avsnittet om incidenthantering kompletteras med krav pa

aterforing av erfarenheter fran incidenter till riskanalysarbetet for att sakerstalla
forbattringar och larande utifran intraffande handelser.

Forvaltningen forslar att aldrenamnden godkanner forvaltningens tjansteutlatande som
svar pa remissen och 6verlamnar det till kommunstyrelsen.
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