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Remiss fran Foérsvarsdepartementet
Remisstid den 28 maj 2024

Forslag till beslut

Borgarradsberedningen foreslar att kommunstyrelsen beslutar foljande.
Remissen besvaras med hanvisning till vad som ségs i stadens promemoria.

Foredragande borgarradet Karin Wanngard

Sammanfattning av arendet

Forsvarsdepartementet har remitterat ett delbetdnkande - nya regler om cybersakerhet
bland annat till Stockholms stad for yttrande.

| delbetankandet lamnas forslag pa hur NI1S2-direktivet ska inforlivas i svensk
lagstiftning. NIS2-direktivet ersatter det tidigare NIS-direktivet fran 2016 och staller
krav pa sékerhet i natverks- och informationssystem. Delbetankandet foreslar att
direktivet i huvudsak ska inforlivas genom en ny lag som kommer att bendmnas som
cybersékerhetslagen. Genom NIS2-direktivet skarps kraven for verksamhetsutévare
och direktivet innefattar bestdammelser rérande mer omfattande samverkan inom
unionen. Syftet ar att uppna hogre cybersakerhet.

Beredning

Arendet har remitterats till stadsledningskontoret och Stockholms Stadshus AB.
Stockholms Stadshus AB har underremitterat remissen vidare till AB Stokab och
Stockholm Vatten och Avfall AB.

Stadsledningskontoret star bakom alla vasentliga delar i det som foreslas i
delbetédnkandet.

Stockholms Stadshus AB har inget att tillagga utan staller sig bakom dotterbolagens
synpunkter.

AB Stokab konstaterar att utredningen foreslar en cybersakerhetslag med
Overgripande regleringar, men att lagen lar behdva kompletteras med foreskrifter som
meddelas av utpekad tillsynsmyndighet. Foreskrifterna fran tillsynsmyndigheterna
kommer saledes att utgora ett mycket viktigt komplement till de skyldigheter som
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foreslas i den nya cybersakerhetslagen och det ar angelaget att dessa utfardas
skyndsamt.

Stockholm Vatten och Avfall AB anser att implementering av NIS2 kommer leda till
stora kostnader och sma och langsamma forbéattringar och att sma organisationer
kommer att ha svart att efterfolja kraven.

Foredragande borgarradets synpunkter

Starkt cybersakerhet ar en angelagen fraga for hela kommunsverige och darfor
valkomnar jag Forsvarsdepartementets delbetdnkande Nya regler om cyberséakerhet
SOU 2024:18.

Inom den offentliga forvaltningen finns det idag olika regleringar pa
cyberséakerhetsomradet. Utredningen konstaterar att detta skapar en ojamn och
fragmenterad implementering av cybersékerhetsskyddet inom den offentliga
forvaltningen. Det i sin tur skapar ojamlika forhallanden mellan verksamheter inom
den offentliga forvaltningen, till exempel i situationer av samverkan och
informationsutbyte mellan exempelvis kommuner och myndigheter.

Jag ser positivt pa ambitionen om en mer enhetlig reglering for hela den offentliga
forvaltningen vad galler informationssakerhetsarbetet. Men 6kade krav och ett 6kat
ansvar for kommunerna maste komma med 6kade resurser. Jag delar darfor
stadsledningskontorets bild av de finansiella konsekvenserna av utredningens forslag
inte &r tillrackligt analyserade och behdver utredas vidare.

I dvrigt hanvisar jag till stadsledningskontorets och Stockholm Stadshus AB:s
tjansteutlatanden.

Stockholm den 17 april 2024

Karin Wanngard

Bilaga
Remiss — Delbetdnkandet Nya regler om cybersakerhet (SOU 2024:18), dnr KS
2024/326-1.1

Borgarradsberedningen tillstyrker foredragande borgarradets forslag.
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Arendet

I remissen, bendmnd som Delbetdnkande - nya regler om cybersékerhet, lamnas
forslag pa hur NI1S2-direktivet ska inforlivas i nationell lagstiftning. Den 14 december
2022 antog Europaparlamentet och radet tva nya EU-direktiv, NI1S2-direktivet samt
CER-direktivet. NIS2-direktivet ersatter det tidigare NIS-direktivet fran 2016, och
staller krav pa sakerhet i natverks- och informationssystem.

Delbetankandet foreslar att NIS2-direktivet i huvudsak ska inforlivas genom en ny
lag, cybersdkerhetslagen. Genom direktivet skarps kraven for verksamhetsutdvare och
direktivet innefattar bestammelser rérande mer omfattande samverkan inom unionen,
detta i syfte att uppna hogre cybersakerhet. Cybersakerhetslagen foreslas omfatta fler
aktorer an den nuvarande lagstiftningen (antalet sektorer okar fran 7 till 18). De
sektorer som kommer att omfattas ar:

* Energi

* Transporter

* Bankverksamhet

* Finansmarknadsinfrastruktur

» Hilso- och sjukvardssektorn

* Dricksvatten

* Avloppsvatten

* Digital infrastruktur

* Forvaltning av IKT-tjanster (mellan foretag)

* Offentlig forvaltning

* Rymden

* Post- och budtjanster

* Avfallshantering

* Tillverkning, produktion och distribution av kemikalier
* Produktion, bearbetning och distribution av livsmedel
* Tillverkning

* Digitala leverantorer

* Forskning

Larosaten med examenstillstand, samtliga kommuner och regioner omfattas av lagens
krav, med undantag for region- och kommunfullméktige. Kraven kommer att omfatta
hela verksamheten och inte enbart samhéllsviktiga och digitala tjanster. Det foreslas
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vidare att cybersakerhetslagen &ven ska gélla for majoriteten av Sveriges
myndigheter.

Den nya regleringen stéller krav pa verksamhetsutdvarna att Iamna information till
sin tillsynsmyndighet. Dessutom ska verksamhetsuttvare vidta
riskhanteringsatgarder, i syfte att skydda natverks- och informationssystem samt
systemens fysiska miljo mot incidenter. Det stélls krav pa att verksamhetsutvaren
ska bedriva ett systematiskt och riskbaserat informationssékerhetsarbete. Utéver
detta, finns det en skyldighet for verksamhetsutdvare att rapportera betydande
incidenter till Myndigheten for samhallsskydd och beredskap (MSB), vilket ska ske
inom bestdmda tidsgréanser.

Remissammanstallningen

Arendet har remitterats till stadsledningskontoret och Stockholms Stadshus AB.
Stockholms Stadshus AB har underremitterat remissen vidare till AB Stokab och
Stockholm Vatten och Avfall AB.

Stadsledningskontoret

Stadsledningskontorets tjansteutlatande daterat den 25 mars 2024 har i huvudsak
foljande lydelse.

Stadsledningskontoret star bakom alla vésentliga delar i det som foreslas i
delbetankandet. Forslagen innebdr att samhallsviktiga verksamheter foreslas traffas i
storre omfattning an tidigare, detta genom att avsevart fler sektorer an tidigare
omfattas. Detta bedoms vara i linje med de intentioner som framkommer av bade
direktivet och delbetiankandet for att uppna ett mer robust och motstandskraftigt
samhalle, bade nationellt och inom unionen.

Inom den offentliga forvaltningen finns det idag olika regleringar pa
cyberséakerhetsomradet. Som utredningen konstaterar skapar detta en ojamn och
fragmenterad implementering av cybersékerhetsskyddet inom den offentliga
forvaltningen. Det i sin tur skapar ojamlika forhallanden mellan verksamheter inom
den offentliga forvaltningen, till exempel i situationer av samverkan och
informationsutbyte mellan exempelvis kommuner och myndigheter. Som framgar av
direktivet ska tolkningen av cybersakerhetslagen ha sin grund i direktivets syfte.
Effekten av det tidigare NIS-direktivet var inte tillrdcklig och cybersdkerhetskraven
varierade vilket ledde till en fragmentering av den inre marknaden.
Stadsledningskontoret valkomnar en mer enhetlig reglering for hela den offentliga
forvaltningen vad géller de mest grundldggande hygienfaktorerna inom
informationssékerhetsarbetet.

Raétten att forma foreskrifter och genomfora tillsyn &r fortsatt tilldelad olika
myndigheter for de olika sektorerna som omfattas av NIS2. Stadsledningskontoret
anser att lagforslaget inte tillracklig tar hansyn till att kommuner, som genom sin

4 (13)



unika uppséttning av olikartade verksamhetsomraden inom en och samma
organisation, spanner éver flera av sektorerna samtidigt.

Stockholms stad traffas av nuvarande NIS-reglering inom tre sektorer. Enligt
forslagen i utredningen bedéms Stockholms stad istallet traffas inom fem sektorer.
Inom var och en av de fem sektorerna kommer specifika foreskrifter kunna utformas,
precis som idag. Det foreslas att fem olika tillsynsmyndigheter ska fa tillsynsansvaret,
enligt samma princip som idag. | grunden &r det bra att olika myndigheter med sina
sarskilda uppdrag och kompetenser, genom specifika foreskrifter, far sakerstalla att de
unika riskerna inom respektive sektor fangas pa det satt som lagstiftningen avser. En
erfarenhet fran nuvarande foreskrifter ar daremot att dessa endast till mycket liten del
stéller sektorsunika krav. Daremot férekommer vagt olika nyanser i ordval, vilket
bedoms vara naturligt, da det ar tre olika forfattande myndigheter som gett ut
foreskrifterna (skillnaderna har ingen paverkan pa sakinnehallet). Detta innebar att for
en kommun som Stockholms stad, att tre foreskrifter fran tre olika myndigheter inom
tre olika sektorer idag stéller samma krav pa grundlaggande processer for ett
systematiskt cybersakerhetsarbete. Konsekvenserna av detta blir merarbete,
ineffektivt resursnyttjande och risk for en fragmenterad intern hantering for en
kommun som har att forhalla sig till detta.

Stadsledningskontoret kan konstatera att de tre tillsynsmyndigheterna idag staller
samma fragor, om stadens grundldggande verksamhetsprocesser for
informationssékerhet, vid sina respektive tillsynsbesok som genomfors vid tre olika
tillfallen. Stadsledningskontoret beddmer att de flesta kraven i det nya forslaget utgor
grundléaggande processer for ett systematiskt cybersakerhetsarbete enligt vad som
anses vara basta praxis. Det innebdar en risk att kommuner aven framéver far ta emot
samma foreskriftskrav och tillsynsbesok, fast fran fem olika hall istallet for tre.
Risken &r att det leder till en &nnu mer suboptimering, bade for kommunen och for
berérda myndigheter. Stadsledningskontoret efterlyser darfér en mer samordnad
hantering av foreskrifter och tillsyn som traffar just kommuner, i de delar som géller
grundlaggande processer i lagkraven.

Som utredningen framhaller ska forslagen utformas s att regelbdrdan och
administrationen minimeras for berérda verksamhetsutGvare. Ur det kommunala
perspektivet vore det att foredra ett en samordnande myndighet far foreskriva om de
grundladggande och gemensamma cybersakerhetsprocesser som galler lika for alla.
Det bor starka intentionen att undanréja en ojamn och fragmenterad implementering
av cybersédkerhet nationellt och bespara ett flertal foreskrivande myndigheter och
tillsynsmyndigheter resurser att inte behdva uttrycka samma krav i sina respektive
foreskrifter. Stadsledningskontoret anser darfor att foreskriftsratten hos de olika
sektorsmyndigheterna bor fokuseras pa att uttrycka just de unika sardragen som finns
inom varje sektor i kompletterande foreskrifter.

Myndigheten for samhéllsskydd (MSB) har sérskilt framfort risken for att kraven
kommer att tillampas olika om olika myndigheter far meddela foreskrifter.
Myndigheten for samhéallsskydd (MSB), Sékerhetspolisen, Transportstyrelsen och
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Integritetsskyddsmyndigheten (IMY) har foreslagit att det borde ankomma pa MSB
att meddela foreskrifter med grundlaggande krav pa sékerhet och att de olika
tillsynsmyndigheterna, vid behov, kompletterar dessa foreskrifter genom att meddela
foreskrifter med sarskilda krav pa utokad sakerhet for sin sektor. Utredningen har
beddmt att en sadan I6sning inte ar en framkomlig vag. Stadsledningskontoret delar
inte den bedémningen. Delbetankandet adresserar inte de konsekvenser som uppstar
for kommuner som verkar inom flera sektorer samtidigt och saledes efterfragas en
fortsatt utredning av dessa konsekvenser.

MSB ska enligt delbetdnkandet dven fortsattningsvis leda ett samarbetsforum dar
tillsynsmyndigheterna ingar. Syftet med forumet ska vara att underlatta samordning
och astadkomma en effektiv och likvardig tillsyn. Stadsledningskontoret 6nskar
sérskilt understryka vikten av denna samordning nar det kommer till féreskrivande
och tillsyn av just kommunernas uppdrag, for att undvika resursineffektivitet och
suboptimering for bade myndigheterna och verksamhetsutdvarna.

For de offentliga verksamhetsutovarna foreslar utredningen att kostnaderna ska
finansieras inom befintlig ram. Utredningen anser att det &r rimligt att offentliga
verksamhetsutovare vidtar grundlaggande sakerhetsatgarder. Det konstateras vidare
att forslagen innebér en stor forandring jamfort med de nuvarande kraven, eftersom
offentliga verksamhetsutdvare bara i enstaka fall omfattas av gallande NIS-lag.
Utredningen beddmer att kraven inte kan beskrivas som omfattande, men samtidigt ar
de tillrackligt ingripande for att verksamhetsutdvaren ska behdva avsatta resurser.

Utredningen menar att verksamhetsutévarna ocksa kommer erhalla ett stod till den
egna verksamheten genom de forslag som Iaggs fram. Inneborden av det &r att de
hdgre kraven for exempelvis incidenthantering kommer att leda till att incidenter i
stOrre utstrackning forebyggs, vilket i férlangningen kommer medfora besparingar.
Atgarderna for att forebygga incidenter antas leda till att incidenter forhindras eller
begransas. Det finns forvisso en logik i det resonemanget som stadsledningskontoret
haller med om, det vill siga att syftet med incidenthantering &r att identifiera brister
som sedan kan atgardas och forebyggas. Stadsledningskontoret instammer i att det
leder till en 6kad motstandskraft och robusthet for de samhallsviktiga tjansterna. Det
ar daremot inte likstallt med att besparingar kommer att erhallas. Tvart om forvantas
de hogre kraven innebéra att fler incidenter identifieras och behdver hanteras samt att
fler organisatoriska och tekniska atgarder kommer kravas. For att skapa
forutsattningar for hanteringen behdver verksamheten ocksa sékerstélla en
andamalsenligt, effektiv och verksamhetsovergripande incidenthanteringsprocess och
manga verksamheter behéver dven investera i systemstod. Det innebér saledes att de
okade kraven leder till bade mer arbete, behov av dkade personella resurser och fler
investeringar, sérskilt for de offentliga verksamhetsutdvare som idag bara i enstaka
fall omfattas av gallande NIS-lag. Dartill kommer dven behov av 6kade resurser vid
upphandlingar av néatverks- och informationssystem for att sékerstalla korrekt
kravstallning i enlighet med den foreslagna cybersakerhetslagen.
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Stadsledningskontoret bedomer att det finns en inneboende konflikt i resonemanget
om finansiella konsekvenser som inte ar tillrackligt analyserad och efterlyser darfor
mer utredning i fragan. Ur det kommunala perspektivet bedéms omstallningen till de
nya mer omfattande kraven innebdra en 6kad robusthet i de samhallsviktiga tjansterna
men ocksa en 0kad kostnad. Sammantaget gor stadsledningskontoret bedémningen att
NIS2-kraven innebdr en omstéllning som kommer att medféra behov av 6kade
resurser.

En betydande del av Stockholms stads kommunala uppdrag bedrivs i form av
kommunala bolag. Stadsledningskontoret bedomer att det ar viktigt att klargora om
kommunala bolag omfattas av sektorn offentlig férvaltning eller inte. Det behovs inte
minst eftersom kommuner kategoriseras som vasentliga verksamhetsutévare och
darmed traffas av hogre krav. | delbetankandets forslag framgar det att kommuner
omfattas i sin helhet. Det fortydligas &ven att det inte enbart ar den sektorsspecifika
tjansten som omfattas, utan hela den verksamhet dar tjansten ingar. Inneborden &r att
den som bedriver verksamhet inom nagon av sektorerna, som utgangspunkt omfattas
av kraven i cybersakerhetsregleringen. Det beddms vara i linje med direktivets och
lagens intentioner om att uppna en hogre gemensam cybersakerhet for samhéllsviktig
verksamhet inom hela unionen. Utredningen konstaterar dock att i de fall
verksamheten bedrivs genom kommunala bolag &r det inte kommunen som ar
verksamhetsutvare. Det innebér att de kommunala bolagen inte ingar i det som avses
med "hela kommunen” eller i den nya sektorn “offentlig forvaltning”.
Stadsledningskontoret instdimmer i detta. De kommunala bolagen omfattas bara av
kraven om de tréaffas av nagon av de specifikt utpekade sektorerna exempelvis hélso-
och sjukvard, transport eller dricksvatten.

Som framgar av delbetiankandet beh6ver det i lagférslagets tillampning tas hansyn till
att natverks- och informationssystem manga ganger ar sammankopplade inom hela
verksamheten samt att incidenter inom en del av verksamheten kan paverka en annan
del. Det skulle enligt utredningen leda till gransdragningsproblem att forsoka dela
upp verksamheten. Detta talar emot en uppdelning och avgransning fran att dven
kommunala bolag omfattas nér dessa delar infrastruktur med resten av kommunen.
Stadsledningskontoret bedomer dock att det &r en praktisk fraga som far hanteras av
verksamhetsutGvaren.

Vid genomgangen av delbetéankandet noteras att de riskhanteringsatgarder som
verksamhetsutdvare ar skyldiga att vidta anges i direktivets artikel 21. | den
foreslagna cybersékerhetslagen, 3 kap. 1 8, &r dock inte alla dessa atgarder medtagna
vilket ar otydligt och inte tillfredsstallande med héansyn till ledningsansvaret som
finns och sanktionerna verksamhetsut6vare kan paforas. Ytterst ar det en fraga om
rattssékerhet vid lagens tillampning. Stadsledningskontoret anser att denna otydlighet
bor hanteras i det fortsatta arbetet med cybersakerhetslagen.
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AB Stokab
AB Stokabs uttrande daterat den 3 april 2024 har i huvudsak foljande lydelse.

Utredningen omfattar ett komplext regelomrade. En sarskild komplexitet géller
beddmningen av konsekvenserna av att upphéva vissa sektorsspecifika bestimmelser
i LEK for att istéllet lata de sektorsovergripande reglerna i forslaget till
cybersékerhetslag gélla, se ndrmare nedan under avsnitt NIS2-direktivet och LEK.

Det kan vidare konstateras att Utredningen foreslar en cybersékerhetslag med
overgripande regleringar, men att lagen lar behdva kompletteras med foreskrifter som
meddelas av utpekad tillsynsmyndighet. Foreskrifterna fran tillsynsmyndigheterna
kommer saledes att utgora ett mycket viktigt komplement till de skyldigheter som
foreslas i den nya cybersakerhetslagen och Stokab anser darfor att det ar angeléget att
dessa utfardas skyndsamt.

Cybersakerhetslagens tillampningsomrade (avsnitt 5)

Verksamhetsutdvare (avsnitt 5.2.2)

Utredningen har tagit stallning till frigan om verksamhetsutvarens verksamhet i dess
helhet, eller om bara delar av verksamheten, behdver uppfylla N1S2-direktivets krav.
Utredningen har funnit att det i direktivet saknas en uttrycklig begréansning om att
endast delar av den fysiska eller juridiska personens verksamhet skulle omfattas av
direktivet. Utredningens slutsats ar med hansyn dartill att hela verksamheten
omfattas. Stokab har inget att invanda mot detta forslag och forstar de
gransdragningsproblem som en uppdelning av verksamheten skulle kunna leda till.
Stokab anser dock att det ar viktigt att det tydligt framgar att de
riskhanteringsatgarder som ska vidtas enligt cybersékerhetslagen ska vara
proportionerliga i forhallande till risken, se vidare nedan under avsnitt
Riskhanteringsatgarder.

Undantag for sakerhetsskyddsklassificerade uppgifter och for enskilda
verksamhetsutdvare (avsnitt 5.5.3 och 5.5.5)

Stokab instdmmer med och valkomnar Utredningens forslag avseende undantag for
enskilda verksamhetsutdvare i den del som de bedriver egen sakerhetskanslig
verksamhet, oberoende av om verksamhetsutGvaren aven bedriver annan icke
sékerhetskanslig verksamhet.

Nar det géller enskilda verksamhetsutévares tillhandahallande av tjanster till aktérer
som bedriver sakerhetskénslig verksamhet foreslar Utredningen dock att endast de
tjanster som erbjuds till myndigheter som ar helt undantagna fran
cybersakerhetslagen ocksa undantas fran krav om riskhanteringsatgarder,
incidentrapportering samt tillsyn- och sanktionsbestammelser som hanfor sig till
dessa krav.

Inneborden for enskilda verksamhetsutovare blir saledes att de undantas fran
cybersékerhetslagens krav i den delen som de sjélva bedriver sdkerhetskanslig
verksamhet samt i den delen som de erbjuder tjanster till myndigheter som ar
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undantagna fran cybersékerhetslagen, exempelvis till Férsvarsmakten eller
Polismyndigheten. De undantas dock inte i den del de erbjuder tjanster till en
myndighet, region eller kommun som bedriver sékerhetskénslig verksamhet i mindre
utstréckning.

Stokab anser att utgangspunkten bor vara att sakerhetskanslig verksamhet ska
undantas fran cybersakerhetslagen. Detta bor gélla saval nar det ror sig om egen
sékerhetskanslig verksamhet som nér den enskilde verksamhetsutdvaren utfor tjanster
inom ramen for en kunds sakerhetskéansliga verksamhet. Stokab anser att den senare
situationen bor vara oberoende av om kunden bedriver sakerhetskanslig verksamhet i
storre eller mindre utstrackning. Det ar viktigt att sdkerhetskanslig verksamhet inte
belastas av krav i olika regelverk och att Utredningens forslag att skyldighet att lamna
uppgifter enligt cybersdkerhetslagen inte ska gélla for sékerhetsskyddsklassificerade
uppgifter far fullt genomslag i tillampningen av lagen.

Riskhantering och incidentrapportering (avsnitt 7)

Overgripande lagreglering om riskhanteringsatgarder (avsnitt 7.1)

Stokab delar Utredningens bedémning att kraven om riskhanteringsatgarder ska
regleras Gvergripande i cybersakerhetslagen och att lagen bér kompletteras med
foreskrifter som meddelas av tillsynsmyndigheten. Den forslagna avvéagningen mellan
vad som foreslas regleras direkt i cybersakerhetslagen (grundlaggande men inte
alltfor detaljerade krav) och vad som bér meddelas i foreskrifter (mer detaljerade och
sektorsanpassade krav) ar véal genomford.

Det kan redan i detta ssmmanhang papekas att Stokab instammer med Utredningens
forslag om delat tillsynsansvar mellan Myndigheten for samhéllsskydd och beredskap
("MSB”) och olika tillsynsmyndigheter for de olika sektorerna, se vidare under
avsnittet nedan angaende Tillsyn. Liksom Utredningen anser Stokab att det &r
angeldget att foreskrifterna kan sektorsanpassas och att den myndighet som har tillsyn
ocksa har foreskriftsratten.

Riskhanteringsatgarder (avsnitt 7.1.2)

Nar det galler Utredningens forslag avseende vilken typ av riskhanteringsatgarder
som ska vidtas, anser Stokab att det ar viktigt att det pa sa satt som foreslas ar tydligt
att riskhanteringsatgarderna ska utga fran ett allriskperspektiv och en riskanalys och
vara proportionerliga i forhallande till risken. Som papekats ovan blir denna
proportionalitetsbeddmning sarskilt viktig nar verksamhetsutdvarens hela verksamhet
omfattas.

Utredningen anger vidare att atgarderna ska ske hos verksamhetsutdvaren och syftet
ar att forhindra eller minimera incidenters paverkan pa mottagaren av tjansterna eller
andra tjanster. Detta tydliggor enligt Stokabs uppfattning vikten av att utga fran
verksamhetsutdvarens olika natverks- och informationssystems paverkan pa den
tillhandahallna tjansten vid proportionalitetsheddmning avseende
riskhanteringsatgarderna.
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Enligt forslaget till lagtext ska riskhanteringsatgarderna vidtas for att skydda
natverks- och informationssystem och systemens fysiska miljé mot incidenter. | detta
avseende hanvisas till avsnittet nedan angaende NIS2-direktivet och LEK.

Stokab vélkomnar Utredningens klargdrande avseende att sakerhet i leveranskedjan
innebar att varje verksamhetsutdvare endast behdver vidta riskhanteringsatgarder i
forhallande till sin direkta leverantor och alltsa ansvarar for ett led i kedjan. Vidare
anges i Utredningen att de ndrmare bestammelserna for detta bor foljas av
foreskrifter. Stokab anser att ytterligare vagledning kring hur sadan sakerhet i
leveranskedjan uppnas kommer att vara viktig. Detta galler sarskilt avseende sadana
leverantorer som inte sjalva omfattas av cybersakerhetslagen.

Tillsyn (avsnitt 8)

Tillsynsmyndigheter i Sverige (avsnitt 8.4.2)

Som angivits ovan instdmmer Stokab med Utredningens forslag om delat
tillsynsansvar mellan MSB och olika tillsynsmyndigheter for de olika sektorerna. Nér
det galler sektorn digital infrastruktur, omfattande bland annat tillhandahallande av
allménna elektroniska kommunikationsnat, dnskar Stokab framfora foljande. Post-
och telestyrelsen ("PTS”) dr den myndighet som bevakar omradet elektronisk
kommunikation i Sverige och har saledes god kannedom om sektorn. Stokab
valkomnar darfor Utredningens forslag att PTS dven fortsatt ska vara
tillsynsmyndighet for sektorn inklusive de nya verksamhetsutévare som kommer att
omfattas.

Foreskrifter (avsnitt 8.4.5)

Nar det galler foreskriftsratten foreslar Utredningen att tillsynsmyndigheten inom sitt
tillsynsomrade far meddela foreskrifter om riskhanteringsatgarder, systematiskt och
riskbaserat informationssakerhetsarbete samt utbildning. Dock foreslas att MSB far
meddela foreskrifter om vad som utgér en betydande incident och om
incidentrapportering. Som angivits ovan anser Stokab att det &r viktigt att
foreskrifterna kan sektorsanpassas och att den myndighet som har tillsyn ocksa har
foreskriftsratten. Detta géller &ven incidentrapporteringen, se vidare nedan under
avsnitt NIS2-direktivet och LEK. Foreskrifterna fran tillsynsmyndigheterna kommer
att utgora ett mycket viktigt komplement till de skyldigheter som foreslas i den nya
cybersékerhetslagen och de bor darfor utfardas skyndsamt. | detta avseende bor det
framhallas att det hos PTS finns en inarbetad praxis med foreskrifter for
tillhandahallare av allmanna elektroniska kommunikationsnét innehallande
incidentrapportering.

Tillsynsmyndighetens understkningsbefogenheter (avsnitt 8.4.6)

Nar det galler riktade sékerhetsrevisioner valkomnar Stokab Utredningens forslag,
samt dartill underliggande motivering, att tillsynsmyndigheten endast far besluta om
en riktad sékerhetsrevision utford av ett oberoende organ, och som bekostas av
verksamhetsutdvaren, om det finns sarskilda skal.
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NIS2-direktivet och LEK (avsnitt 11)

Inledning

Genom NIS2-direktivet upphévs de sektorsspecifika artiklarna 40 och 41 i den
europeiska kodexen for elektronisk kommunikation (’Kodexen’), implementerad i
svensk rétt genom LEK, och ersétts med bestdmmelserna som foljer av N1S2-
direktivet. Utredningen har darfor utrett om de motsvarande individuella
bestammelserna om sakerhet i nat och tjanster i LEK (8 kap. 1-488) aven innehaller
andra bestdammelser dn de som ar avsedda att genomféra artiklarna 40 och 41 i
Kodexen.

Riskhanteringsatgarder och ramen for vad riskhanteringsatgarder kan avse
(avsnitt 11.2.3 och 11.2.4)

Utredningen gor en jamforelse mellan tillhandahallares skyldighet att vidta risk-
hanteringsatgarder i NI1S2-direktivet med relevanta bestammelser i Kodexen och
finner att sakerhetsbegreppet i de tva direktiven ar att betrakta som likvardiga.
Utredningen finner dven att bestammelsen i LEK korresponderar med det materiella
innehall som foljer av motsvarande bestammelse i Kodexen, och att NIS2-direktivets
bestammelser inte ar begransande i férhallande till Kodexen i denna del.

Stokab anser dock att den genomfdrda analysen inte ar tillracklig och alltfor
oversiktlig. Som Utredningen ocksa konstaterar sa anger Kodexen och LEK att det
som ska skyddas genom riskhanteringsatgdrderna ar “néts och tjansters sékerhet”,
medan NIS2-direktivet och forslaget till cybersdkerhetslag talar om “sékerheten i
natverks- och informationssystem”. En fundamental skillnad mellan de olika
lagstiftningarna &r att N1S2-direktivet staller krav pa sékerhet i natverks- och
informationssystem, medan den sektorsspecifika lagstiftningen i Kodexen och LEK
inte har natverks- och informationssystem som utgangspunkt utan tillhandahallandet
av det allménna elektroniska kommunikationsnatet (och kommunikationstjansterna)
som helhet.

Nar det galler allmanna elektroniska kommunikationsnét &r exempelvis den fysiska
sakerheten i natet avgorande for att skydda mot incidenter. En kabelskada kan fa
mycket stora konsekvenser pa tillhandahallandet av tjansten, men kan inte undvikas
genom att vidta atgarder for att skydda natverks- och informationssystem. Detta
omfattas idag av den sektorsspecifika lagstiftningen, men det &r enligt Stokabs
uppfattning inte sjalvklart att dessa delar avseende sdkerhet i néttjanster kommer att
omfattas av cybersékerhetslagen. Stokab anser i detta avseende att det &r oklart vad
som avses med “’systemens fysiska milj6”. Enligt Stokabs uppfattning utgdr inte det
allmanna elektroniska kommunikationsnéatet bestaende av, i Stokabs fall, fiberkablar
och kanalisation en fysisk miljo for natverks- och informationssystem.
Sammanfattningsvis anser Stokab att gransdragningen mellan den féreslagna
cybersakerhetslagen och LEK maste analyseras och utredas ytterligare i detta
avseende. Det ar avgorande att en sadan gransdragning ar bade tydlig och
andamalsenlig.

11 (13)



Incidentbegreppet, kravet pa incidentrapportering och foreskriftsratt (avsnitt
11.2.6,11.2.7 och 11.2.11)

Vad som har angivits ovan avseende skillnaden mellan skyddsféremalet enligt
Kodexen (”sidkerhet for nit och tjanster”) respektive NIS2-direktivet (“sdkerhet i
natverks- och informationssystem”) gor sig gillande dven nar det géller hantering av
incidenter. I Utredningen anges att NIS2-direktivet forvisso omfattar
incidentbegreppet fysisk infrastruktur och fysisk paverkan, men kraver att den
aktuella handelsen ska ha nagon form av paverkan pa uppgifter eller tjanster. Av
samma skal som har angivits i ovanstaende stycke anser Stokab att det ar oklart
huruvida en kabelskada ska anses utgdra en incident i cybersakerhetslagens
bemérkelse. Stokab instimmer darfér med vad som anges i Utredningen att det i det
fortsatta lagstiftningsarbetet bor 6vervagas om skillnaden i omfattning mellan
lagstiftningarna medfor ett behov av vidare atgarder.

Nar det galler kravet pa incidentrapportering konstaterar Utredningen att Kodexen
innehaller mer detaljerade bestammelser &n NIS2-direktivet om vad som ska beaktas
vid beddmningen av om en incident har haft betydande paverkan och darmed ar
rapporteringspliktig. Som angivits ovan ar dessa sektorsspecifika bestammelser
utformade utifran tillhandahallandet av det allménna elektroniska
kommunikationsnétet (och kommunikationstjansterna) som helhet och ar darfor enligt
Stokabs uppfattning mer andamalsenliga och tydliga for tillhandahallare av allméanna
elektroniska kommunikationsnat. Utredningen analyserar dock inte detta narmare
utan konstaterar att denna diskrepans mellan direktiven sannolikt kommer att sakna
betydelse i den svenska tillampningen eftersom Utredningen foreslar att narmare
foreskrifter om vad som utgor en betydande incident ska fa meddelas av utpekad
myndighet. Pa sa sétt undviker Utredningen att narmare analysera fragan och
konsekvenserna av den konstaterade diskrepansen for att istéllet dverlamna ett
klargdrande till kommande foreskrifter.

Foreskriftsratten avseende vad som utgor en betydande incident och om
incidentrapportering foreslas dock ges till MSB och inte till PTS. Det skulle alltsa
vara MSB som genom foreskrifter skulle behdva klargora de konstaterade
diskrepanserna som till stor del beror pa den sektorsspecifika regleringen. Stokab
anser att det ar av stor vikt att foreskrifterna for tillhandahallare av allménna
elektroniska kommunikationsnét ar sektorsanpassade, eller atminstone att de sérskilda
forutsattningar som galler inom denna sektor beaktas vid utformandet av
foreskrifterna om vad som utgor en betydande incident och om incidentrapportering.

Stockholm Vatten och Avfall AB

Stockholm Vatten och Avfall AB:s yttrande daterat den 3 april 2024 har i huvudsak
foljande lydelse.

Delar av Stockholm Vatten och Avfalls verksamhet traffades av NIS redan 2020 i och
med att vattenproduktion och vattendistribution rdaknas som samhallsviktig
verksamhet.
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Stockholm Vatten och Avfalls kontrollinstans, Livsmedelsverket, skrev ett forslag till
foreskrifter som bolaget besvarade. Kritiken handlade om att férslaget i stort satt
enbart baserades pa att identifiera sakerhetsbrister med hjélp av risk- och
sarbarhetsanalyser. Metoden ar bade resurs- och tidskravande och langt fran optimal
om det 6vergripande malet ar att snabbt fa verksamheten robust och resilient.
Remissvaret innehdll en checklista med standardatgarder som alltid behdver utforas
for att skydda en kritisk 1T-miljo mot olika typer av angrepp. De féardiga
foreskrifterna hade till vissa delar tagit hansyn till Stockholm Vatten och Avfalls
remissforslag.

Remissvar pa NIS2

NIS2 har tagit ytterligare ett steg ifran att prioritera skyddet av den del av
verksamheten som levererar den samhéllsviktiga tjansten. Kraven i forslaget liknar
till stor del kraven i ISO/IEC 27001/27002. Dessa &r bra om malet ar att forbéattra det
generella informationssakerhetsarbetet. Om malet &r att snabbt och effektivt sakra
leveransen av den samhallsviktiga tjansten sa har man inte lyckats. Bolaget bedémer
att en implementering av NIS2 kommer fa féljande konsekvenser:

* Inforandet kommer leda till stora kostnader och sma och ldngsamma forbattringar.

* [ och med att konkreta krav saknas blir det mycket svart att granska efterlevnaden
pa ett rattvist satt.

* Sma organisationer kommer att ha oerhdrt svart att uppfylla kraven.

Syftet borde vara att kunna uppratthalla den samhallsviktiga leveransen aven under
kriser/allvarliga storningar. Det finns redan standarder som leder till en generell
forbattring av informationssékerhetsarbetet. ISO/IEC 27001/27002 gor det mojligt for
organisationen att till viss del valja vilka krav som ar tillampliga for den egna
verksamheten. NIS2 riskerar att tvinga de som tréffas av lagstiftningen att infora krav
som enbart genererar kostnader.
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