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Utlatande Rotel | (Dnr KS 2023/1267)

Stockholms stads sakerhetsprogram

Forslag till beslut

Kommunstyrelsen foreslar att kommunfullmaktige beslutar féljande.

1. Stockholms stads sakerhetsprogram godkanns enligt bilaga till utlatandet.

2. Samtliga ndmnder ska inarbeta Stockholms stads sékerhetsprogram i sin
verksamhetsplanering.

3. Stockholms Stadshus AB uppmanas att for egen del samt att ge samtliga
bolagsstyrelser inom koncernen i uppdrag att anta Stockholms stads
sakerhetsprogram enligt bilaga till utlatandet.

4.  Kommunstyrelsen ska ta fram tillampningsanvisningar till Stockholms
stads sakerhetsprogram.

5. Tidigare beslutat program Stockholms stads sakerhetsprogram 2020-2023
(dnr KS 2019/1543) upphor att géalla.

Kommunstyrelsen beslutar for egen del, under forutsattning att
kommunfullméktige beslutar enligt ovan, féljande.
Stadsdirektdren ska ta fram, revidera och besluta om tillampningsanvisningar
till Stockholms stads sékerhetsprogram.

Foredragande borgarradet Karin Wanngard

Sammanfattning av arendet

Foreliggande forslag till Stockholms stads sakerhetsprogram foreslas ersatta
Stockholms stads sékerhetsprogram 2020-2023 (dnr KS 2019/1543) och gélla
samtliga namnder och bolagsstyrelser i staden.

Utgangspunkten vid revideringen av programmet har varit att tydliggora stadens hoga
ambition for sakerhetsfragorna samt att anpassa verksamheten till radande
omvarldsforutsattningar, lagstiftning och andra riktlinjer som finns pa omradet, bland
annat den dverenskommelse om kommunernas krisberedskap som slutits mellan
Myndigheten for samhéllsskydd och beredskap (MSB) och Sveriges kommuner och
regioner (SKR) om att alla kommuner ska ha ett styrdokument for sitt
beredskapsarbete.

Det reviderade sakerhetsprogrammet slar fast 6vergripande mal for stadens
sékerhetsarbete och beskriver stadens skyddsvarden och dvergripande hotbild. Det
slar dartill fast ansvarsfordelning for arbetet och vad som menas med att i stadens
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kontext bedriva ett systematiskt sakerhetsarbete. Forslaget inriktar slutligen stadens
sakerhetsarbete inom fyra fokusomraden; beredskap, sakerhetsskydd,
olycksforebyggande arbete samt personsékerhet.

Beredning

Arendet har initierats av stadsledningskontoret och remitterats till
arbetsmarknadsnamnden, exploateringsndmnden, fastighetsndmnden, idrottsnamnden,
kulturnamnden, kyrkogardsnamnden, miljo- och halsoskyddsnamnden,
servicendmnden, socialnd&mnden, stadsbyggnadsndmnden, trafikndmnden,
utbildningsndmnden, &ldrendmnden, 6verformyndarndmnden, samtliga
stadsdelsnamnder, Stockholms Stadshus AB, Polisregion Stockholm och
Storstockholms Brandforsvar. Stockholms Stadshus AB har i sin tur underremitterat
arendet till dotterbolagen AB Svenska Bostader, AB Familjebostader, AB
Stockholmshem, Bostadsférmedlingen i Stockholm AB, Micasa Fastigheter i
Stockholm AB, Skolfastigheter i Stockholm AB, Stockholm Globe Arena Fastigheter
AB, S:t Erik Markutveckling AB, Stockholms Stads Parkerings AB, Stockholms
Hamn AB, Stockholm Vatten och Avfall AB, AB Stokab, Kulturhuset Stadsteatern
AB, Stockholm Business Region AB, S:t Erik Forsakrings AB och Massfastigheter i
Stockholm AB samt intressebolaget Stockholm Exergi AB. S:t Erik Markutveckling
AB, Stockholms Stads Parkerings AB, Stockholm Exergi AB, Kulturhuset
Stadsteatern AB, Bostadsférmedlingen i Stockholm AB och Stockholm Business
Region AB har valt att inte svara pa remissen.

Arbetsmarknadsnamnden anser att programmet har en tydlig struktur och att pa ett
tydligt satt beskriver stadens sékerhetsarbete och vill podngtera fordelarna med en
gemensam struktur for 6vergripande styrdokument och férordar att
sékerhetsprogrammet fors samman med trygghetsprogrammet.

Exploateringsnamnden anser att forslaget ar positivt da det bedéms ge en god grund
for fortsatt arbete och samverkan med sakerhetsfragor, exempelvis genom att peka ut
fokusomraden samt fortydliga roller och ansvarsfordelning for stadens forvaltningar
och bolag.

Fastighetsndmnden &r positiv till forslaget och anser att ndmndens nuvarande arbete
med utpekade prioriterade sakerhetsomraden i det reviderade sékerhetsprogrammet
innebér ett stod och en tydlig inriktning for kontoret, men aven for staden som helhet.

Forskolenamnden stéller sig positiv till forslaget och betonar vikten av att 6ka
medvetenheten och kompetensen kring sakerhetsfragorna generellt hos stadens
anstéallda samt att sakerhetsarbetet sker och utvecklas an mer i samverkan i syfte att
sprida kunskaper och goda exempel i staden.

Idrottsndmnden staller sig positiv till det reviderade programforslaget.

Kulturndmnden &r positiva till forslaget och anser att det ger en battre och tydligare
bild av stadens sakerhets- och beredskapsarbete &n det tidigare programmet.
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Kyrkogardsnamnden stéller sig positiv till forslaget som namnden anser lyfter de
utmaningar som finns i samhéllet och ligger bra i linje med det arbete som ndmnden
bedriver.

Milj6- och halsoskyddsndmnden anser att forslaget ar vélstrukturerat och konkret, och
darmed utgor en vardefull grund for stadens arbete med sakerhetsfragor.

Servicenamnden &r positiv till forslaget, men anser att programmet ar véldigt
omfattande och med fordel hade kunnat delas upp i ett mer Gvergripande program,
med mal och inriktning, och att detaljer och kravstéllning pa namnder och bolag bor
finnas i tillampningsanvisningar. Detta skulle ge programmet battre forutsattningar att
fa styrande effekt inom staden samt bli lattare att anpassa for nya behov.

Socialnamnden stéller sig positiv till forslaget och vélkomnar att beredskap ar ett av
fokusomradena i sakerhetsprogrammet. Nar det galler arbete med personsékerhet
skulle n&mnden 6nska en tydlighet kring hur arbetet med att forbattra sékerheten i
lokaler kan bedrivas.

Stadsbyggnadsnamnden delar stadsledningskontorets bedémning att ett
stadsdvergripande styrdokument som samlar den dvergripande styrningen av
sakerhetsfragorna ar en forutsattning for att nd framgang i arbetet.

Trafikndmnden stéller sig bakom forslaget till sdkerhetsprogram.

Utbildningsnamnden beddmer att det reviderade sédkerhetsprogrammet utgor en bra
grund for ett malinriktat arbete som utgar fran stadens hoga ambition rérande
sakerhets- och beredskapsfragorna. Namnden efterlyser en beskrivning av hur
beredskapsfragan ska hanteras i forhallande till den verksamhet som bedrivs av
enskilda huvudman.

Aldrenamnden anser att det ar bra att det finns kompletterande
tillampningsanvisningar som underl&ttar forvaltningens arbete och ser att det finns
vissa utmaningar med uppfoljningen av arbetet med kris- och civilberedskap da det
finns begransningar utifran sekretess och detaljniva. Namnden ser ocksa ett behov att
fortydliga vem som har huvudansvaret i vissa ledningsforhallanden.

Overférmyndarnamnden ser mycket positivt pa stadens hoga ambitioner for
sakerhetsfragor och anser att programmets giltighetstid bor framga samt att sma
forvaltningar borde fa ett sarskilt stod i sitt sakerhetsarbete.

Bromma stadsdelsnamnd ser positivt pa forslaget och anser att konkretiseringen av
arbetet bor ske enhetligt for att inte skilja sig mellan stadsdelarna. Vidare énskar
ndmnden att de tilldmpningsanvisningar och metodstdd som foljer beslutet om
godkannande av sékerhetsprogrammet utvecklas, remitteras och férankras innan de
ges ut.

Enskede-Arsta-Vantors stadsdelsnamnd ser positivt pa forslaget som pé ett battre sétt
tydliggor och konkretiserar arbetet med sékerhets- och beredskapsfragor i staden,
tillsammans med programmets tilldmpningsanvisningar.
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Farsta stadsdelsnamnd staller sig positiv till forslaget da det tydliggor
ansvarsfordelning och ligger i linje med rddande omvarldslage, nytillkommen
lagstiftning och forordningar.

Hagersten-Alvsjo stadsdelsnamnd ser positivt pa Stockholms stads nya
sékerhetsprogram.

Hasselby-Vallingby stadsdelsnamnd staller sig positiv till forslaget.

Jarva stadsdelsnamnd ser positivt pa den utvidgade skrivningen om chefers sarskilda
ansvar, pa det fortydligade syftet avseende risk- och sarbarhetsanalyser (RSA) och pa
att personsakerhet lyfts fram i ett eget avsnitt. Namnden skulle se positivt pa ett
fortydligande av vilka aktorer forvaltningarna forvantas samverka med och vill lyfta
hur de lokala forutsattningarna ser ut for ansvaret att ha beredskap att erbjuda krisstéd
utover kontorstid.

Kungsholmens stadsdelsnamnd anser att forslaget pa ett tydligt satt slar fast
overgripande mal och ramar for stadens sakerhets- och beredskapsarbete samt har en
tydlig strategisk och systematisk inriktning.

Norra innerstadens stadsdelsnamnd staller sig positiv till forslaget och efterfragar
tydliggéranden géllande begreppen civil beredskap, samhallsstorning och
personsakerhet da programmet ska forstas av den breda malgruppen av anstallda
inom Stockholms stad.

Skarpnacks stadsdelsnamnd ser positivt pa forslaget och pa sektorsorganiseringen
inom beredskap som formellt infors i samband med revideringen da namnden anser
att det kommer starka Stockholms stads formaga att kunna férebygga och motsta
oOnskade héndelser.

Skarholmens stadsdelsnamnd &r positiv till programmet och att det innehaller
overgripande mal for stadens sakerhetsarbete och anser att kopplingen mellan de
overgripande malen och programmets fokusomraden kan fortydligas och instammer i
behovet av att tydliggora och konkretisera vissa delar i sdkerhetsarbetet genom
kompletterande tillampningsanvisningar och metodstod.

Sodermalms stadsdelsnamnd ar positiv till férslaget och foreslar bland annat att
uttrycket ”incidenter och samhéllsstorningar” anvénds 1 de delarna som syftar till hela
skalan av oonskade handelser i sakerhetsprogrammet samt att fragan om terrorism bor
fa mer utrymme.

Stockholms Stadshus AB ser positivt pa forslaget och anser att det ar viktigt att satta
detta program i relation till 6vrig styrning inom staden och bolagen véalkomnar darfor
att strukturen for Stockholms stads sektorsorganisation for civil beredskap som
utarbetats under 2023 nu lyfts in i det nya sakerhetsprogrammet.

Polisregion Stockholm ser sammanfattningsvis att sdkerhets- och
trygghetsprogrammen bor adressera vikten av de mobila ordningsvakterna da de
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tillfor véarden i form av faktiskt sdkerhet, upplevd trygghet och 6kat fortroende bland
befolkningen i Stockholms stad.

Storstockholms Brandforsvar (SSBF) ser det som mycket positivt att Stockholms stad
i sitt sdkerhetsprogram tar ett helhetsgrepp kring stadens sakerhetsarbete och anser att
programmet foljer en tydlig struktur vilket gor det latt for lasaren att ta till sig
innehallet.

Foredragande borgarradets synpunkter

Det forslag till sakerhetsprogram som nu forelaggs kommunfullméktige for beslut
utgar fran tidigare program. I en véarld som préglas av ett kraftigt forsamrat
sékerhetspolitiskt 1age finns det dock all ledning att revidera programmet och stérka
stadens arbete. Allt det staden gor fOr att stérka sakerheten i staden ryms inte i
programmet och ska inte heller gora det. En grundlaggande utgangspunkt &r
fortfarande ansvarsprincipen och att det utifran programmets innehall och de
obligatoriska risk- och sarbarhetsanalyser som varje namnd och styrelse gor, ska
vidtas de atgarder som kravs for att staden ska vara en saker och trygg stad i en ofta
orolig omvérld.

Maluppfyllnad av programmet ska i grunden ske genom att samtliga namnder och
bolagsstyrelser inom ramen for ordinarie planerings- och styrningsprocesser anger
egna mal och aktiviteter. | programmet fortydligas att ett effektivt sakerhetsarbete
bygger pa att arbetet i sa stor utstrackning som mdjligt integreras i stadens ordinarie
styr- och ledningsmodell. | det systematiska sakerhetsarbetet ingar ocksa att
omvarldshevakning, kommunikation, samverkan och geografiskt omradesansvar samt
utbildning och évning ska genomsyra och vara integrerade delar i arbetet.

Stadsledningskontoret har tagit fram forslaget som med beaktande av ny lagstiftning
och nya Gverenskommelser ska gora stadens formaga béattre. Nagra av de forandringar
som foreslas &r att tydligare koppla samman krisberedskapen med civilt forsvar i en
sammanhallen planering for civil beredskap och dkad krishanteringsformaga samt att
en ny sektorsorganisation for stadens arbete med civil beredskap slas fast.

Syftet &r som stadsledningskontoret konstaterar att méta den generella
ambitionshojningen for civil beredskap i Sverige och den nya nationella
myndighetsstrukturen som tradde ikraft i oktober 2022. Vidare &r syftet att skapa
organisatoriska forutsattningar och en tydlig ansvarsfordelning som bidrar till en
sammanhallen, andamalsenlig och verksamhetsfokuserad beredskapsplanering i hela
staden.

| programmet definieras fyra tydliga fokusomraden som blir centrala for stadens
arbete framat. Det handlar om stadens arbete for starkt beredskap, om ett konsekvent
arbete for sékerhetsskydd, om ett starkt olycksforebyggande arbete samt 6kad
personsakerhet. Inom de olika fokusomradena beskrivs hur stadens arbete ska
bedrivas for att na resultat.
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Det ar gladjande att se att forslaget till program tagits emot sa val av stadens namnder
och styrelser. Flera pekar pa vardet av ett tydligt strukturerat arbete och att det lagger
grunden for ett robust arbetssatt.

Med det sagt finns det fortsatta utmaningar och omvarldslaget gor det angeldget att
namnder och styrelser anvander det utrymme som programmet ger att méta de
utmaningar som man stalls infor.

Miljo- och halsoskyddsndmnden konstaterar i sitt svar att den dvergripande hotbilden
mot staden och vart samhélle ska ses i brett perspektiv och att exempelvis ett
forandrat klimat med extremvader kan utgora ett reellt hot som bade kan paverka
centrala funktioner i staden och fa direkta konsekvenser for enskilda medborgare.
Som namnden konstaterar framgar detta av programmet men understryker att det
behover fa genomslag i samhéllsplanering for att minska konsekvenser av till
exempel véarmebdljor och 6versvdmningar.

Saval utbildnings- som aldrendamnden konstaterar att det &r en utmaning att en stor del
av den kommunalt finansierade valfardsverksamheten bedrivs av andra huvudman dar
stadens radighet ar begransad samtidigt som staden har det yttersta ansvaret.
Erfarenheterna fran pandemin visar i detta att det behovs ett konsekvent arbete att
samordna aktorerna samtidigt som stadens formaga att garantera verksamhet i egen
regi vid Kkriser behover stérkas. Arbetet med att starka den demokratiska kontrollen
over valfarden ar darfor en viktig del i att stdarka stadens sékerhet.

Det reviderade sakerhetsprogrammet lagger grunden for ett ambitiost arbete i staden.
I en orolig omvarld behdvs det.

Bilaga
Stockholms stads sakerhetsprogram, dnr KS 2023/1267-2.1

Borgarradsberedningen tillstyrker foredragande borgarradets forslag.

Reservation av borgarraden Christofer Fjellner och Dennis Wedin (bada M) enligt
foljande.

Vi foreslar att kommunstyrelsen foreslar att kommunfullméktige beslutar foljande.
1. Att delvis godkéanna forslag till beslut
2. Att darutover anfora

Omvarldslaget som rader infor antagandet av ett nytt sakerhetsprogram skiljer sig
markant fran den situation som radde vid antagandet av det féregaende programmet.
Idag rader det krig i vart naromrade till foljd av Rysslands orattfardiga invasion av
Ukraina och sakerhetslaget ar osdkrare &n pa lange. Sverige &r ocksa utsatt for en
omfattande desinformationskampanj som paverkar samhaéllets stabilitet.
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Klimatférandringar staller ocksa krav pa stadens beredskap att hantera handelser som
kan vara samhaéllsstérande.

| egenskap av huvudstad och landets ekonomiska, politiska, kulturella och mediala
centrum kan Stockholm antas vara sarskilt utsatt for antagonistiska hot, attentat och
dadligt vald. Da Stockholm stad ansvarar for nastan en tiondel av landets befolkning
ar det angeldget att sakerhetsarbetet fungerar vél. God beredskap och redundans i
stadens verksamheter och digitala system ska aldrig vara valbart.

Séakerhetsprogrammet &r tatt sammanlénkat med andra stadsGvergripande
styrdokument och det &r angelaget att samordningen mellan central och lokal niva
fungerar pa ett tillfredsstallande satt. Det nya séakerhetsprogrammet konstaterar att
den centrala krisledningen ska 6va arligen och kriskrisledningsnamnden minst en
gang per mandatperiod. Med anledning av det osdkra omvarldslaget framhaller vi
vikten av att forvaltningar, namnder och styrelser ocksa har fatt mojlighet att 6va pa
olika potentiella scenarion.

Sékerhetsprogrammet kan inte vara ett statiskt dokument under programperioden utan
behover syfta till att konkret starka Stockholms motstandskraft och beredskap. Under
fokusomradet beredskap anser vi att det behdvs skarpa skrivningar angaende
tillgangen till skyddsrum da programmet saknar det helt i sin nuvarande form. En
stark motstandskraft i Stockholm forutsatter ocksa att medborgare har kdnnedom och
kunskap om stadens sékerhetsarbete. Namnder och styrelsers ansvar for att
kontinuerligt arbeta med informationskampanjer bor ocksa fortydligas for att uppna
programmets intentioner.

Da Stockholm har en stor andel fristaende aktorer som ar verksamma inom
exempelvis omsorg och uthildning méter dessa verksamheter ocksa tusentals
stockholmare. Sakerhetsprogrammets skrivningar géallande civilsamhalle och
naringsliv ar for tunna och det ar angeldget att det finns en struktur fér samverkan
aven med aktorer utanfor stadens organisation som inte omfattas av Samverkan
Stockholmsregionen (SSR). Detta bor kompletteras och fortydligas utifran samtliga
fokusomraden i programmet.

Vi vill ocksa betona vikten av att Stockholm samarbetar internationellt dar
erfarenheter och arbetssatt kan delas for att battre forbereda staden pa
samhallsstérande handelser. Under féregaende mandatperiod blev Stockholm
medlemmar i Counter Terrorism Preparedness Network (CTPN), ett natverk av
stader, akademiker och oberoende experter vars syfte &r att starka strategisk
beredskap och utgor ett gott exempel pa kunskapsutbyte.

Reservation av borgarradet Jan Jonsson (L) enligt foljande.

Jag foreslar att kommunstyrelsen foreslar att kommunfullmaktige beslutar foljande.
1. Foredragande borgarradets forslag till beslut godkéanns delvis.

2. Darutover anfors foljande
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Vi saknar ett fokus pa cybersakerhetsperspektivet. Det framgar av arendet att stadens
namnder och bolag ansvarar for arbetet, med stdd av stadens sakerhetsskyddschef
som har det 6vergripande ansvaret. Detta ar av stor vikt: alla stadens verksamheter
med digital verksamhet behover ha beredskap for cyberattacker, samtidigt som det
behdver finnas ett centralt stod i staden att fa.

Fragan aterstar hur man sakerstaller efterlevnad i respektive namnd/bolag. Att enbart
gora en analys racker inte. Kontinuerlig revision av regelefterlevnad och systematiskt
cybersakerhetsarbete ar av yttersta vikt. Aven i system som kops in fran
underleveranttrer och som driftas av tredjepart. Detta har blivit tydligt under den
senaste tiden.

Vi menar att termen "cybersakerhet" behdver synas pa fler platser. Det ar korrekt att
"cyberforsvar” ar ett militart ansvarsomrade, men det dagliga ansvaret for
cybersékerhet ligger hos det civila, och ska sa gora. Det borde fa ett storre utrymme
under en egen fokuspunkt i dokumentet.

Det framgar av arendet vidare att "Namnder och bolagsstyrelser ska bidra till
utveckling och goda beslutsunderlag genom att dokumentera och rapportera
handelser, incidenter, lagesbilder och andra iakttagelser som kan paverka stadens
sakerhet." Har menar vi att namnder och bolag ocksa borde fa en
manadssammanstallning pa digitala incidenter och risker. Mycket information fran
verksamheten levereras i dvrigt nar det kommer till sakerhetsfragor, men just den
digitala delen saknas. Namnder och bolagsstyrelser bor kunna redovisa en generell
overblick pa vilka hotbilder som finns, och hur dessa motverkas. Cybersakerhet
behover fa utrymme i stadens forum pa samma satt som nér vi foljer upp
verksamheten i 6vrigt.

Under punkten om sékerhetsskydd namns "signalskydd™ specifikt. Detta ar viktigt,
men med tanke pa inférandet av EU-direktivet NI1S2 som inférlivas senast 17 oktober
2024 i svensk lagstiftning sa kommer troligen ansvarsomradet utokas. Har hade vi i
skrivelsen velat se fler aspekter av informationssakerheten. Det skulle tydligt behtva
framga att krav stalls vad galler efterlevnad av stadens sakerhetsskyddsregler i
enlighet med géallande lagstiftning och krav pa god hygien inom cybersakerhet. Bland
annat kryptering av data, kontinuerlig 6vervakning av system, rutiner for
incidenthantering och andra relevanta sakerhetsfunktioner.

Kommunstyrelsen delar borgarradsberedningens uppfattning och foreslar att
kommunfullmaktige beslutar enligt foredragande borgarrads forslag.

Stockholm den 24 april 2024

Karin Wanngard
Kommunstyrelsens ordférande
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Reservation av Christofer Fjellner, Annika Friberg och Jonas Nilsson (alla M) som
ar likalydande med Moderaternas reservation i borgarradsberedningen.

Reservation av Gabriel Kroon (SD) enligt foljande.

Jag foreslar att kommunstyrelsen foreslar att kommunfullmaktige beslutar foljande.
1. Delvis godkéanna forslag till beslut.
2. Dérutéver anfora foljande:

Stockholm stads sakerhetsprogram inkluderar inte vansterextremistiska miljoer i
kategorin for de storsta hoten mot demokratin, endast islamistiska och
hogerextremistiska miljoer pekas ut. Den bedémningen skiljer sig fran
Sékerhetspolisens aktuella lista, som dven inkluderar den vansterextrema miljon. |
Stockholms stads Riktlinjer i stadens arbete mot valdsbejakande extremism, som nu
ar ute pa remiss, inkluderas vansterextremistiska miljoer. Det ar viktigt att
Stockholms stads riktlinjer och program ar samstammiga i vad som utpekas som
hotbilder.

Stadens sakerhetsprogram borde fokusera pa alla tre miljoer eftersom de har en hog
risk att bega brott med malet att forandra radande samhéllsordning i Sverige. De
utgor ett hot mot demokratin och individers mojligheter att utdva sina demokratiska
fri- och rattigheter.

Vi efterfragar darfor en komplettering av Stockholms stads sakerhetsprogram dar
aven vansterextremistiska miljoer ingar i kategorin 6ver de storsta hoten mot
demokratin.

Reservation av Jan Jonsson (L) som dr likalydande med Liberalernas reservation i
borgarradsberedningen.

Reservation av Jonas Naddebo (C) enligt foljande.

Jag foreslar att kommunstyrelsen foreslar att kommunfullmaktige beslutar foljande.
1. Att delvis godkénna forslag pa nytt sakerhetsprogram
2. Att darutover anfora foljande:

Vi i Centerpartiet valkomnar revideringen av Stockholms stads viktiga
sékerhetsprogram men saknar resonemang kring det stora ansvar staden rimligtvis
borde ha for fortroendevalda politikers sékerhet. Den politiska debatten har blivit
raare och farre engagerar sig i politiska partier idag samtidigt som att hotet mot
fortroendevalda dkar. 25 procent av alla fortroendevalda har nadgon gang varit utsatta
for nagon form av trakasserier, hot eller vald enligt Brottsforebyggande radet. Det ar
ett hot mot individer saval som familjer och i férlangningen hela vart demokratiska
samhalle.
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Hot och hat mot fortroendevalda lyfts visserligen som ett eget avsnitt i
sékerhetsprogrammet men inriktningen och ambitionen tycks inte ha féljt med den
komplexa hotbild som fortroendevalda allt for ofta utsatts for i sin roll som
beslutsfattare. De paverkansforsok och hot som fortroendevalda kan utsattas for i sitt
beslutfattande &r mer komplex an den sakerhet som &r specifikt kopplat till namnder
och bolagens fysiska méten. Hotfulla situationer och vald kan uppsta utifran att en
person har ett politiskt uppdrag.

Hotet mot de demokratiska processerna kan komma fran olika hall. Stater, aktorer
inom den organiserade brottsligheten och enskilda missnéjda medborgare kan genom
hot, politisk paverkan och hat ha direkt inverkan pa politiska beslut inom t.ex.
socialtjanst, tillsyn, upphandling m.m. De fortroendevalda som lyfts sérskilt i
programmet: borgarrad, fullméaktiges presidium och gruppledare utgdr en allt for snav
krets. Det ter sig till exempel méarkligt och som en tydlig brist i programmet att
fullmaktigeledamoters sékerhet inte namns. Stadsledningskontoret borde rimligtvis ha
och ta ett sarskilt ansvar &ven for dessa.

Det knappa stycket som berdr fortroendevalda i sékerhetsprogrammet bemoter inte
den komplexa och mangfacetterade hotbilden som stadens fortroendevalda riskerar att
mota i dagens samhalle. Stockholms stad behdver pa en dvergripande niva sakerstalla
att var liberala demokrati varnas och att politiskt engagerade personer kanner sig
trygga i sitt arbete och engagemang 6ver hela staden.

Ersattaryttrande av Nike Orbrink (KD) enligt féljande.
1. Att delvis godkénna forslag till beslut,
2. Att darutover anfora foljande

Stadens sakerhetsprogram utgor ett viktigt styrdokument i en orolig tid. Sedan det
foregaende programmet togs fram har varlden genomgatt en pandemi, Europa har
drabbats av ett konventionellt invasionskrig i Ukraina och i Sverige har
terrorhotsnivan hojts till fyra pa en femgradig skala.

Vi valkomnar tillagget i programmet om att samhallsviktig verksamhet och kritiska
beroenden for kommunorganisationen ska halla samma hdga sékerhet oavsett om
verksamheten skots i egen eller extern regi. Likasa valkomnar vi
stadsledningskontorets 6kade kapacitet kopplat till kris- och krigsorganisation, som
del av totalforsvaret.

Vi ar skeptiska till att informationssakerhet och otillaten paverkan helt eller delvis
bryts ut. Delar av dessa omraden kan av forklarliga skal omhandertas i stadens
kvalitets- och trygghetsprogram, men vi menar att saval informationssakerhet och
otillaten paverkan fortsatt behovs dven i sékerhetsprogrammet. Infiltrationsrisker i
organisationen samt it-attacker mot kommunens system utgoér en viktig
sékerhetsaspekt som behdver hanteras tillsammans med rattsvésendet.
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Avslutningsvis beklagar vi att vansterstyret inte verkar ha prioriterat
sékerhetsprogrammet tillrackligt. Det tidigare sékerhetsprogrammet har redan 16pt ut
och det glapp som nu uppstar till dess att fullméktige behandlar drendet under varen
ar anmarkningsvart med tanke pa dagens svara sakerhetslage.
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Arendet

Stadsledningskontorets forslag utgor en revidering av Stockholms stads
sakerhetsprogram 2020-2023 (Dnr KS 2019/1543) som antogs av
kommunfullméktige i inledningen av 2020. En férandring mot tidigare program ar att
arbetet mot otillaten paverkan brutits ut for att samlas tillsammans med andra fragor
som kopplar till véalfardsbrottslighet i stadens reviderade trygghetsprogram. Det
narliggande arbetet med personsakerhet ligger dock kvar i sakerhetsprogrammet och
har fokus pa sakerheten for stadens anstéllda. En annan forandring &r att det
overgripande arbetet med informationssakerhet lyfts in i stadens kvalitetsprogram,
dock kvarstar det informationssékerhetsarbete som omfattas av sakerhetsskydd i
sékerhetsprogrammet. En ytterligare fordndring handlar om att tydligare koppla
samman krisberedskapen med civilt forsvar i en sammanhallen planering for civil
beredskap och 6kad krishanteringsformaga mot bakgrund av hur stadens arbete inom
detta omrade utvecklats de senaste aren. | 6vrigt har revideringar gjorts for att anpassa
programmet till ny lagstiftning samt nya 6verenskommelser for kommunerna som
kompletterar lagstiftningen. Bland annat har en ny sékerhetsskyddslag borjat gélla
under 2021 och MSB och SKR har slutit nya 6verenskommelser om kommunernas
arbete med krisberedskap och civilt forsvar. Den kraftiga forsamringen av det
sékerhetspolitiska laget i omvarlden och den foranderliga hotbilden mot Sverige och
Stockholm utgor ocksa framtradande faktorer som paverkat innehallet i
programforslaget. Mot den bakgrunden har programmets hotbildsanalys fordjupats
och breddats och 6ppna kallor fran bland annat Sakerhetspolisen och
forsvarsmyndigheterna har anvants som referens. Dartill har en rad
planeringsprocesser och statliga utredningar pagatt under den foregaende
programperioden och som paverkat innehallet i det reviderade programforslaget.
MSB:s vagledning om kommunernas arbete med styrdokument for krisberedskap har
konsulterats i framtagandet.

Overgripande handlar programmet om att stadens formaga att forutse, férebygga och
motstd oonskade handelser genom hela hotskalan ska vara stark och nar en o6nskad
handelse dnda intraffar ska staden vidta ratt atgarder for att minimera dess
konsekvenser och sékerstalla en snar atergang till normallége. Det handlar ocksa om
att staden ska utveckla en robust beredskap for att mota svara pafrestningar, dar
hdgsta beredskap ar dimensionerande for stadens planering. Sakerhetsprogrammet
anger att stadens planering for sékerhet och beredskap ska vara scenarioneutralt,
vilket innebér att ha formaga att hantera alla typer av handelser oavsett vad det ar som
intraffar. Maluppfyllnad av programmet ska ske genom att samtliga namnder och
bolagsstyrelser inom ramen for ordinarie planerings- och styrningsprocesser anger
egna mal och aktiviteter.

Sakerhetsprogrammet foreslas utéva dvergripande styrning av stadens ataganden
inom ramen for lagen (2006:544) om kommuners och regioners atgarder infor och vid
extraordinara handelser i fredstid och hojd beredskap, sékerhetsskyddslagen
(2018:585) samt utgora det styrdokument for arbetet med krisberedskapen som alla
kommuner ska ha i enlighet med MSB:s och SKR:s 6verenskommelse om
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kommunernas krisberedskap och som i skrivande stund &r under revidering.
Programmet innehaller dessutom inriktning for stadens olycksforebyggande arbete.
Det innebér att sakerhetsprogrammet och Storstockholms brandférsvars
handlingsprogram tillsammans tacker in stadens olycksférebyggande arbete enligt
lagen (2003:778) om skydd mot olyckor. Personsakerhetsfragorna har samlats i ett
eget avsnitt i syfte att ta ett helhetsgrepp om dessa fragor.

Forslaget till reviderat sdkerhetsprogram anger stadens skyddsvarden och synliggor
den overgripande hot- och riskbilden for staden i det sakerhetspolitiska lage som
rader. Forslaget anger dartill att sakerhetsarbetet ska ske samordnat och med en tydlig
ansvarsfordelning sa att stadens samlade resurser anvands i relation till de mest
framtradande behoven. Det beskriver att ansvaret ar tvadelat, vilket betyder att
sakerhetsarbetet ska bedrivas pa savil central niva av kommunstyrelsen som pa lokal
niva av namnder och bolagsstyrelser och att ansvaret for det verksamhets- och
omradesspecifika sakerhetsarbete som avilar samtliga namnder och bolagsstyrelser ar
langtgaende. Genom forslaget till sakerhetsprogram slas en ny sektorsorganisation for
stadens arbete med civil beredskap fast. Syftet ar att moéta den generella
ambitionshéjningen for civil beredskap i Sverige och den nya nationella
myndighetsstrukturen som tradde ikraft i oktober 2022. Vidare &r syftet att skapa
organisatoriska forutsattningar och en tydlig ansvarsfordelning som bidrar till en
sammanhallen, &ndamalsenlig och verksamhetsfokuserad beredskapsplanering i hela
staden. Deltagande och ansvar i sektorsorganisationen férdelas mellan stadens
namnder och bolagsstyrelser. Samordningen inom sektorsorganisationen betyder
dock inte att ndgon namnd eller bolagsstyrelse frantas det ordinarie
verksamhetsansvaret for sakerhets- och beredskapsfragorna.

| forslaget lyfts att ett effektivt sakerhetsarbete bygger pa systematik och helhetstank
dar arbetet i sa stor utstrackning som méjligt integreras i stadens ordinarie styr- och
ledningsmodell. | det systematiska sikerhetsarbetet ingar ocksa att
omvarldshevakning, kommunikation, samverkan och geografiskt omradesansvar samt
utbildning och évning ska genomsyra och vara integrerade delar i arbetet samt att
grunden for allt sakerhetsarbete ar verksamhetsspecifika och tematiska risk- och
sarbarhetsanalyser.

| sakerhetsprogrammet gors en uppdelning av arbetet i fyra sammanlénkade
fokusomraden; 1) beredskap, 2) sakerhetsskydd 3) olycksforebyggande arbete samt 4)
personsékerhet. For respektive omrade beskrivs hur stadens arbete ska bedrivas for att
na resultat.

Stadsledningskontoret

Stadsledningskontorets tjansteutlatande daterat den 15 november 2023 har i
huvudsak féljande lydelse.

Stadsledningskontoret anser att det ar av stor vikt att staden bedriver ett malinriktat
arbete som utgar fran stadens hdga ambition for séakerhets- och beredskapsfragorna
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och som ocksa ligger i linje med gallande lagstiftning och andra relevanta riktlinjer.
Sakerhetsfragorna omgérdas alltmer av okade lagkrav och nya
omvaérldsforutsattningar som kraver sérskild styrning av arbetet. Att samla den
overgripande styrningen av dessa fragor i ett stadsovergripande styrdokument utgor
enligt stadsledningskontoret en forutsattning for att nd framgang i arbetet.
Stadsledningskontoret gor ocksa bedémningen att det forsamrade sakerhetspolitiska
omvarldslaget och Stockholms sarskilda forutsattningar pakallar att stadens arbete
med sékerhets- och beredskapsfragor har en strategisk och systematisk inriktning.

Forslaget till sakerhetsprogram ar anpassat till regelverk och andra relevanta riktlinjer
vilket medfor att det till stor del utgar fran olika krav som stalls pa Sveriges
kommuner och som stadsledningskontoret menar ger en tydlig ram och avgransning
till programmets struktur och innehall.

Stadsledningskontoret anser att det ar viktigt att stadens sakerhetsarbete bedrivs
professionellt och systematiskt och att alla verksamheter i staden har god kunskap om
roller och ansvar. Déarfor tydliggdrs vad som menas med systematik i ett eget avsnitt
samt att ett sarskilt avsnitt behandlar ansvarsfordelningen inom staden.
Stadsledningskontoret foreslar att namnder och bolagsstyrelser dven fortsatt ska ha en
funktion pa strategisk niva som samordnar sakerhetsarbetet inom respektive
verksamhet. Stadsledningskontoret &r medveten om att arbetet hos flertalet namnder
och bolagsstyrelser ar uppdelat pa flera individer och verksamheter och att det i takt
med fragornas betydelse skett en utokning och breddning av kompetenser men vill
anda framhalla att det behover finnas ett grundlaggande krav om att det finns en
funktion som kan agera samordnande for verksamhetens arbete med sakerhetsfragor.
Stadsledningskontoret foreslar genom sakerhetsprogrammet att en ny struktur och
sektorsorganisation for arbetet med civil beredskap formellt inrattas i staden for att
integrera civil beredskap i den ordinarie verksamheten och att de verksamheter som ar
ansvariga for och behdver samverka om uppbyggnad av civil beredskap inom
sarskilda sakomraden har goda strukturella och organisatoriska forutséttningar for att
na framgang med det. | fullmaktiges budget for 2024 har berérda namnder och
bolagsstyrelser uppdragits att delta i detta arbete.

Stadsledningskontoret foreslar ocksa en struktur dar sakerhetsarbetet fokuseras pa
fyra omraden, som inte ska ses som separata stupror utan tvartom ar starkt
sammanlankade. Exempelvis tar samtliga omraden avstamp i de
verksamhetsspecifika risk- och sarbarhetsanalyserna dar verksamheterna identifierar
vilka risker och sarbarheter som ar prioriterade och som kraver direkta insatser,
sarskilda handlingsplaner eller kontinuitetshanteringsatgarder. De fyra omradena &r
beredskap, sdkerhetsskydd, olycksférebyggande arbete samt personsékerhet. Att
personsakerhetsfragorna beskrivs i ett sarskilt avsnitt ar enligt stadsledningskontoret
ett sétt att skapa medvetenhet och inriktning kring ett samhélls- och
arbetsmiljoproblem med paverkan pa stadens anstéllda och fortroendevalda och som
kan fa allvarliga foljdverkningar som ytterst ar demokratihotande.
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Stadsledningskontoret foreslar att programmet inte har en rubrik som anger ett
tidsspann for dess giltighetstid men att giltighetstiden ska folja den rytm som anges
for antagande av styrdokument i 6verenskommelsen om kommunernas krisberedskap,
alternativt utifran nya krav som kan tillkomma. Det betyder att programmet utifran de
forutsattningar som galler i skrivande stund ska gélla till utgangen av 2027.

Stadsledningskontoret anser att det ar viktigt att ytterligare tydliggdra och
konkretisera vissa omraden i sakerhetsarbetet genom tillampningsanvisningar.
Tillampningsanvisningarna foreslas komplettera programmet och ge praktisk
végledning i arbetet. Inom ramen for sakerhetsprogrammet 2020-2023 har ett tiotal
anvisningar tagits fram och dértill ett antal metodstdd. Exempelvis finns anvisningar
om krisstdd, risk- och sarbarhetsanalys, sakerhetsskydd, larmvégar och
trygghetspunkter. Stadsledningskontoret foreslar att tillampningsanvisningar faststalls
av stadsdirektoren. Stadsledningskontoret anser ocksa att det ar viktigt att
kompetenshdjande insatser genomfors och att stadens alla verksamheter drar
lardomar av intraffade handelser och 6var regelbundet for att hoja
krishanteringsformagan. Darfor kommer den stadsovergripande utbildnings- och
ovningsplanen revideras parallellt med sékerhetsprogrammet. Utbildnings- och
ovningsplanen faststélls av stadsdirektoren i enlighet med nationella riktlinjer.

Stockholm &r en vaxande stad med hoga ambitioner om utveckling inom manga olika
omraden och det ar en utmaning att tillgodose alla intressen. Det kommer darfor att
vara nodvandigt att bade gdra avvagningar och hantera olika malkonflikter. Utover
interna intressen pagar dartill en nationell planering och formageuppbyggnad med
tillhorande finansiell tilldelning for bade fredstida kriser och inom totalforsvaret och
som staden har att forhalla sig till. Stadsledningskontoret anser att stadens
sékerhetsprogram ska vara ett bidragande underlag for att kunna géra kloka
prioriteringar och andra avvégningar.

Stadsledningskontoret foreslar att kommunfullméaktige antar Stockholms stads
sakerhetsprogram, bilaga 1 till stadsledningskontorets tjansteutlatande. Samtliga
namnder ska inarbeta Stockholms stads sékerhetsprogram i sin verksamhetsplanering.
Stockholms stadshus AB anmodas att uppmana samtliga bolagsstyrelser inom
koncernen att anta Stockholms stads sékerhetsprogram. Tidigare beslutat program
Stockholms stads sakerhetsprogram 2020-2023 (dnr KS 2019/1543) upphdr att galla.
Kommunstyrelsen uppdras att ta fram kompletterande anvisningar till Stockholms
stads sakerhetsprogram 2024-2027.

Remissammanstallining

Arendet har initierats av stadsledningskontoret och remitterats
tillarbetsmarknadsnamnden, exploateringsnamnden, fastighetsnamnden,
idrottsnamnden, kulturnamnden, kyrkogardsnamnden, miljo- och
hélsoskyddsndmnden, servicendmnden, socialndmnden, stadsbyggnadsnamnden,
trafikndmnden, utbildningsnamnden, aldrendmnden, éverféormyndarnamnden, ,
samtliga stadsdelsnamnder, Stockholms Stadshus AB, Polisregion Stockholm och
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Storstockholms Brandforsvar. Stockholms Stadshus AB har i sin tur underremitterat
arendet till dotterbolagen AB Svenska Bostader, AB Familjebostader, AB
Stockholmshem, Bostadsférmedlingen i Stockholm AB, Micasa Fastigheter i
Stockholm AB, Skolfastigheter i Stockholm AB, Stockholm Globe Arena Fastigheter
AB, S:t Erik Markutveckling AB, Stockholms Stads Parkerings AB, Stockholms
Hamn AB, Stockholm Vatten och Avfall AB, AB Stokab, Kulturhuset Stadsteatern
AB, Stockholm Business Region AB, S:t Erik Forsakrings AB och Massfastigheter i
Stockholm AB samt intressebolaget Stockholm Exergi AB. S:t Erik Markutveckling
AB, Stockholms Stads Parkerings AB, Stockholm Exergi AB, Kulturhuset
Stadsteatern AB, Bostadsférmedlingen i Stockholm AB och Stockholm Business

Region AB har valt att inte svara pa remissen.
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Arbetsmarknadsnamnden

Arbetsmarknadsnamnden beslutade vid sitt ssmmantrade den 20 februari 2024

foljande.

Arbetsmarknadsnamnden beslutade att hanvisa till férvaltningens tjansteutlatande

som sitt yttrande 6ver remissen.
Reservation av Per Rosencrantz (M), se Reservationer m.m.
Reservation av Leif Soderstrom (SD), se Reservationer m.m.
Reservation av Christina Tufvesson (L), se Reservationer m.m.

Reservation av Johan Kling (C), se Reservationer m.m.

Arbetsmarknadsforvaltningens tjansteutlatande daterat den 7 februari 2024 har i

huvudsak féljande lydelse.

Arbetsmarknadsforvaltningen anser att Stockholms stads sakerhetsprogram pa ett
tydligt satt beskriver stadens sékerhetsarbete, kopplingen till aktuell lagstiftning, mal
for verksamheten och hur sakerhetsarbetet ar organiserat. Programmets struktur ar

logisk och innehallet ar enkelt att latt att ta till sig.

Sakerhetsprogrammet har manga berdringspunkter med det nyligen remitterade
trygghetsprogrammet. De bada styrdokumenten har vad galler innehall och form flera

likheter men aven flera storre skillnader.

Sakerhetsprogrammet har, i jamforelse med trygghetsprogrammet och andra program
i staden, inte nagon giltighetstid. Sakerhetsprogrammet saknar aven utpekade

ansvarsomraden, mal och aktiviteter for namnder och bolag.

Arbetsmarknadsforvaltningen ser en fordel med om stadens dvergripande
styrdokument foljer samma struktur. S&kerhetsprogrammet och trygghetsprogrammet
utgjorde tidigare ett gemensamt dokument. Arbetsmarknadsforvaltningen férordar att
dokumenten ater fors samman da gransdragningen mellan styrdokumentens

respektive ansvarsomraden inte upplevs helt tydlig.
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Arbetsmarknadsforvaltningen upplever att det finns viss otydlighet i dokumentet och
dess gransdragningar gentemot andra styrdokument, tilldmpningsanvisningar och
stoddokument inom omradet. Stoddokumenten ar viktiga som komplement till
sékerhetsprogrammet for att géra programmet enkelt att implementera, och
dokumenten kunna kopplas till programmet pa ett tydligare satt. Otydligheten som nu
uppstar riskerar att leda till utrymme for tolkningar, vilket inte bor finnas i
styrdokument av denna karaktér.

Pa sidan fem respektive sidan sju i programmet beskrivs begreppen samhéllsstorning
och samhallsviktig verksamhet. Dessa begrepp har en tydlig koppling sinsemellan
och avsnitten skulle kunna skrivas ihop for att gynna forstaelse och tydlighet.
Arbetsmarknadsnamnden foreslas hanvisa till forvaltningens tjansteutlatande som sitt
yttrande Gver remissen.

Exploateringsndmnden

Exploateringsnamnden beslutade vid sitt sammantréade den 22 februari 2024
foljande.
1. Exploateringsndmnden anser remissen besvarad i enlighet med
exploateringskontorets tjansteutlatande.
2. Exploateringsndmnden beslutar att omedelbart justera paragrafen.

Reservation av Dennis Wedin m.fl. (alla M), se Reservationer m.m.
Reservation av Svante Linusson (C), se Reservationer m.m.

Exploateringskontorets tjansteutlatande daterat den 19 januari 2024 har i huvudsak
foljande lydelse.

Exploateringskontoret bedémer évergripande forslaget till Stockholms stads
sékerhetsprogram som positivt. Foreslaget program beddéms ge en god grund for
fortsatt arbete och samverkan med sékerhetsfragor, till exempel genom att peka ut
fokusomraden samt fortydliga roller och ansvarsfordelning for stadens forvaltningar
och bolag.

En av flera forandringar mot tidigare program &r att arbetet med otillaten paverkan
brutits ut och samlats i trygghetsprogrammet med andra fragor kopplat till
valfardsbrottslighet. Exploaterings-kontoret anser att det blivit en otydlig
gransdragning kring saval otillaten paverkan som personsakerhetsarbetet i
programmet och andra végledande dokument i staden, som exempelvis ”Folder
otilldten paverkan Stockholms stad och Polismyndigheten”.

Betraffande det dvergripande arbetet med informationssakerhet sa lyfts det nu istallet
i stadens kvalitetsprogram, undantaget informationssakerhetsarbetet som kopplas till
sékerhetsskydd. Exploateringskontoret anser att detta klargor skillnaderna och &r en
bra uppdelning.
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| det nya sékerhetsprogrammet har &ven en tydligare koppling, mellan krisberedskap
och det civila forsvaret, genomforts och medfért en sammanhallen planering for civil
beredskap och 6kad krishanteringsformaga. Exploateringskontoret tycker att detta ar
bra och att det stodjer arbetet med den lokala beredskapen.

| det nya sékerhetsprogrammet har en faktaruta tagit fram dar skillnaderna mellan
Risk- och sarbarhetsanalys (RSA) och Vasentlighets- och riskanalys (VOR).
Exploateringskontoret valkomnar detta fortydligande.

Revideringar har dven gjorts i programmet for att anpassa det efter ny lagstiftning och
overenskommelser som kompletterar lagstiftningen. Exploateringskontoret anser att
detta &r behovligt och vél genomfort i det nya sdkerhetsprogrammet.

Fastighetsnamnden

Fastighetsnamnden beslutade vid sitt sammantrade den 20 februari 2024 f6ljande.
1. Fastighetsnamnden godkanner tjansteutlatandet som svar pa remissen och
overlamnar det till kommunstyrelsen.
2. Fastighetsnamnden beslutar att omedelbart justera paragrafen.

Reservation av Henrik Virro m.fl. (alla M), se Reservationer m.m.
Reservation av Sergej Salnikov (SD), se Reservationer m.m.
Reservation av Hansi Karppinen (L), se Reservationer m.m.

Fastighetskontorets tjansteutlatande daterat den 16 januari 2024 har i huvudsak
foljande lydelse.

Kontoret stéller sig positivt till forslaget och anser att det utgér en bra grund for
stadens strategiska och systematiska arbete med fokus pa bade aktuella och viktiga
sakerhetsfragor. Den foreslagna revideringen fokuserar pa ett val avvagt satt pa att
mota det allvarligt forsamrade sakerhetslaget i Sverige och i var omvarld.
Sakerhetsprogrammet berdr och fokuserar dven pa en férebyggande planering och
hantering av hot och risker som kan innebdra stora samhallsstérningar for staden och
dess medborgare, vilket kontoret ser som mycket positivt.

Kontorets nuvarande arbete med utpekade prioriterade sékerhetsomraden i det
reviderade sdkerhetsprogrammet innebar ett stod och en tydlig inriktning for kontoret,
men &ven for staden som helhet. Forslaget till revidering av sdkerhetsprogrammet
stodjer aven kontorets malsattning med ett systematisk och hallbart sékerhetsarbete.

Forskolendmnden

Forskolendmnden beslutade vid sitt sammantréde den 20 februari 2024 f6ljande.
Forskolenamnden godkanner forvaltningens tjansteutlatande och 6verlamnar
tjansteutlatandet till kommunstyrelsen som svar pa remissen.

Reservation av Sophia Granswed Baat m.fl. (alla M), se Reservationer m.m.
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Reservation av Asa Nilsson Soderstrém (L), se Reservationer m.m.
Reservation av Ismail Ali (C), se Reservationer m.m.

Forskoleforvaltningens tjansteutlatande daterat den 23 januari 2024 har i huvudsak
foljande lydelse.

Forvaltningen staller sig positiva till forslaget om Stockholms stads
sékerhetsprogram.

Forvaltningen anser att programmet i sin helhet lyfter och belyser manga angelagna
fragestallningar.

Vidare bedomer forvaltningen att det ar viktigt att saval se 6ver befintliga anvisningar
och metodstdd, som att utveckla nya, &n mer tydliga och praktiskt tillampbara.

Forvaltningen &r positiv till forslaget om att kompetenshéjande insatser generellt
genomfors i syfte att hoja kunskapsnivan. Vidare bor sakerhetsarbetet kunna
utvecklas genom tkad samverkan och bildande av néatverk inom staden dar kunskaper
och goda exempel kan spridas.

Maluppfylinad av programmet ska ske inom ramen fér ordinarie planerings- och
styrningsprocesser genom att stadens namnder och bolag anger egna mal och
aktiviteter. Forvaltningen anser det vara av stort vikt att det finns en dvergripande
styrning och ett tydligt stadsdvergripande ansvar for sakerhetsfragorna och att detta
behover tydliggoras och konkretiseras.

Forslaget till sakerhetsprogrammet tydliggor stora delar av det sakerhetsarbete som
pagar i staden och forvantas utgora anvandbart verktyg och underlag for styrning av
stadens arbete.

Idrottsnamnden

Idrottsndmnden beslutade vid sitt ssmmantrade den 20 februari 2024 foljande.
Idrottsnamnden godkénner och éverlamnar forvaltningens tjansteutlatande till
kommunstyrelsen som svar pa remissen.

Reservation av Mikael Sundin m.fl. (alla M), se Reservationer m.m.
Reservation av Leif Soderstrom (SD), se Reservationer m.m.
Reservation av Hanna Wistrand (L), se Reservationer m.m.
Reservation av Mikael Peterson (C), se Reservationer m.m.

Idrottsforvaltningens tjansteutlatande daterat den 30 januari 2024 har i huvudsak
foljande lydelse.

Idrottsforvaltningen stéller sig positiv till det reviderade programforslaget. Det ar
viktigt att stadens arbete med sakerhets- och beredskapsfragor sker systematiskt och
ar val samordnat. Forvaltningen valkomnar déarfor bade kompletterande
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tillampningsanvisningar for att ytterligare tydliggora och konkretisera olika omraden i
sakerhetsarbetet samt kompetenshojande insatser som hojer krishanteringsformagan
genom utbildning, 6vning och mojlighet att lara av erfarenheter fran intraffade
handelser. Idrottsforvaltningen ar ocksa positiv till att en ny struktur och
sektorsorganisation for arbetet med civil beredskap formellt inrattas i staden for att
integrera civil beredskap i den ordinarie verksamheten.

Kulturnamnden

Kulturnamnden beslutade vid sitt sammantrade den 20 februari 2024 foljande.
Kulturnamnden dverlamnar forvaltningens tjansteutlatande till kommunstyrelsen
som svar pa remissen.

Reservation av Kristina Lutz m.fl. (alla M), se Reservationer m.m.
Reservation av Emelie Wassermann (SD), se Reservationer m.m.
Reservation av Isabel Smedberg-Palmguvist (L), se Reservationer m.m.
Reservation av Jonas Naddebo (C), se Reservationer m.m.
Ersattaryttrande av Destiny Zandi Lindgren (KD), se Reservationer m.m.

Kulturférvaltningens och Stockholms stadsarkivs tjansteutlatande daterat den 9
februari 2024 har i huvudsak féljande lydelse.

Kulturforvaltningen och Stockholms stadsarkiv anser likt stadsledningskontoret att
det &r av stor vikt att staden bedriver ett systematiskt, tydligt och malinriktat arbete
som utgar fran en hdg ambition for sakerhets- och beredskapsfragorna och som ocksa
ligger i linje med géllande lagstiftning och andra relevanta riktlinjer.

Sakerhetsfragorna omgardas alltmer av ékade lagkrav och nya
omvarldsforutsattningar som kraver sérskild inriktning av sakerhetsarbetet. Att samla
den overgripande styrningen av dessa fragor i ett stadsovergripande styrdokument
och att ytterligare implementera arbetet i verksamheterna kring maluppfyllelse och i
verksamhetsplanering och -uppféljning, ar en forutsattning for att na framgang i
arbetet.

Stadsledningskontoret gor likt andra aktorer gor beddmningen att det forsémrade
sékerhetspolitiska omvérldslaget och Stockholms sérskilda forutsattningar som
huvudstad, pakallar att stadens arbete med sakerhets- och beredskapsfragor har en
strategisk och systematisk inriktning. Forvaltningarna anser att det nya forslaget
ocksa mycket val lever upp till detta.

Kulturforvaltningen och Stadsarkivet ser positivt pa urvalet av de fyra utvalda
fokusomradena beredskap, sakerhetsskydd, olycksforebyggande arbete samt
personsakerhet, och att Stockholms stads sakerhetsprogram for aren 2024-2027
ytterligare fortydligar kommunens uppdrag inom sakerhetsfragor och civil beredskap
jamfort med foregaende sakerhets- och trygghetsprogram. Att utvalda delar har lyfts
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over till det separata trygghetsprogrammet sdsom exempelvis fragor om jav och
brottsforebyggande arbete &r ocksa en bra avvagning och atgard.

Stadsarkivet anser att det ar rimligt att det 6vergripande informationssékerhetsarbetet
overforts till kvalitetsprogrammet. Det kan dock behova fortydligas i Stockholms
stads sakerhetsprogram att en god informationssakerhet &r en forutsattning aven for
delar av sakerhets- och beredskapsarbetet som inte géller sdkerhetsskydd. Exempelvis
ar informationssakerhet en viktig del i arbetet i sektorn for forsorjning av grunddata i
organisationen for civil beredskap dar Stadsarkivet ingar. | nuvarande lydelse kan det
framsta som att informationsséakerhet endast ar relevant for fokusomradet
sékerhetsskydd.

Kulturforvaltningen och Stadsarkivet bevakar och ser behovet av separata
tillampningsanvisningar som komplement till Stockholms stads sékerhetsprogram i
enlighet med initiativarendet fran sakerhetsavdelningen (KS 2023/1267)
“kommunstyrelsen uppdras att ta fram kompletterande anvisningar till Stockholms
stads sékerhetsprogram 2024-2027”. Vidare ges forslaget att samtliga namnder ska
inarbeta Stockholms stads sékerhetsprogram i sin verksamhetsplanering vilket
kulturforvaltningen och Stadsarkivet anser bidrar till tydlighet, systematik och
prioritering i fragorna enligt de ndmnda fokusomradena.

Avsnitten om de fyra malen med sakerhetsarbetet, de sju malen for det civila
forsvaret och de fyra fokusomradena anser forvaltningarna ér val avvagda och vl
beskrivna i forslaget till Stockholms stads sakerhetsprogram for 2024-2027.
Kulturférvaltningen och stadsarkivet ser ocksa positivt pa att sektorsorganisationen
for civil beredskap speglar den som galler for statliga myndigheter vilket tydliggor de
olika sektorernas beredskapsansvar, samarbete, planering och inriktning.

Kyrkogardsnamnden

Kyrkogardsnamnden beslutade vid sitt sammantrade den 14 februari 2024 féljande.
Kyrkogardsnamnden 6verlamnar forvaltningens tjansteutlatande som svar pa
remissen.

Sarskilt uttalande av Jan Tigerstrom m.fl. (alla M), se Reservationer m.m.
Sarskilt uttalande av Ewa-Marie As (KD), se Reservationer m.m.

Kyrkogardsforvaltningens tjansteutlatande daterat den 8 januari 2024 har i
huvudsak féljande lydelse.

Forvaltningen staller sig positiv till det reviderade sakerhetsprogrammet.
Kyrkogardsforvaltningen anser att det ar av stor vikt att staden bedriver ett
malinriktat arbete som utgar fran stadens hoga ambition for sakerhets- och
beredskapsfragorna och som ocksa ligger i linje med gallande lagstiftning och andra
relevanta riktlinjer.
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Staden har fortsatt stora utmaningar inom sakerhetsarbetet och sédkerhetsprogrammet
faststéller val ansvarsférdelningen for arbetet och vad som menas med att bedriva ett
systematiskt sakerhetsarbete. Programmet lyfter de utmaningar som finns i samhéllet
och ligger bra i linje med det arbete som kyrkogardsforvaltningen bedriver.

Forvaltningen foreslar att kyrkogardsnamnden dverlamnar tjansteutlatandet till
kommunstyrelsen som svar pa remissen.

Miljo- och hélsoskyddsnamnden

Milj6- och halsoskyddsnamnden beslutade vid sitt sammantrade den 20 februari
2024 foljande.
1. Milj6- och hélsoskyddsnamnden godkanner tjansteutlatandet som svar pa
kommunstyrelsens remiss.
2. Miljo- och halsoskyddsndmnden beslutar att omedelbart justera paragrafen.

Reservation av Torbjérn Erbe m.fl. (alla M), se Reservationer m.m.
Reservation av Maja Bostrom (C), se Reservationer m.m.

Miljoférvaltningens tjansteutlatande daterat den 29 januari 2024 har i huvudsak
foljande lydelse.

Miljoforvaltningen anser att forslaget &r valstrukturerat och tydligt, och ddrmed utgor
en vardefull grund for stadens arbete med sakerhetsfragor.

Forvaltningen betonar vikten av att den dvergripande hotbilden mot staden och vart
samhalle ska ses i brett perspektiv. Riskerna med ett forandrat klimat, med bland
annat extremvader som foljd, &r ett reellt hot som bade kan paverka centrala
funktioner i staden och fa direkta konsekvenser for enskilda medborgare. Det ar
darfor bra att detta omnamns sarskilt i programmet. Forvaltningen vill dven
understryka vikten av att det gors riskbedémningar och atgarder vid
samhallsplanering samt ny- och ombyggnation, for att minska konsekvenserna av t ex
Oversvamningar eller varmebolja.

Miljoforvaltningen valkomnar den nya sektorsorganisationen for civil beredskap, som
i och med sakerhetsprogrammet slas fast. Syftet med sektorsorganisationen &r att
skapa organisatoriska forutsattningar och en tydlig ansvarsfordelning som bidrar till
en sammanhallen, andamalsenlig och verksamhetsfokuserad beredskapsplanering i
hela staden. Sektorsorganisationen aterspeglar i stora drag den organisation for civil
beredskap som finns for arbetet pa nationell niva.

Servicenamnden

Servicenamnden beslutade vid sitt sammantrade den 20 februari 2024 féljande.
Servicendmnden beslutar att remissen besvaras med serviceforvaltningens
tjansteutlatande.
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Serviceforvaltningens tjansteutlatande daterat den 23 januari 2024 har i huvudsak
foljande lydelse.

Serviceforvaltningen &r positiv till forslaget. Dock anser forvaltningen att
programmet ar véldigt omfattande och med fordel hade kunnat delas upp i ett mer
évergripande program, med mal och inriktning, och att detaljer och kravstallning pa
namnder och bolag bor finnas i tillampningsanvisningar.

Serviceforvaltningen konstaterar att organisation for civil beredskap pa nationell niva
ar under utveckling med eventuellt tillkommande/férandrade sektorer. Att forslag till
sakerhetsprogram &r s omfattande samt att staden verkar i en snabbt foranderlig
omvarld gor att programmet, utifran exempel om forandrad sektorsorganisation,
troligen kommer behdva revideras och uppdateras I6pande genom fullmaktige beslut.

Att dela upp sakerhetsprogrammet i ett mer 6vergripande program, med mal och
inriktning, och i tillampningsanvisningar innehallande detaljer och kravstéllning pa
namnder och bolag skulle ge programmet battre forutséttningar att fa styrande effekt
inom staden samt bli lattare att anpassa for nya behov.

Servicefdrvaltningen anser daven att delar i programmet &r val detaljerade avseende
hur arbetet ska utféras pa lokal niva vilket battre foljer stadens styrning i 6vrigt om
det hanteras via tillampningsanvisningar.

Risk- och sarbarhetsanalys, RSA

I forslaget star att ”Utgangspunkten for ett systematiskt sékerhetsarbete ar att ha
fokus pa verksamhetens bidrag till det som ska skyddas och varnas i samhéllet.
Darfor ska sakerhetsarbetet i stadens alla verksamheter utga fran aktuella och
verksamhetsanpassade risk- och sarbarhetsanalyser (RSA).” I den handbok som
stadsledningskontoret tillnandahaller for namnder och bolags RSA arbete star det att
”Enligt rddande foreskrifter dr det aktorer med samhillsviktig verksamhet som &r
alagda att géra en RSA.” Detta kan tolkas som dubbla signaler och
serviceforvaltningen ser behov i att fortydliga och ensa vilket verksamhetsbegrepp
Som avses.

Olycksférebyggande arbete

Beskrivningarna av det olycksforebyggande arbetet ar dven det starkt knutet till RSA.
Ett angreppssatt som bor synliggoras inom detta fokusomrade &r det systematiska
arbetsmiljoarbete, dar riskobservationer och olyckor ocksa omhéndertas. Det
systematiska arbetsmiljoarbetet lyfts under fokusomrade personsékerhet, men kan
med fordel lyftas dven under det olycksforebyggagande arbete.

Socialnamnden

Socialndmnden beslutade vid sitt sammantréde den 20 februari 2024 f6ljande.
Socialnamnden godkanner forvaltningens tjansteutlatande som svar pa
kommunstyrelsens remiss angaende Stockholms stads sakerhetsprogram.
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Reservation av Andrea Hedin m.fl. (alla M), se Reservationer m.m.
Reservation av Jan Jonsson (L), se Reservationer m.m.
Reservation av Kristin Jacobsson (C), se Reservationer m.m.

Socialforvaltningens tjansteutlatande daterat den 9 januari 2024 har i huvudsak
foljande lydelse.

Socialférvaltningen staller sig positiv till det reviderade sdkerhetsprogrammet. Texten
ar forklarande, strukturen i programmet ar latt att félja och kraven som stalls pa
namnder och bolag ar tydliga vilket ar en forutsattning for ett systematiskt
sakerhetsarbete bade pa lokal och pa central niva.

Socialforvaltningen valkomnar att beredskap ar ett av fokusomradena i
sékerhetsprogrammet, att strukturen for, och syftet med sektorsorganisation for civil
beredskap &r med i programmet och att stadens arbete med att uppna en 6kad
krishanteringsformaga beskrivs.

| programmet beskrivs stadens arbete med sékerhetsskydd pa ett tydligt satt vilket
socialférvaltningen anser bidrar till att arbetet pa lokal niva underlattas.

Nér det galler arbete med personsékerhet skulle socialforvaltningen énska en
tydlighet kring hur arbetet med att forbattra sékerheten i lokaler kan bedrivas. Det &r
en aktuell fraga for socialtjansten i staden.

Socialforvaltningen anser aven att stadens larmkedja skulle kunna beskrivas nagot
tydligare i sdkerhetsprogrammet.

En av forandringarna jamfort med tidigare program é&r att arbetet mot otillaten
paverkan istallet finns med i trygghetsprogrammet medan arbetet med personsakerhet
ligger kvar i sékerhetsprogrammet och har fokus pa sakerheten for stadens anstéllda.
Socialforvaltningen vill, utifran ovanstaende, understryka vikten av ett samordnat
stod i situationer dar medarbetare inom socialtjansten utsatts for hot, vald och
trakasserier som en del av otillaten paverkan.

Sammanfattningsvis staller sig socialférvaltningen positiv till revideringen av
Stockholms stads sakerhetsprogram och foreslar att socialnamnden godkanner
forvaltningens tjansteutlatande som svar pa kommunstyrelsens remiss angaende
Stockholms stads sakerhetsprogram.

Stadsbyggnadsnamnden

Stadsbyggnadsndmnden beslutade vid sitt sammantréde den 22 februari 2024
foljande.
1. Stadsbyggnadsnamnden beslutar att Gverlamna kontorets tjansteutlatande som
svar pa remissen fran kommunstyrelsen.
2. Stadsbyggnadsnamnden beslutar att omedelbart justera paragrafen.
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Reservation av Johan Nilsson m.fl. (alla M), se Reservationer m.m.
Reservation av Bjorn Ljung (L), se Reservationer m.m.
Reservation av Jonas Naddebo (C), se Reservationer m.m.

Stadsbyggnadskontorets tjansteutlatande daterat den 5 februari 2024 har i huvudsak
foljande lydelse.

Stadsbyggnadskontoret delar stadsledningskontorets bedémning att ett
stadsovergripande styrdokument som samlar den Gvergripande styrningen av
sakerhetsfragorna &r en forutsattning for att na framgang i arbetet.

Overgripande mal for stadens siakerhetsarbete

Kontoret noterar att de évergripande malen for stadens sékerhetsarbete framforallt ar
kopplat till fokusomradet beredskap.

Kommunikation

Programmet framhaller att namnder och bolagsstyrelser ansvarar for att det finns
redundans vid ett scenario déar ordinarie kommunikationskanaler inte fungerar.
Agandeskapet for merparten tekniska losningar inom staden ligger dock inte utspritt
hos ndmnder/styrelser utan centralt hos kommunstyrelsen. Det skulle i programmet,
eller i anvisningar, kunna fortydligas vad som i sammanhanget avses med redundans
och om det framforallt handlar om att sékerstélla att mer manuella tillvagagangssatt
finns pa plats om behovet uppstar.

Personsakerhet

Ett av stadens fyra fokusomraden inom sakerhetsarbetet ar personséakerhet. Arbetet
med personsédkerhet ska ske inom ramen for det systematiska arbetsmiljoarbetet och
knyter an till trygghetsprogrammet. Kontoret ser behov av att tydliggora
ansvarsfordelningen mellan olika funktioner. De lagar och regelverk som styr stadens
arbete med personsékerhet skulle kunna lyftas fram for att tydliggora
arbetsgivaransvaret. Gemensamma formkrav for handlingsplaner far garna utarbetas i
anvisningar.

Informationssakerhet

Informationssékerhet ar ett annat viktigt och hogst aktuellt omrade inom stadens
sékerhetsarbete. | likhet med personsékerheten skulle det kunna lyftas fram som ett
fokusomrade i sakerhetsprogrammet — dven om det framforallt finns beskrivet i
stadens kvalitetsprogram och styrs genom riktlinje for informationssékerhet. Det
skulle bidra till ambitionen om att ta ett helhetsgrepp om sakerhetsfragorna.

Stadsbyggnadskontorets forslag till beslut

Kontoret foreslar att stadsbyggnadsnamnden godkanner kontorets utlatande som svar
pa remissen och forklarar beslutet omedelbart justerat.

26 (89)



Trafiknamnden

Trafiknamnden beslutade vid sitt sammantréde den 15 februari 2024 féljande.
Trafiknamnden godkanner tjansteutlatandet som svar pa remissen.

Reservation av Sara Svanstrom (L), se Reservationer m.m.
Ersattaryttrande av Destiny Zandi Lindgren (KD), se Reservationer m.m.

Trafikkontorets tjansteutlatande daterat den 28 december 2023 har i huvudsak
foljande lydelse.

Kontoret stéller sig positivt till forslag till Stockholms stads sakerhetsprogram. Det
aktuella omvarldslaget stiller hoga krav pa ett systematiskt sakerhetsarbete for att ha
formaga att hantera kriser, hojd beredskap och ytterst krig. For att méta
omvarldslaget och stadens okade ambitioner inom omradet planerar kontoret en

organisationsforandring i borjan av 2024 i form av tillskapandet av en sékerhetsenhet.

Flera nya resurser ska dven rekryteras for att starka kontorets sakerhetsarbete
ytterligare och det foreslagna programmet kommer vara en tillgang for kontoret i det
fortsatta utvecklingsarbetet.

Att programmet lyfter vikten av en sammanhallande planering av beredskapen ser
kontoret som en forutsattning for att kunna utveckla arbetet i den takt som laget
kraver. Stadens nya sektorsorganisation for civil beredskap ser kontoret som sarskilt
valkomnande for att tillsammans bygga en robust organisation dar samverkan och
samordning &r av yttersta vikt. Kontoret staller sig positivt till att
personsékerhetsfragorna bedrivs i ett sarskilt avsnitt for att tydliggéra amnets
allvarlighetsgrad. Enligt programforslaget flyttas arbetet med otillaten paverkan till
stadens trygghetsprogram. Kontoret ser behov av att arbetet med personséakerhet och
otillaten paverkan harmoniseras med varandra da &mnena &r tydligt sammanlankade.

Det olycksforebyggande arbetet inryms under ett eget fokusomrade i
sakerhetsprogrammet. Trafikkontoret noterar dock att inget av de dvergripande malen
i programmet kopplar an till fokusomradet. De flesta mal kopplar an till
samhallsstorningar, men inte olyckor. Mot bakgrund av ovanstaende foreslar
trafikkontoret att trafiknamnden godkéanner kontorets tjansteutlatande som svar pa
remissen fran kommunstyrelsen.

Utbildningsnamnden

Utbildningsndmnden beslutade vid sitt sammantréde den 22 februari 2024 féljande.
1. Utbildningsnamnden godkanner forvaltningens tjansteutlatande och
éverlamnar det till kommunstyrelsen som svar pa remissen.
2. Beslutet justeras omedelbart.

Reservation av Andréa Hedin m.fl. (alla M), se Reservationer m.m.

Reservation av Linnéa Vinge (SD), se Reservationer m.m.
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Reservation av Jan Jonsson (L), se Reservationer m.m.
Reservation av Claes Nyberg (C), se Reservationer m.m.
Ersattaryttrande av Frida Bondesson (KD), se Reservationer m.m.

Utbildningsforvaltningens tjansteutlatande daterat den 31 januari 2024 har i
huvudsak féljande lydelse.

Det reviderade sakerhetsprogrammet utgdr en bra grund for ett malinriktat arbete som
utgar fran stadens hoga ambition rérande sakerhets- och beredskapsfragorna.
Sakerhetsprogrammet syftar ocksa till att sakerstélla att arbetet ligger i linje med
géllande lagstiftning och andra relevanta riktlinjer.

Sékerhetsfragorna omgéardas generellt alltmer av 6kade lagkrav och nya
omvaérldsforutsattningar, som kréaver sarskild styrning av arbetet och behov av
samordning.

Stockholms sérskilda forutsattningar i egenskap av huvudstad och i kraft av stadens
storlek pakallar att stadens arbete med sakerhets- och beredskapsfragor har en
strategisk och systematisk inriktning. Den foreslagna sektorsorganisationen ger olika
verksamheter goda forutsattningar for att na framgang med uppbyggnad av och
samverkan kring civil beredskap. | fullméktiges budget for 2024 har berérda n&mnder
och bolagsstyrelser fatt i uppdrag att delta i detta arbete.

Beredskapsfragan i forhallande till andra huvudman Forvaltningen saknar emellertid
en beskrivning av hur beredskapsfragan ska hanteras i forhallande till den verksamhet
som bedrivs av andra huvudmaén. Utbildningsforvaltningen ansvarar for den
skolverksamhet som bedrivs i kommunal regi. | Stockholms stad bedrivs emellertid
en betydande del av skolverksamheten i enskild regi.

Forvaltningen ser ett behov av samordning gentemot enskilda huvudman i
beredskapsfragan och hur en samordning ska bedrivas avseende beredskapsplanering
mellan kommunen och enskilda huvudmén. Konsekvensen av en utebliven
samordning kan bli stor. Ansvaret for skolverksamheten vilar i grunden pa
kommunen i det fallet en enskild huvudman inte skulle klara av att bedriva fortsatt
utbildning i ett krislage eller hojd beredskap.

Skolverket har i en hemstéllan till regeringen (dnr. 2022:2602) foreslagit att en statlig
utredning bor fa i uppdrag att ta se 6ver enskilda huvudmans ansvar vid en héjd
beredskap. Da Stockholms stad tillhor den kommun med flest antal och en stor andel
enskilda huvudman bor samordningsfragan gentemot andra huvudmaén prioriteras i
beredskapsarbetet. Det bor ocksa noteras att utbildningsférvaltningen inte har
radighet sjalva 6ver de enskilda huvudmannen utan ansvarar som tidigare beskrivits
for den kommunala skolverksamheten. Fragan om samordning vid hojd beredskap
med enskilda huvudman bor darfor lyftas i ett strategiskt sammanhang, utifran
stadens samlade ansvar och organisation vid hojd beredskap.
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Sammantaget ar det forvaltningens uppfattning att det reviderade
sékerhetsprogrammet anger en bra grundstruktur for hur sékerhetsarbetet ska bedrivas
I Stockholms stad i egenskap av huvudman och som organisation. Programmet
overblickar hela det sakerhetsrelaterade omradet och &r pedagogiskt i sin beskrivning
av det arbetet som ska bedrivas.

Konsekvenser for barns rattigheter samt jamstélldhetsanalys Da arendet &r svar pa en
remiss fran kommunstyrelsen gor forvaltningen ingen egen analys av arendets
konsekvenser for barns rattigheter eller jamstalldhet. Forvaltningen forutsatter att en
sadan analys vid behov gors av kommunstyrelsen i den fortsatta hanteringen av
arendet.

Forslag till beslut

Forvaltningen foreslar att utbildningsnamnden godkanner forvaltningens
tjansteutlatande och 6verlamnar det till kommunstyrelsen som svar pa remissen. Med
hansyn till remisstiden ska arendet justeras omedelbart.

Aldrendamnden

Aldrenamnden beslutade vid sitt sammantréde den 20 februari 2024 foljande.
Aldrenamnden éverlamnar forvaltningens tjansteutlatande till kommunstyrelsen
som svar pa remissen.

Reservation av Hugo Laigar m.fl. (alla M), se Reservationer m.m.
Reservation av Rosie Rothstein (L), se Reservationer m.m.
Reservation av Thomas Wihlman (C), se Reservationer m.m.

Sarskilt uttalande av Robert Mjornberg m.fl. (alla V), Felix Finnveden m.fl. (alla S)
och Vivianne Gunnarsson m.fl. (alla MP), se Reservationer m.m.

Sarskilt uttalande av Nike Orbrink (KD), se Reservationer m.m.

Aldreforvaltningens tjansteutlatande daterat den 15 januari 2024 har i huvudsak
foljande lydelse.

Forvaltningen anser att Stockholms stads sakerhetsprogram é&r ett viktigt program.
Okade lagkrav, nya omvarldsforutsittningar och det forsamrade sikerhetspolitiska
omvarldslaget kraver sarskild styrning av arbetet. Forvaltningen ser positivt pa att
dessa fragor samlas i ett stads6vergripande dokument.

Forvaltningen anser att det &r bra att det finns tilldmpningsanvisningar som tagits
fram inom ramen for sdkerhetsprogrammet 2020-2023. Forvaltningen anser att dessa
ger bra véagledning och att de konkretiserar och fortydligar arbetet med sakerhets- och
beredskapsfragorna. De underlattar aven forvaltningens arbete och i samverkan med
ovriga forvaltningar i staden. Aldreforvaltningen ser stora méjligheter att tillvarata
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resultaten fran arbetet inom sektorsorganisationen for civilt forsvar vid revideringar
och kompletteringar tilldmpningsanvisningarna.

Aldreforvaltningen ser dock vissa utmaningar med uppféljningen av arbetet med kris
och civil beredskap. Arbetet med risk och sarbarhetsanalyser, RSA samt rapportering
inom ramen for stadens integrerade ledning och styrning ar naturligtvis en del men
har sina begransningar utifran sekretess och detaljniva. Om Stockholms stad ska
kunna bygga en robust beredskap ar det otvetydigt sa att atminstone vissa
ledningsfunktioner i staden maste ha en val uppdaterad och korrekt bild av stadens
formaga att uppratthalla viktiga samhallsfunktioner for att kunna sétta in ratt atgarder
utan fordréjning. Pandemins forsta manader &r ett typexempel pa ett glapp mellan den
formaga staden och flera andra aktorer trodde sig ha gallande tillgang till
skyddsutrustning och kunskap att anvanda utrustningen, med den verkliga férmagan.
Uppfoljning som grund for planering ar darfor ett utvecklingsomrade som
aldreforvaltningen vet pagar men anda vill se fortydligat och utvecklat.

Aldreforvaltningen ser ocksa ett behov att fortydliga vem som har huvudansvaret i
vissa ledningsforhallanden. Principerna om ansvar, likhet och narhet som ska
tillampas infor, under och efter en samhéllsstérning har sina utmaningar nar det
kommer till praktisk handling. Ett exempel kan vara privata utférare inom
hemtjansten som arbetar inom flera geografiska omraden men kan behéva enhetlig
ledning. Ett annat ar att sa effektivt som mojligt anvanda aldreomsorgens resurser
inom ett visst omrade och vem som da avgor hur och nér resurser ska omfordelas.
Detta behover inte sta i sakerhetsprogrammet utan kan hanteras i
tillampningsanvisningar.

Overférmyndarnamnden

Overformyndarnamnden beslutade vid sitt ssmmantrade den 8 februari 2024
foljande.
Som svar pa remissen dverlamnar 6verformyndarnamnden forvaltningens
tjansteutlatande.

Overformyndarforvaltningens tjansteutlatande daterat den 20 december 2023 har i
huvudsak féljande lydelse.

Forvaltningen ser mycket positivt pa stadens hdga ambitioner for sakerhetsfragor. Nar
det sékerhetspolitiska laget i varlden férsamras och stockholmarnas oro och utsatthet
okar behover staden svara med en tydlig formaga att forutse, forebygga och motsta
oonskade handelser. Nar nagot anda sker ska staden sta stark och agera i ratt tid och
pa ratt satt for att minimera handelsens konsekvenser. Alla som lever och vistas i
Stockholm ska kanna fortroende, trygghet och tillit till att Stockholm stad star stark,
forberedd och professionell i att férebygga och hantera handelser pa basta satt.
Tryggheten &r en forutsattning for att Stockholm ska kunna fortsétta vara en 6ppen,
demokratiskt och livskraftig stad. Uppréattandet av ett gemensamt styrdokument inom
staden &r en viktig komponent for att mobilisera och ange inriktning for stadens
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sékerhetsarbete. FOrvaltningen stéller sig 6verlag positiv till sdkerhetsprogrammet
och dess utformning och innehall. Forvaltningen vill dock sérskilt lyfta fram nagra
aspekter av bade programmet, som det sékerhetsskapande arbetet i sin helhet, som
forvaltningen tycker ar extra viktiga att belysa. Dessa redogdrs for har nedan.

Forvaltningen anser att programmets giltighetstid ska framga redan i rubriken.
Forvaltningen delar inte Stadsledningskontorets asikt att programmet inte ska ha en
rubrik som anger ett tidsspann for dess giltighet. FOrvaltningen anser tvartom att
tydligheten i att giltighetstiden framgar redan i rubriken ar positiv. Om informationen
inte ska vara inkluderad i rubriken bor den atminstone framga nagon annanstans i
programmet pa ett tydligt satt.

Forvaltningen anser att sma forvaltningar borde fa ett sarskilt stod i sitt
sakerhetsarbete. | dagslaget gor séakerhetsprogrammet ingen skillnad pa olika
verksamheter inom staden med hénsyn till verksamhetens storlek och kapacitet.
Samma krav stalls pa Overformyndarforvaltningen med cirka 60 anstillda som pa
Utbildningsforvaltningen med cirka 16 000 anstéllda. Kraven pa stadens
verksamheter ska vara hoga. Forvaltningen delar Stadsledningskontorets uppfattning
att det ar viktigt att stadens sakerhetsarbete bedrivs professionellt och systematiskt
och att alla verksamheter inom staden har god kunskap om roller och ansvar. For att
forverkliga den malbilden &r det dock viktigt att erkanna och hantera olika
verksamheters formaga och kapacitet att hantera dessa fragor med den
professionalitet, kvalité och systematik som anstéar och forvantas av Stockholm stad.
Att jobba professionellt och systematiskt med sékerhetsfragor av den komplexitet
som foljer av att vara landets storsta stad samt huvudstad &r en egen profession. Det
ar ett arbete som kraver sarskilda kunskaper och erfarenheter. En liten forvaltning
som Overférmyndarforvaltningen har inte formaga eller kapacitet att bedriva ett
sadant arbete pa egen hand pa den niva som vore 6nskvard. Forvaltningen behdéver
hjalp att kartlagga eventuella brister i den egna verksamheten, planera upp och
sj0satta en organisation, planering och struktur som gor verksamheten helt redo for
eventuella handelser samt prioritera och avgora vilka samverkansprojekt som &r
viktigast for forvaltningen att medverka i utifran den egna verksamhetens behov samt
stadens behov. I dagslaget genomfors detta arbete utefter basta formaga. | sd har
viktiga fragor borde dock inte resultatet tillatas variera beroende pa formaga.
Tillracklig formaga borde tillforas forvaltningar for att uppna ett forvantat resultat.

Bromma stadsdelsnamnd

Bromma stadsdelsnamnd beslutade vid sitt sammantrade den 22 februari 2024
foljande.
Namnden godkanner forvaltningens tjansteutlatande och 6verlamnar det till
kommunstyrelsen som svar pa remissen.

Reservation av Findel Madison (SD), se Reservationer m.m.
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Sarskilt uttalande av Louise Minnhagen (L) och Mattias Keresztesi m.fl. (alla M), se
Reservationer m.m.

Bromma stadsdelsforvaltnings tjansteutlatande daterat den 15 januari 2024 har i
huvudsak féljande lydelse.

Forvaltningen anser att det ar av storsta vikt att Stockholms stad har ett genomarbetat
sékerhetsprogram. Programmet behover ligga i linje med aktuell lagstiftning och
relevanta riktlinjer. Det foranderliga sakerhetspolitiska omvarldslaget och
Stockholms stads sarskilda forutsattningar gor att sékerhetsarbetet behtver vara
strategiskt inriktat och med ett okat fokus. Darfor &r ett stadsdvergripande
styrdokument for sakerhetsfragorna viktigt for att na effektivitet och maluppfylinad i
arbetet.

| Stockholm har vi sedan nagra ar tillbaka hanterat en rad stérre och mindre kriser.
Det har paverkat Bromma pa flertalet satt, dels under pandemin samt det anstrangda
laget pa elmarknaden. Aven den véldsvag som drabbat Stockholmsomradet samt de
olika paverkanskampanjer, framférallt mot socialtjansten, och den for Sverige
pagaende NATO-ansokan har spelat en roll. Lardomarna fran hanteringen av dessa
handelser och liknande anser férvaltningen speglar innehallet i sékerhetsprogrammet.
Stadsdelsfoérvaltningen vill att konkretiseringen av arbetet sker enhetligt for att inte
skilja sig mellan stadsdelarna. VVad galler beredskap och systematiskt sdkerhetsarbete
sa galler det, enligt forvaltningens asikt, att det finns en tydlighet och samordning.
Dérfor onskar stadsdelsforvaltningen att de tillampningsanvisningar och metodstéd
som foljer beslutet om godkénnande av sakerhetsprogrammet utvecklas, remitteras
och forankras hos forvaltningen innan de ges ut.

Enskede-Arsta-Vantors stadsdelsnamnd

Enskede-Arsta-Vantors stadsdelsnamnd beslutade vid sitt sammantrade den 22
februari 2024 foljande.
1. Enskede-Arsta-Vantors stadsdelsnamnd godkanner férvaltningens
tjansteutlatande som svar pa remissen.
2. Arendet justeras omedelbart.

Reservation av Gustav Johansson m.fl. (alla M), se Reservationer m.m.
Reservation av Peter Backlund (L), se Reservationer m.m.

Enskede-Arsta-Vantdrs stadsdelsforvaltnings tjansteutlatande daterat den 12
januari 2024 har i huvudsak féljande lydelse.

Stadsdelsforvaltningen ser positivt pa forslaget till revideringen av
sakerhetsprogrammet som pa ett béattre satt tydliggor och konkretiserar arbetet med
sakerhets- och beredskapsfragor i staden, tillsammans med programmets
tillampningsanvisningar.
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Stadsdelsforvaltningen vill samtidigt belysa vikten av att arbetet med sékerhets- och
beredskapsfragor sker genom en valintegrerad samverkan och samordning i staden, sa
att arbetet inte skiljer sig i allt for stor utstrackning mellan stadens forvaltningar och
bolag.

Forvaltningen foreslar att Enskede-Arsta-Vantors stadsdelsnamnd godkanner
forvaltningens tjansteutlatande som svar pa remissen.

Farsta stadsdelsnamnd

Farsta stadsdelsndmnd beslutade vid sitt sammantréde den 8 februari 2024 foljande.
Stadsdelsnamnden éverlamnar forvaltningens tjansteutlatande till kommunstyrelsen
som svar pa remissen av forslag till Stockholms stads sakerhetsprogram.

Farsta stadsdelsforvaltnings tjansteutlatande daterat den 15 januari 2024 har i
huvudsak féljande lydelse.

Forvaltningen staller sig positiv till reviderat forslag pa sakerhetsprogram. Forslaget
tydliggor ansvarsfordelning och ligger i linje med radande omvaérldslage,
nytillkommen lagstiftning och férordningar.

Forvaltningen noterar att informationssakerhet och otillaten paverkan aterfinns i flera
stadsovergripande styrdokument vilket skulle kunna innebdra viss oklarhet. Detta bor
uppmarksammas i det fortsatta arbetet med att stirka stadens informationssakerhet
och att motverka forekomsten av otillaten paverkan.

Forslaget omfattar en formell struktur och sektorsorganisation for arbetet med civil
beredskap. Forvaltningen ser positivt pa detta och tror att det underlattar och
effektiviserar arbetet for namnder och bolag sa att en likartad bedémning, prioritering
och hantering sker inom stadens samhéllsviktiga verksamheter.

Forvaltningen foreslar att stadsdelsnamnden dverlamnar forvaltningens
tjansteutlatande till kommunstyrelsen som svar pa remissen.

Hagersten-Alvsjo stadsdelsnamnd

Héagersten-Alvsjo stadsdelsnamnd beslutade vid sitt sammantrade den 22 februari
2024 foljande.
Hagersten-Alvsjos stadsdelsnamnd godkanner forvaltningens tjansteutlatande och
overlamnar det till kommunstyrelsen som svar pa remissen.

Reservation av Johan Nilsson m.fl. (alla M), se Reservationer m.m.
Reservation av Runar Finnman (SD), se Reservationer m.m.
Reservation av Inger Swahn (L), se Reservationer m.m.

Reservation av Shahin Soltan (C), se Reservationer m.m.
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Hagersten-Alvsjo stadsdelsforvaltnings tjansteutlatande daterat den 4 januari 2024
har i huvudsak foljande lydelse.

Forvaltningen stéller sig positiv till att Stockholms stad har ett gemensamt och vl
genomarbetat sékerhetsprogram. Det foranderliga sakerhetspolitiska omvarldslaget
och Stockholms sarskilda forutsattningar gor att arbetet med sakerhetsfragor i staden
behover ha en strategisk inriktning. Att formulera ett stadsovergripande styrdokument
for sakerhetsfragorna ar av vikt for att na effektivitet, kontinuitet och maluppfyllelse i
arbetet. Samt ligga i linje med gallande lagstiftning och relevanta riktlinjer. En tydlig
ansvarsfordelning i Stockholms stads organisation och mellan olika funktioner i
staden dr en forutsattning for ett effektivt sdkerhetsarbete. Detta blir tydligt nar
programmet beskriver ansvarsfordelningen mellan lokal och central organisation samt
hur andra aktorers ansvar ser ut samt hur alla dessa ska samverka och samordna det
gemensamma arbetet. Dessutom beskrivs hur ett systematiskt sékerhetsarbete ska ga
till och vilka vardegrunder detta ska sta pa. Detta ger en helhetsbild och en
grundlaggande systematik som é&r lattforstaelig och genomarbetad.
Stadsdelsforvaltningen arbetar med sakerhetsfragorna i de fokusomraden som
beskrivs i sékerhetsprogrammet och utifran de tillampningsanvisningar som
stadsledningskontoret tar fram. Forvaltningen har dven egna arbetssatt kopplat till
exempelvis brand, otillaten paverkan, hot och vald med mera.

Stadsdelsforvaltningen anser att arbetet framat skulle gynnas av en viss enhetligt for
att inte skilja sig allt for mycket mellan stadens olika forvaltningar och bolag. Néar det
kommer till beredskap och systematiskt sakerhetsarbete &r det viktigt att det finns en
tydlighet och en samordning for att gemensamt som stad kunna klara av de uppsatta
malen som beskrivs i sakerhetsprogrammet. Stadsdelsforvaltningen ser darfor de
tillampningsanvisningar och metodstdd som kommer att folja beslutet om
godké&nnande av sékerhetsprogrammet utvecklas som ett viktigt verktyg i detta arbete.

Forvaltningen ser positivt pa Stockholms stads sakerhetsprogram och foreslar att
stadsdelsnamnden godkanner forvaltningens tjansteutlatande och dverlamnar det till
kommunstyrelsen som svar pa remissen.

Hasselby-Vallingby stadsdelsnamnd

Hasselby-Vallingby stadsdelsndmnd beslutade vid sitt sammantrade den 25 januari
2024 foljande.
Hasselby-Vallingby stadsdelsnamnd godkénner forvaltningens tjansteutlatande som
svar pa remissen.

Reservation av Michaela Hollis (KD), Aras Amin m.fl. (alla M), Martin Hall (L) och
Linn Bessner (C), se Reservationer m.m.

Hasselby-Vallingby stadsdelsforvaltnings tjansteutlatande daterat den 27 december
2023 har i huvudsak foljande lydelse.
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Forvaltningen stéller sig positiv till stadens forslag till Sékerhetsprogram 2024-2027.
Sakerhetsprogrammet séatter ramarna for stadens sékerhetsarbete och stadens hdga
ambition genom att anpassa verksamheten till radande omvarldsforutsattningar,
lagstiftning och andra relevanta riktlinjer som finns inom omradet. Betydelsen av en
robust kris- och beredskapsplanering har blivit &n viktigare med ett forsamrat
sékerhetspolitiskt omvarldslage, en standig teknisk utveckling och stadens roll i
totalforsvaret. Programmet vagleder stadens verksamheter i att bedriva ett effektivt
sékerhetsarbete.

Sékerhetsprogrammet visar vilka riktlinjer som &r prioriterade samt vilka
fokusomraden som rader. Ett effektivt och robust sékerhetsarbete &r ett
kontinuitetsarbete som &r under standig utveckling. Staden behdver sékerstélla det
finns en hog beredskap for bade kris och totalforsvar och darmed uppna tillit och
fortroende hos stockholmarna och for Sverige som nation. Sakerhetsprogrammet
behdver saledes anpassas utifran radande forutsattningar, omvarldsanalys och
géllande lagstiftning.

Jarva stadsdelsnamnd

Jarva stadsdelsnamnd beslutade vid sitt ssmmantréde den 22 februari 2024
foljande.
Stadsdelsnamnden dverlamnar férvaltningens tjansteutlatande som svar pa
remissen.

Reservation av Ole-Jorgen Persson m.fl. (alla M), se Reservationer m.m.
Reservation av Ghazal Saberian (SD), se Reservationer m.m.
Reservation av Asa Nilsson Soderstrém (L), se Reservationer m.m.
Reservation av Patrick Amofah (C), se Reservationer m.m.

Jarva stadsdelsforvaltnings tjansteutlatande daterat den 23 januari 2024 har i
huvudsak féljande lydelse.

Forvaltningen valkomnar den utvidgade skrivningen om chefernas sarskilda ansvar i
det nya sakerhetsprogrammet. Att cheferna har ansvar for att sakerstélla att
programmet omsatts till handling och att medarbetarna ges forutsattningar att bidra i
stadens sakerhetsarbete. Medarbetare med en roll i kris- och/eller krigsorganisationen
ska ges goda forutsattningar att agera utifran sitt ansvar. Férvaltningen anser att
chefernas roll &r avgorande for att skapa engagemang och delaktighet for det samlade
sékerhetsarbetet.

Forvaltningen ser positivt pa ett fortydligat syfte avseende risk- och
sarbarhetsanalyser (RSA). RSA-processen ska fokusera pa extraordinara handelser i
fredstid och under hojd beredskap. Den syftar primért till skydd och kontinuitet av
samhallsviktig verksamhet. Processen lagger vikt pa uppféljning och validering av
beredskaps- och krishanteringsformagor for att stadens faktiska beredskap ska oka
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éver tid. Forvaltningen ser positivt pa att RSA-processen satts i nara relation till
sékerhetsarbetet samt krisberedskapen.

Forvaltningen ser positivt pa att personsékerhet lyfts fram i ett eget avsnitt. Att
namnderna har ansvar for savél anstéllda som fortroendevaldas sakerhet och att
uppdraget innefattar att framja trygghet och férebygga hotfulla situationer och vald
har fortydligats. Forvaltningen delar stadsledningskontorets uppfattning att fragan om
hot och vald mot anstéllda och fortroendevalda bor belysas sarskilt eftersom det
aktualiserar ett samhéllsproblem som i sin forlangning ar demokratihotande.

Under avsnittet om samverkan och geografiskt omradesansvar star om
stadsdelsndmndernas ansvar att samordna relevanta aktorer inom stadsdelsomradets
granser. Forvaltningen skulle i tillagg till detta valkomna ett fortydligande om vilka
kategorier av aktOrer som avses.

Programmets skrivning om stadsdelsnamndernas ansvar for att vid tidpunkter utdver
kontorstid ha beredskap att erbjuda krisstdd till befolkningen har fortydligats och
skarpts. Stadsdelsnamnderna har vanligen inte anstéllda med beredskap i sin
tjanstgoring inom personalgrupper som vanligen arbetar med att kalla in och bedriva
krisstodsinsatser. Att organisera detta pa ett korrekt satt utifran lagar, avtal och regler
for arbetstid medfor 6kande kostnader for stadsdelsndmnderna.

Forvaltningen staller sig bakom programmet och foreslar att stadsdelsnamnden
overlamnar forvaltningens tjansteutlatande som svar pa remissen.

Kungsholmens stadsdelsndmnd

Kungsholmens stadsdelsndmnd beslutade vid sitt sammantréde den 22 februari
2024 foljande.
Kungsholmens stadsdelsnamnd godkanner forvaltningens tjansteutlatande och
overlamnar tjansteutlatandet till kommunstyrelsen som svar pa remissen.

Reservation av Henrik Sjolander m.fl. (alla M), se Reservationer m.m.
Reservation av Charlotta Schenholm (L), se Reservationer m.m.
Reservation av Lars Norén (C), se Reservationer m.m.

Kungsholmens stadsdelsforvaltnings tjansteutlatande daterat den 15 januari 2024
har i huvudsak foljande lydelse.

Forvaltningen staller sig positiv till forslaget om Stockholms stads sékerhetsprogram,
KS 2023/1267. Sakerhetsfragorna omgardas alltmer av nya omvarldsférutsattningar
och okade lagkrav som kraver sarskild styrning av arbetet. Forvaltningen anser att
forslaget om nytt sakerhetsprogram for Stockholms stad pa ett tydligt satt slar fast
dvergripande mal och ramar for stadens sakerhets- och beredskapsarbete samt har en
tydlig strategisk och systematisk inriktning. Liksom tidigare program behdvs
kompletterande tillampningsanvisningar for att ge praktisk vagledning i arbetet. Det
ar viktigt att kompetenshdjande insatser genomfors och att stadens alla verksamheter
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drar lardomar av intraffade handelser och 6var regelbundet for att hoja
krishanteringsformagan. Forvaltningen &r positiv till att programmet kompletterats
med ett eget avsnitt om utbildning och 6vning.

Genom programmet foreslas att en ny struktur och sektorsorganisation for arbetet
med civil beredskap formellt inréttas i staden. Forvaltningen &r positiv till forslaget da
det skapar goda forutséattningar for samverkan och struktur kring uppbyggnaden av
det civila forsvaret.

| det foreslagna programmet har fokusomrade krisberedskap och civilt férsvar slagits
samman till fokusomrade beredskap. Forvaltningen anser att det finns fordelar med
sammanslagningen da beredskap for Stockholm stad handlar om att vara férberedd
nar samhallsstorningar intréaffar, att kunna uppratthalla verksamheten nar den utsétts
for svara pafrestningar och sa aven vid krigsfara och krig. Samlingsbegreppet civil
beredskap lyfts i det foéreslagna programmet, férvaltningen anser att begreppet ger en
god forstaelse for helheten och vad som kravs i det fortsatta arbetet. Férvaltningen
foreslar dock att krisberedskap och civilt forsvar lyfts separat, samt innan civil
beredskap for att pa ett tydligare satt skapa forstaelse for medarbetare och
verksamheter som skall arbeta utifran programmet.

Ett annat begrepp som lyfts i det reviderade programmet ar samhallsstorning, vilket
beskrivs som ett samlingsnamn for att beskriva handelser éver hela hotskalan fran
mindre handelser till hojd beredskap. Aven eskaleringstrappan har dndrats, fran sex
oOnskade handelser till fyra.

Forvaltningen foreslér att begreppet samhéllsstdrning bor ersittas med “incidenter
och samhillsstérningar”. Samhillsstorningar syftar mer pa den dvre, mer komplexa
sidan av eskaleringstrappan, vilket ocksa bilden visar. Incidenter som hanteras av
berdrd forvaltning och bolag inom ramen for ordinarie organisation finns inte langre
finns med i bilden. Forvaltningen anser att incidenter pa verksamhetsniva bor finnas
med for att skapa forstaelse for eget ansvar att forebygga, motstd och hantera
oOnskade héndelser inom verksamheterna.

| det foreslagna sakerhetsprogrammet lyfts Trygghetspunkterna som etablerades forra
aret. Trygghetspunkterna kan aktiveras vid omfattande och langvariga
samhallsstorningar och ska sékerstalla att invanarna i Stockholms stad kan fa tillgang
till exempelvis information, elektricitet, varme och vatten. Vidare framgar att
stadsdelsnamnderna har ansvaret for trygghetspunkterna inom respektive
stadsdelsnamndomrade. Forvaltningen foreslar att skrivelsen om ansvar kompletteras
med stod fran stadsledningskontoret avseende infrastruktur och samordnad
information.

I inledningen till det reviderade programmet lyfts att manga av fragorna som beskrivs
i trygghetsprogrammet lankas samman med sakerhetsarbetet genom bade
forebyggande och operativa atgarder. Det galler exempelvis arbetet mot otillaten
paverkan som nu hanteras inom stadens reviderade trygghetsprogram. Detta for att
samla fragorna kopplat till valfardsbrottslighet. Fokusomrade personsékerhet i det
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foreslagna sakerhetsprogrammet handlar om att forhindra att medarbetare skadas
fysiskt eller psykiskt i sin yrkeseller myndighetsutdvning. Exempel pa
personsékerhetsincidenter ar hot, vald och trakasserier mot medarbetare som fattar
obekvama myndighetsbeslut. Forvaltningen har inget bra forslag till hantering, men
kan konstatera att det dr svart att bryta ut otillaten paverkan ur fokusomradet da
definitionen av otillaten paverkan &r trakasserier, hot, vald och korruption som syftar
till att paverka myndighetsutdvningen.

Ytterligare ett omrade som beskrivs i trygghetsprogrammet &r arbetet mot
valdsbejakande extremism och terrorism som hanteras inom trygghetsprogrammet.
Forvaltningen foreslar att terrorism med allt vad det kan medféra i form av
omfattande samhéllsstérningar ska fa mer utrymme i sékerhetsprogrammet.

Jamstalldhetsanalys

Stockholm stad stravar efter en sammanhallen planering for krisberedskap och civilt
forsvar. Malen for arbetet 6verlappar varandra. Det som skall skyddas &r samhéllets

skyddsvarden; manniskors liv och hélsa, demokrati, rattssakerhet och ménskliga fri-

och réattigheter, samhallets funktionalitet, miljé och ekonomiska varden och nationell
suveranitet.

Samhallsstorningar eller kriser ser olika ut och kan paverka medborgare pa olika satt
eftersom de har skilda fysiska, psykiska, och socioekonomiska forutsattningar. Redan
utsatta grupper i samhéllet paverkas i hogre grad.

Alla verksamheter i staden, och sarskilt de som bedriver samhallsviktig verksamhet
(bland annat forskola, vard- och omsorg och myndighetsutdvning), har ett uppdrag att
planera och genomfora av atgarder for att starka stadens motstandskraft mot mycket
svara pafrestningar. Sa langt som mojligt ska krisberedskapens grundprinciper gélla;
ansvars-, likhets-, och narhetsprincipen. Krisledningens roll oavsett om den ar lokal
eller central handlar bland annat om att prioritera resurser och samverka sa att
samhallets skyddsvarden kan uppratthallas. Bade vid forberedelse och i
krishanteringen behdver jamstélldhets- och barnrattsperspektivet sarskilt beaktas.

Norra innerstadens stadsdelsnamnd

Norra innerstadens stadsdelsnamnd beslutade vid sitt sammantrade den 22 februari
2024 foljande.
Norra innerstadens stadsdelsnamnd godkéanner forvaltningens tjansteutlatande och
overlamnar det till kommunstyrelsen som svar pa remissen.

Reservation av Petra Gardos Ek m.fl. (alla M), se Reservationer m.m.
Reservation av Anders Lindman (SD), se Reservationer m.m.
Reservation av Daniele Fava (C), se Reservationer m.m.

Sarskilt uttalande av Linnea Sandstrom Lange m.fl. (alla L), se Reservationer m.m.
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Norra innerstadens stadsdelsforvaltnings tjansteutlatande daterat den 25 januari
2024 har i huvudsak féljande lydelse.

Forvaltningen staller sig positiva till forslaget om Stockholms stads
sékerhetsprogram, KS2023/1267.

Programmet lyfter fram de olika fokusomraden som tillsammans med information om
aktuella lagar och 6verenskommelser blir enkelt att ta till sig. Tydliga
tillampningsanvisningar kommer i sin tur kunna konkretisera och fortydliga arbetet.

Forvaltningen staller sig &ven positiva till att programmet beskriver systematiken i
sékerhetsarbetet och att programmet kompletterats med ett eget avsnitt om utbildning
och 6vning.

Det nya samlingshegreppet for civilt forsvar och krishantering, civil beredskap far
utrymme i programmet och tydliggor pa ett bra satt det fokus arbetet kréaver.
Programmet beskriver det 6vergripande arbetet med sektorsorganisationen, dessutom
har symbolen for stadens egna skyddsvarden kompletterats med malen for det civila
forsvaret och dess innebdrd vilket konkretiserar arbetet ytterligare. Ett forslag fran
forvaltningen ar att forklara de lagreglerade begreppen krishantering och civil forsvar
I separata rubriker for att darefter beskriva civil beredskap som ett samlingsbegrepp
som enskilt saknar lagreglering.

| programmet har begreppen incident, stérning och allvarlig handelse, som fanns med
I tidigare program slagits samman till begreppet samhéllsstorning. Begreppen
extraordindr handelse samt skarpt- och hogsta beredskap ar fortsatt géallande.
Forvaltningen ser att aven de senare begreppen ar samhallsstérningar om &n pa en
mer omfattande niva. Omvarldslaget har forsamrats avsevart och en situation av hojd
beredskap ska givetvis vara dimensionerande for stadens planering sa som forslaget
anger, dock finns fortsatt ett behov pa stadsdelsniva att forsta, planera for och kunna
hantera oonskade h&ndelser med konsekvenser som inte blir samhéllsstérande.
Forvaltningen foreslar darfor att begreppet o6nskad handelse fortsatt anvands
tillsammans med tidigare benamningar av hotskalans nivaer. Syftet ar att dels méta
upp sékerhetsarbetet som sker i forvaltningens karnverksamheter och fortsatt
synliggora hotskalans samtliga nivaer.

Forvaltningen efterfragar sarskilt riktlinjer for hur forvaltningsgemensamma
beroenden som identifierats i RSA och kontinuitetsarbetet ska hanteras i staden samt
vagledning i hur kravstéllning i beredskapsfragor ska utformas gentemot
entreprendrer och utomstaende aktorer.

En grundl&ggande del i sékerhetsarbetet & kommunikation som omnamns sérskilt,
vilket forvaltningen tycker ar bra. Kommunikation med invanarna behovs for att 6ka
tillit och fortroende for stadens verksamheter. Vikten av att relevant information
sprids till berérda verksamheter och aktérer belyses och bidrar till att spridning av
desinformation motverkas. Stockholms stad ar en viktig aktor i spridning av korrekt
och samordnad information for att minska effekterna av desinformationskampanjer.
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Syftet med stadens kommunikation &r att varna stadens skyddsvarden vilket
fortydligas i forslaget.

Ett omrade som tagits bort fran sakerhetsprogrammet ar arbetet med otillaten
paverkan som istallet flyttats till stadens trygghetsprogram. Sakerhetsprogrammet
foreslas dock fortfarande omfatta personsakerhetsincidenter som beskrivs som hot,
vald och trakasserier mot medarbetare som fattar obekvama myndighetsbeslut.
Definitionen av otillaten paverkan &r trakasserier, hot, vald och korruption som syftar
till att paverka myndighetsutdvningen. Har ser forvaltningen att begreppen likval som
de olika programmens ansvarsomraden tydliggors. Saknas distinktion forslar
forvaltningen att personsakerhet och otillaten paverkan ingar i samma styrdokument.

Stadsdelsndmndernas ansvar for krisstod dygnet runt fortydligades i en
tillampningsanvisning till tidigare sékerhetsprogram i mars 2023. Forvaltningen
konstaterar att det fortsatt finns behov av att klargéra hur anvisningen ska tolkas.
Forvaltningens bedomning ar att stadens beredskapsformaga 6kar nar det finns en
likstallighet i hur stadsgemensamma funktioner, sa som krisstodet organiseras.

Sakerhetsskydd handlar om att skydda information och verksamheter som &r av
betydelse for Sveriges sékerhet ur ett nationellt perspektiv mot spioneri, sabotage,
terroristbrott och vissa andra hot. Sakerhetsskydd handlar ocksa om att skydda
verksamhet som omfattas av ett for Sverige forpliktande internationellt atagande om
sékerhetsskydd. Den lagstiftning som styr arbetet med sakerhetsskydd ar
sékerhetsskyddslagen (2018:585), sédkerhetsskyddsférordningen (2021:955) samt
offentlighets- och sekretesslagen (2009:400).

Det ar sékerhetsskyddsforordningen (2021:955) som tydliggor att
informationssékerhet, fysisk sakerhet och personalsékerhet &r de separata delar som
sékerhetsskyddsarbetet delas in i. Sdkerhetsskyddad upphandling &r inte en egen
separat del i arbetet utan &r ett sétt att hantera lagstiftningens krav i samband med
upphandling, precis som sakerhetsprévningsintervjuer ar ett satt att hantera lagen i ett
anstallningsforfarande. Forvaltningen anser att formuleringen i sdkerhetsprogrammet
bor &ndras sa att programmets innehall stimmer 6verens med lagstiftning och
Sakerhetspolisens vagledningar som ror arbetet med sakerhetsskydd.

Slutligen anser forvaltningen att forslaget till sakerhetsprogram som presenterats
tydliggor stora delar av det sakerhetsarbete som pagar i staden och blir tillsammans
med tydliga tillampningsanvisningar ett anvandbart underlag for styrning av stadens
arbete.

Skarpnéacks stadsdelsnamnd

Skarpnacks stadsdelsnamnd beslutade vid sitt sammantrade den 22 februari 2024
foljande.
Forvaltningens tjansteutlatande éverlamnas till kommunstyrelsen som svar pa
remissen.
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Reservation av Kristina Lutz m.fl. (alla M), se Reservationer m.m.
Reservation av Ann Hultmark Fridner (L), se Reservationer m.m.
Reservation av Henrietta Ludwig (C), se Reservationer m.m.

Skarpnécks stadsdelsforvaltnings tjansteutlatande daterat den 16 januari 2024 har i
huvudsak féljande lydelse.

Stadsdelsfoérvaltningen anser att det av stor vikt att ha ett aktuellt och uppdaterat
sakerhetsprogram utifran saval gallande lagstiftnings som det oroliga omvérldslage
som rader.

Forvaltningen ser positivt pa sektorsorganiseringen inom beredskap som formellt
infors i samband med revideringen da forvaltningen anser att det kommer starka
Stockholm stads formaga att kunna forebygga och motsta oonskade handelser.

Det &r av stor vikt att beredskaps- och sakerhetsarbetet bedrivs pa ett likvardigt satt
inom staden, forvaltningen ser ett behov av stadsévergripande samordning och
gemensamma rutiner och riktlinjer inom omradet. | arbetet med remissen har
synpunkt inkommit fran stadsdelsarkivarier géllande tydliggérande av
gransdragningen mellan kvalitetsprogrammet och sakerhetsprogrammet avseende
informationssékerhet och sakerhetsskydd.

Stadsdelsférvaltningen &r positiva till revideringen av Stockholms stads
sakerhetsprogram och foreslar att stadsdelsnamnden godkéanner férvaltningens
tjansteutlatande och dverlamnar det till kommunstyrelsen som svar pa remissen.

Skarholmens stadsdelsnamnd

Skéarholmens stadsdelsné@mnd beslutade vid sitt sammantréde den 22 februari 2024
foljande.
1. Skéarholmens stadsdelsnamnd godkénner forvaltningens tjansteutlatande och
overlamnar det som svar pa remissen.
2. Beslutet justeras omedelbart.

Reservation av Sophia Granswed Baat m.fl. (alla M), se Reservationer m.m.
Reservation av Tapani Juntunen (SD), se Reservationer m.m.
Reservation av Alice Vestlin m.fl. (alla C), se Reservationer m.m.

Skarholmens stadsdelsforvaltnings tjansteutlatande daterat den 19 januari 2024 har
I huvudsak foljande lydelse.

Forvaltningen foreslar att stadsdelsnamnden godkanner detta tjansteutlatande och
overlamnar det som svar pa remissen. Forvaltningen instimmer i att ett
stadsGvergripande styrdokument for sakerhetsfragorna utgér en forutsattning for att
na framgang i sakerhetsarbetet och ser att det reviderade sakerhetsprogrammet bidrar
till en sammanhallen, andamalsenlig beredskapsplanering i hela staden.
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Forvaltningen valkomnar ocksa att programmet, mot bakgrund av det férsamrade
sakerhetspolitiska laget, tydliggor stadens hoga ambitionsniva inom civil beredskap.

Vidare staller sig forvaltningen positiv till att programmet pa en 6vergripande niva
beskriver hur staden, dess férvaltningar och bolag ska organiseras och arbeta for att
efterleva den lagstiftning och de 6verenskommelser som styr kommuners beredskap.

Scenarioneutralt program

Arbetet som ska bedrivas i enlighet med det reviderade sékerhetsprogrammet syftar
till att kunna hantera samhallsstérningar oavsett scenario, det vill sdga stadens
planering for sakerhet och beredskap ska vara scenarioneutral. FOrvaltningen stéller
sig positiv till detta och ser kvalitativ kontinuitetshantering som en forutséttning.
Givet den komplexa och standigt foranderliga hot- och riskbild som staden star infor
och som beskrivs i programmet &r det viktigt att som ett komplement till
riskidentifiering vanda blicken inat i verksamheten och se vilka processer och
aktiviteter som maste fungera, oavsett vad som intraffar. Detta sa att samhéllsviktig
verksamhet alltid kan uppratthallas pa en tolerabel niva.

Overgripande mal

Forvaltningen ser det som positivt att det reviderade programmet innehaller
évergripande mal for stadens sakerhetsarbete, som kan bidra till att alla aktorer i
staden drar at samma hall och till att effektivisera det samlade arbetet.

Forvaltningen ser dock att kopplingen mellan de évergripande malen och
fokusomradena kan fortydligas ytterligare sa att det finns en malformulering som
tydligt tacker varje fokusomrade. Exempelvis skulle de évergripande malen kunna
kompletteras med ett mal som relaterar till medarbetarnas sékerhet. Detta da saval
personsékerhet (ett fokusomrade) som systematiskt brandskyddsarbete (del av
fokusomradet olycksforebyggande arbete) syftar till att forhindra att personal,
anstalld av Stockholms stad, skadas fysiskt eller psykiskt i sin yrkes- eller
myndighetsutdvning.

Tillampningsanvisningar

Forvaltningen instdmmer i vikten av att tydliggora och konkretisera vissa delar av
sékerhetsarbetet genom kompletterande tilldmpningsanvisningar och metodstod. Det
bidrar till att sakerhetsprogrammet kan skrivas pa en dvergripande niva och ha en
rimlig omfattning, samtidigt som det mojliggor ett flexibelt och mer omfattande stod
till stadens forvaltningar och bolag utifran identifierade behov. Forvaltningen ser
ocksa att tillampningsanvisningar kan bidra till att sakerstélla hog kvalitet och
mojliggora jamforbarhet samt bedémningar och prioriteringar ur ett
helhetsperspektiv.

Da risk- och sarbarhetsanalysen utgér grunden for stadens sakerhetsarbete inom flera
utpekade fokusomraden, vill forvaltningen understryka vikten av att

42 (89)



tillampningsanvisningar for risk- och sarbarhetsanalys &r tydliga och tillampbara for
samtliga relevanta omraden.

Forvaltningen vill dven framhalla vikten av att det, i tillagg till eller inkluderat i
anvisningar och stod for arbetet med risk- och sarbarhetsanalys, finns ett stod for
kontinuitetshantering som majliggor att berérda namnder och bolag pa ett effektivt
satt kan identifiera kritiska resurser och beroenden pa en niva som sékerstaller att
atgarderna satts in dar det ar mest angeldaget. Ny sektorsorganisation for civil
beredskap

Forvaltningen valkomnar den nya sektorsorganisation for civil beredskap som
beskrivs i det reviderade sédkerhetsprogrammet. Forvaltningen ser att en
sektorsorganisation, med tydliga uppdrag och mandat, kan fylla flera viktiga
funktioner sasom att skapa gemensam inriktning, ambitionsniva och
planeringsforutsattningar i forvaltningarnas och bolagens arbete med civil beredskap.
Detta skapar jamforbarhet och underlattar saval prioritering av resurser som
samverkan internt i staden. Forvaltningen ser ocksa att sektorsorganisationen
mojliggor ett helhetsperspektiv och kan 6verbrygga eventuella sa kallade
organisatoriska mellanrum. Vidare ser forvaltningen att det inom
sektorsorganisationen finns flera synergivinster att gora, inte minst inom risk- och
sarbarhetsanalyser och kontinuitetshantering. Exempelvis i form av identifiering av
kritiska resurser som &r gemensamma for flera olika forvaltningar och bolag samt
framtagande av kontinuitetsplaner och -l6sningar for dessa. Forvaltningen ser att flera
aktuella kontinuitetslosningar kan vara kostsamma eller svara att effektivt
implementera pa lokal niva och darfor effektivast koordineras och hanteras centralt
eller i ett samarbete mellan flera berérda forvaltningar och bolag.

Begrepp

Sakerhetsprogrammet innehaller en rad centrala begrepp, varav flera ar nara
beslaktade. Forvaltningen ser att lasvanligheten skulle kunna 6ka ytterligare om
programmet kompletteras med en begreppslista, alternativt att samtliga specifika
begrepp forklaras i samband med forsta gangen de namns. Som exempel kan namnas
begreppen civilt forsvar och totalforsvaret.

Gransyta mot andra program

Fragan om otillaten paverkan har brutits ut ur sakerhetsprogrammet for att samlas
tillsammans med andra fragor kopplade till valfardsbrottslighet i stadens reviderade
trygghetsprogram. Samtidigt finns fragan om personsékerhet kvar i

sakerhetsprogrammet, som har en koppling till otillaten paverkan, da exempelvis hot
mot medarbetare sker i syfte att &ndra myndighetsbeslut.

Ovan exemplifierar att gransytan mellan de tva programmen &r svar att definiera och
att trygghet, sékerhet och beredskap ar tre omraden som mer och mer gar in i
varandra och som ar svara att behandla skiljt fran varandra. Forvaltningen ser darmed
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att det framat kan finnas ett varde i att behandla dessa fragor samlat i ett och samma
program.

Jamstalldhetsanalys

Enligt sékerhetsprogrammet ska stadens sakerhetsarbete ha stockholmarna i fokus
och direkt eller indirekt skydda och varna de som bor och vistas i Stockholm.
Kvinnor och mén kan drabbas olika och ha olika forutsattningar och maéjligheter att
klara av en samhallsstérning. Det kan exempelvis handla om resurser, inflytande 6ver
beslut eller utsatthet for risker. Forvaltningen anser att innehallet i det reviderade
sakerhetsprogrammet inte innebéar en direkt paverkan pa de som bor eller vistas i
staden utifran kon. Forvaltningen ser dock att det &r viktigt att
jamstélldhetsperspektivet finns med i genomférandet av sakerhets- och
beredskapsarbetet. Detta sa att staden &r forberedd pa att mota upp de som bor och
vistas i Stockholm utifran deras olika forutsattningar och behov, oaktat kon.

Soddermalms stadsdelsnamnd

Sodermalms stadsdelsnAmnd beslutade vid sitt sammantrade den 22 februari 2024
foljande.
Stadsdelsnamnden Gverlamnar forvaltningens tjansteutlatande som svar pa
remissen.

Reservation av Jonas Nilsson m.fl. (alla M), se Reservationer m.m.
Reservation av Martin Westmont (SD), se Reservationer m.m.
Reservation av Lars Rottem Krangnes (C), se Reservationer m.m.
Sarskilt uttalande av Anne-Lie Elfvén (L), se Reservationer m.m.
Ersattaryttrande av Erik Ehrs (KD), se Reservationer m.m.

Sodermalms stadsdelsforvaltnings tjansteutlatande daterat den 29 januari 2024 har i
huvudsak féljande lydelse.

Sodermalms stadsdelsforvaltning &r positiv till innehallet i foreslag till reviderat
sékerhetsprogram och har féljande synpunkter och forslag.

Begreppet “samhillsstorning” ticker ett brett spektrum av hdndelser och incidenter. I
sékerhetsprogrammets sammanhang syftar det dock till den 6vre och mer komplexa
andan av skalan. Forvaltning foresldr darfor att uttrycket “incidenter och
samhdllsstorningar” anvéinds 1 de delarna som syftar till hela skalan av o6nskade
handelser.

| sakerhetsprogrammet framgar att:

Manga av fragorna som beskrivs i trygghetsprogrammet lankas
samman med sakerhetsarbetet genom bade forebyggande och operativa
atgarder. Det galler exempelvis arbetet mot otillaten paverkan,
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valfardsbrottslighet samt arbetet mot valdsbejakande extremism och
terrorism.!

Da terrorism &r en grazonsproblematik orsakad av antagonistiska aktorer som medfor
en omskakande samhallsstorning foreslar forvaltning att terrorism ska fa mer
utrymme i sakerhetsprogrammet.

| sakerhetsprogrammet framgar att:

Syftet med omvarldsbevakning av sakerhetsrelaterade fragor ar att
staden ska sta battre rustad bade for att kunna agera vid en plotsligt
uppkommen samhallsstérning och ocksa for att méta framtidens
utmaningar. Som stod i det lokala sékerhetsarbetet ska
kommunstyrelsen forse ndmnder och bolagsstyrelser med
stadsdvergripande lagesbilder pa bade kort och langre sikt som ar
resultatet av den omvéarldsbevakning som sker centralt.?

Forvaltning foreslar att stycket kompletteras med texten: Kommunstyrelsen ska dven
inhamta och dela med sig relevant nationell samt internationell praxis.

| sakerhetsprogrammet framgar att:

For att sakerstélla att invanarna i Stockholms stad kan fa tillgang till
exempelvis information, elektricitet, varme och vatten vid omfattande
och langvariga samhallsstorningar sasom elbortfall eller
kommunikationsstorningar har staden majlighet att aktivera sa kallade
trygghetspunkter. (...) Stadsdelsnimnderna har ansvaret for
trygghetspunkterna inom respektive stadsdelsnamndomréade.®

For att kunna sérskilja ansvar i drift med mera och ansvar géllande inkép som
hanteras centralt féreslar forvaltningen att stycket kompletteras med texten:
[Stadsdelsnamnderna har ansvaret for trygghetspunkterna inom respektive
stadsdelsnamndomrade] med aktivt stod av stadsledningskontoret avseende
infrastrukturen.

Informationssakerhet

Forvaltningen vill lyfta gransdragningen mellan sakerhetsprogram och
kvalitetsprogram. | reviderat sakerhetsprogram framgar att fokus ar pa de delar av
informationssékerhetsarbetet som ar kopplar till sékerhetsskyddet medan det
overgripande arbetet kring informationssékerhet ligger i stéllet under
kvalitetsprogrammet. Uppdelningen ar rimlig men gransdragningen mellan det

1 Styrdokument i Stockholms stad, sidan 4
2 Omvarldsbevakning, sidan 15

3 Trygghetspunkter, sidan 24
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6vergripande informationssékerhetsarbete och de delar som ligger inom
sékerhetsprogrammet skulle kunna fortydligas.

| sakerhetsprogrammet framgar att:

Staden ska skydda sakerhetskanslig verksamhet och uppgifter som ror
Sveriges sakerhet och darmed omfattas av sakerhetsskyddslagen
(2018:585) samt sekretess enligt offentlighets- och sekretesslagen
(2009:400). Sakerhetsskyddsarbetet omfattar informationssakerhet,
fysisk sakerhet, personalsékerhet samt sakerhetsskyddad upphandling.

Namnder och bolagsstyrelser som bedriver sakerhetskanslig verksamhet
och hanterar sakerhetsskyddsklassificerade uppgifter ansvarar for att
sakerhetsskyddslagstiftningen och stadens anvisningar for
sakerhetsskydd foljs och att sakerhetsskyddet &r likvardigt oavsett var
verksamheten bedrivs. Sékerhetsskyddsperspektivet ska vara integrerat
som en naturlig del av olika processer, exempelvis upphandling,
arendehantering och rekrytering eller i samverkan med externa
aktorer.*

Forvaltningen anser att det vore till hjalp att tydliggora vad som avses med
informationssakerhet ur perspektivet sakerhetsskydd dven om detta skulle framga i de
kompletterande anvisningarna till sékerhetsprogrammet. Information behover
hanteras pa ratt satt for att trygga saval kvalitativa informationstillgangar som att
sékerstalla att skyddsvérda uppgifter.

Jamstalldhetsanalys och barnréttsanalys

Forvaltningen uppfattar inte att forslaget till reviderat sakerhetsprogram ger direkta
eller indirekta konsekvenser for forvaltningens malgrupper beroende pa att de ar
kvinnor/flickor, man/pojkar eller barn. En vidare jamstalldhets- eller barnrattsanalys
genomfors darfor inte.

Stockholms Stadshus AB

Stockholms Stadshus AB:s yttrande daterat den 22 februari 2024 har i huvudsak
foljande lydelse.

Koncernledningen valkomnar stadens forslag till sakerhetsprogram.
Koncernledningen delar bolagens beddmning om att det ar positivt att programmet tar
avsteg i RSA (Risk- och sarbarhetsanalys som utgor grunden i kommunens sakerhets-
och beredskapsarbete) och lyfter skillnaderna mellan RSA och VoR (Vasentlighets-
och riskanalys déar redovisnings-, finansiella, verksamhets- samt legala risker m.m.
kopplat till normalverksamheten hanteras) da de tva processerna ibland forvéxlas.
Identifierade fokusomraden (beredskap, sakerhetsskydd, olycksforebyggande arbete

4 Stadens arbete med sakerhetsskydd, sidan 26
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samt personsakerhet) ar val beskrivna och ger en bra inriktning av det fortsatta,
systematiska sakerhetsarbetet.

Att strukturen for Stockholms stads sektorsorganisation for civil beredskap som
utarbetats under 2023 nu lyfts in i sékerhetsprogrammet &r positivt for att samla de
olika styrmedel och policys som i snabb takt utarbetas centralt med anledning av den
negativa utvecklingen i var omvérld och de 6kade krav som darmed stalls pa styrning
och beredskap i alla verksamheter. Sektorsorganisationen for civil beredskap har
potential att samla verksamheter inom samma sektor for att kunna dela kunskap,
utveckla styrkor och arbetssatt med andra verksamheter inom staden. Detta skapar
gemensamma forum och sakerstaller férankring inom olika verksamhetsomraden.
Koncernledningen instdmmer i Stockholms hamnars konstaterande om att stadens
samlade formaga starks mest effektivt om det sker genom tydliga centrala
overgripande inriktningar och ett decentraliserat, verksamhetsnara genomférande.
Koncernledningen anser det vardefullt att arbetet kommit igang och nu kan mogna
och utvecklas inom de olika sektorerna.

| programmet (sida 12) framgar att den centrala nivan utgérs av kommunstyrelsen
som ska inrikta, samordna, stodja, vidareutveckla och félja upp stadens samlade
sakerhetsarbete utifran kunskap om utmaningar och behov pa évergripande niva. Fler
bolag noterar att en justering bor goras avseende incidentrapportering i programmet.
Nu stér att ”Intréffade tillbud, skador, hot eller andra stérningar i verksamheten
rapporteras omgaende i enlighet med lokala rutiner sa att nddvandiga atgarder kan
vidtas.” Négra av bolagen anser att det bor finnas en hanvisning till en central
niva/rutin for hur incidentrapportering ska hanteras och att det inte enbart ska finnas
lokala rutiner att forhalla sig till i staden. Koncernledningen delar bilden att
kommunstyrelsen inte kommer att kunna félja upp och fa en 6verblick utan
enhetligt/gemensamt rapporteringssatt.

Vad galler styrdokument generellt i staden kan en gversyn gdras av ndr anvandningen
av bolagsstyrelser alternativt bolag ar korrekt. Koncernledningen tar med sig denna
fraga i framtagandet av styrdokument framover for att bidra till att anvandningen blir
korrekt.

Underremisser
AB Svenska Bostaders remissvar har i huvudsak féljande lydelse:

Det ar féredomligt att programmet tar avsteg i RSA och VOR samt forklarar
skillnaderna daremellan. Bolaget ser positivt pa hur val integrerat
sakerhetsprogrammet ar med stadens andra strategiska styrdokument pa omradet som
trygghetsprogrammet och samverkansdverenskommelsen med polismyndigheten.
Vidare upplever bolaget att de identifierade fokusomradena beredskap,
sékerhetsskydd, olycksforebyggande arbete samt personsakerhet ger en bra inriktning
for bolagets systematiska sékerhetsarbete samt goda forutsattningar att na framgang i
arbetet.

AB Familjebostaders remissvar har i huvudsak féljande lydelse:
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Sakerhetsprogrammet ska mojliggéra 6vergripande styrning av stadens ataganden
inom ramen for Lagen (2006:544) om kommuners och regioners atgarder infor och
vid extraordindra héndelser i fredstid och hojd beredskap, Sékerhetsskyddslagen
(2018:585) samt utgdra det styrdokument for arbetet med krisberedskapen som alla
kommuner ska ha i enlighet med MSB:s och SKR:s 6verenskommelse om
kommunernas krisberedskap.

Programmet innehaller dessutom inriktning for stadens olycksférebyggande arbete.
Det innebar att sékerhetsprogrammet och Storstockholms brandférsvars
handlingsprogram tillsammans tacker in stadens olycksforebyggande arbete enligt
Lagen (2003:778) om skydd mot olyckor. Personsékerhetsfragorna har samlats i ett
eget avsnitt i syfte att ta ett helhetsgrepp om dessa fragor.

Stadsledningskontorets forslag utgor en revidering av Stockholms stads
sakerhetsprogram 2020-2023. Nagra forandringar mot tidigare program &r

e att arbetet mot otillaten paverkan har brutits ut och samlats, tillsammans med
andra fragor som kopplar till vélfardsbrottslighet, i stadens reviderade
trygghetsprogram. Det narliggande arbetet med personsakerhet ligger kvar i
sakerhetsprogrammet med fokus pa sakerheten for stadens anstallda.

e att det dvergripande arbetet med informationsséakerhet har lyfts in i stadens
kvalitetsprogram, medan det informationssékerhetsarbete som omfattas av
sakerhetsskydd kvarstar i sakerhetsprogrammet.

e att det reviderade sakerhetsprogrammet tydligare kopplar samman
krisberedskap med civilt forsvar mot bakgrund av hur stadens arbete inom
detta omrade har utvecklats de senaste aren.

Det ar foredomligt att programmet tar avsteg i RSA och VoR samt forklarar
skillnaderna daremellan. Bolaget ser dven positivt pa hur val integrerat
sékerhetsprogrammet ar med trygghetsprogrammet och samverkans-
overenskommelsen med Polismyndigheten. Bolaget anser att identifierade
fokusomraden (beredskap, sékerhetsskydd, olycksforebyggande arbete samt
personsakerhet) &r val beskrivna och ger en bra inriktning for bolagets fortsatta,
systematiska, sakerhetsarbete samt ger goda forutsattningar for att na framgang i
arbetet.

AB Stockholmshems remissvar har i huvudsak féljande lydelse:

Sakerhetsprogrammet ska mojliggdra 6vergripande styrning av stadens ataganden
inom ramen for lagen (2006:544) om kommuners och regioners atgarder infér och vid
extraordindra handelser i fredstid och hojd beredskap, sékerhetsskyddslagen
(2018:585) samt utgdra det styrdokument for arbetet med krisberedskapen som alla
kommuner ska ha i enlighet med MSB:s och SKR:s éverenskommelse om
kommunernas krisberedskap.
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Programmet innehaller dessutom inriktning for stadens olycksférebyggande arbete.
Det innebar att sékerhetsprogrammet och Storstockholms brandférsvars
handlingsprogram tillsammans técker in stadens olycksférebyggande arbete enligt
lagen (2003:778) om skydd mot olyckor. Personsakerhetsfragorna har samlats i ett
eget avsnitt i syfte att ta ett helhetsgrepp om dessa fragor.

Stadsledningskontorets forslag utgor en revidering av Stockholms stads
sékerhetsprogram 2020-2023 forandring mot tidigare program &r att arbetet mot
otillaten paverkan brutits ut for att samlas tillsammans med andra fragor som kopplar
till valfardsbrottslighet i stadens reviderade trygghetsprogram. Det narliggande
arbetet med personsakerhet ligger dock kvar i sakerhetsprogrammet och har fokus pa
sékerheten for stadens anstallda.

En annan forandring ar att det 6vergripande arbetet med informationssakerhet lyfts in
i stadens kvalitetsprogram, dock kvarstar det informationssakerhetsarbete som
omfattas av sédkerhetsskydd i sdkerhetsprogrammet. En ytterligare fordndring handlar
om att tydligare koppla samman krisberedskapen med civilt forsvar i en
sammanhallen planering for civil beredskap och 6kad krishanteringsférmaga mot
bakgrund av hur stadens arbete inom detta omrade utvecklats de senaste aren.

Det ar foredomligt att programmet tar avsteg i RSA och VOR samt forklarar
skillnaderna daremellan. Bolaget ser dven positivt pa hur val integrerat
sékerhetsprogrammet ar med trygghetsprogram samt samverkanséverenskommelsen
med polismyndigheten.

Vidare upplever bolaget att identifierade fokusomraden (beredskap, sikerhetsskydd,
olycksforebyggande arbete samt personsakerhet) ar vél beskrivna och ger en bra
inriktning av bolagets fortsatta, systematiska, sakerhetsarbete samt ger en god
forutsattning for att na framgang i arbetet.

Micasa Fastigheter i Stockholm AB:s remissvar har i huvudsak foljande lydelse:

Micasa Fastigheter ar positiv till det reviderade forslaget till sakerhetsprogram och
anser att det ar pedagogiskt upplagt, valskrivet, genomarbetat och heltdckande.

Bolaget anser vidare att det &r sarskilt positivt med den nya sektorsorganisationen for
stadens arbete med civil beredskap, som i praktiken redan har inforts. Micasa deltar
med representanter i tva av dessa sektorer, “Hilsa, vird och omsorg” respektive
”Réaddningstjénst och skydd av civilbefolkningen”. Bolaget ser flera fordelar med att
staden pa det har sattet samlar forvaltningar och bolag med olika kompetenser i syfte
att uppna en stadsgemensam planering for civil beredskap, utifran olika perspektiv
inom staden.

Skolfastigheter i Stockholm AB:s (SISAB) remissvar har i huvudsak féljande
lydelse:

SISAB valkomnar stadens forslag till sakerhetsprogram och utifran SISAB:s
verksamhet sa ar det av storsta vikt att ingen ska komma till skada, varken i
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skolmiljon eller pa bolagets arbetsplatser. Utifran det I6pande trygghets- och
sakerhetsarbetet i bolagets fastigheter sa fokuserar SISAB som fastighetsagare pa att
proaktivt och forebyggande arbeta med trygghetsfragorna brand, olyckor, brott samt
miljoaspekter bade inom- och utomhus. Har jobbar SISAB med systematiska
kontroller dar bolaget 16pande genom digitalisering och ny teknik sakerstaller
fastighetens trygghetsstatus. SISAB ser att ansvarsfordelningen i det systematiska
sékerhetsarbetet bor var tydligt och kommuniceras i en uppdragsdialog for att
sakerstalla att fragor hanteras tillsammans inom staden. SISAB vélkomnar att
styrningen samlas i ett stadsovergripande styrdokument.

Utifran sakerhetsarbete sa arbetar SISAB som byggherre aktivt med sakerhet pa vara
byggarbetsplatser. Vi &r medlemmar i organisationerna Hall Nollan och delar
visionen om att ingen ska skadas pa vara byggarbetsplatser samt Rattvist byggande
som genomfor arbetsplatskontroller i vara projekt I6pande.

Vi utvecklar vart olycksforebyggande arbete kontinuerligt och arbetar systematisk
med att identifiera risker och forbattringsomraden. Foregaende ar genomfordes
kunskapshojandehdjande insatser inom bolaget for att ytterligare utveckla var
kompetens pa omradet. SISAB:s systematiska arbete med 6versyn och upprustning av
SISAB:s skyddsrum har &ven fortsatt under 2023. Arligen genomfors statuskontroller
pa ett hundratal av det totala bestandet om 269 skyddsrum. Av dessa bedomdes 29
skyddsrum ha upprustningsbehov vilket genomférdes under aret.

Genom standiga forbéattringar och innovationer kring smarta byggnader och teknik
arbetar SISAB med att standigt ha en aktuell och fastighetsnara lagesbild. Detta
innebdr samverkan och nédrvaro och drygt 300 ronderingar, kontroller och
besiktningar varje dag. Med det sagt och utifran omvarldslaget sa ar bolagets
beddmning att sékerhetsarbetet behtver intensifieras och ser fram emot att vara en
aktiv part i framtida samverkan inom staden.

Stockholm Globe Arena Fastigheter AB:s (SGA Fastigheter) remissvar har i
huvudsak féljande lydelse:

Stockholms stads sakerhetsprogram ar ett mycket omfattande program. For bolagets
del blir det dock inte helt tydligt var gransdragningen mellan stadens
sakerhetsprogram och trygghetsprogram gar, vilket aven framgar av
’sékerhetsprogrammet’ dér det star att sdkerhetsprogrammet ... ar sirskilt nira
sammanldnkat med trygghetsprogrammet...” For bolagets del hade det varit en fordel
om dessa tva program hade integrerats eftersom bolaget ser ’sidkerhet’ och ’trygghet’
som tva sidor av samma uppdrag. Genom att integrera dessa tva delar sa forenklas
aven hur sakerhets- och trygghetsarbetet praktiskt ska organiseras, genomféras och
foljas upp.

For SGAF ar *Sékerhet’ (och *Trygghet’) for bolaget tiatt sSammanlankat genom det
som sker i bolagets arenor, lokaler och kringliggande markytor. Arenorna (bland
annat Stockholmsarenan, for narvarande Tele2 Arena), hyrs av en extern
arenaoperator, som i sin tur upplater arenorna till bland annat fotbollsklubbar. |
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sdkerhetsprogrammet framgér att ”For kritiska beroenden och/eller samhaéllsviktig
verksamhet som bedrivs i extern regi ska namnder eller bolagsstyrelser i sin
kravstallning sakerstalla motsvarande sékerhetsniva som om verksamheten bedrivits i
egen regi.” For SGAF:s del &r den verksamhet som bedrivs i extern regi, inte kritisk
eller samhallsviktig, men verksamheten i sig har en kraftfull paverkan pa extremt
manga personer som befinner sig i och runt arenorna — i manga fall &ar det
motsvarande antalet invanare i en mindre tatort i Sverige. Utifran detta perspektiv kan
det finnas anledning att stélla krav pa att verksamheten som bedrivs i arenorna utfors
med en niva pa sakerheten motsvarande som om verksamheten bedrivits i egen regi.

Dérutover vill SGAF betona vikten av att man vid samhallsplaneringen av ny- och
ombyggnationer inte enbart har ett fokus pé olycksforebyggande arbete (Ett sérskilt
fokus i stadens olycksférebyggande arbete ska laggas pa riskbedémningar och
atgarder vid samhéllsplanering samt ny- och ombyggnation.”) utan ocksé tar med
perspektivet antagonistiska hot. I en stad som blir mer tatbebyggd, mer tatbefolkad
och som befinner sig i en mer utsatt position genom det férsamrade och osakra
omvaérldslaget kommer det att bli mer utmanande och stéllas hégre krav. Som
exempel kan namnas Slakthusomradet.

Stockholms Hamn AB:s remissvar har i huvudsak foljande lydelse:

Bolaget staller sig bakom remissutgavan av Stockholms stads sakerhetsprogram.
Bolaget anser att det foreslagna sakerhetsprogrammet ar tydligt och inriktar sig
sarskilt pa hogst relevanta fokusomraden. En tydlig central styrning och riktning ar en
god grund for att sakerstalla hela stadens samlade formaga. Gemensamma strukturer
inom staden skapar férmaga att vid behov samordnat kunna eskalera en hantering av
olika héndelser.

Bolaget har ett standigt pagdende sakerhetsarbete, det utgor grunden i en stor del av
verksamheten. Sakerhetsarbetet ar ocksa direkt avgorande for delar av verksamheten
som éar sarskilt tillstandspliktiga. Arbetet med sakerhetsfragor ar brett och i standig
forandring, vilket staller hoga krav pa omvarldsbevakning, uppféljning och standiga
anpassningar.

Samverkan sker idag inom flera sakerhetsomraden, exempelvis informationssakerhet,
IT-sékerhet och sakerhetsskydd. Bolaget skulle se ett varde i en gemensam struktur,
ett forum eller samlad rapporteringsvég for hur Stockholms stad undviker att
erfarenheter, analyser och atgarder forblir fragmenterade. | denna struktur skulle
ocksa finnas en mojlighet att skapa mervarde genom att dela bolagets egen
omvaérldsbevakning, som i vissa delar inhamtas i forum déar évriga aktorer i
Stockholms stad inte &r aktiva.

Det remitterade sakerhetsprogrammet redogor for fyra sarskilda fokusomraden, varav
Beredskap och Sékerhetsskydd &r sérskilt aktuella for bolaget.

Beredskap
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Bolagets verksamhet &r, utifran transporter och forsérjning, att betrakta som
samhallsviktig. Bolaget har I6pande ansokt och beviljats status som civila
skyddsobjekt for samtliga fasta hamnanlaggningar nér dessa har tagits i drift. Da
bolagets verksamhet pagar dygnet runt &r beredskap en naturlig del i ordinarie
verksamhet. Bade trafikledning, évervakning och operativ beredskap finns i egen
regi. Bolaget valkomnar darfor programmets ambitionshojning inom omradet sa att
fler av stadens verksamheter starker sin egen formaga.

Bolaget deltar i Samverkan Stockholmsregionen (SSR) pa inriktande niva,
samordnande niva samt i kommunikationsnatverk. Deltagandet sker pa bolagets eget
mandat, vilket ar en forutsattning da bolaget utdver i Stockholms stad &ven bedriver
samhallsviktig verksamhet i Norrtalje och i Nyndshamns kommuner, samt i den
geografin bedriver nara samarbeten med Forsvarsmakten, Sjofartsverket,
Kustbevakningen, Tullverket, rdddningstjanster och lansstyrelsen. Dessutom har
hamnen en avgorande roll i hanteringen av Mélarens avbordning. Ett naturligt och tatt
samarbete med Stockholms stads centrala representation i forumen &r sa klart
nddvéndigt och sker I6pande.

Bolagets krigsorganisation har tagits fram under 2023. Bolagets krigsledning kommer
att dvas genom deltagande i den stadsévergripande 6vningen STADSO24.
Verksamheten har sin naturliga hemvist i det civila forsvaret, men utgor ett tydligt
stod till det militara forsvarets formaga. Bolaget ser positivt pa det arbete med att ta
fram anvisningar och metodstod for utformning av krigsorganisation, som bedrivits
centralt i staden. Inriktningarna i det nya programmet &r en naturlig fortsattning och
forlangning pa det pabdrjade arbetet.

Inom ramen for Stockholms stads sektorsorganisation for civil beredskap som
etablerats under 2023 &r bolaget representerat i tva arbetsgrupper, Ordning och
sékerhet samt Transporter. Bolaget anser att den foreslagna strukturen utgor ett bra
system for att kunna utveckla gemensamma styrkor tillsammans med andra
verksamheter inom staden som agerar inom samma sektor. Detta sakerstaller
forankring och detaljkunskap inom olika verksamhetsomraden. Stadens samlade
formaga starks mest effektivt om det sker genom tydliga centrala évergripande
inriktningar och ett decentraliserat, verksamhetsnara genomférande.

Sakerhetsskydd

For bolagets vidkommande ar fokusomradet Beredskap och Sékerhetsskydd tatt
forknippade. Bolagets férmaga och arbete med sakerhetsskydd har likt dvriga
samhallet tilltagit kraftigt senaste aren. Med tilltagande fokus pa detta omrade har
ocksa efterfragan och konkurrensen om resurser tilltagit kraftigt. Med anledning av
det uppdrag som regeringen alagt Sakerhetspolisen, Férsvarsmakten och
Forsvarshogskolan att utreda och ta fram forslag pa struktur for utbildningar inom
sakerhetsskyddsomradet bor Stockholms stad gemensamt se 6ver hur den kompetens
som idag finns knuten till verksamheten bibehalls och utvecklas samt hur nya resurser
ska attraheras.
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Stadsledningskontorets sakerhetsskyddsforum for forvaltningar och bolag &r bolagets
primara plats for samverkan i sakfragan. Bolaget har ocksa ett utbyte av best practice
med Ovriga utpekade corehamnar i Sverige.

Bolaget ser att behovet av sakerhetsskydd framledes ytterligare kommer att tillta med
anledning av beredskapsplanering, vardlandsstod, pagaende Nato-process och
Forsvarsmaktens upprustning och utbyggnad.

Bolaget har idag ingen egen signalskyddsformaga, men deltar garna i fortsatt
utveckling av formagan inom staden och tillsammans med andra aktorer.

Olycksforebyggande arbete

Grunden till en stor del av det olycksforebyggande arbetet inom hela Stockholms stad
ar risk- och sarbarhetsanalyser. Systemstddet 1A anvéands retroaktivt for att rapportera
och folja upp intraffade handelser och genomféra forbattringar, aven har finns
stadsgemensamma erfarenheter att dra.

Sjofartsskydd ar ett samlat begrepp for de atgarder som vidtas for att skydda sjofarten
mot olika former av yttre hot. Sjofartsskyddet uppratthalls genom bland annat teknisk
sékerhet, personell sékerhet samt faststallda rutiner och regelbundna dvningar.
Relaterat till fokusomrade Olycksforebyggande arbete har sjofartsskyddet en unik
kravbild d&r vi redan idag regelbundet utfor kontroller dar nukledra och explosiva
amnen eftersoks.

Utover den egna kontrollverksamheten sker en tét lokal dialog med de myndigheter
som har uppdrag i bolagets anlédggningar. Dessa ar foretréddelsevis polis, tull,
kustbevakning och forsvarsmakt.

Stockholm Vatten och Avfall AB:s remissvar har i huvudsak foljande lydelse:

For Stockholm Vatten och Avfall blir sékerhetsprogrammet ett viktigt styrdokument i
och med att bolaget har ett viktigt samhallsuppdrag vilket innefattar ansvar for
stadens avfallshantering, leverans av dricksvatten och ett renat avloppsvatten.

Stadens 6vergripande hotbild

Bolaget anser att beskrivandet av hoten bor hallas pa en mer dvergripande niva, dels
for att alla typer av extremister kan astadkomma samma skada samt att i en komplex
grazon som varlden/samhéllet nu befinner sig i ar proxy (primar aktor gar via ombud
eller tredjepart) och en person som I6per andras arenden, i tron att det ar hans egna ett
satt for fraimmande makt eller annan att utnyttja olika militanta grupperingar for att na
onskad paverkan eller skada.

Ett samordnat sdkerhetsarbete med tydlig ansvarsférdelning

Bolaget anser avseende skrivning pé sidan 12, Intréffade tillbud, skador, hot eller
andra storningar i verksamheten rapporteras omgaende i enlighet med lokala rutiner
sé att nodvindiga atgirder kan vidtas”, att det bor finnas en central niva for hur detta
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ska hanteras. Bolaget ser inte tydligt hur kommunstyrelsen kommer att fa en
overblick av samtliga hot med mera, utan enhetligt rapporteringssatt.

Beredskap

Bolaget konstaterar att i avsnittet Beredskap beskrivs att risk- och sarbarhetsanalysen
(RSA) ligger till grund for krisledningsplan. Bolaget anser dock att det ar otydligt att
risk- och sarbarhetsanalyser (RSA) ocksa ska paverka arbetet med krigsorganisation

och beredskapsarbete inriktat mot héjd beredskap.

Ovrigt
Bilderna pa sida 4 har blivit komprimerade, det stir endast “’sékerhetsprogramme”.

Med utgangspunkt i det geopolitiska lage som bolaget och samhéllet befinner sig i
stélls allt hogre krav inom kris, civil beredskap och krig som inte organisationen &r
rustade for. Bolaget anser att det &r viktigt att sdtta detta program i relation till 6vrig
styrning inom staden och det ar avgorande att Stockholms stad har en tydlig struktur
och rimliga krav och tidshorisont for eventuellt arbete som forvéantas ske pa
forvaltnings- och bolagsniva.

AB Stokabs remissvar har i huvudsak féljande lydelse:

Stokab ser positivt pa forslaget till nytt sakerhetsprogram for Stockholms stad.
Bolaget delar stadsledningskontorets uppfattning att utgangspunkten vid revideringen
av sakerhetsprogrammet bor vara att tydliggora stadens ambitionsniva for
sakerhetsfragorna samt att anpassa kommunkoncernens verksamhet till nya
omvarldsforutsattningar, lagstiftning och andra riktlinjer som finns pa omradet och
Stokab anser att det foreliggande forslaget svarar upp mot den utgangspunkten.
Vidare delar Stokab stadsledningskontorets uppfattning att en forutsattning for att na
framgang i arbetet ar att samla styrningen av sakerhetsfragorna i ett
stadsGvergripande styrdokument. Stokab har inget att invanda mot de malséttningar
och vagledande principer som féreslas i programmet utan anser att de ar valavvagda
och dandamalsenliga.

Stokab anser dock att det bor 6vervégas att dven inkludera informationsséakerhet i
sékerhetsprogrammet istéllet for i kvalitetsprogrammet som idag, detta for att samla
de vitala sakerhetsomradena pa ett logiskt och strukturerat satt som skulle underlatta
for verksamheterna att systematiskt arbeta utifran dessa stadsovergripande
styrdokument.

Stokab stéller sig positivt till beredskapsbegreppet som definieras i forslaget
(krisberedskap och civil beredskap), som fangar kravet pa att samtliga stadens
verksamheter ska kunna verka och sakerstélla att samhéllsviktiga verksamheter alltid
ska kunna uppratthallas oavsett beredskapsniva (fred till hojd beredskap). Stokab
konstaterar att kraven i flera avseenden ar forhallandevis hoga, men delar
uppfattningen att det ar nodvandigt pa grund av radande hotbild och det generellt
forsamrade omvérldsléaget.
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For Stokabs eget vidkommande kan konstateras att bolagets uppgift enligt
agardirektiv och bolagsordning &r att bygga, hyra ut samt underhalla ett passivt och
sakert optiskt fibernat i Stockholm. Utdver dgaren Stockholms stad har Stokab ocksa
kunder som bedriver samhallsviktig verksamhet och som &r beroende av bolagets
tjanster for att kunna bedriva sin verksamhet. Utifran denna uppgift ar bolagets ansvar
under hojd beredskap att bedriva den verksamhet som ar nédvandig for att
uppratthalla Stokabkoncernens infrastruktur for att darigenom sékerstélla
forutsattningarna for elektronisk kommunikation, inte endast for Stockholms stads
verksamheter, utan for de verksamheter som ar av betydelse for totalforsvaret och
som ar beroende av bolagets tjanster for att bedriva sin verksamhet. Stokab arbetar
darfor kontinuerligt for att tillse att bolagets infrastruktur finns tillganglig over tid, i
samtliga beredskapsnivaer, for att sékerstélla dessa verksamheter.

Stokab vill emellertid resa en fraga avseende vad som i forslaget anges om stadens
sektorsorganisation for civil beredskap. Dér anges att en sektor dr “elektroniska
kommunikationer, post och cybersdkerhet”. Det dr en avvikelse fran vad som tidigare
angivits med Stokab som sektorsansvarigt bolag for sektorn elektronisk
kommunikation och cybersékerhet. Post har inte ndmnts tidigare och faller utanfor
bolagets verksamhetskompetens. Pa nationell niva samlas elektroniska
kommunikationer och post i samma beredskapssektor, vilket ar naturligt givet att den
sektorsansvariga myndigheten i det fallet &r Post- och telestyrelsen, med tillsyn dver
bada verksamhetsomradena. Aktorerna inom sektorn elektroniska kommunikationer
samverkar dock endast sinsemellan avseende just elektroniska kommunikationer, inte
med postsektorn. Ett fortydligande av vad som avses med att inkludera post i stadens
sektorsorganisation samt var ansvaret for post ar ténkt att ligga vore darfor av vikt.

Stokab anser att det ar genomtankt och dndamalsenligt att det i forslaget anges tydlig
styrning avseende det systematiska sakerhetsarbetet samt vikten av risk- och
sarbarhetsanalyser. Bolaget staller sig ocksa positivt till att det i forslaget anges att
kommunstyrelsen, som stod i det lokala sdkerhetsarbetet, ska forse n&mnder och
bolagsstyrelser med stadsévergripande lagesbilder utifran den omvérldsbevakning
som sker centralt. Stokab instdmmer vidare i vad som anfors i forslaget betraffande
vikten av samverkan och utbildning samt 6vningar.

Som f6ljd av det ovanstaende och i linje med inriktningen i forslaget till nytt
sékerhetsprogram for kommunkoncernen Stockholms stad kommer Stokab under
2024 fortsatta att hoja bolagets formaga inom beredskapsomradet och darmed dven
starka bolagskoncernens formaga inom totalforsvaret. Arbetet med att hoja sakerheten
i strategiskt viktiga delar av natet fortsatter successivt, som ett led i att sékerstélla
tillgangligheten till sdval samhallets offentliga tjanster som kommersiella tjanster.
Utbyggnaden och kapacitetsforstarkningen av omrades- och anslutningsnoder ar
strategiska atgarder i detta sékerhetsarbete, vissa noder har klassats som skyddsobjekt
och ytterligare atgarder for att starka robustheten i natet vidtas under 2024 och framat.
Bolaget kommer under 2024 delta i saval Stads624 som Tel624. Utéver detta kommer
aven mindre omfattande interna dvningar for beredskap (kris- och civil beredskap) att
genomforas.
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Auvslutningsvis understryker Stokab vikten av stadsledningskontorets papekande att
det ar vasentligt att tydliggora och konkretisera sakerhetsprogrammets 6vergripande
malsattningar i form av tillampningsanvisningar, i likhet med hur staden har arbetat
med det nu géllande sakerhetsprogrammet. Bolagets beddmning &r alltjamt att det, for
att fa reell effekt, inte ar tillrackligt med 6vergripande malsattningar och vagledande
principer, utan att det dartill fordras riktlinjer for vilka konkreta atgarder respektive
namnd eller bolagsstyrelse behdver vidta for att bidra till maluppfyllelse inom sitt
verksamhetsomrade. Stokab véalkomnar darfor att kommunstyrelsen anyo foreslas att
ges i uppdrag att ta fram kompletterande anvisningar &ven till det nya
sékerhetsprogrammet som stdd for det praktiska arbetet. Nar sékerhetsprogrammet
har antagits av kommunfullméktige kommer Stokab att beakta dessa kommande
anvisningar utifran tillamplig lagstiftning samt bolagets uppgift och dgardirektiv och i
samband med detta under innevarande ar foresla bolagsstyrelsen att uppdatera
Stokabs egen sakerhetspolicy utifran det nya sakerhetsprogrammet.

S:t Erik Forsakrings AB:s remissvar har i huvudsak foljande lydelse:

S:t Erik FOrsakrings AB har Kommunfullmaktiges uppdrag att stodja arbetet for att
staden har ett risk- och sakerhetsmedvetande sa att skador forebyggs, att
tillhandahalla forsakring samt att skador/incidenter omedelbart ska anmalas in i av S:t
Erik Forsdkrings AB tillhandahallet skade- och incidentrapporteringssystem.

Da skade- och incidentrapporteringssystemet ar av stor vikt for inte bara
skadehanteringen, utan &ven det skadefdrebyggande arbetet genom incidenthantering,
bor detta system ndmnas i sakerhetsprogrammet.

Nedan foljer forslag pa andringar i rott av text i remissutgavan.

4. Ett samordnat sikerhetsarbete med tydlig ansvarsfordelning (Lokal niva, 4 st.)

De forandringar ni foreslar att rapportering sker enligt lokala instruktioner tar inte
hansyn till att det finns en Riktlinje for incidentrapportering som anger hur och var
(vilka system) rapportering sker. Hanvisning till lokala instruktioner innebér en stor
risk att rapportering inte sker samfallt for staden i darfor avsedda system. Riktlinje for
incidentrapportering bor istallet uppdateras och anpassas till &ndrade system och
rapporteringsinstruktioner.

Text:

Chefer i staden har ett sarskilt ansvar for att sakerstélla att programmets innehall
omsétts till handling och vidareutveckling i verksamheten samt for att medarbetare
ges forutsattningar att bidra i stadens sakerhetsarbete. Alla medarbetare i staden ska
bidra i stadens sakerhetsarbete genom att uppmarksamma risker i verksamheten och
agera forebyggande for att minska dem. Intréffade tillbud, skador, hot eller andra
storningar i verksamheten rapporteras omgaende i enlighet med lokala rutiner och
Riktlinje for incidentrapportering i Stockholms stad sa att nédvandiga atgarder kan
vidtas. Medarbetare med en roll i verksamhetens kris- och/eller krigsorganisation ska
ges goda forutsattningar att verka utifran givet ansvar.
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8. Fokusomrade: Olycksforebyggande arbete (1 st. s. 26)

Tillagg med anledning av KF uppdrag till SEF samt ut6kade agardirektiv i budget
2023 samt 2024.

Text:

For att begréansa ekonomiska effekter av olyckor och skador i stadens verksamheter
kravs ett valanpassat forsakringsskydd och skadeférebyggande arbete. S:t Erik
Forsakrings AB forsakrar kommunkoncernen och ger stod till stadens namnder och
bolagsstyrelser i arbetet med att identifiera risker samt att férebygga och minimera
skadeverkan. Det sker genom att staden har en etablerad samverkan med S:t Erik
Forsakrings AB pa central (strategisk) och lokal niva samt att S:t Erik Forsakrings
AB ansvarar for stadens incidentrapporteringssystem.

Massfastigheter i Stockholm AB:s remissvar har i huvudsak féljande lydelse:

e Stockholmsmaéssan AB har inga invandningar eller tilldgg avseende de
synpunkter och forslag som Stadsledningskontoret for fram avseende justerat
sakerhetsprogram. Vi star bakom bade struktur och fokusomraden; aven om
vissa delar inte &r prioriterade for vart uppdrag.

e | programmets 5:e kapitel avseende det systematiska sékerhetsarbetet foreslar
Stockholmsmassan att avsnittet avseende RSA eller VOR fortydligas for att
forenkla for stadens bolag som inte har en sa kallad samhallsviktig
verksamhet. Vi 6nskar att programmet eller kommande tillampningsanvisning
fortydligar om RSA endast géller namnder och bolag med samhéllsviktig
verksamhet eller om RSA omfattar samtliga namnder och bolag oavsett
verksamhet.

Polisregion Stockholm

Polisregion Stockholms yttrande daterat den 27 februari 2024 har i huvudsak
foljande lydelse.

Polisregion Stockholm har tagit del av Stockholms stads sakerhetsprogram.
Programmet omfattar i mangt och mycket de gemensamma utmaningar som
polisregionen och staden har i samverkan kring brott och sékerhet.

Vi ser fordelar med att saval vara egna som stadens styrdokument har liknande
vokabulédr och metodik. Darfor vill vi papeka att det i kapitel 3, sidan 9 ndmns att ”De
flesta terrorattentaten i vastvarlden har pa senare ar utforts av enskilda individer”. Vi
menar att den gemensamma nomenklaturen i detta bor vara “ensamagerande
individer”. Vi ser inga problem med att den ursprungliga skrivningen star kvar men
da refererat till erfarenheter som gor gallande att de flesta ensamagerande individer
som genomfor terrordad oftast har en eller flera personer bakom sig som anstiftat,
utbildat, drivit pa terroristen att genomfora dadet. Terroristen ar darmed inte ensam
aven om denne utfort sjalva attacken helt sjalv.
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Angaende avsnitt 9 om personsakerhet sa ser polisregion Stockholm att vi kan och
bor hitta och utveckla samverkansformer och samarbete gallande hot och vald mot
person samt otillaten paverkan. Bade polisregion Stockholm och Stockholms stad har
medarbetare som arbetar i verksamheter och forvaltningar som &r sarskilt utsatta.
Fokus kanske initialt ska laggas pa medarbetare som kommer i direkt kontakt med
riskmiljoer eller som arbetar inom sarskilt ansatta verksamheter.

Vi har tidigare lamnat synpunkter pa Stockholms stads trygghetsprogram och menar
att det finns en vinst med att se trygghetsprogrammet och sékerhetsprogrammet som
en helhet. Vi ser till exempel att det arbete som Stockholms stads mobila
ordningsvakter gér gemensamt i samverkan med Polisen ar mycket viktigt, bade i det
trygghetsskapande arbetet och i sdkerhetssammanhang, dock kan vi inte riktigt utlasa
detta i vare sig trygghetsprogrammet eller sakerhetsprogrammet.

Polisregion Stockholm har idag stora problem med skjutvapenvald vilket paverkar
invanare i hela lanet, saval i stadskarnan. Har finns ocksa en upplevd otrygghet dar
fortroendeskapande arbete ute i lokalsamhallet &r viktigt och regionens samlade
resurser behéver hjalpas at i det arbetet. Polisen ar i bade brottsférebyggande och
brottsutredande arbete beroende av samverkan pa alla nivaer och kanske viktigast i
det operativa arbetet ar just kontakten med stadens ordningsvakter. De kan ge aktuella
lagesbilder, dela uppgifter fran lokalsamhallet och ta emot relevant information fran
Polisen for att tillsammans verka for en tryggare miljo. Har fyller ordningsvakterna
en mycket stor roll och de kan utdver att skapa trygghet aven bygga relationer med
narsamhallets aktorer i form av foretagare, foreningar och boende i omraden som &r
drabbade. Det arbetet &r viktigt for att skapa fortroende for myndigheter och
samhallsfunktioner i stort. Arbetet sker parallellt med flera aktorer och effekten kan
darfor manga ganger dubblas med ordningsvakternas arbete.

| det gemensamma arbetet med att bygga upp vart civilforsvar har kommuner och
Polismyndigheten manga beroringspunkter och gemensamma behov och I6sningar.
Arbetet med sékerhet ute i samhallet kommer vid kris och ofred att vara extra viktigt
och allt stod som Polismyndigheten kan fa i detta arbete kommer att frigéra poliser
till andra angeldgna arbetsuppgifter. Ordningsvakter kommer hér att vara en vital
resurs som komplement till poliser ute bland befolkningen.

Ett exempel ar de dryga 30-talet Trygghetspunkter som upprattas vid kris i samhallet
dér befolkningen kan fa stod och hjalp av kommunen/staden. Aven Polismyndigheten
har i sin planering for avsikt att narvara och behovet av att uppratthalla séakerheten pa
dessa platser ar ett exempel pa uppgifter dar ordningsvakter kan komma att fylla en
viktig funktion.

Sammanfattningsvis ser Polismyndigheten att Sékerhets- och Trygghetsprogrammen
bor adressera vikten av de mobila ordningsvakterna da de tillfor varden i form av
faktiskt sakerhet, upplevd trygghet och 6kat fértroende bland befolkningen i
Stockholms stad.
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Det bistand som ordningsvakterna lamnar Polismyndigheten gor ocksa att vi kan gora
ett bra arbete ute i lokalsamhallet och tillsammans técka in manga omraden for att 6ka
sékerhet och skapa trygghet.

Storstockholms Brandfdrsvar (SSBF)

Storstockholms Brandforsvars yttrande daterat den 27 februari 2024 har i huvudsak
foljande lydelse.

SSBF ser det som mycket positivt att Stockholm stad i sitt sakerhetsprogram tar ett
helhetsgrepp kring stadens sakerhetsarbete. Sékerhetsprogrammet foljer en tydlig
struktur vilket gor det latt for lasaren att ta till sig innehallet.

| sakerhetsprogrammet framgar att planerade atgarder ska utga fran risk- och
sarbarhetsanalyser (RSA) samt fran ett aktivt och systematiskt brandskyddsarbete
(SBA). Det finns en del olyckor som detta tacker in och SSBF haller med om att de
olyckor som identifieras bor inga i det forebyggande arbetet. Det kan dock bli
missvisade, med risk att olyckor forbises, att skriva att det olycksforebyggande ska
utga fran RSA och SBA. Detta da RSA processen ar inriktad pa samhallsviktig
verksamhet medan det olycksforebyggande &r mer &n det samhéllsviktiga. SBA
identifierar egentligen inga risker eller utreder konsekvenser av en olycka och det
olycksforebyggande arbetet kan darav inte grunda sig pa SBA processen. SBA bor
snarare vara en del av atgarderna for att minska olycksrisker for brander. SSBF
foreslar att det omformuleras sa att det olycksforebyggande arbetet bor utgd fran de
risker som finns inom kommunen.” RSA och SBA arbetet bor brytas ut i texten for att
tydliggora de olika delarna av det olycksforebyggande arbetet.
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Reservationer m.m.
Arbetsmarknadsnamnden

Reservation av Per Rosencrantz (M)

1. Att delvis godkénna forvaltningens forslag till beslut
2. Att darutdver anfora

Omvarldslaget som rader infor antagandet av ett nytt sakerhetsprogram skiljer sig
markant fran den situation som radde vid antagandet av det foregaende programmet.
Idag rader det krig i vart naromrade till foljd av Rysslands orattfardiga invasion av
Ukraina och sakerhetslaget ar osékrare &n pa lange. Sverige ar ocksa utsatt for en
omfattande desinformationskampanj som paverkar samhallets stabilitet.
Klimatforandringar stéaller ocksa krav pa stadens beredskap att hantera handelser som
kan vara samhéllsstérande.

| egenskap av huvudstad och landets ekonomiska, politiska, kulturella och mediala
centrum kan Stockholm antas vara sarskilt utsatt for antagonistiska hot, attentat och
dadligt vald. Da Stockholm stad ansvarar for nastan en tiondel av landets befolkning
ar det angeldget att sdkerhetsarbetet fungerar vél. God beredskap och redundans i
stadens verksamheter och digitala system ska aldrig vara valbart.

Sakerhetsprogrammet &r tatt sammanlankat med andra stadsovergripande
styrdokument och det &r angelaget att samordningen mellan central och lokal niva
fungerar pa ett tillfredsstéallande satt. Det nya sakerhetsprogrammet konstaterar att
den centrala krisledningen ska 6va arligen och kriskrisledningsnamnden minst en
gang per mandatperiod. Med anledning av det osékra omvérldslaget framhaller vi
vikten av att forvaltningar, namnder och styrelser ocksa har fatt mojlighet att 6va pa
olika potentiella scenarion.

Sékerhetsprogrammet kan inte vara ett statiskt dokument under programperioden utan
behover syfta till att konkret starka Stockholms motstandskraft och beredskap. Under
fokusomradet beredskap anser vi att det behdvs skarpa skrivningar angaende
tillgangen till skyddsrum da programmet saknar det helt i sin nuvarande form. En
stark motstandskraft i Stockholm forutsatter ocksa att medborgare har kdannedom och
kunskap om stadens sékerhetsarbete. Namnder och styrelsers ansvar for att
kontinuerligt arbeta med informationskampanijer bor ocksa fortydligas for att uppna
programmets intentioner.

Da Stockholm har en stor andel fristaende akt6rer som ar verksamma inom
exempelvis omsorg och utbildning moter dessa verksamheter ocksa tusentals
stockholmare. Sakerhetsprogrammets skrivningar gallande civilsamhélle och
naringsliv ar for tunna och det ar angeldget att det finns en struktur for samverkan
aven med aktorer utanfor stadens organisation som inte omfattas av Samverkan
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Stockholmsregionen (SSR). Detta bor kompletteras och fortydligas utifran samtliga
fokusomraden i programmet.

Vi vill ocksa betona vikten av att Stockholm samarbetar internationellt dar
erfarenheter och arbetssatt kan delas for att battre forbereda staden pa
samhallsstérande handelser. Under féregaende mandatperiod blev Stockholm
medlemmar i Counter Terrorism Preparedness Network (CTPN), ett natverk av
stader, akademiker och oberoende experter vars syfte &r att stirka strategisk
beredskap och utgor ett gott exempel pa kunskapsutbyte.

Reservation av Leif Soderstrom (SD)

1. Att delvis bifalla tjansteutlatandet
2. Att darutbver anfoéra

I remissen géllande Stockholm stads sékerhetsprogram &r véansterextremistiska
miljoer inte inkluderade i kategorin for de stérsta hoten mot demokratin, endast
islamistiska och hdgerextremistiska miljoer pekas ut. Den beddmningen skiljer sig
fran Sakerhetspolisens aktuella lista, som dven inkluderar den vansterextrema miljon.

Varfor det skiljer som det gor, och omstandigheterna kring hur beslutet att
Stockholms stads sakerhetsprogram inte ska folja Sakerhetspolisens bedémning om
vilka de mest hotfulla extremistiska miljoerna ar, behdver forklaras.

Reservation av Christina Tufvesson (L)

1. Att delvis bifalla forvaltningens forslag till beslut
2. Attistéllet anfora foljande

Vi saknar ett fokus pa cybersakerhetsperspektivet. Det framgar av arendet att stadens
namnder och bolag ansvarar for arbetet, med std av stadens sakerhetsskyddschef
som har det 6vergripande ansvaret. Detta ar av stor vikt: alla stadens verksamheter
med digital verksamhet behover ha beredskap for cyberattacker, samtidigt som det
behdver finnas ett centralt stod i staden att fa.

Fragan aterstar hur man sakerstaller efterlevnad i respektive namnd/bolag. Att enbart
gora en analys récker inte. Kontinuerlig revision av regelefterlevnad och systematiskt
cybersakerhetsarbete ar av yttersta vikt. Aven i system som kops in fran
underleveranttrer och som driftas av tredjepart. Detta har blivit tydligt under se
senaste veckorna.

Vi menar att termen "cybersakerhet" behdver synas pa fler platser. Det ar korrekt att
"cyberforsvar" ar ett militart ansvarsomrade, men det dagliga ansvaret for
cybersékerhet ligger hos det civila, och ska sa gora. Det borde fa ett storre utrymme
under en egen fokuspunkt i dokumentet.

Det framgar av drendet vidare att "Namnder och bolagsstyrelser ska bidra till
utveckling och goda beslutsunderlag genom att dokumentera och rapportera
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handelser, incidenter, lagesbilder och andra iakttagelser som kan paverka stadens
sakerhet." Har menar vi att namnder och bolag ocksa borde fa en
manadssammanstallning pa digitala incidenter och risker. Mycket information fran
verksamheten levereras i dvrigt nar det kommer till sakerhetsfragor, men just den
digitala delen saknas. Ndmnder och bolagsstyrelser bor kunna redovisa en generell
overblick pa vilka hotbilder som finns, och hur dessa motverkas. Cybersakerhet
behover fa utrymme i stadens forum pa samma satt som nér vi foljer upp
verksamheten i dvrigt.

Under punkten om sékerhetsskydd namns "signalskydd" specifikt. Detta ar viktigt,
men med tanke pa inférandet av EU-direktivet NI1S2 som inférlivas senast 17 oktober
2024 i svensk lagstiftning sa kommer troligen ansvarsomradet utokas. Har hade vi i
skrivelsen velat se fler aspekter av informationssakerheten. Det skulle tydligt behdva
framga att krav stalls vad géller efterlevnad av stadens sakerhetsskyddsregler i
enlighet med géallande lagstiftning och krav pa god hygien inom cybersakerhet. Bland
annat kryptering av data, kontinuerlig 6vervakning av system, rutiner for
incidenthantering och andra relevanta sakerhetsfunktioner.

Reservation av Johan Kling (C)

1. Att delvis godkéanna forslag pa nytt sakerhetsprogram
2. Att darutdver anfora féljande

Vi i Centerpartiet valkomnar revideringen av Stockholms stads viktiga
sékerhetsprogram men saknar resonemang kring det stora ansvar staden rimligtvis
borde ha for fortroendevalda politikers sékerhet. Den politiska debatten har blivit
rdare och farre engagerar sig i politiska partier idag samtidigt som att hotet mot
fortroendevalda dkar. 25 procent av alla fortroendevalda har nagon gang varit utsatta
for nagon form av trakasserier, hot eller vald enligt Brottsforebyggande radet. Det ar
ett hot mot individer saval som familjer och i férlangningen hela vart demokratiska
samhalle.

Hot och hat mot fortroendevalda lyfts visserligen som ett eget avsnitt i
sékerhetsprogrammet men inriktningen och ambitionen tycks inte ha féljt med den
komplexa hotbild som fortroendevalda allt for ofta utsatts for i sin roll som
beslutsfattare. De paverkansforsok och hot som fortroendevalda kan utsattas for i sitt
beslutfattande &r mer komplex &n den sékerhet som ar specifikt kopplat till ndmnder
och bolagens fysiska méten. Hotfulla situationer och vald kan uppsta utifran att en
person har ett politiskt uppdrag.

Hotet mot de demokratiska processerna kan komma fran olika hall. Stater, aktorer
inom den organiserade brottsligheten och enskilda missnéjda medborgare kan genom
hot, politisk paverkan och hat ha direkt inverkan pa politiska beslut inom t.ex.
socialtjanst, tillsyn, upphandling m.m. De fortroendevalda som lyfts sarskilt i
programmet: borgarrad, fullméktiges presidium och gruppledare utgor en allt for snav
krets. Det ter sig till exempel markligt och som en tydlig brist i programmet att
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fullméktigeledamoters sékerhet inte ndmns. Stadsledningskontoret borde rimligtvis ha
och ta ett sarskilt ansvar &ven for dessa.

Det knappa stycket som berdr fortroendevalda i sékerhetsprogrammet bemoter inte
den komplexa och mangfacetterade hotbilden som stadens fortroendevalda riskerar att
mota i dagens samhalle. Stockholms stad behdver pa en dvergripande niva sakerstalla
att var liberala demokrati varnas och att politiskt engagerade personer kanner sig
trygga i sitt arbete och engagemang Over hela staden.

Inom ramen for totalférsvarsplikten for svenska medborgare mellan 16 och 70 ar
ryms en betydande andel av stadens anstéllda. | handelse av hojd beredskap och en
aktiverad allman tjansteplikt rader sarskilda bestammelser fér anstallda inom flertalet
av stadens verksamheter som anses samhallskritiska, exempelvis restriktioner mot att
ldmna sin anstallning eller hemort. Staden har en skyldighet att informera de anstallda
som omfattas av den allménna tjansteplikten, och bor med fordel tydligt
kommunicera dessa forvantningar och forpliktelser aven nar normallage rader.

Dartill ar det en brist att nar det kommer till Stockholms brandforsvars verksamhet
sétts ambitionerna endast kopplat till skyddet mot olyckor. Det viktiga arbetet som
raddningstjansten har i att stdrka det civila forsvaret och inte minst
befolkningsskyddet framkommer inte alls. Enligt lag mot skydd mot olyckor har
raddningstjansten ocksa en roll under hojd beredskap och krig, inte minst kopplat till
mojligheten att ta emot civilpliktiga men ocksa for transporter av skadade och
befolkningsskydd. Nu har civilplikten ater aktiverats och det maste finnas en férmaga
att anvanda dessa pa basta satt, bade i utbildning och évning och en plan for hur dessa
ska anvandas skarpt vid behov. Det &r ett underbetyg att uppgiften inte ens syns i ett
program som syftar flera ar framat, i en tid av krig i vart naromrade som dessutom
riskerar sprida sig till fler Iander kommande ar.

Staden initierade dven under forra mandatperioden Trygghetspunkter pa flera platser
runt om i staden. Trygghetspunkternas syftar till att vara en punkt dit oroliga invanare
kan vanda sig vid langvariga stromavbrott, vid stormar och vid problem med
vattenforsorjningen. En ytterligare informationsinsats till invanarna bor lyftas inom
ramen for ett sakrare Stockholm.

Exploateringsndmnden

Reservation av Dennis Wedin m.fl. (alla M)

Se reservation under arbetsmarknadsnamnden anford av Per Rosencrantz (M).

Reservation av Svante Linusson (C)

Se reservation under arbetsmarknadsndmnden anférd av Johan Kling (C).
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Fastighetsnamnden

Reservation av Henrik Virro m.fl. (alla M)

Se reservation under arbetsmarknadsnamnden anford av Per Rosencrantz (M).

Reservation av Sergej Salnikov (SD)

1. att delvis godkénna kontorets forslag till beslut samt
2. att darutover anfora foljande:

I remissen géllande Stockholm stads sékerhetsprogram &r véansterextremistiska
miljoer inte inkluderade i kategorin for de storsta hoten mot demokratin. Endast
islamistiska och hdgerextremistiska miljoer pekas ut. Den beddmningen skiljer sig
fran Sakerhetspolisens aktuella lista, som dven inkluderar den vansterextrema miljon.

Vi efterfragar darfor en komplettering av sékerhetsprogrammet.

Reservation av Hansi Karppinen (L)

Se reservation under arbetsmarknadsnamnden anford av Christina Tufvesson (L).
Forskolendmnden

Reservation av Sophia Granswed Baat m.fl. (alla M)

Se reservation under arbetsmarknadsnamnden anford av Per Rosencrantz (M).

Reservation av Asa Nilsson Séderstrém (L)

1. Att delvis bifalla forvaltningens forslag till beslut
2. Attistéllet anfora foljande

Vi saknar ett fokus pa cybersakerhetsperspektivet. Det framgar av arendet att stadens
namnder och bolag ansvarar for arbetet, med stdd av stadens sakerhetsskyddschef
som har det 6vergripande ansvaret. Detta ar av stor vikt: alla stadens verksamheter
med digital verksamhet behover ha beredskap for cyberattacker, samtidigt som det
behdver finnas ett centralt stod i staden att fa. Fragan aterstar hur man séakerstaller
efterlevnad i respektive namnd/bolag. Att enbart géra en analys racker inte.
Kontinuerlig revision av regelefterlevnad och systematiskt cybersakerhetsarbete &r av
yttersta vikt. Aven i system som kops in fran underleverantorer och som driftas av
tredjepart. Detta har blivit tydligt under se senaste veckorna.

Vi menar att termen "cybersakerhet" behdver synas pa fler platser. Det ar korrekt att
"cyberforsvar" ar ett militart ansvarsomrade, men det dagliga ansvaret for
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cybersékerhet ligger hos det civila, och ska sa gora. Det borde fa ett storre utrymme
under en egen fokuspunkt i dokumentet.

Det framgar av arendet vidare att "Namnder och bolagsstyrelser ska bidra till
utveckling och goda beslutsunderlag genom att dokumentera och rapportera
handelser, incidenter, lagesbilder och andra iakttagelser som kan paverka stadens
sakerhet." Har menar vi att namnder och bolag ocksa borde fa en
manadssammanstallning pa digitala incidenter och risker. Mycket information fran
verksamheten levereras i Ovrigt nar det kommer till sakerhetsfragor, men just den
digitala delen saknas. Ndamnder och bolagsstyrelser bor kunna redovisa en generell
overblick pa vilka hotbilder som finns, och hur dessa motverkas. Cybersakerhet
behover fa utrymme i stadens forum pa samma satt som nér vi foljer upp
verksamheten i dvrigt.

Under punkten om sékerhetsskydd namns "signalskydd™ specifikt. Detta ar viktigt,
men med tanke pa inférandet av EU-direktivet NIS2 som inférlivas senast 17 oktober
2024 i svensk lagstiftning sd kommer troligen ansvarsomradet utékas. Har hade vi i
skrivelsen velat se fler aspekter av informationssakerheten. Det skulle tydligt behdva
framga att krav stélls vad galler efterlevnad av stadens sakerhetsskyddsregler i
enlighet med géallande lagstiftning och krav pa god hygien inom cybersakerhet. Bland
annat kryptering av data, kontinuerlig 6vervakning av system, rutiner fér
incidenthantering och andra relevanta sakerhetsfunktioner.

Den systematiska kontrollen for informationssakerhetsarbetet har i forskolendmndens
verksamhetsberattelse bedémts som ej tillracklig i uppféljningen av
internkontrollplanen samt DSO:s arsrapport. Det har ar aspekter som ocksa bor
bemotas inom ramen for stadens sékerhetsarbete.

Reservation av Ismail Ali (C)

1. Att delvis godkéanna forslag pa nytt sakerhetsprogram
2. Att darutover anfora féljande

Vi i Centerpartiet valkomnar revideringen av Stockholms stads viktiga
sékerhetsprogram men saknar resonemang kring det stora ansvar staden rimligtvis
borde ha for fortroendevalda politikers sdkerhet. Den politiska debatten har blivit
raare och farre engagerar sig i politiska partier idag samtidigt som att hotet mot
fortroendevalda dkar. 25 procent av alla fortroendevalda har ndgon gang varit utsatta
for nagon form av trakasserier, hot eller vald enligt Brottsforebyggande radet. Det ar
ett hot mot individer saval som familjer och i forlangningen hela vart demokratiska
samhalle. Hot och hat mot fortroendevalda lyfts visserligen som ett eget avsnitt i
sékerhetsprogrammet men inriktningen och ambitionen tycks inte ha foljt med den
komplexa hotbild som fortroendevalda allt for ofta utsatts for i sin roll som
beslutsfattare. De paverkansforsok och hot som fortroendevalda kan utsattas for i sitt
beslutfattande &r mer komplex &n den sékerhet som ar specifikt kopplat till ndmnder
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och bolagens fysiska moten. Hotfulla situationer och vald kan uppsta utifran att en
person har ett politiskt uppdrag.

Hotet mot de demokratiska processerna kan komma fran olika hall. Stater, aktorer
inom den organiserade brottsligheten och enskilda missndjda medborgare kan genom
hot, politisk paverkan och hat ha direkt inverkan pa politiska beslut inom t.ex.
socialtjanst, tillsyn, upphandling m.m. De foértroendevalda som lyfts sérskilt i
programmet: borgarrad, fullmaktiges presidium och gruppledare utgor en allt for snav
krets. Det ter sig till exempel méarkligt och som en tydlig brist i programmet att
fullmaktigeledamoters sékerhet inte ndmns. Stadsledningskontoret borde rimligtvis ha
och ta ett sarskilt ansvar &ven for dessa.

Det knappa stycket som beror fortroendevalda i sékerhetsprogrammet bemoter inte
den komplexa och mangfacetterade hotbilden som stadens fortroendevalda riskerar att
mota i dagens samhalle. Stockholms stad behdver pa en dvergripande niva sakerstélla
att var liberala demokrati varnas och att politiskt engagerade personer kanner sig
trygga i sitt arbete och engagemang 6ver hela staden.

Idrottsndmnden

Reservation av Mikael Sundin m.fl. (M)

Se reservation under arbetsmarknadsnamnden anférd av Per Rosencrantz (M).

Reservation av Leif Soderstrom (SD)
1. Att delvis bifalla tjansteutlatandet
2. Att darutover anfora foljande:

I remissen géllande Stockholm stads sékerhetsprogram &r vansterextremistiska
miljoer inte inkluderade i kategorin for de stérsta hoten mot demokratin, endast
islamistiska och hdgerextremistiska miljoer pekas ut. Den beddmningen skiljer sig
fran Séakerhetspolisens aktuella lista, som dven inkluderar den vansterextrema miljon.

Varfor det skiljer som det gor, och omstandigheterna kring hur beslutet att
Stockholms stads sakerhetsprogram inte ska folja Sakerhetspolisens bedémning om
vilka de mest hotfulla extremistiska miljoerna ar, behdver forklaras.

https://www.sakerhetspolisen.se/hoten-mot-sverige/terrorism-ochextremism/
valdsbejakande-extremism.html

Reservation av Hanna Wistrand (L)

1. att delvis bifalla férvaltningens forslag till beslut, samt
2. att istéllet anfora foljande:
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Det ar bra att forvaltningen i sitt remissvar lyfter socialsekreterares situation, om an
kortfattat. Men i den viktiga fragan om hot mot socialtjansten vill vi se att dven
utmaningen med underrapporteringen av hot i incidentrapporteringssystemet IA
adresseras. Vi menar att staden bor ta ett storre grepp kring att systematiskt belysa
problemen och uppmuntra medarbetare till att anméla hot i 1A for att underlatta
arbetsmiljoarbetet. Erfarenheten visar att medarbetare ibland tvartom uppmanas att
inte rapportera in en del incidenter med budskapet att det handlar om obetydliga saker
som hor till en socialsekreterares vardag att hantera. En sadan instéllning underlattar
inte arbetet att stdvja hot och verka for socialsekreterarnas trygga arbetsmiljo.

Vi saknar ocksa ett fokus pa cybersakerhetsperspektivet. Det framgar av arendet att
stadens nd&mnder och bolag ansvarar for arbetet, med stod av stadens
sékerhetsskyddschef som har det 6vergripande ansvaret. Detta &r av stor vikt: alla
stadens verksamheter med digital verksamhet behdver ha beredskap for cyberattacker,
samtidigt som det behover finnas ett centralt stod i staden att fa.

Fragan aterstar hur man sakerstaller efterlevnad i respektive namnd/bolag. Att enbart
gora en analys récker inte. Kontinuerlig revision av regelefterlevnad och systematiskt
cybersakerhetsarbete ar av yttersta vikt. Aven i system som kops in fran
underleveranttrer och som driftas av tredjepart. Detta har blivit tydligt under se
senaste veckorna.

Vi menar att termen "cybersakerhet" behdver synas pa fler platser. Det ar korrekt att
"cyberforsvar” ar ett militart ansvarsomrade, men det dagliga ansvaret for
cybersékerhet ligger hos det civila, och ska sa gora. Det borde fa ett storre utrymme
under en egen fokuspunkt i dokumentet

Det framgar av arendet vidare att "Namnder och bolagsstyrelser ska bidra till
utveckling och goda beslutsunderlag genom att dokumentera och rapportera
handelser, incidenter, lagesbilder och andra iakttagelser som kan paverka stadens
sakerhet." Har menar vi att namnder och bolag ocksa borde fa en
manadssammanstallning pa digitala incidenter och risker. Mycket information fran
verksamheten levereras i ovrigt nar det kommer till sakerhetsfragor, men just den
digitala delen saknas. Namnder och bolagsstyrelser bor kunna redovisa en generell
overblick pa vilka hotbilder som finns, och hur dessa motverkas. Cybersakerhet
behdver fa utrymme i stadens forum pa samma satt som nér vi foljer upp
verksamheten i dvrigt.

Under punkten om sékerhetsskydd namns "signalskydd™ specifikt. Detta ar viktigt,
men med tanke pa inférandet av EU-direktivet NI1S2 som inférlivas senast 17 oktober
2024 i svensk lagstiftning sd kommer troligen ansvarsomradet utékas. Har hade vi i
skrivelsen velat se fler aspekter av informationssakerheten. Det skulle tydligt behdva
framga att krav stélls vad géller efterlevnad av stadens sakerhetsskyddsregler i
enlighet med géallande lagstiftning och krav pa god hygien inom cybersakerhet. Bland
annat kryptering av data, kontinuerlig 6vervakning av system, rutiner for
incidenthantering och andra relevanta sakerhetsfunktioner.
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Reservation av Mikael Peterson (C)

Se reservation under férskolendmnden anford av Ismail Ali (C).
Kulturn&mnden

Reservation av Kristina Lutz m.fl. (alla M)

Se reservation under arbetsmarknadsnamnden anford av Per Rosencrantz (M).

Reservation av Emelie Wassermann (SD)

Se reservation under fastighetsndmnden anford av Sergej Salnikov (SD).

Reservation av Isabel Smedberg-Palmqvist (L)

Se reservation under arbetsmarknadsnamnden anford av Christina Tufvesson (L).

Reservation av Jonas Naddebo (C)

1. att delvis bifalla forvaltningens forslag till beslut, samt
2. att istéllet anfora foljande:

Centerpartiet valkomnar revideringen av Stockholms stads viktiga sakerhetsprogram.
Vi instdmmer i Stadsarkivets synpunkt att det bor fortydligas att en god
informationssékerhet &r en forutsattning aven for delar av sékerhets- och
beredskapsarbetet som inte galler sdkerhetsskydd. Programmet hanvisar till att
informationssékerhetsarbetet finns beskrivet i stadens kvalitetsprogram, men brister i
informationssakerhet kan ha allvarliga konsekvenser for 6vriga sakerhetsomraden,
som personsékerhet och beredskap, genom att stora tillgangen till nddvandiga
resurser, sabotera kritiska system, stéra kommunikation, dventyra dataintegritet och
oka sarbarheten for fysiska attacker.

Vi saknar aven resonemang kring det stora ansvar staden rimligtvis borde ha for
fortroendevalda politikers sakerhet. Den politiska debatten har blivit raare och farre

engagerar sig i politiska partier idag. Samtidigt 6kar hotet mot fértroendevalda. Enligt

Brottsforebyggande radet har 25 procent av alla fortroendevalda varit utsatta for
trakasserier, hot eller vald.

Detta hot paverkar inte bara individer och familjer utan hotar aven vart demokratiska
samhaélle. Trots att hot och hat mot fortroendevalda adresseras i
sékerhetsprogrammet, verkar det inte vara tillrackligt anpassat for den komplexa
hotbilden de moter som beslutsfattare. Hotet kan komma fran olika hall, inklusive
stater, organiserad brottslighet och missnojda medborgare som kan paverka politiska
beslut. Det ar ocksa en brist att sakerhetsprogrammet framst fokuserar pa en snav
grupp fortroendevalda. Det &r nodvandigt att Stockholms stad sakerstéller skydd for
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alla fortroendevalda for att var demokrati ska varnas och for att de ska kénna trygghet
i sitt arbete och engagemang.

Ersattaryttrande av Destiny Zandi Lindgren (KD)

Stadens sakerhetsprogram utgor ett viktigt styrdokument i en orolig tid. Sedan det
foregaende programmet togs fram har varlden genomgatt en pandemi, Europa har
drabbats av ett konventionellt invasionskrig i Ukraina och i Sverige har
terrorhotsnivan haijts till fyra pa en femgradig skala.

Vi vélkomnar tillagget i programmet om att samhallsviktig verksamhet och kritiska
beroenden fér kommunorganisationen ska halla samma hdga sakerhet oavsett om
verksamheten skots i egen eller extern regi. Likasa valkomnar vi
stadsledningskontorets 6kade kapacitet kopplat till kris- och krigsorganisation, som
del av totalforsvaret.

For kulturnamndens ansvarsomrade vill vi sérskilt trycka pa vikten av att sakerstélla
tryggheten kring kultur- och fritidsaktiviteter bade i centrala Stockholm men aven i
stadsdelarna dar mycket féreningsaktiviteter sker. Otrygghet ska aldrig hindra
stockholmarna fran att njuta av alla aktiviteter och upplevelser som staden har att
erbjuda.

Vi dr skeptiska till att informationsséakerhet och otillaten paverkan helt eller delvis
bryts ut. Delar av dessa omraden kan av forklarliga skal omhandertas i stadens
kvalitets- och trygghetsprogram, men vi menar att saval informationssakerhet och
otillaten paverkan fortsatt behovs aven i sakerhetsprogrammet. Infiltrationsrisker i
organisationen samt it-attacker mot kommunens system utgor en viktig
sékerhetsaspekt som behdver hanteras tillsammans med rattsvasendet.

Avslutningsvis beklagar vi att vansterstyret inte verkar ha prioriterat
sékerhetsprogrammet tillrackligt. Det tidigare sékerhetsprogrammet har redan 16pt ut
och det glapp som nu uppstar till dess att fullméktige behandlar drendet under varen
ar anmarkningsvart med tanke pa dagens svara sakerhetslage.

Kyrkogardsnamnden

Sarskilt uttalande av Jan Tigerstrom m.fl. (alla M)

Vi stéller oss positiva till att sakerhetsprogrammet revideras givet det férandrade
omvarldslaget och 6vergripande hotbilden. Moderaterna lamnade i hostas vara
synpunkter pa hur trygghetsprogrammet behovde ta storre hansyn till tryggheten i de
fysiska miljéerna.

Pa samma sétt kan vi konstatera att sakerhetsprogrammet, for
Kyrkogardsforvaltningens del, ar starkt beroende av stadens Miljoprogram. Dels
kopplat till hanteringen av extremvéder och klimatférandringar, dels kopplat till
utformningen av stadens kyrkogardar. Da ett reviderat Miljoprogram annu inte
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presenterats ar det darfor annu oklart hur stadens faktiska arbete med bade trygghet,
sakerhet och hantering av exempelvis extremvader kommer ga till.

Givet detta ser vi fram emot att I6pande fa ta del av férvaltningens arbete med att
gora stadens kyrkogardar till trygga och trivsamma platser med en alldeles sérskild
roll i staden.

Sarskilt uttalande av Ewa-Marie As (KD)

Stadens sakerhetsprogram utgor ett viktigt styrdokument i en orolig tid. Sedan det
foregaende programmet togs fram har varlden genomgatt en pandemi, Europa har
drabbats av ett konventionellt invasionskrig i Ukraina och i Sverige har
terrorhotsnivan haijts till fyra pa en femgradig skala.

Vi véalkomnar tillagget i programmet om att samhallsviktig verksamhet och kritiska
beroenden fér kommunorganisationen ska halla samma hoga sakerhet oavsett om
verksamheten skots i egen eller extern regi. Likasa valkomnar vi
stadsledningskontorets 6kade kapacitet kopplat till kris- och krigsorganisation, som
del av totalforsvaret.

For kyrkogardsnamndens ansvarsomraden vill vi sérskilt understryka vikten av ett
fortsatt utvecklat arbete inom personsakerhet for bade allmanheten och medarbetare
pa stadens begravningsplatser.

Vi dr skeptiska till att informationsséakerhet och otillaten paverkan helt eller delvis
bryts ut. Delar av dessa omraden kan av forklarliga skal omhandertas i stadens
kvalitets- och trygghetsprogram, men vi menar att saval informationssakerhet och
otillaten paverkan fortsatt behovs aven i sakerhetsprogrammet. Infiltrationsrisker i
organisationen samt it-attacker mot kommunens system utgor en viktig
sékerhetsaspekt som behdver hanteras tillsammans med rattsvasendet.

Avslutningsvis beklagar vi att vansterstyret inte verkar ha prioriterat
sékerhetsprogrammet tillrackligt. Det tidigare sékerhetsprogrammet har redan 16pt ut
och det glapp som nu uppstar till dess att fullméktige behandlar drendet under varen
ar anmarkningsvart med tanke pa dagens svara sakerhetslage.

Miljo- och hélsoskyddsnamnden

Reservation av Torbjorn Erbe m.fl. (alla M)

1. att ndmnden beslutar att delvis godké&nna férvaltningens forslag till beslut,
samt
2. att darutbver anfora foljande:

Omvarldslaget som rader infor antagandet av ett nytt sakerhetsprogram skiljer sig
markant fran den situation som radde vid antagandet av det foregaende programmet. |
egenskap av huvudstad och landets ekonomiska, politiska, kulturella och mediala
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centrum kan Stockholm antas vara sarskilt utsatt for antagonistiska hot, attentat och
dadligt vald. Da Stockholm stad ansvarar for nastan en tiondel av landets befolkning
ar det angeldget att sdkerhetsarbetet fungerar vél. God beredskap och redundans i
stadens verksamheter och digitala system ska aldrig vara valbart.

Séakerhetsprogrammet &r tatt sammanlénkat med andra stadsGvergripande
styrdokument och det &r angelaget att samordningen mellan central och lokal niva
fungerar pa ett tillfredsstallande sétt. Det nya sakerhetsprogrammet konstaterar att
den centrala krisledningen ska 6va arligen och kriskrisledningsnamnden minst en
gang per mandatperiod. Med anledning av det osékra omvarldslaget framhaller vi
vikten av att forvaltningar, namnder och styrelser ocksa har fatt mojlighet att 6va pa
olika potentiella scenarion.

Det nya sékerhetsprogrammet ar for inte minst miljo- och halsoskyddsndmndens
verksamhet starkt sammankopplat med stadens Miljoprogram. Inte minst kopplat till
hanteringen av extremvader och klimatférandringar. Da ett reviderat Miljéprogram
annu inte presenterats ar det darfor annu oklart hur stadens faktiska arbete med bade
trygghet, sakerhet och hantering av exempelvis extremvader kommer ga till.

Vidare kan sékerhetsprogrammet inte vara ett statiskt dokument under
programperioden utan behover syfta till att konkret starka Stockholms motstandskraft
och beredskap.

Reservation av Maja Bostréom (C)

1. att delvis godkéanna forslag pa nytt sakerhetsprogram, samt
2. att darutdver anfora féljande:

Vi i Centerpartiet valkomnar revideringen av Stockholms stads viktiga
sékerhetsprogram men saknar resonemang kring det stora ansvar staden rimligtvis
borde ha for fortroendevalda politikers sékerhet.

Den politiska debatten har blivit raare och farre engagerar sig i politiska partier idag
samtidigt som att hotet mot fortroendevalda dkar. 25 procent av alla fortroendevalda
har ndgon gang varit utsatta for nagon form av trakasserier, hot eller vald enligt
Brottsforebyggande radet. Det ar ett hot mot individer saval som familjer och i
forlangningen hela vart demokratiska samhalle.

Hot och hat mot fortroendevalda lyfts visserligen som ett eget avsnitt i
sékerhetsprogrammet men inriktningen och ambitionen tycks inte ha foljt med den
komplexa hotbild som fortroendevalda allt for ofta utsatts for i sin roll som
beslutsfattare. De paverkansforsok och hot som fortroendevalda kan utsattas for i sitt
beslutfattande &r mer komplex an den sékerhet som ar specifikt kopplat till n&mnder
och bolagens fysiska méten. Hotfulla situationer och vald kan uppsta utifran att en
person har ett politiskt uppdrag.

Hotet mot de demokratiska processerna kan komma fran olika hall. Stater, aktorer
inom den organiserade brottsligheten och enskilda missndjda medborgare kan genom
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hot, politisk paverkan och hat ha direkt inverkan pa politiska beslut inom t.ex.
socialtjanst, tillsyn, upphandling m.m. De fértroendevalda som lyfts sérskilt i
programmet: borgarrad, fullméaktiges presidium och gruppledare utgér en allt for snav
krets. Det ter sig till exempel markligt och som en tydlig brist i programmet att
fullmaktigeledamoters sékerhet inte ndmns. Stadsledningskontoret borde rimligtvis ha
och ta ett sarskilt ansvar &ven for dessa.

Det knappa stycket som berdr fortroendevalda i sékerhetsprogrammet bemoter inte
den komplexa och mangfacetterade hotbilden som stadens fortroendevalda riskerar att
mota i dagens samhalle. Stockholms stad behdver pa en dvergripande niva sakerstélla
att var liberala demokrati varnas och att politiskt engagerade personer kanner sig
trygga i sitt arbete och engagemang Over hela staden.

Samhallet behover kunna hantera manga olika kriser, inte minst ligger ett stort ansvar
pa Stockholms stad att utveckla arbetet med klimatanpassning och rusta staden for
framtida extremvéader. Den styrande majoriteten maste prioritera och lagga fokus pa
skyfallsatgarder och motverkande av varmedar utifran varmekarteringen med prioritet
pa platser med storst behov. Sékerstélla att prioriterade skyfallsatgarder genomfors,
samt att skapa incitament for fastighetsagare att genomfora skyfallsatgarder.
Namnden ska utgdra stod for stadens samlade skyfallsarbete. Asfalterad mark ska
brytas upp for att tillféra mer gronska och hantera skyfall. Dartill behévs
klimatanpassningsatgarder i form av upprustning av vattenledningsnétet, reningsverk
och dagvattenhantering.

Utan klimatanpassning kan pagaende samhallsutveckling leda till 6kad sarbarhet i
samhallet, med stora framtida kostnader.

Socialnamnden

Reservation av Andrea Hedin m.fl. (alla M)

Se reservation under arbetsmarknadsnamnden anférd av Per Rosencrantz (M).

Reservation av Jan Jonsson (L)

Se reservation under idrottsndmnden anférd av Hanna Wistrand (L).

Reservation av Kristin Jacobsson (C)

Se reservation under arbetsmarknadsnamnden anférd av Johan Kling (C).
Stadsbyggnadsnamnden

Reservation av Johan Nilsson (alla M)
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Se reservation under arbetsmarknadsnamnden anford av Per Rosencrantz (M).

Reservation av Bjorn Ljung

Se reservation under idrottsndmnden anférd av Hanna Wistrand (L).

Reservation av Jonas Naddebo (C)

1. atti huvudsak godkéanna kontorets utlatande som svar pa remissen, samt
2. att darutover anfora féljande:

Centerpartiet valkomnar revideringen av Stockholms stads viktiga sakerhetsprogram.
Vi instammer i kontorets synpunkt att informationssakerhet bor lyftas fram som ett
fokusomrade i sakerhetsprogrammet, inte minst mot bakgrund av senaste tidens
allvarliga ransomware-attacker. Programmet hanvisar till att
informationssékerhetsarbetet finns beskrivet i stadens kvalitetsprogram, men brister i
informationssakerhet kan ha allvarliga konsekvenser for 6vriga sakerhetsomraden,
som personsékerhet och beredskap, genom att stora tillgangen till nédvandiga
resurser, sabotera kritiska system, stéra kommunikation, &ventyra dataintegritet och
Oka sarbarheten for fysiska attacker.

Vi saknar aven resonemang kring det stora ansvar staden rimligtvis borde ha for
fortroendevalda politikers sakerhet. Den politiska debatten har blivit raare och farre
engagerar sig i politiska partier idag. Samtidigt 6kar hotet mot fortroendevalda. Enligt
Brottsforebyggande radet har 25 procent av alla fortroendevalda varit utsatta for
trakasserier, hot eller vald.

Detta hot paverkar inte bara individer och familjer utan hotar aven vart demokratiska
samhélle. Trots att hot och hat mot fortroendevalda adresseras i
sékerhetsprogrammet, verkar det inte vara tillrackligt anpassat for den komplexa
hotbilden de moter som beslutsfattare. Hotet kan komma fran olika hall, inklusive
stater, organiserad brottslighet och missnojda medborgare som kan paverka politiska
beslut. Det ar ocksa en brist att sakerhetsprogrammet framst fokuserar pa en snav
grupp fortroendevalda. Det ar nddvandigt att Stockholms stad sakerstaller skydd for
alla fortroendevalda for att var demokrati ska véarnas och for att de ska kénna trygghet
i sitt arbete och engagemang.

Trafiknamnden

Reservation av Sara Svanstrom (L)

Se reservation under idrottsndmnden anférd av Hanna Wistrand (L).

Erséttaryttrande av Destiny Zandi Lindgren (KD)

73 (89)



Stadens sakerhetsprogram utgor ett viktigt styrdokument i en orolig tid. Sedan det
foregaende programmet togs fram har varlden genomgatt en pandemi, Europa har
drabbats av ett konventionellt invasionskrig i Ukraina och i Sverige har
terrorhotsnivan haijts till fyra pa en femgradig skala.

Vi vélkomnar tillagget i programmet om att samhallsviktig verksamhet och kritiska
beroenden for kommunorganisationen ska halla samma hdga sékerhet oavsett om
verksamheten skots i egen eller extern regi. Likasa valkomnar vi
stadsledningskontorets 6kade kapacitet kopplat till kris- och krigsorganisation, som
del av totalforsvaret.

For trafiknamndens ansvarsomraden vill vi sarskilt understryka vikten av ett fortsatt
utvecklat arbete inom fordonshinder mot attentat, ett starkt arbete mot singelolyckor i
trafiken samt en mer restriktiv hallning gentemot insatser i gaturummet som paverkar
utryckningsfordons framkomlighet.

Vi ar skeptiska till att informationssakerhet och otillaten paverkan helt eller delvis
bryts ut. Delar av dessa omraden kan av forklarliga skal omhandertas i stadens
kvalitets- och trygghetsprogram, men vi menar att saval informationssakerhet och
otillaten paverkan fortsatt behovs aven i sakerhetsprogrammet. Infiltrationsrisker i
organisationen samt it-attacker mot kommunens system utgor en viktig
sékerhetsaspekt som behdver hanteras tillsammans med rattsvésendet.

Avslutningsvis beklagar vi att vansterstyret inte verkar ha prioriterat
sékerhetsprogrammet tillrackligt. Det tidigare sékerhetsprogrammet har redan 16pt ut
och det glapp som nu uppstar till dess att fullméktige behandlar drendet under varen
ar anmarkningsvart med tanke pa dagens svara sakerhetslage.

Utbildningsnamnden

Reservation av Andréa Hedin m.fl. (alla M)

Se reservation under arbetsmarknadsnamnden anford av Per Rosencrantz (M).

Reservation av Linnéa Vinge (SD)

Se reservation under fastighetsndmnden anford av Sergej Salnikov (SD).

Reservation av Jan Jonsson (L)

1. Att delvis bifalla forvaltningens forslag till beslut
2. Attistéllet anfora foljande:

Vi saknar ett fokus pa cybersakerhetsperspektivet. Det framgar av arendet att stadens
ndmnder och bolag ansvarar for arbetet, med stdd av stadens sakerhetsskyddschef
som har det 6vergripande ansvaret. Detta dr av stor vikt: alla stadens verksamheter
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med digital verksamhet behover ha beredskap for cyberattacker, samtidigt som det
behdver finnas ett centralt stod i staden att fa.

Fragan aterstar hur man sakerstaller efterlevnad i respektive namnd/bolag. Att enbart
gora en analys récker inte. Kontinuerlig revision av regelefterlevnad och systematiskt
cybersékerhetsarbete &r av yttersta vikt. Aven i system som kops in fran
underleveranttrer och som driftas av tredjepart. Detta har blivit tydligt under se
senaste veckorna. Vi menar att termen “cybersakerhet" behéver synas pa fler platser.
Det ar korrekt att "cyberforsvar” ar ett militart ansvarsomrade, men det dagliga
ansvaret for cybersakerhet ligger hos det civila, och ska sa gora. Det borde fa ett
storre utrymme under en egen fokuspunkt i dokumentet.

Det framgar av arendet vidare att "Namnder och bolagsstyrelser ska bidra till
utveckling och goda beslutsunderlag genom att dokumentera och rapportera
handelser, incidenter, lagesbilder och andra iakttagelser som kan paverka stadens
sakerhet." Har menar vi att namnder och bolag ocksa borde fa en
manadssammanstallning pa digitala incidenter och risker. Mycket information fran
verksamheten levereras i ovrigt nar det kommer till sakerhetsfragor, men just den
digitala delen saknas. Namnder och bolagsstyrelser boér kunna redovisa en generell
overblick pa vilka hotbilder som finns, och hur dessa motverkas. Cybersakerhet
behdver fa utrymme i stadens forum pa samma satt som nér vi foljer upp
verksamheten i ovrigt.

Under punkten om sékerhetsskydd namns "signalskydd™ specifikt. Detta ar viktigt,
men med tanke pa inférandet av EU-direktivet NI1S2 som inférlivas senast 17 oktober
2024 i svensk lagstiftning sa kommer troligen ansvarsomradet utékas. Har hade vi i
skrivelsen velat se fler aspekter av informationssakerheten. Det skulle tydligt behtva
framga att krav stalls vad galler efterlevnad av stadens sakerhetsskyddsregler i
enlighet med géallande lagstiftning och krav pa god hygien inom cybersakerhet. Bland
annat kryptering av data, kontinuerlig 6vervakning av system, rutiner for
incidenthantering och andra relevanta sakerhetsfunktioner.

Ur ett skolperspektiv skulle vi vilja se att Sdkerhetsprogrammet adresserade hot mot
larare. Det ar viktigt att Utbildningsforvaltningen aktivt uppmuntrar medarbetare att
rapportera incidenter i stadens IA-system. Ifjol rapporterade tidningen Vi Lérare att
antalet anmalningar av hot och vald mot larare under en tioarsperiod mer an
fordubblats samtidigt som antalet barn i grundskolealdern bara har 6kat med drygt 20
procent.

Reservation av Claes Nyberg (C)

1. Att delvis godkanna forslag pa nytt sakerhetsprogram
2. Att darutover anfora foljande:

Vi i Centerpartiet valkomnar revideringen av Stockholms stads viktiga
sékerhetsprogram men saknar resonemang kring det stora ansvar staden rimligtvis
borde ha for fortroendevalda politikers sédkerhet. Den politiska debatten har blivit
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rdare och farre engagerar sig i politiska partier idag samtidigt som att hotet mot
fortroendevalda dkar. 25 procent av alla fortroendevalda har ndgon gang varit utsatta
for nagon form av trakasserier, hot eller vald enligt Brottsforebyggande radet. Det ar
ett hot mot individer saval som familjer och i forlangningen hela vart demokratiska
samhalle.

Hot och hat mot fortroendevalda lyfts visserligen som ett eget avsnitt i
sékerhetsprogrammet men inriktningen och ambitionen tycks inte ha foljt med den
komplexa hotbild som fortroendevalda allt for ofta utsatts for i sin roll som
beslutsfattare. De paverkansforsok och hot som fortroendevalda kan utsattas for i sitt
beslutfattande &r mer komplex &n den sakerhet som ar specifikt kopplat till namnder
och bolagens fysiska méten. Hotfulla situationer och vald kan uppsta utifran att en
person har ett politiskt uppdrag.

Hotet mot de demokratiska processerna kan komma fran olika hall. Stater, aktorer
inom den organiserade brottsligheten och enskilda missndjda medborgare kan genom
hot, politisk paverkan och hat ha direkt inverkan pa politiska beslut inom t.ex.
socialtjanst, tillsyn, upphandling m.m. De fortroendevalda som lyfts sérskilt i
programmet: borgarrad, fullméaktiges presidium och gruppledare utgor en allt for snav
krets. Det ter sig till exempel méarkligt och som en tydlig brist i programmet att
fullmaktigeledamoters sékerhet inte namns. Stadsledningskontoret borde rimligtvis ha
och ta ett sarskilt ansvar &ven for dessa.

Det knappa stycket som berdr fortroendevalda i sékerhetsprogrammet bemoter inte
den komplexa och mangfacetterade hotbilden som stadens fortroendevalda riskerar att
mota i dagens samhalle. Stockholms stad behdver pa en dvergripande niva sakerstalla
att var liberala demokrati varnas och att politiskt engagerade personer kanner sig
trygga i sitt arbete och engagemang Over hela staden.

| programmet saknas ocksa en utvecklad problematisering av riskerna inom
skolomradet vid handelse av intrang i stadens digitala system. Sarskild vikt borde
exempelvis sattas till att skydda Barn- och elevregistret samt befintliga underlag for
betyg- och beddmning for elever som just nu finns i stadens skolor. En forlust av
denna data, eller fordrojning i aterstallande kan allvarligt padverka medborgarnas
rattssakerhet i form av tillgang till underlag som visar deras meriter utifran
genomford eller kommande myndighetsutdvning. Pa samma sétt ar det av yttersta
vikt att information om barns och vardnadshavares bostadsadresser inte, som tidigare
skett vid intrang i Skolplattformen, lagras med bibehallen sékerhet och dven inte
riskerar att raderas i det fall skola och samverkans partners for sociala insatser
behdver ha tillgang till dessa uppgifter.

Dértill &r det en brist att nar det kommer till Stockholms brandférsvars verksamhet
sétts ambitionerna endast kopplat till skyddet mot olyckor. Det viktiga arbetet som
raddningstjansten har i att starka det civila férsvaret och inte minst
befolkningsskyddet framkommer inte alls. Enligt lag mot skydd mot olyckor har
raddningstjansten ocksa en roll under hojd beredskap och krig, inte minst kopplat till
mojligheten att ta emot civilpliktiga men ocksa for transporter av skadade och
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befolkningsskydd. Nu har civilplikten ater aktiverats och det maste finnas en formaga
att anvanda dessa pa basta satt, bade i utbildning och évning och en plan for hur dessa
ska anvéndas skarpt vid behov. Det &r ett underbetyg att uppgiften inte ens syns i ett
program som syftar flera ar framat, i en tid av krig i vart naromrade som dessutom
riskerar sprida sig till fler Iander kommande ar.

Ersattaryttrande av Frida Bondesson (KD)

Stadens sakerhetsprogram utgor ett viktigt styrdokument i en orolig tid. Sedan det
foregaende programmet togs fram har varlden genomgatt en pandemi, Europa har
drabbats av ett konventionellt invasionskrig i Ukraina och i Sverige har
terrorhotsnivan hojts till fyra pa en femgradig skala. Vi valkomnar tillagget i
programmet om att samhallsviktig verksamhet och kritiska beroenden for
kommunorganisationen ska halla samma hoga sakerhet oavsett om verksamheten
skots i egen eller extern regi. Likasa valkomnar vi stadsledningskontorets dkade
kapacitet kopplat till kris- och krigsorganisation, som del av totalforsvaret. Vi ar dock
skeptiska till att informationssakerhet och otillaten paverkan helt eller delvis bryts ut.
Delar av dessa omraden kan av forklarliga skal omhéandertas i stadens kvalitets- och
trygghetsprogram, men vi menar att saval informationssakerhet och otillaten
paverkan fortsatt behovs aven i sakerhetsprogrammet. Infiltrationsrisker i
organisationen samt it-attacker mot kommunens system utgor en viktig
sékerhetsaspekt som behdver hanteras tillsammans med rattsvésendet.

Avslutningsvis beklagar vi att vansterstyret inte verkar ha prioriterat
sékerhetsprogrammet tillrackligt. Det tidigare sékerhetsprogrammet har redan 16pt ut
och det glapp som nu uppstar till dess att fullméktige behandlar drendet under varen
ar anmarkningsvart med tanke pa dagens svara sakerhetslage.

Aldrendmnden

Reservation av Hugo Laigar m.fl. (alla M)

Se reservation under arbetsmarknadsnamnden anford av Per Rosencrantz (M).

Reservation av Rosie Rothstein (L)

1. Att delvis bifalla forvaltningens forslag till beslut
2. Attistéllet anfora foljande

Vi saknar ett fokus pa cybersakerhetsperspektivet. Det framgar av arendet att stadens
namnder och bolag ansvarar for arbetet, med std av stadens sakerhetsskyddschef
som har det 6vergripande ansvaret. Detta &r av stor vikt: alla stadens verksamheter
med digital verksamhet behover ha beredskap for cyberattacker, samtidigt som det
behover finnas ett centralt stod i staden att fa.
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Fragan aterstar hur man sakerstaller efterlevnad i respektive namnd/bolag. Att enbart
gora en analys récker inte. Kontinuerlig revision av regelefterlevnad och systematiskt
cybersékerhetsarbete &r av yttersta vikt. Aven i system som kops in fran
underleveranttrer och som driftas av tredjepart. Detta har blivit tydligt under se
senaste veckorna.

Vi menar att termen "cybersakerhet" behdver synas pa fler platser. Det ar korrekt att
"cyberforsvar” ar ett militart ansvarsomrade, men det dagliga ansvaret for
cybersékerhet ligger hos det civila, och ska sa gora. Det borde fa ett storre utrymme
under en egen fokuspunkt i dokumentet

Det framgar av arendet vidare att "Namnder och bolagsstyrelser ska bidra till
utveckling och goda beslutsunderlag genom att dokumentera och rapportera
handelser, incidenter, lagesbilder och andra iakttagelser som kan paverka stadens
sakerhet." Har menar vi att namnder och bolag ocksa borde fa en
manadssammanstallning pa digitala incidenter och risker. Mycket information fran
verksamheten levereras i Ovrigt nar det kommer till sakerhetsfragor, men just den
digitala delen saknas. Namnder och bolagsstyrelser bor kunna redovisa en generell
overblick pa vilka hotbilder som finns, och hur dessa motverkas. Cybersakerhet
behover fa utrymme i stadens forum pa samma satt som nar vi foljer upp
verksamheten i dvrigt.

Under punkten om sékerhetsskydd namns "signalskydd™ specifikt. Detta ar viktigt,
men med tanke pa inférandet av EU-direktivet NIS2 som inférlivas senast 17 oktober
2024 i svensk lagstiftning sd kommer troligen ansvarsomradet utékas. Har hade vi i
skrivelsen velat se fler aspekter av informationssdkerheten. Det skulle tydligt behdva
framga att krav stélls vad galler efterlevnad av stadens sakerhetsskyddsregler i
enlighet med gallande lagstiftning och krav pa god hygien inom cybersakerhet. Bland
annat kryptering av data, kontinuerlig 6vervakning av system, rutiner for
incidenthantering och andra relevanta sakerhetsfunktioner. En fraga som ar aktuell for
Aldrenamnden ar de digitala lasen. Det behovs beredskap infor eventuella attacker
mot detta system som kommer att implementeras i omsorgen.

Reservation av Thomas Wihlman (C)

1. Att delvis godkéanna forslaget pa nytt sakerhetsprogram
2. Att darutdver anfora féljande

Vi i Centerpartiet valkomnar revideringen av Stockholms stads viktiga
sékerhetsprogram men saknar resonemang kring det stora ansvar staden rimligtvis
borde ha for fortroendevalda politikers sédkerhet. Den politiska debatten har blivit
raare och farre engagerar sig i politiska partier idag samtidigt som att hotet mot
fortroendevalda okar. 25 procent av alla fortroendevalda har nadgon gang varit utsatta
for nagon form av trakasserier, hot eller vald enligt Brottsforebyggande radet. Det ar
ett hot mot individer saval som familjer och i férlangningen hela vart demokratiska
samhalle.
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Hot och hat mot fortroendevalda lyfts visserligen som ett eget avsnitt i
sékerhetsprogrammet men inriktningen och ambitionen tycks inte ha foljt med den
komplexa hotbild som fortroendevalda allt for ofta utsatts for i sin roll som
beslutsfattare. De paverkansforsok och hot som fortroendevalda kan utsattas for i sitt
beslutfattande &r mer komplex an den sakerhet som &r specifikt kopplat till n&mnder
och bolagens fysiska méten. Hotfulla situationer och vald kan uppsta utifran att en
person har ett politiskt uppdrag.

Hotet mot de demokratiska processerna kan komma fran olika hall. Stater, aktorer
inom den organiserade brottsligheten och enskilda missndjda medborgare kan genom
hot, politisk paverkan och hat ha direkt inverkan pa politiska beslut inom till exempel
socialtjanst, tillsyn, upphandling med mera De fortroendevalda som lyfts sarskilt i
programmet: borgarrad, fullméaktiges presidium och gruppledare utgor en allt for snav
krets. Det ter sig till exempel méarkligt och som en tydlig brist i programmet att
fullmaktigeledamoters sékerhet inte namns.

Stadsledningskontoret borde rimligtvis ha och ta ett sarskilt ansvar dven for dessa.

Det knappa stycket som beror fortroendevalda i sékerhetsprogrammet bemoter inte
den komplexa och mangfacetterade hotbilden som stadens fortroendevalda riskerar att
mota i dagens samhalle. Stockholms stad behdver pa en dvergripande niva sakerstélla
att var liberala demokrati varnas och att politiskt engagerade personer kanner sig
trygga i sitt arbete och engagemang 6ver hela staden.

Dartill ar det en brist att nar det kommer till Stockholms brandforsvars verksamhet
sétts ambitionerna endast kopplat till skyddet mot olyckor. Det viktiga arbetet som
raddningstjansten har i att stdrka det civila forsvaret och inte minst
befolkningsskyddet framkommer inte alls. Enligt lag mot skydd mot olyckor har
raddningstjansten ocksa en roll under hojd beredskap och krig, inte minst kopplat till
mojligheten att ta emot civilpliktiga men ocksa for transporter av skadade och
befolkningsskydd. Nu har civilplikten ater aktiverats och det maste finnas en férmaga
att anvanda dessa pa basta satt, bade i utbildning och évning och en plan for hur dessa
ska anvandas skarpt vid behov. Det &r ett underbetyg att uppgiften inte ens syns i ett
program som syftar flera ar framat, i en tid av krig i vart naromrade som dessutom
riskerar sprida sig till fler Iander kommande ar.

Sarskilt uttalande av Robert Mjornberg m.fl. (alla V), Felix Finnveden m.fl.
(alla S) och Vivianne Gunnarsson m.fl. (alla MP)

Vi delar huvudsakligen forvaltningens svar pa remissen. Det framgar att
sakerhetsprogrammet ar avgransat till gallande regelverk inom omradet och att
programmet ar tydligt med att det ar scenarioneutralt vilket innebar att staden ska
kunna hantera samhallsstorningar oavsett vad det ar for hédndelse som intréaffar eller
vilken verksamhet det galler. Vi vill anda sarskilt betona vikten av dldreperspektivet
nar det kommer till stadens krisberedskapsarbete. | handelse av kris eller krig behover
aldre ha mojlighet att t.ex. ta sig till de trygghetspunkter som ndmns i drendet och
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som dr spridda over staden i ett relativt glest natverk. | den vidare
beredskapsplaneringen &r det darfor av stor vikt att programmets riktlinjer
kompletteras for att sékerstélla att de sérskilda behov som finns hos olika personer i
Stockholm, daribland aldre, tillgodoses. | detta arbete behover ocksa aktiviteter ske i
centrala namnder och stadsdelsnamnder.

Sarskilt uttalande av Nike Orbrink (KD)

Stadens sakerhetsprogram utgor ett viktigt styrdokument i en orolig tid. Sedan det
foregaende programmet togs fram har varlden genomgatt en pandemi, Europa har
drabbats av ett konventionellt invasionskrig i Ukraina och i Sverige har
terrorhotsnivan hojts till fyra pa en femgradig skala.

Vi valkomnar tillagget i programmet om att samhallsviktig verksamhet och kritiska
beroenden for kommunorganisationen ska halla samma hoga sakerhet oavsett om
verksamheten skots i egen eller extern regi. Likasa valkomnar vi
stadsledningskontorets 6kade kapacitet kopplat till kris- och krigsorganisation, som
del av totalforsvaret.

Inte minst covid-19-pandemin visade pa behovet av att hoja beredskapen for stadens
aldreomsorg. Detta arbete maste ske strategiskt och langsiktigt. Det &r aven gladjande
att sakerhetsprogrammet ocksa lyfter vikten av kontinuitetshantering, nagot som inom
aldreomsorgen kan innebéra skillnaden mellan liv och déd.

Vi ar dock skeptiska till att informationssékerhet och otillaten paverkan helt eller
delvis bryts ut. Delar av dessa omraden kan av forklarliga skal omhandertas i stadens
kvalitets- och trygghetsprogram, men vi menar att saval informationssakerhet och
otillaten paverkan fortsatt behovs aven i sakerhetsprogrammet. Infiltrationsrisker i
organisationen samt it-attacker mot kommunens system utgor en viktig
sékerhetsaspekt som behdver hanteras tillsammans med rattsvasendet.

Avslutningsvis beklagar vi att vansterstyret inte verkar ha prioriterat
sékerhetsprogrammet tillrackligt. Det tidigare sékerhetsprogrammet har redan 16pt ut
och det glapp som nu uppstar till dess att fullméktige behandlar drendet under véaren
ar anmarkningsvart med tanke pa dagens svara sakerhetslage.

Bromma stadsdelsnamnd

Reservation av Findel Madison (SD)

1. att delvis bifalla tjansteutlatandet, samt
2. att darutdver anfora foljande

I den version av Stockholm stads sakerhetsprogram som gatt ut for remiss i Bromma
stadsdelsnamnd pekas endast islamistiska och hdgerextremistiska miljoer ut i
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kategorin for de storsta hoten mot var demokrati, vilket innebér en annan bedémning
an Sakerhetspolisens aktuella lista som aven inkluderar den vansterextrema miljon.

Sverigedemokraterna menar mot den bakgrunden att denna avvikelse ska patalas i
remissvaret.

Sarskilt uttalande av Louise Minnhagen (L) och Mattias Keresztesi m.fl. (alla
M)

| Stockholms stads sékerhetsprogram saknar vi ett fokus pa
cybersékerhetsperspektivet. Det framgar av arendet att stadens namnder och bolag
ansvarar for arbetet, med stod av stadens sakerhetsskyddschef som har det
Overgripande ansvaret. Detta &r av stor vikt: alla stadens verksamheter med digital
verksamhet behover ha beredskap for cyberattacker, samtidigt som det behéver finnas
ett centralt stod i staden att fa.

Fragan aterstar hur man sakerstaller efterlevnad i respektive namnd/bolag. Att enbart
gora en analys récker inte. Kontinuerlig revision av regelefterlevnad och systematiskt
cybersakerhetsarbete ar av yttersta vikt. Aven i system som kops in fran
underleveranttrer och som driftas av tredjepart. Detta har blivit tydligt under se
senaste veckorna.

Vi menar att termen "cybersakerhet" behdver synas pa fler platser. Det ar korrekt att
"cyberforsvar" ar ett militart ansvarsomrade, men det dagliga ansvaret for
cybersékerhet ligger hos det civila, och ska sa gora. Det borde fa ett storre utrymme
under en egen fokuspunkt i dokumentet.

Det framgar av arendet vidare att "Namnder och bolagsstyrelser ska bidra till
utveckling och goda beslutsunderlag genom att dokumentera och rapportera
handelser, incidenter, lagesbilder och andra iakttagelser som kan paverka stadens
sakerhet." Har menar vi att namnder och bolag ocksa borde fa en
manadssammanstallning pa digitala incidenter och risker. Mycket information fran
verksamheten levereras i ovrigt nar det kommer till sakerhetsfragor, men just den
digitala delen saknas. Namnder och bolagsstyrelser bor kunna redovisa en generell
overblick pa vilka hotbilder som finns, och hur dessa motverkas. Cybersakerhet
behdver fa utrymme i stadens forum pa samma satt som néar vi foljer upp
verksamheten i dvrigt.

Under punkten om sékerhetsskydd namns "signalskydd™ specifikt. Detta ar viktigt,
men med tanke pa inférandet av EU-direktivet NI1S2 som inférlivas senast 17 oktober
2024 i svensk lagstiftning sd kommer troligen ansvarsomradet utékas. Har hade vi i
skrivelsen velat se fler aspekter av informationssakerheten. Det skulle tydligt behdva
framga att krav stélls vad géller efterlevnad av stadens sakerhetsskyddsregler i
enlighet med géllande lagstiftning och krav pa god hygien inom cybersakerhet. Bland
annat kryptering av data, kontinuerlig 6vervakning av system, rutiner for
incidenthantering och andra relevanta sakerhetsfunktioner.
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Enskede-Arsta-Vantors stadsdelsnamnd

Reservation av Gustav Johansson (M)

Se reservation under arbetsmarknadsnamnden anférd av Per Rosencrantz (M).

Reservation av Peter Backlund (L)

Se reservation under arbetsmarknadsnamnden anférd av Christina Tufvesson (L).
Hagersten-Alvsjo stadsdelsnamnd

Reservation av Johan Nilsson m.fl. (M)

Se reservation under arbetsmarknadsnamnden anford av Per Rosencrantz (M).

Reservation av Runar Finnman (SD)

1. Att delvis yrka bifall till tjansteutlatandet.
2. Attt darutbver anfora

Ett remissdrende gallande Stockholm stads sakerhetsprogram, har inkommit till
Hagersten-Alvsjo Stadsdelsnamnd for yttrande. Sverigedemokraterna anser att viktiga
aspekter lyfts fram i programmet men ar dock kritiska till att vansterextremistiska
miljoer inte ar inkluderade bland de kategorier som utgor de stérsta hoten mot
demokratin. Vi har observerat att endast islamistiska och hdgerextremistiska miljoer
pekas ut i programmet vilket ar en bedémning som skiljer sig at fran
Sakerhetspolisens aktuella lista vilket &ven den inkluderar den vansterextrema miljon.

Mot den bakgrunden efterfragar vi en komplettering av sakerhetsprogrammet utifran
det avseendet.

Reservation av Inger Swahn (L)

Se reservation under arbetsmarknadsnamnden anférd av Christina Tufvesson (L).

Reservation av Shahin Soltan (C)

Se reservation under férskolendmnden anford av Ismail Ali (C).

Hasselby-Vallingby stadsdelsnamnd

Reservation av Michaela Hollis (KD), Aras Amin m.fl. (alla M), Martin Hall (L)
och Linn Bessner (C)
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Sverige befinner sig i det svaraste sakerhetslaget sedan andra varldskriget. Rysslands
anfallskrig mot Ukraina innebér ett 6kat hot &ven mot Sverige. Det finns en rad olika
faktorer som ligger bakom regeringens och dverbefélhavarens varningar om okad
krigsrisk under sakerhetskonferensen Folk och Forsvar i januari 2024. Vi maste
darfor vara forberedda sa langt som majligt, pa alla nivaer, i hela samhallet.
Stockholm stad arbetar med en eskaleringstrappa vid handelse av kris och krig, dér
den framsta skillnaden &r graden av central samordning och ledning. Om Sverige
befinner sig i krig géller per automatik hogsta beredskap i eskaleringstrappan och da
tillampas sérskild lagstiftning. Samhéllsviktiga verksamheter ska prioriteras under
hojd beredskap och samhéllets resurser maste forst ga till de allra mest utsatta. Med
anledning av detta vill vi fraga stadsdelsforvaltningen:

1. Vilka atgarder har stadsdelsforvaltningen vidtagit och vilka atgarder planerar man
att vidta for att starka beredskapen inom stadsdelférvaltingens ansvarsomraden i
handelse av kris eller krig? Vi & medvetna om att denna del inte kan besvaras
skriftligt da det ar information som &r skyddsvard.

2. Har forvaltningen genomgatt en krigsledningsévning i nartid? 3. Vilka ar
trygghetspunkterna i var stadsdel och anser forvaltningen att de ar &ndamalsenliga for
allvarliga eller langre samhallsstérningar?

4. Hur méanga skyddsrum finns i vér stadsdel? Ar de brukbara, om inte finns det
planer pa att iordningstélla dem?

5. Hur arbetar forvaltningen for att 6ka kdnnedomen om trygghetspunkter och
narmaste skyddsrum till medborgarna?

6. Vid handelse av kris eller krig, bor de flesta invanare kunna ombesorja sig sjélva
med el, vatten och mat, under en tid. Planerar forvaltningen nagra aktiviteter for att
Oka medvetenheten kring detta hos medborgarna, i egen regi eller tillsammans med en
frivillig férsvarsorganisation?

Jarva stadsdelsnamnd

Reservation av Ole-J6rgen Persson m.fl. (M)

Se reservation under arbetsmarknadsnamnden anford av Per Rosencrantz (M).

Reservation av Ghazal Saberian (SD)

Se reservation under fastighetsnamnden anférd av Sergej Salnikov (SD).

Reservation av Asa Nilsson Séderstrém (L)

Se reservation under arbetsmarknadsndmnden anford av Christina Tufvesson (L).
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Reservation av Patrick Amofah (C)

Se reservation under férskolendmnden anford av Ismail Ali (C).
Kungsholmens stadsdelsndmnd

Reservation av Henrik Sjolander m.fl. (M)

Se reservation under arbetsmarknadsnamnden anférd av Per Rosencrantz (M).

Reservation av Charlotta Schenholm (L)

Se reservation under arbetsmarknadsnamnden anford av Christina Tufvesson (L).

Reservation av Lars Norén (C)

Se reservation under forskolenamnden anford av Ismail Ali (C).
Norra innerstadens stadsdelsnamnd
Reservation av Petra Gardos Ek m.fl. (alla M)

Se reservation under arbetsmarknadsnamnden anfoérd av Per Rosencrantz
(M).Reservation av Daniele Fava (C)

Se reservation under férskolendmnden anfoérd av Ismail Ali (C). Reservation av
Anders Lindman (SD)

Stockholm stads sakerhetsprogram inkluderar inte vansterextremistiska miljoer i
kategorin for de storsta hoten mot demokratin, endast islamistiska och
hogerextremistiska miljoer pekas ut. Den bedémningen skiljer sig fran
Sakerhetspolisens aktuella lista, som dven inkluderar den vénsterextrema miljon.

Vi efterfragar darfor en komplettering av séakerhetsprogrammet.

Sarskilt uttalande av Linnea Sandstrom Lange m.fl. (alla L)

Vi saknar ett fokus pa cyberséakerhetsperspektivet. Det framgar av arendet att stadens
ndmnder och bolag ansvarar for arbetet, med stdd av stadens sakerhetsskyddschef
som har det 6vergripande ansvaret. Detta dr av stor vikt: alla stadens verksamheter
med digital verksamhet behdver ha beredskap for cyberattacker, samtidigt som det
behdver finnas ett centralt stod i staden att fa.
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Fragan aterstar hur man sakerstaller efterlevnad i respektive namnd/bolag. Att enbart
gora en analys récker inte. Kontinuerlig revision av regelefterlevnad och systematiskt
cybersékerhetsarbete &r av yttersta vikt. Aven i system som kops in fran
underleveranttrer och som driftas av tredjepart. Detta har blivit tydligt under se
senaste veckorna.

Vi menar att termen "cybersakerhet" behdver synas pa fler platser. Det ar korrekt att
"cyberforsvar” ar ett militart ansvarsomrade, men det dagliga ansvaret for
cybersékerhet ligger hos det civila, och ska sa gora. Det borde fa ett storre utrymme
under en egen fokuspunkt i dokumentet

Det framgar av arendet vidare att "Namnder och bolagsstyrelser ska bidra till
utveckling och goda beslutsunderlag genom att dokumentera och rapportera
handelser, incidenter, lagesbilder och andra iakttagelser som kan paverka stadens
sakerhet." Har menar vi att namnder och bolag ocksa borde fa en
manadssammanstallning pa digitala incidenter och risker. Mycket information fran
verksamheten levereras i dvrigt nar det kommer till sékerhetsfragor, men just den
digitala delen saknas. Namnder och bolagsstyrelser bor kunna redovisa en generell
overblick pa vilka hotbilder som finns, och hur dessa motverkas. Cybersakerhet
behover fa utrymme i stadens forum pa samma satt som nar vi foljer upp
verksamheten i dvrigt.

Under punkten om sékerhetsskydd namns "signalskydd™ specifikt. Detta ar viktigt,
men med tanke pa inférandet av EU-direktivet NIS2 som inférlivas senast 17 oktober
2024 i svensk lagstiftning sa kommer troligen ansvarsomradet utokas. Har hade vi i
skrivelsen velat se fler aspekter av informationssdkerheten. Det skulle tydligt behdva
framga att krav stélls vad galler efterlevnad av stadens sakerhetsskyddsregler i
enlighet med gallande lagstiftning och krav pa god hygien inom cybersakerhet. Bland
annat kryptering av data, kontinuerlig 6vervakning av system, rutiner for
incidenthantering och andra relevanta sakerhetsfunktioner.

Skarpnéacks stadsdelsnamnd

Reservation av Kristina Lutz m.fl. (alla M)

Se reservation under arbetsmarknadsnamnden anférd av Per Rosencrantz (M).

Reservation av Ann Hultmark Fridner (L)

Se reservation under arbetsmarknadsndmnden anford av Christina Tufvesson (L).

Reservation av Henrietta Ludwig (C)

Se reservation under forskolendmnden anférd av Ismail Ali (C).

85 (89)



Skarholmens stadsdelsnamnd

Reservation av Sophia Granswed Baat m.fl. (alla M)

Se reservation under arbetsmarknadsnamnden anférd av Per Rosencrantz (M).

Reservation av Tapani Juntunen (SD)

Se reservation under fastighetsndmnden anford av Sergej Salnikov (SD).

Reservation av Alice Vestlin m.fl. (alla C)

Se reservation under férskolendmnden anfoérd av Ismail Ali (C).
Sddermalms stadsdelsnamnd

Reservation av Jonas Nilsson m.fl. (alla M)

Se reservation under arbetsmarknadsnamnden anford av Per Rosencrantz (M).

Reservation av Martin Westmont m.fl. (alla SD)

1. Att Sédermalms stadsdelsnamnd delvis bifaller tjansteutlatandet
2. Dérutover anfora foljande:

I remissen géllande Stockholms stads sakerhetsprogram ar véansterextremistiska
miljoer inte inkluderade i kategorin for de storsta hoten mot demokratin, endast
islamistiska och hégerextremistiska miljoer pekas ut. Den bedémningen skiljer sig
fran Sakerhetspolisens aktuella lista, som dven inkluderar den véansterextrema miljon.

Vi efterfragar darfor en komplettering av séakerhetsprogrammet som gar i linje med
Séakerhetspolisens riskbedémning.

Reservation av Lars Rottem Krangnes (C)

1. Att delvis godkénna forvaltningens forslag till beslut
2. Att darutover anfora féljande

Vi véalkomnar revideringen av Stockholms stads viktiga séakerhetsprogram men saknar
resonemang kring det stora ansvar staden rimligtvis borde ha foér fortroendevalda
politikers sékerhet. Den politiska debatten har blivit raare och farre engagerar sig i
politiska partier idag samtidigt som att hotet mot fortroendevalda 6kar. 25 procent av
alla fortroendevalda har nagon gang varit utsatta for nagon form av trakasserier, hot
eller vald enligt Brottsférebyggande radet. Det ar ett hot mot individer saval som
familjer och i forlangningen hela vart demokratiska samhdlle.
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Hot och hat mot fortroendevalda lyfts visserligen som ett eget avsnitt i
sékerhetsprogrammet men inriktningen och ambitionen tycks inte ha féljt med den
komplexa hotbild som fortroendevalda allt for ofta utsatts for i sin roll som
beslutsfattare. De paverkansforsok och hot som fortroendevalda kan utsattas for i sitt
beslutfattande &r mer komplex an den sakerhet som &r specifikt kopplat till namnder
och bolagens fysiska maten. Hotfulla situationer och vald kan uppsta utifran att en
person har ett politiskt uppdrag.

Hotet mot de demokratiska processerna kan komma fran olika hall. Stater, aktorer
inom den organiserade brottsligheten och enskilda missnéjda medborgare kan genom
hot, politisk paverkan och hat ha direkt inverkan pa politiska beslut inom t.ex.
socialtjanst, tillsyn, upphandling m.m. De fortroendevalda som lyfts sérskilt i
programmet: borgarrad, fullméaktiges presidium och gruppledare utgdr en allt for snav
krets. Det ter sig till exempel méarkligt och som en tydlig brist i programmet att
fullmaktigeledamoters sékerhet inte namns. Stadsledningskontoret borde rimligtvis ha
och ta ett sarskilt ansvar dven for dessa. Aven stadsdelspolitiker, framst kanske
ledamoter i sociala delegationen, kan vara utsatta.

Det knappa stycket som beror fortroendevalda i sékerhetsprogrammet bemoter inte
den komplexa och mangfacetterade hotbilden som stadens fortroendevalda riskerar att
mota i dagens samhalle. Stockholms stad behdver pa en dvergripande niva sakerstélla
att var liberala demokrati varnas och att politiskt engagerade personer kanner sig
trygga i sitt arbete och engagemang 6ver hela staden.

Sarskilt uttalande av Anne-Lie Elfvén m.fl. (alla L)

Se sarskilt uttalande under Norra innerstadens stadsdelsnamnd anfort av Linnea
Sandstrom Lange m.fl. (alla L)

Ersattaryttrande av Erik Ehrs (KD)

Forslaget till sakerhetsprogram for Stockholm &r i grunden positivt. Den
grundlaggande strukturen for hur staden identifierar, méter och motverkar
sakerhetsrelaterade problem &r i stora delar likalydande med den blagréna
majoritetens program for aren 2020-2023.

Stockholms tidigare sakerhetsprogram togs fram ar 2019-2020 fore pandemin, den
ryska invasionen av Ukraina och den hojda terrorhotsnivan. Den allra storsta
forandringen i programmet utgors helt naturligt av en markant forandrad hotbild och
ett fordjupat fokus pa totalforsvarets olika delar, inklusive ett nytt
kommunikationsmal for staden om starkt motstandskraft och forsvarsvilja.
Stadsledningskontorets arbete med att bygga upp kris- och krigsorganisationer, samt
den utokade forstaelsen for risker och samhallsstorningar ar ett valkommet
uppvaknande.
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Utgangspunkten i revideringen &r att tydliggora stadens ambition, anpassa
sakerhetsarbetet till radande omvérldslage samt nya lagar och riktlinjer pa omradet.
Fokusomradena som pekas ut &r:

— Beredskap (ersatter krisberedskap och civilt forsvar, omfattar fortsatt bada
omradena)

— Sékerhetsskydd (ersatter séakerhetsskydd och informationssékerhet, omfattar
ej langre informationssakerhet som istéllet omhéndertas i stadens
kvalitetsprogram)

— Olycksforebyggande arbete (bibehalls i sin helhet)

— Personsékerhet (ersatter forebygga otillaten paverkan samt hot och vald mot
anstallda, omfattar ej langre otillaten paverkan som omhandertas i
trygghetsprogrammet).

Att informationssakerhet bryts ut i sin helhet for att adresseras i stadens
kvalitetsprogram &r inte helt rationellt. Informationssakerhet omfattar mer &an risken
att lacka personuppgifter och bibehallen kvalitet i kommunens verksamheter. Inte
minst ar detta uppenbart iom den aktuella it-attacken pa statens servicecenter som
paverkat flera myndigheter. Informationssakerheten ar hogst relevant ur ett
sékerhetsperspektiv och bor vara kvar.

Att otillaten paverkan anses omhandertas i trygghetsprogrammet &r inte heller bra.
Otillaten paverkan kan delas upp i tva delar — utvandet av otillaten paverkan och de
av stadens anstallda som blivit utsatta for paverkan. | det reviderade
sakerhetsprogrammet bibehalls fokus pa den senare delen i form av rutiner for hur
personalen ska sakras och omhéndertas vid sadana tillfallen. Det star vi helt bakom.
Vad vi daremot inte forstar ar varfor man gldommer bort delen om otillaten paverkan
ur ett sakerhetsperspektiv. Det handlar om mer an att paverka bistandsbeslut och
bygglov. Att pa ett olagligt satt forsoka paverka demokratiska beslut,
myndighetsutdvning eller paverka organisationen i skadligt syfte ar i allra hogsta grad
en sakerhetsfraga som bor lyftas tillbaka i programmet.

I programmet skrivs det att for kritiska beroenden och/eller samhallsviktig
verksamhet som bedrivs i extern regi ska namnder och bolag i sina kravstallningar
sakerstélla motsvarande sakerhetsniva som om verksamheten bedrivits i egen regi.
Denna ambition delar vi helt och utgar fran att namnder/bolag utdver kravstallning
ocksa tydligt kommunicerar detta med sina entreprenorer for att sékerstélla att de
externa aktorerna forstar kraven. Malet maste vara att stadens verksamhet i sin helhet
— saval externt som egen regi — utfors och inte enbart bestélls i enlighet med
sékerhetsprogrammet.

Det tidigare sékerhetsprogrammet I6pte ut 31 december 2023. Det &r anmarkningsvért
att revideringen inte paborjades mycket tidigare for att undvika ett glapp.
Avslutningsvis noterar vi att den tidigare skrivelsen om ett radgivande sékerhetsrad
till kommunstyrelsen saknas; detta staller vi oss fragande infor.
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