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1 Bakgrund

En konsekvensutredning ska alltid sté i proportion till forslagets omfattning och
effekter, se 5 § forordningen (2024:183) om konsekvensutredningar. Denna
konsekvensutredning har utformats med utgédngspunkt i att den beskriver
konsekvenser av foreskrifter som utgor verkstillighet av lag samt foreskrifter
om att vissa slags journalhandlingar ska bevaras under lidngre tid &n vad som
sdgs i3 kap. 17 § forsta stycket patientdatalagen (2008:355), PDL.

1.1 Gallande ratt

EU:s dataskyddsforordning

Grundléggande krav pé sdker personuppgiftsbehandling finns bland annat i
artikel 32 i EU:s dataskyddsforordning!. Dér finns krav pa sévél tekniska som
organisatoriska &tgérder for att sékerstélla skydd for personuppgifter. Sarskild
hénsyn ska tas till de risker som behandlingen av personuppgifterna medfor, i
synnerhet oavsiktlig eller olaglig forstoring, forlust eller dndring eller obehdrigt
rojande av eller obehorig atkomst till de personuppgifter som overforts, lagrats
eller pé annat sitt behandlats.

Enligt artikel 24 i EU:s dataskyddsforordning ska den personuppgiftsansvarige
genomfora ldmpliga tekniska och organisatoriska dtgérder for att sékerstélla och
kunna visa att behandlingen utfors i enlighet med forordningen. Dessa atgérder
ska ses dver och uppdateras vid behov.

PDL och lagen om sammanhdllen vdrd- och omsorgsdokumentation

Pé nationell nivd kompletteras EU:s dataskyddsforordning av PDL vid sddan
behandling av personuppgifter inom hélso- och sjukvarden som é&r helt eller
delvis automatiserad eller dar uppgifterna ingar i eller &r avsedda att ingd i en
strukturerad samling av personuppgifter som ér tillgingliga for s6kning eller
sammanstillning enligt sérskilda kriterier (se 1 kap. 4 § PDL).

I'lagen (2022:913) om sammanhallen vard- och omsorgsdokumentation finns
ytterligare bestimmelser om vardgivares behandling av personuppgifter inom
hélso- och sjukvarden. Lagen trddde i kraft den 1 januari 2023 och ersatte da
bestdammelserna om sammanhallen journalféring som tidigare fanns i 6 kap.
PDL. Lagen innehéller dven bestimmelser om de delar av socialtjanstens
verksamheter som avser omsorg om dldre personer och personer med
funktionsnedsdttning.? Avsikten med lagen om sammanhallen véard- och
omsorgsdokumentation har inte varit att ndgon materiell &ndring ska ske av de
tidigare bestimmelserna om sammanhallen journalféring for vardgivare, utan
att bestimmelserna mellan vardgivare ska tillimpas som tidigare.3

! Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och
om upphévande av direktiv 95/46/EG (allmén dataskyddsforordning).

2 Se prop. 2021/22:177 s. 44 och 193.

3 Se prop. 2021/22:177 s. 186.



I likhet med vad som tidigare har géllt for sammanhéllen journalféring inom
hélso- och sjukvarden &r det frivilligt for vardgivare att ansluta sig till ett system
med sammanhallen vard- och omsorgsdokumentation. Det dr dock endast
anslutningen som ér frivillig. Om en vardgivare viljer att ansluta sig maste alla
bestammelser i lagen foljas.*

HSLF-FS 2016:40

Socialstyrelsens foreskrifter och allménna rad (HSLF-FS 2016:40) om
journalféring och behandling av personuppgifter i hilso- och sjukvéarden
innehaller bestimmelser som kompletterar PDL. Foreskrifterna ska tillimpas d&
vardgivare behandlar patienters personuppgifter i verksamhet som omfattas av 1
kap. 1 § PDL (1 kap. 1 § HSLF-FS 2016:40).

1.2 Bemyndiganden som myndighetens
beslutanderatt grundar sig pa

De foreslagna dndringarna i kapitel 3 HSLF-FS 2016:40 grundar sig pa 3 §
patientdataférordningen (2008:360), PDF.

De foreslagna dndringarna i kapitel 4 HSLF-FS 2016:40 grundar sig pé 2 och 3
§§ PDF.

De foreslagna dndringarna i kapitel 6 HSLF-FS 2016:40 grundar sig pa 4 §
PDF.

1.3 De aktuella problemen och den
forandring som Socialstyrelsen
efterstravar

Revideringen av HSLF-FS 2016:40 har foranletts av lagen om sammanhéllen
vard- och omsorgsdokumentations ikrafttridande. Under arbetet har vissa
ovriga behov av dndringar framkommit, bland annat géllande krav pa
bevarandetid for vissa slags journalhandlingar samt vissa forfattningstekniska
andringar. Socialstyrelsen har dock inte genomfort ndgon fullstindig 6versyn
och revidering av HSLF-FS 2016:40. Nedan beskrivs de problem som ligger till
grund for foreskriftsarbetet och den fordndring som myndigheten efterstriavar
med de foreslagna dndringarna.

Andringar i HSLF-FS 2016:40 dir nédvindiga till f6ljd av dndringar i lag

Sa som har beskrivits i avsnittet /.1 Gdllande rdtt har lagen om sammanhéllen
vard- och omsorgsdokumentation ersatt bestimmelserna om sammanhallen
journalféring som tidigare fanns i PDL. De tidigare bestimmelserna om

4Se prop. 2021/22:177 s. 44 och 193.



sammanhaéllen journalféring har i lagen om sammanhéllen vard- och
omsorgsdokumentation anpassats och utvidgas for omsorgsgivares behandling
av personuppgifter i ett elektroniskt system.?

Forédndringarna som har genomforts genom lagen om sammanhallen vérd- och
omsorgsdokumentation innebér att Socialstyrelsen behdver revidera HSLF-FS
2016:40 i de delar dér foreskriften hanvisar till de tidigare géllande
bestdammelserna i PDL som nu &r upphédvda. Foreskriften behover dven anpassas
till gillande bestimmelser i lagen om sammanhallen vird- och
omsorgsdokumentation.

Synpunkter gdllande kraven pd aktiva val

Under arbetet har det dessutom framforts synpunkter till Socialstyrelsen bland
annat avseende innehallet i de bestimmelser som stéller krav pa aktivt val for
atkomst till osparrade uppgifter om patienter inom en vardgivares verksamhet
respektive genom sammanhallen journalféring (4 kap. 4 och 6 §§ HSLF-FS
2016:40).

Problematiken som har beskrivits kan sammanfattas besta i att anvéndare i
systemet tvingas bedoma sitt behov av personuppgifter utifrén var uppgifterna
finns dokumenterade snarare &n vilka uppgifter det ror sig om. Detta trots att
uppgifternas koppling till var ndgonstans de organisatoriskt sett finns kan sakna
betydelse. Det har ocksa framforts att bestimmelserna ifraga i sig &r omoderna i
och med att de utgér fran att en anvéndare manuellt letar sig fram till de
informationsméngder som anvindaren behover for sitt arbete och inte sdker
uppgifter genom en forutbestdmd programmering. Detta skulle kunna innebéra
en risk for att exponera fler kénsliga uppgifter 4n vad som skulle vara
nddvindigt jamfort med en forprogrammerad sokning som &r anpassad efter en
given klinisk situation. En uppfattning som framforts ar ocksa att nuvarande
bestimmelser om aktiva val i HSLF-FS 2016:40 &r svara att tillimpa eftersom
det dr svart att forsta vad de innebér.

Parallellt arbete med foreskrifter om socialtjdnstens personuppgifisbehandling
Flera av de bestammelser i HSLF-FS 2016:40 som &versynen har omfattat
syftar till att stéirka skyddet for patienters personliga integritet. Socialstyrelsen
har parallellt med 6versynen av HSLF-FS 2016:40 ocksa tagit fram forslag till
nya foreskrifter och allménna rad for socialtjansten som stod i tillimpningen av
lagen om sammanhallen vard- och omsorgsdokumentation och 10 § lagen
(2001:454) om behandling av personuppgifter inom socialtjénsten.
Myndigheten har beddmt att det finns fordelar i att sa l&ngt mojligt infora
likalydande bestimmelser for hélso- och sjukvard och socialtjanst nir det giller
skyddet for personlig integritet, bland annat da det finns arbetssitt for dessa
system idag i kommunerna i och med att hilso- och sjukvérdens bestimmelser
géller i den kommunala hélso- och sjukvarden.

Ovriga nédvindiga dndringar
Vissa av de dndringar av HSLF-FS 2016:40 som foreslds innebér inte ndgon

3 Se prop. 2021/22:177 s. 186.



materiell andring av de aktuella bestimmelserna, utan kan till exempel handla
om ny rubrikséttning i syfte att fortydliga omradet for en bestimmelse.

Krav pd bevarandetid

I artikel 15.1 Europaparlamentets och radets direktiv 2004/37/EG av den 29
april 2004 om skydd for arbetstagare mot risker vid exponering for
carcinogener, mutagena eller reproduktionstoxiska &mnen i arbetet stélls krav
pa att den medicinska journal som forts, vid en sddan hilsoundersokning som
avses 1 direktivet, ska bevaras under minst 40 &r efter det att exponeringen av
carcinogener eller mutagena &mnen har upphort (se artikel 14.4 och 15.1.).

Eftersom EU-direktiv inte dr direkt tillampliga i EU-landerna behdver de
inforlivas i nationell rétt. Kravet pa bevarandetid enligt direktivet ar sedan
tidigare inte genomfort i svensk rétt och foreslas déarfor inforas i HSLF-FS
2016:40.

1.4 Foérslag och alternativa I6sningar

Mot bakgrund av vad som framgatt i avsnitt /.1 Gdllande rtt och 1.3 De
aktuella problemen och den fordndring som Socialstyrelsen efterstrdvar anser
Socialstyrelsen att det finns skil att 1dimna forslag till &ndringar avseende
HSLF-FS 2016:40.

Eftersom det finns ett behov av att revidera nu géllande bestimmelser i HSLF-
FS 2016:40 utgor stod i annan form adn foreskrifter, till exempel kunskapsstod
eller liknande, inte ett adekvat alternativ.

Om ingen atgérd vidtas, det vill sdga om de foreslagna foreskrifterna inte
meddelas, blir en generell konsekvens att HSLF-FS 2016:40 fortsatt &r obsolet i
relation till lagen om sammanhéllen vérd- och omsorgsdokumentation. En
annan generell konsekvens &r att regleringen om aktiva val 1 4 kap. 4 och 6 §§
HSLF-FS 2016:40 om atkomst till osparrade uppgifter &ven framgent ger
upphov till tolkningssvarigheter och andra problem i tillimpningen.

Nedan redovisas ndrmare verviganden for Socialstyrelsens forslag till
foreskrifter och, 1 forekommande fall, resonemang for olika alternativ for att
uppné den effekt som myndigheten efterstravar med regleringen samt
motiveringar till varfér myndigheten bedomer att den reglering som foreslas ar
den mest &ndamalsenliga.

1.4.1 Tillampningsomrade

Foreslagna I kap. 2 §

Nuvarande bestimmelsen som reglerar tillimpningsomradet for HSLF-FS
2016:40 foreslas justeras. Justeringen i 1 kap. 2 § forsta stycket foreslas som en
konsekvens av den fordndrade paragrafsittningen i 4 kapitlet. De foreslagna
justeringarna i 1 kap. 2 § andra och tredje stycket motiveras bland annat av att
verksamhet som bedrivs enligt lagen (2018:744) om forsdkringsmedicinska
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utredningar och lagen (2021:363) om estetiska kirurgiska ingrepp och estetiska
injektionsbehandlingar inte omfattas av bestimmelserna i lagen om
sammanhéllen vard- och omsorgsdokumentation.®

Foreslagna 1 kap. 3 §

En hanvisning till 1 kap. 2 § lagen om sammanhallen vérd- och
omsorgsdokumentation, som rdr lagens forhéllande till annan
dataskyddsreglering, foreslas upplysningsvis ldggas till i bestimmelsen.

1.4.2 Definitioner

Féreslagna 2 kap. 1 §
En definition av begreppet aktivt val foreslas inforas i HSLF-FS 2016:40 i syfte
att forenkla tillimpningen av foreskriften och tydliggora begreppets innebdrd.

Aktivt val definieras i forslaget som agerande for att ta del av viss information i
ett elektroniskt system. Att definiera aktivt val dr nadgot som &r nytt i forhallande
till vad som tidigare angetts i HSLF-FS 2016:40. En definitionsliknande
formulering dir begreppet aktivt val anges inom parentes finns i nu gillande 4
kap. 4 § HSLF-FS 2016:40.

Socialstyrelsen bedomer det som ldmpligt att definiera i foreskriften vad som
avses med aktivt val eftersom det har framforts under arbetet med foreskrifterna
att begreppet uppfattas som otydligt och har gett upphov till diskussioner hos
vérdgivare. Eftersom det r ett centralt begrepp i regleringen av atkomst till
uppgifter i foreskrifterna, men inte forekommer i lagstiftningen, ar det mindre
lampligt att ringa in betydelsen i annat vigledande material. Den beskrivning
som sedan tidigare har kunnat ges i handbok tycks inte ha varit tillrdcklig
eftersom innebodrden av begreppet aktivt val har gett upphov till oklarheter och
tolkningssvarigheter. Samtidigt har det ocksé framforts att bestimmelser om
aktiva val kan utgdra ett stod och vara dr dandamalsenliga. Det ter sig darfor
lampligt att i foreskriften precisera vad som avses med aktivt val for att
fortydliga vad begreppet innebér.

Vidare foreslar Socialstyrelsen att begreppet stark autentisering ersitts med
flerfaktorautentisering. Aven definitionen av begreppet foreslés justeras.

Begreppet stark autentisering definieras i nu gillande HSLF-FS 2016:40 som
kontroll av uppgiven identitet pa tva olika sitt. En hojd sdkerhetsniva &r
emellertid beroende av att de sitt som ndgon identifierar sig med inte dr
beroende av varandra. Socialstyrelsen bedomer bland annat dérfor att den
definition som finns idag i HSLF FS 2016:40 inte &r &ndamalsenlig. Det finns
olika sitt att beskriva en sékerhetsniva som &r hogre 4n att ndgon till exempel
har ett anviindarnamn och ett l6senord. Myndigheten f6r samhéllsskydd och
beredskap (MSB) avréder fran att anvénda termen stark autentisering i
Termbanken for informationssdkerhet. I MSB:s termbank definieras
flerfaktorautentisering som autentisering baserad pa flera oberoende tekniker for

6Se 13 § § lagen (2018:744) om forsékringsmedicinska utredningar, 6 § lagen (2021:363) om estetiska
kirurgiska ingrepp och estetiska injektionsbehandlingar samt prop. 2021/22:177 s. 57.
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autentisering. Som en anmérkning till definitionen i den termbanken anges att
ofta kombineras nagot som anvindaren har, vet eller har som biometrisk
egenskap, och att ett exempel pad tvdafaktorautentisering kan vara ett smartkort i
kombination med ett l6senord.”

I handboken Journalforing och behandling av personuppgifter i hilso- och
sjukvarden finns idag f6ljande beskrivning: En etablerad metod for stark
autentisering dr att anvdinda en e-legitimation. Det dr en identitetshandling i
elektronisk form som vid elektronisk kommunikation anvdinds for legitimering
och underskrift. E-legitimationen kan lagras pd en dator (certifikat pd fil), pd
ett smartkort eller i en mobiltelefon. Med hjdilp av e-legitimationen och det
tillhérande losenordet (exempelvis en pinkod) skapas forutsdtimingar for en
stark autentisering. Denna metod anvdinds bland annat av Skatteverket och
Forsdkringskassan for att ldta kunderna identifiera sig och signera sina
handlingar ndr de anvdnder e-tjdnster, till exempel vid deklaration och begdran
om fordldraledighet.’

Vad Socialstyrelsen efterstrivar med de foreslagna justeringarna ar att beskriva
en hojd sidkerhetsniva for autentisering som motsvarar den beskrivning som
finns i handboken samtidigt som det inte slés fast att det &r fragan om en
tvéfaktorautentisering. Eftersom MSB avrader fran begreppet stark
autentisering &r det ldmpligt att ersitta det. Dérfor foreslas att begreppet
flerfaktorautentisering anvénds och att det forklaras som kontroll av uppgiven
identitet pd flera av varandra oberoende stt.

Socialstyrelsen foreslar dven att begreppen omsorgsgivare och
omsorgsmottagare ska definieras 1 HSLF-FS 2016:40. De foreslagna
definitionerna motsvarar de som finns i lagen om sammanhallen véard- och
omsorgsdokumentation.

1.4.3 Elektronisk dverforing av personuppgifter

Foreslagna 3 kap. 15 §

Nu géllande bestimmelse i 3 kap. 15 § HSLF-FS 2016:40 stéller vissa krav pa
vérdgivaren om denna anvinder dppna ndt vid behandling av personuppgifter.
Det har bland annat framforts till Socialstyrelsen att begreppet 6ppna nét har
andrat betydelse over tid samt foreslagits att myndigheten infor en definition
som forklarar vad begreppet innebér i de aktuella foreskrifterna. 1 handboken
Journalforing och behandling av personuppgifter i hilso- och sjukvarden anges
bland annat foljande angdende innebdrden av dppna nit: Oppna niit kan
beskrivas som datorndtverk som en enskild anvindare har tillgang till,
exempelvis Internet.’ Socialstyrelsen anser inte att det &r mdjligt att infora en

7 Se https://termbank-informationssakerhet.msb.se/ termen flerfaktorautentisering, hamtad 2024-10-21.
8 Journalforing och behandling av personuppgifter i hélso- och sjukvarden - Handbok vid tillimpningen
av Socialstyrelsens foreskrifter och allménna rad (HSLF-FS 2016:40) om journalféring och behandling
av personuppgifter i hilso- och sjukvarden, Socialstyrelsen 2017, s. 54.

? Journalforing och behandling av personuppgifter i hélso- och sjukvarden - Handbok vid tillimpningen
av Socialstyrelsens foreskrifter och allmédnna rad (HSLF-FS 2016:40) om journalféring och behandling
av personuppgifter i hélso- och sjukvarden, Socialstyrelsen 2017, s. 25-26.
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liknande forklaring av begreppet i foreskrifter eftersom den inte skulle bli
tillrdckligt tydlig och konkret. Myndigheten foreslar mot denna bakgrund att
begreppet Oppna nét ersitts med begreppet elektronisk overforing.

Ytterligare en dndring som foreslés ar att mojligheten till &tkomst genom annat
elektroniskt utldmnande an direktatkomst liggs till i bestimmelsen.
Bestdmmelsen foreslas alltsé justeras sa att det framgér att vardgivaren, vid
elektronisk dverforing av personuppgifter, ska ansvara for att tillgang till
uppgifterna genom elektronisk atkomst, direktatkomst eller annat elektroniskt
utlimnande foregas av flerfaktorautentisering. Justeringen har foranletts av
uttrycket annat elektroniskt utlimnande anvénds i lagen om sammanhéllen
vard- och omsorgsdokumentation. I lagen anges att ssmmanhallen vérd- och
omsorgsdokumentation definieras som ett elektroniskt system som gor det
mojligt for en vardgivare eller omsorgsgivare att ge eller fa tillgang, genom
direktatkomst eller annat elektroniskt utlimnande, till personuppgifter hos andra
véardgivare eller omsorgsgivare.'?

I forarbetena till lagen om sammanhallen vard- och omsorgsdokumentation
framgér att en vardgivare eller omsorgsgivare under vissa forutséttningar far ha
tillgdng genom bland annat elektroniskt utlimnande, till personuppgifter som
behandlas av andra vardgivare eller omsorgsgivare. Skillnaden i forhallande till
PDL é&r dock, utdver att vardgivaren dven far tillgang till omsorgsgivares
dokumentation, att tillgang ocksa far ske genom annat elektroniskt utlimnande
an direktatkomst.!!

1.4.4 Rutiner for information och samtycke

Foreslagna 3 kap. 17 a §

Socialstyrelsen foreslar ett krav pa att vardgivare ska ha rutiner for information
som ska ldmnas till patienter innan personuppgifter far goras tillgéingliga genom
sammanhaéllen vérd- och omsorgsdokumentation. I férarbetena till lagen om
sammanhaéllen vérd- och omsorgsdokumentation anges att hur informationen
ska lamnas Overléts at varje personuppgiftsansvarig att bestimma. Nagot krav
pa att informationen ska ges i viss form — muntligt eller skriftligt — finns inte.
Det ér dock viktigt att den personuppgiftsansvarige utarbetar rutiner for hur
informationsskyldigheten ska fullgoras. Sékra rutiner ligger i den
personuppgiftsansvariges eget intresse, eftersom denne — da det géller
information till en registrerad vid behandling av personuppgifter — anses ha
bevisbordan for att obligatorisk information faktiskt har ldmnats till patienten
eller omsorgsmottagaren.'? Den foreslagna bestimmelsen syftar till att stodja
vérdgivare i tillimpningen av lagen om sammanhallen vard- och
omsorgsdokumentation. Allménna rad har dven tagits fram till stod for
tolkningen av bestimmelsen.

107 kap. 1 § lagen om sammanhaéllen vérd- och omsorgsdokumentation.
1 Prop. 2021/22:177 s. 194.
12 Prop. 2021/22:177 5. 197. Se dven prop. 2007/08:126 s. 249 f.
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Foreslagna 3 kap. 17 b §

Socialstyrelsen foreslar ocksa ett krav pa att vardgivare ska ha rutiner for hur
och nér samtycke till att ta del av uppgifter ska hdmtas in enligt lagen om
sammanhaéllen vard- och omsorgsdokumentation. Det finns inga formkrav i
lagen om sammanhallen vard- och omsorgsdokumentation géllande hur
samtycke ska hiimtas in och regeringen har bedomt att nagot krav pa skriftligt
samtycke frén patienter inte bor stillas. Det framgar dock av forarbetena att det
ska vara frdga om ett sddant samtycke som uppfyller de krav som foljer av EU:s
dataskyddsforordning, dvs. en frivillig, specifik, informerad och otvetydig
viljeyttring, genom vilken den registrerade, antingen genom ett uttalande eller
genom en entydig bekrédftande handling, godtar behandling av personuppgifter
som ror honom eller henne (se artikel 4.11 i EU:s dataskyddsforordning).
Samtycket utgor i detta sammanhang en integritetshdjande atgérd och inte en
rattslig grund enligt artikel 6.1 i EU:s dataskyddsforordning eller for att enligt
artikel 9.2 i dataskyddsforordningen fa behandla kénsliga personuppgifter. Det
framgér dven att om tvist uppkommer huruvida en patient har l1imnat samtycke
eller inte bor den personuppgiftsansvariga ha bevisbordan for att ett sddant
samtycke har lamnats. Regeringen bedomer dirfor att det finns skél for de
samarbetande vardgivarna och omsorgsgivarna att utarbeta goda rutiner for
dokumentation av samtycket.'3

I likhet med det ovan nimnda forslaget rorande rutiner for information till
patienter, syftar detta forslag till att stodja vardgivare i tillimpningen av lagen
om sammanhallen vard- och omsorgsdokumentation. Socialstyrelsen bedomer
att det inte dr lampligt att ndrmare reglera hur bedémningar och inhdmtande av
samtycken ska goras. Det dr dock av ytterst vikt att vardgivare hanterar fragan
om samtycken pé ett i verksamheten lampligt sétt. Darfor foreslas ett krav pa att
vérdgivaren ska ta fram rutiner for hur och nér samtycke ska hédmtas in.

Socialstyrelsen foreslar ocksé att vardgivaren ska ha rutiner for hur och nir
beddmningar av om ett barn inte sjilvt kan 1amna samtycke enligt 3 kap. 1 §
tredje stycket och bedomningar och klarlagganden enligt 3 kap. 3 § lagen om
sammanhallen vard- och omsorgsdokumentation ska goras.

Bedomningar av om en patient inte endast tillfalligt saknar formaga att lamna
samtycke till att behandla uppgifter som en annan vardgivare eller
omsorgsgivare har gjort tillgangliga dr en svar fraga dir Socialstyrelsen
bedomer att det finns behov av att vardgivare s& langt mojligt stottar personalen
i de beddmningar som behover goras. Ett krav pa en rutin ar darfor nédvandigt
for att sdkerstilla att alla som arbetar med sammanhallen vard- och
omsorgsdokumentation har kinnedom om nér det ar mojligt att ta del av
uppgifter utan ett uttryckligt samtycke. Det giller bade i situationer som ror
patienter som inte endast tillfalligt saknar forméga att ta stallning till
personuppgiftsbehandlingen och i situationer som ror bedomningar av om ett
barn sjilvt kan samtycka till detta eller inte. Rutiner for dessa bedomningar kan
sikerstélla en genuin kdinnedom om regelverket och skapa viss stadga for
personalen nér de ska ta stillning till om de har rétt att ta del uppgifter genom
sammanhallen vard- och omsorgsdokumentation. Sddana rutiner behéver finnas

13 Se prop. 2021/22:177 s. 113—117 och s. 204-205.
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for savil sma som stora vardgivare. Nér det géller klarldgganden av patientens
instéllning ser Socialstyrelsen ocksé ett behov av krav pé rutiner for detta si att
inte varje medarbetare sjilv vid varje tillfalle behover ta allt ansvar for hur det
ska gé till. Att ha ett allmént rad eller vigledande material sdkerstiller inte att
vardgivaren arbetar aktivt med de bedomningar och klarldgganden av samtycke
som maste goras och dr darfor inte tillrackligt.

1.4.5 Styrning av behdrigheter

Foreslagna 4 kap. 1 §
Andringen foreslas som en foljdindring av att lagen om sammanhallen vérd-
och omsorgsdokumentation har ersatt tidigare géllande 6 kap. PDL.

Foreslagna 4 kap. 2 och 2 a §§
Niér vardgivare ska bestimma villkor for tilldelning av behorighet behdver en
behovs- och riskanalys goras.

Socialstyrelsen foreslér ett krav pa att vardgivaren ska utfora en behovs- och
riskanalys infor faststdllande av villkor for behorighet for dtkomst till uppgifter
om patienter. Behovs- och riskanalysen ska utga frén det behov av uppgifter
som finns for olika arbetsuppgifter, verksamheter och yrkeskategorier. Vidare
ska de risker som mojligheten till &tkomst kan medfora for skyddet av patienters
personliga integritet identifieras. Risker vid atkomst till skyddade
personuppgifter ska sérskilt beaktas. Behovs- och riskanalysen ska utgdra
grunden for att faststélla villkoren for tilldelning av behorighet.

Om behoven av atkomsten och de risker som dtkomsten kan medf6ra fordndras,
ska behovs- och riskanalysen revideras.

Vidare foreslar Socialstyrelsen att de faststillda villkoren for behorighet for
atkomst samt de bedomningar i behovs- och riskanalysen som ligger till grund
for dem ska dokumenteras.

Enligt 4 kap. 2 § PDL ska vardgivare bestimma villkor for tilldelning av
behorighet for dtkomst till sddana uppgifter om patienter som fors helt eller
delvis automatiserat. Sddan behdrighet ska begrinsas till vad som behovs for att
den enskilde ska kunna fullgora sina arbetsuppgifter inom hélso- och
sjukvérden. Av forarbetena till bestimmelsen framgér att behdrigheten ska
begrénsas till vad som behovs for att befattningshavaren ska kunna utféra sina
arbetsuppgifter inom hélso- och sjukvarden. En vardgivare maste forst faststilla
vilka behov som finns innan behdrighetsrutinerna bestdms. Bestimmelsen
innebér att en vardgivare ska gora aktiva och individuella
behorighetstilldelningar utifrdn analyser av vilken nidrmare information olika
personalkategorier och olika slags verksamheter behover. Da villkoren for
behorighetstilldelning bestdms méste ocksé riskanalyser goras. Sérskilt viktigt
ar detta da det géller tillgdngligheten till skyddade personuppgifter, framst
sédana personuppgifter som blivit sparrmarkerade av Skatteverket, uppgifter om
kdnda personer och uppgifter fran vissa mottagningar som kan bedomas som
sarskilt kdnsliga i sammanhanget. En generds behdrighetstilldelning innebar
ofta en obefogad spridning av personuppgifter. Det racker saledes inte att i
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efterhand kontrollera atkomstlistor for att konstatera eventuella intrang. I stora,
brett tillgdngliga system ska normalt olika behorighetsnivaer for personalen
finnas.'# I forarbetena till PDL framgar alltsé att riskanalyser behover goras. For
att kunna avgora om det finns skal att ge behorighet trots den risk som atkomst
till personuppgifter innebir, behover ocksa behovet av sddan atkomst beddmas.

Integritetsskyddsmyndigheten har i ett dldre informationsblad som publicerats
fore tiden for dataskyddforordningens tillimpning angett bl.a. foljande.
Mojligheten att arbeta med och ta del av personuppgifter ska begrdnsas till de
som behover det for att kunna utfora sina arbetsuppgifter och sdttet att arbeta
mdste vara utformat efter den principen. Ibland sker det naturligt eftersom olika
avdelningar och projektgrupper dgnar sig dt sina respektive arbetsuppgifter.
Men ndr uppgifterna samlas i samma IT-system kan det bli littare att kunna ta
del av sadant som inte dr relaterat till ens arbetsuppgifter. IT-system bor ddrfor
vara utformade med behérighetsstyrning som kan anpassas efter
organisationens arbetssdtt. Hir bor forst arbetssiittet kritiskt granskas for att
forvissa sig om att det inte i sin tur dr framtvingat av IT-system med otillricklig
behorighetsstyrning eller andra brister i sdkerhet och integritet. Ett idealiskt
system for kontroll av behdrigheter ska kunna se till att identifierade anvindare
kommer dt rdtt information enkelt men hindras att komma dt “fel” information,
det vill sdga personuppgifter som inte behévs for att personalen ska kunna
utgora sina arbetsuppgifter.’’

Genom att dndra nuvarande bestimmelser i HSLF-FS 2016:40 pé det sétt som
foreslés far vardgivare ett mer konkret och tydligare stod for vad som behover
goras, vilket ocksa bidrar till att sékerhetsnivan blir mer likvardigt utformad
over landet. Genom fortydligade krav i foreskrifterna blir det ocksad mdjligt att
stélla tydligare krav pa systemleverantorer vid upphandlingar och
systemleverantorerna blir ocksa upplysta om vad som alltid krivs i systemen.
Genom krav pa att behovs- och riskanalysen ska revideras om behoven av
atkomsten och de risker som atkomsten kan medfora fordndras, stiarks
vardgivares mojligheter att leva upp till kraven i 5.2 och 32 1 EU:s
dataskyddsforordning ytterligare. Den foreslagna regleringen ger dven stod for
att arbeta i linje med Integritetsskyddsmyndighetens dldre vigledning. Det
foreslagna kravet pd dokumentation av de faststidllda villkoren samt
beddmningarna som ligger till grund for dem sékerstéller att vardgivare kan visa
att de uppfyllt kraven, och foljer i princip av behovet av att kunna anvénda
resultatet av ett genomfort arbete.

Foreslagna 4 kap. 2 b §

14 kap. 2 b § 1 foreslés att vardgivaren ska ansvara for att varje anvandare
tilldelas behdrighet for atkomst till uppgifter om patienter med utgdngspunkt
fran de faststillda villkoren for tilldelning av behorighet.

Socialstyrelsen bedomer att det dr fundamentalt att varje anvdndare i systemet
tilldelas behdrighet utifrén de faststdllda villkoren for tilldelning av behorighet
for att kunna begrinsa behdrigheten, och for att kunna dokumentera dtkomst till

14 Se prop. 2007/08:126 s. 239-240.
15 Inbyggd integritet, Integritetsskyddsmyndigheten (tidigare Datainspektionen), 2012.
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uppgifter om patienter. Det dr ocksé en forutsittning for att atkomst till
uppgifter ska kunna kontrolleras pé ett adekvat sétt.

De foreslagna kraven overensstimmer, med vissa fortydliganden, med de krav
som finns i nu géllande 4 kap. 2 § HSLF-FS 2016:40. I handboken
Journalféring och behandling av personuppgifter i hdlso- och sjukvarden anges
att det har innebar att endast personliga inloggningar ér tilldtna och att inga s&
kallade gruppkonton féar forekomma.'¢ Varje anvindare behover darfor tilldelas
behorighet.

Vidare foreslés i 4 kap. 2 b § 2 att vardgivaren ska ansvara for att behorighet
som har tilldelats f6ljs upp och vid behov dndras sé att den 6verensstimmer
med de faststéllda villkoren for behdrighetstilldelning.

1.4.6 Atkomst till osparrade uppgifter om en
patient inom en vardgivares verksamhet och vid
sammanhallen vard- och omsorgsdokumentation

Foreslagna 4 kap. 4 §

Synpunkter har framf0rts till Socialstyrelsen angdende bestimmelserna i nu
géllande i 4 kap. 4 § och 4 kap. 6 § HSLF-FS 2016:40, som géller dtkomst till
ospérrade uppgifter om en patient inom en vardgivares verksamhet respektive
atkomst vid sammanhéllen journalféring. Den problematik som har framkommit
beskrivs i avsnitt /.3 De aktuella problemen och den fordndring som
Socialstyrelsen efterstrdvar.

Socialstyrelsen foreslar mot denna bakgrund att bestimmelserna i 4 kap. 4 § och
4 kap. 6 § HSLF-FS 2016:40 omformuleras och integreras till en bestimmelse.
Den foreslagna 16sningen 6ppnar for att system kan utformas fritt utifran
forutsattningarna i PDL och lagen om sammanhéllen vard- och
omsorgsdokumentation. Genom att integrera bestimmelserna till en
bestdammelse kodifieras ocksa tydligare det stod som finns for tolkning av
regleringen i géllande 4 kap. 6 § HSLF-FS 2016:40 i handboken Journalféring
och behandling av personuppgifter i hilso- och sjukvarden, dér det anges
foljande: Om patienten inte har motsatt sig att uppgifter om patienten gors
tillgdngliga for andra vardgivare i ett system for sammanhdllen journalforing,
far alltsd dessa uppgifter goras tillgdngliga. Det ska da anges i systemet att det
finns ospdrrade uppgifter om patienten, vilket andra vardgivare ska kunna se
utan att veta vilken vardgivare uppgiften kommer ifran (6 kap. 2 § femte stycket
PDL). Vardgivaren ansvarar for att information om pd vilka andra vdrdenheter
eller i vilka andra vdrdprocesser (hos en annan vdardgivare) det finns uppgifter
om en patient inte kan géras tillginglig utan att den behérige anvindaren gér
ett aktivt val (4 kap. 4 § HSLF-FS 2016:40). Vidare ansvarar vdrdgivaren for
att en behorig anvindares dtkomst till ospdrrade uppgifter om en patient (hos
en annan vardgivare) foregads av att anvindaren kontrollerar att

16 Se Journalféring och behandling av personuppgifter i hilso- och sjukvérden - Handbok vid
tillimpningen av Socialstyrelsens foreskrifter och allménna rad (HSLF-FS 2016:40) om journalforing
och behandling av personuppgifter i hilso- och sjukvérden, s. 33-34.
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forutsdttningarna i 6 kap. 3 § eller 3 a § PDL dr uppfyllda. Anvindaren mdste
sedan gora ytterligare ett aktivt val for att ta del av uppgifterna om patienten (4
kap. 6 § HSLF-FS 2016:40)."7

Tillsammans med regleringen om att varje anvéndares atkomst till uppgifter om
en patient dokumenteras (foreslagna 4 kap. 8 § HSLF-FS 2016:40), bedémer
Socialstyrelsen att syftet med att ge stod for vardgivares tillimpning av
bestimmelserna om atkomst till uppgifter i PDL och lagen om sammanhallen
vérd- och omsorgsdokumentation uppnés genom forslaget. De foreslagna
andringarna bedoms ocksa skapa storre mdjlighet for vardgivare att gora
sOkningar som dr anpassade till det behov av uppgifter som anvéndare har och
dven kunna bidra till att minska risken for att personuppgifter som anvandaren
inte behover exponeras. Vardgivare behdver ocksa som alltid ta hénsyn till
ovrig dataskyddsreglering, bland annat nér det kommer till vilka sokbegrepp
som dr tillatna enligt 2 kap. 8 § PDL.

Socialstyrelsen foreslar ocksa att en definition av begreppet aktivt val tas fram,
se avsnitt 1.4.2 Definitioner, i syfte att fortydliga dess innebord. Den
definitionsliknande formuleringen dar aktivt val anges inom parentes i 4 kap. 4
§ HSLF-FS 2016:40 foreslas tas bort. Den nu géllande regleringen gor ingen
atskillnad mellan aktivt val och det stéllningstagande som den behdrige
anvindaren ska gora for att ta del av uppgifter, vilket Socialstyrelsen anser kan
bidra till tolkningssvéarigheter.

Kravet pé aktiva val kvarstér vid atkomst till sparrade uppgifter samt vid
nddoppning, se nu géllande 4 kap. 5 § HSLF-FS 2016:40 samt foreslagna 4 kap.
6 och 7 §§.

1.4.7 Atkomst till sparrade uppgifter inom en
vardgivares verksamhet

Foreslagna 4 kap. 5 §

Rubriken Atkomst till spérrade uppgifter inom en virdgivares verksamhet
foreslas laggas till ndrmast fore bestimmelsen i fortydligande syfte. Innehallet i
bestimmelsen ér oforindrat.

1.4.8 Atkomst till uppgift om sparrade uppgifter
samt n6doppning vid sammanhallen vard- och
omsorgsdokumentation

Foreslagna 4 kap. 6 och 7 §§

Andringarna innebér ingen materiell indring av de aktuella bestimmelserna i nu
géllande 4 kap. 7 och 8 §§ HSLF-FS 2016:40, utan &r dndringar till f6ljd av att
begreppet sammanhallen journalforing har ersatts av begreppet sammanhallen

17 Journalforing och behandling av personuppgifter i hdlso- och sjukvérden - Handbok vid
tillimpningen av Socialstyrelsens foreskrifter och allménna rad (HSLF-FS 2016:40) om journalforing
och behandling av personuppgifter i hilso- och sjukvérden, s. 42.
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vard- och omsorgsdokumentation och att bestimmelserna om sammanhallen
journalforing i PDL har upphévts.

1.4.9 Dokumentation och kontroll av atkomst till
uppgifter

Foreslagna 4 kap. 8 §

Den foreslagna bestimmelsen anger att vardgivaren ska ansvara for att varje
anvdndares dtkomst till uppgifter om en patient dokumenteras. Avsikten ar att
den foreslagna formuleringen ska vara tydligare och enklare utformad &n den nu
géllande formuleringen i 4 kap. 9 § 1 HSLF-FS 2016:40 som anger att
vdrdgivaren ska ansvara for att det av dokumentationen av dtkomsten (loggar)
framgdr vilka dtgdrder som har vidtagits med uppgifter om en patient.

Foreslagna 4 kap. 8 a och 8 b §§

Andringarna i 4 kap. 8 a och 8 b foreslas for att forbittra forfattningen ur
forfattningstekniskt perspektiv. I 4 kap. 8 b § foreslas dven ett fortydligande
avseende vardgivarens ansvar for att kontroller gors vid misstanke om obehdrigt
intrdng. Allménna rad har ocksé tagits fram till stod for tolkningen av 4 kap. 8 b

§.

Foreslagna 4 kap. 8¢ §

Bestimmelsen foreslés for att fortydliga att kraven pa kontroll av atkomst till
uppgifter dven giller nér en anvéndare har berett sig atkomst genom
sammanhallen vard- och omsorgsdokumentation.

1.4.10 Information till en patient om atkomst

Foreslagna 4 kap. 9 §

Andringen innebir ett fortydligande av innehallet nu gillande i 4 kap. 10 §
HSLF-FS 2016:40, och innehéller ocksa en f6ljdéandring av att lagen om
sammanhallen vard- och omsorgsdokumentation mojliggoér for omsorgsgivare
att ta del av uppgifter genom sammanhallen véard- och omsorgsdokumentation.

1.4.11 Enskildas elektroniska tillgang till uppgifter

Foreslagna 4 kap. 10 §

Justeringarna foreslds som konsekvenser av att begreppet annat elektroniskt
utldmnande anvinds i lagen om sammanhallen véard- och
omsorgsdokumentation samt att flerfaktorautentisering foreslas ersétta stark
autentisering i HSLF-FS 2016:40.

Foreslagna 4 kap. 11 §
Den foreslagna édndringen avser endast paragrafnumret. Likalydande innehall
finns i nu géllande 4 kap. 12 § HSLF-FS 2016:40.
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1.4.12 Om bevarande av journalhandlingar vid
exponering av carcinogener eller mutagena
amnen i arbetet

Foreslagna 6 kap. 7 a §

Direktiv 2004/37/EG syftar till att skydda arbetstagare mot risker for hélsa och
sdkerhet som uppkommer eller kan uppkomma vid exponering for carcinogener,
mutagena eller reproduktionstoxiska dmnen i arbetet, och att forebygga sddana
risker (se artikel 1.1). I artikel 15 direktiv 2004/37/EG anges foljande.

1. Nar det giller carcinogener och mutagena dmnen ska den forteckning som
avses i artikel 12 ¢ och den medicinska journal som avses i artikel 14.4 bevaras
i enlighet med nationell rdtt eller praxis under minst 40 dr efter det att
exponeringen upphort.

la. Nar det gdller reproduktionstoxiska dmnen ska den forteckning som avses i
artikel 12 ¢ och den medicinska journal som avses i artikel 14.4 bevaras i
enlighet med nationell ritt eller praxis under minst fem ar efter det att
exponeringen upphort.

2. Dessa handlingar skall, i 6verensstimmelse med nationell lagstiftning
och/eller praxis, tillstillas ansvarig myndighet om foretaget upphdr med sin
verksamhet.

Eftersom EU-direktiv inte ar direkt tillampliga i EU-landerna behdver de
inf6rlivas 1 nationell rétt.

I artikel 15.1 stélls krav pé att den medicinska journal som forts, vid en sadan
hélsoundersdkning som avses i direktivet (se artikel 14.4), ska bevaras under
minst 40 ar efter det att exponeringen av carcinogener eller mutagena d&mnen har
upphort. En bevarandetid for medicinska journaler enligt artikel 15.1 direktiv
2004/37/EG ér sedan tidigare inte reglerad i svensk rétt, och foreslas darfor
genomforas genom en dndring i Socialstyrelsens foreskrifter med stod av
bemyndigandet till Socialstyrelsen i 4 § patientdataférordningen (2008:360).

Vad giller reproduktionstoxiska &mnen foljer av artikel 15.1a att den
medicinska journalen ska bevaras i minst fem ar efter det att exponeringen har
upphort. Socialstyrelsen bedomer att detta krav pa bevarandetid redan ar
omhéndertaget av bestimmelsen i 3 kap. 17 § forsta stycket PDL, dér det anges
att en journalhandling ska bevaras minst tio ar efter det att den sista uppgiften
fordes in i handlingen.

Av artikel 15.2 direktiv 2004/37/EG f6ljer att de medicinska journalerna ska
tillstéllas ansvarig myndighet om ett féretag upphdr med sin verksambhet.
Socialstyrelsen bedomer att ett foretag enligt direktivet borde kunna likstéllas
med en privat virdgivare, eftersom en vardgivare dr den som har ansvar for att
bevara patientjournaler enligt géllande regler. Socialstyrelsen beddomer att detta
krav &r omhéndertaget av den nu gillande bestimmelsen i 9 kap. 1 § PDL, som
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reglerar omhindertagande av patientjournaler efter beslut av Inspektionen for
vérd och omsorg.

Andra bestdmmelser i direktiv 2004/37/EG har sedan tidigare genomforts
genom Arbetsmiljoverkets foreskrifter och allménna rad (AFS 2023:10) om
risker i arbetsmiljon, Arbetsmiljoverkets foreskrifter och allminna rad (AFS
2023:14) om gransvirden for luftvigsexponering i arbetsmiljon och
Arbetsmiljoverkets foreskrifter och allménna rad (AFS 2023:15) om medicinska
kontroller 1 arbetslivet.
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2 Konsekvenser av forslagen

Nedan foljer en analys av konsekvenserna av de foreslagna éndringarna i
HSLF-FS 2016:40.

2.1 Berorda av regleringen

De som berors av regleringen i 3 kap. 15 §, 4 kap. 1-2 b §§,4 och 5 §§, 88 Db
§§ och 9—11 §§ dr vardgivare som behandlar patienters personuppgifter i system
som dr helt eller delvis automatiserade. De vardgivare som utover nimnda
regleringen ocksa berors av regleringen i 3 kap. 17 aoch 17 b §§, 4 kap. 6, 7
och 8 ¢ §§ &r vardgivare som tillimpar bestimmelserna om sammanhéllen vard-
och omsorgsdokumentation, det vill sdga vardgivare som sedan tidigare
tillimpat motsvarande bestimmelser om sammanhéllen journalféring som
tidigare fanns PDL. De vérdgivare som avser att borja tillimpa bestimmelserna
i lagen om sammanhéllen vérd- och omsorg berors ocksa.

Socialstyrelsen saknar information om hur stor andel av vardgivarna i Sverige
som behandlar patienters personuppgifter i system som &r helt eller delvis
automatiserade. | tabell 1 presenteras darfor samtliga vardgivare i Sverige
uppdelat pa driftsform.

Tabell 1. Antal vardgivare i Sverige

Driftsform Antal verksamheter
Privat 27 531
Offentlig 13722
Totalt 41 253

Kalla: IVO:s vardgivarregister, hamtat juli 2024

Genom statistik fran Statistiska centralbyrans (SCB) foretagsdatabas uppskattar
Socialstyrelsen att ungefar 90 procent av vardgivarna i privat regi har mindre &n
10 anstillda.

2.2 Kostnadsmassiga konsekvenser

Socialstyrelsens foreslar d&ndring av HSLF-FS 2016:40 till f6ljd av att lagen om
sammanhallen vard och omsorgsdokumentation har ersatt bestimmelserna som
tidigare funnits 1 6 kap. PDL. Myndigheten foreslar dven vissa dndringar som
syftar till att gora foreskrifterna enklare att tillimpa i arbetet som sker i
verksamheternas dokumentationssystem.

For att fa en bild av vilka kostnadsmaéssiga konsekvenser som skulle kunna
uppsta pa grund av de foreslagna foreskrifterna har Socialstyrelsen haft kontakt
med SKR, Inera, Vardforetagarna samt branschorganisationen Swedish
Medtech. Utifran dessa svar kommer Socialstyrelsen fram till att &ndringarna
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kommer leda till kostnadsmaissiga konsekvenser for vissa vardgivare i den
omfattning som redovisas i detta avsnitt. Kostnaderna beddms vara av samma
omfattning oavsett vardgivarens driftform, inriktning och omfattning.

De kostnadsmissiga konsekvenser som Socialstyrelsen beskriver i denna
konsekvensutredning baseras pa uppskattad arbetstid for vardgivare att uppfylla
kraven som stélls i de foreslagna foreskrifterna. Kostnaderna kommer att variera
beroende pa vem i verksamheten som genomfor arbetsuppgifterna, vilket kan se
olika ut i olika verksamheter. I kostnadsberikningarna har Socialstyrelsen valt
att utga fran l6nen for yrkesgruppen planerare och utredare med flera, dér bland
annat e-hélsostrateg och dataskyddsombud ingér, se redovisningen i tabellen
nedan.

Tabell 2. Lonekostnader

Yrkeskategori Manadslén, Manadslon, kr inkl. Timlon,
sociala avgifter och
kr tilligg* kr
Planerare och utredare 44700 82 248 514
m.fl.

Kalla: SCB:s I6nestatistik 2022. *Den genomsnittliga I6nekostnaden multipliceras med
schablonvérdet 1,84. Schablonen inkluderar semesterersattning pa 12 %, arbetsgivaravgifter pa
31,42 % samt en overheadkostnad pa 25 %. Ekonomiska effekter av nya regleringar, Tillvaxtverket,
2017 s. 16.

Som tidigare beskrivits i denna konsekvensutredning har Socialstyrelsen
uppmaérksammats pa att foreskrifternas nuvarande utformning leder till vissa
svarigheter i tillimpningen. Vissa av de foreslagna foreskriftsdndringarna avser
darfor att gora foreskrifterna enklare for vardgivare att tillaimpa i sina
verksamhetssystem, vilket i sin tur mojliggor effektivare tekniska 16sningar vid
tillimpningen av lagen om sammanhéllen vérd- och omsorgsdokumentation.
Socialstyrelsen foreslagna foreskriftsdndringar kan séledes 4ven medfora
positiva ekonomiska effekter for bade enskilda verksamheter och for samhaillet
som helhet. Mot denna bakgrund bedéms de kostnader som presenteras i detta
avsnitt vara proportionerliga till foreskrifternas mal och syfte.

Rutiner for information infor att uppgifter far géras
tillgangliga genom sammanhallen vard- och
omsorgsdokumentation

Vardgivaren ska ansvara for att det finns rutiner for att patienten far information
om sammanhallen vird och omsorgsdokumentation innan uppgifter om honom
eller henne gors tillgéngliga for andra vardgivare och omsorgsgivare. I
tillhorande allméinna rad specificerar Socialstyrelsen att rutinerna bor innefatta
hur ofta och pa vilket sétt som patienten informeras. Att patienten ska fa
information foljer redan av 2 kap. 2 § lagen om sammanhéllen vard- och
omsorgsdokumentation. Det foreslagna kravet pa rutiner kommer dock medfora
kostnader for verksamheter. Socialstyrelsen uppskattar att uppréttandet av
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rutiner innebar en tidsatgdng om 40 timmar for en utredare, vilket innebar
kostnader om 20 560 kronor per verksamhet.

Rutiner for samtycke till att ta del av uppgifter genom
sammanhallen vard- och omsorgsdokumentation

Socialstyrelsen foreslar dven att vardgivaren ska ansvara for att det finns rutiner
for hur och ndr samtycke till att ta del av uppgifter genom sammanhallen vard-
och omsorgsdokumentation ska inhdmtas enligt lagen om sammanhallen vard-
och omsorgsdokumentation. Socialstyrelsen uppskattar att uppréttandet av dessa
rutiner innebar en tidsatgdng om 40 timmar for en utredare, vilket innebar
kostnader om 20 560 kronor per verksambhet.

Styrning av behdrigheter

Att vardgivare ska ansvara for att varje anvéndare tilldelas behorighet for
atkomst till personuppgifter samt utfora behovs- och riskanalyser vid beslut om
tilldelning av behorighet foljer redan av nuvarande 4 kap. 2 § HSLF-FS
2016:40. Socialstyrelsens forslag innebdr en utveckling av denna bestimmelse
med tydligare krav pd vilka risker som ska beaktas, dokumentation av behovs-
och riskanalyser och revidering av riskanalyser. I tidigare arbeten har
Socialstyrelsen uppskattat tiden for att utfora en riskanalys till 40 timmar. Hur
mycket tid som Socialstyrelsens foreslag kommer tillfora beror pa hur
verksamheterna arbetar med riskanalyser i dagsldget. Socialstyrelsen uppskattar
att tiden for uppréttande av riskanalyser kan 6ka med 20 timmar, vilket innebar
kostnader om 10 280 kronor givet att en utredare uppréttar riskanalysen. Tiden
for att revidera riskanalyser vid behov uppskattar Socialstyrelsen till 10 timmar
for en utredare vilket innebér kostnader om 5 140 kronor for varje gang som
riskanalysen behover revideras. Socialstyrelsen saknar information kring hur
ofta riskanalyserna behover revideras och kan darfor inte uppskatta de arliga
kostnaderna av detta for en enskild verksamhet.

Vidare foreslas att vardgivaren ska ansvara for att varje anvéndare tilldelas
behorighet for dtkomst till uppgifter om patienter utifran de faststéllda villkoren
for tilldelning av behdrighet. Detta dr framforallt ett fortydligande eftersom 4
kap. 2 § i1 foreskrifterna redan stiller krav pa behdrighetstilldelning. Forslaget
bor dérfor inte innebdra kostnadsméssiga konsekvenser for verksamheter.

Atkomst till osparrade uppgifter om en patient inom en
vardgivares verksamhet och vid sammanhallen vard- och
omsorgsdokumentation

Socialstyrelsen foreslar &ndringar som innebdr att kravet pa att den behoriga
anvandaren ska gora ett aktivt val for att fa tillgéng till personuppgifter ersitts
med ett mer generellt krav pa att vrdgivaren ska ansvara for att osparrade
uppgifter inte kan goras tillgéngliga utan att den behdriga anvéndaren tar
stdllning till om han eller hon fér ta del av dem. Detta forslag syftar till att gora
foreskrifterna mer forenliga med hur verksamheternas system dr utformade och
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torde inte innebéra att verksamheter kommer behéva dndra nagot i sina system.
Denna dndring gor det mojligt for vardgivare att vélja effektivare 16sningar som
ser till att personuppgifter inte kan goras tillgidngliga forrén den behoriga
anvéndaren gor ett stillningstagande. Forslaget bor séledes inte medfora nagra
kostnadsmaéssiga konsekvenser for verksamheter.

Dokumentation och kontroll av atkomst till uppgifter

Socialstyrelsen foreslar att vardgivaren ska ansvara for att varje anvéndares
atkomst till uppgifter om en patient kan dokumenteras. Eftersom foreskrifterna i
sin nuvarande form stéller krav pa att dtkomst till personuppgifter ska
dokumenteras och kontrolleras forutsétter Socialstyrelsen att verksamheterna
redan har system som mgjliggdr dokumentation av atkomst. Detta forslag bor
darfor inte fa kostnadsméssiga konsekvenser for verksamheter.

Vidare foreslar Socialstyrelsen dndringar som fortydligar vad som ska framga
av dokumentationen av atkomst till uppgifter. Myndigheten beddomer darfor att
dessa dndringar inte bor innebdra nagra kostnader for verksamheter.

Socialstyrelsen foreslar att vardgivaren ska utfora kontroller vid misstanke om
obehorigt intrang. I ett tillhdrande allmént rad specificerar Socialstyrelsen vilka
faktorer som kontrollernas frekvens bor anpassas efter. Enligt 4 kap. 3 § PDL
ska vardgivare gora systematiska och aterkommande kontroller om nigon
obehodrigen kommer at uppgifter om patienter som fors helt eller delvis
automatiserat. Socialstyrelsens forslag ar saledes framforallt ett fortydligande
och bor inte medfora kostnadsmaissiga konsekvenser for verksamheter.

Vardgivaren ska dven ansvara for att det av dokumentationen av atkomsten
framgér fran vilken vardenhet eller motsvarande inom en annan vardgivares
verksamhet som en anvindare har berett sig atkomst till personuppgifter om en
patient genom sammanhallen vard- och omsorgsdokumentation. I forarbetena
till lagen om sammanhallen vard- och omsorgsdokumentation beskrivs att
omsorgsgivare maste kunna redovisa vilken enhet och vilken atkomst till den
egna verksamhetens dokumentation som har férekommit frén andra vardgivare
och omsorgsgivare och fran enheter inom den egna organisationen. Mottagande
omsorgsgivare eller vardgivare bor dven kunna redovisa nér direktatkomst eller
annan elektronisk atkomst har anvénts. Det finns séledes redan indirekta krav pa
att denna information ska framgé av dokumentationen av atkomst.
Socialstyrelsens forslag bedoms dérfor inte tillfora négra ytterligare kostnader
for verksamheter.'®

Information till en patient om atkomst

Socialstyrelsen foreslar dndringar som specificerar vad som ska framga av
uppgifterna som pé begiran ska lamnas till en patient. Véardgivare ar redan
skyldiga att ge information till patienter enligt 8 kap. 5 § PDL och eftersom de
redan &r skyldiga att dokumentera de uppgifter som ska framga i informationen

18 Se prop. 2021/22:177 s. 217-218.
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bedomer inte Socialstyrelsen att detta forslag medfor ytterligare kostnader for
vardgivare.

Om bevarandetid av journalhandlingar vid exponering av
carcinogener eller mutagena amnen i arbetet

Socialstyrelsen foreslar att vardgivaren ska sékerstilla att patientjournaler som
fors vid medicinska kontroller enligt Arbetsmiljoverkets foreskrifter och
allménna rad (AFS 2023:15) om medicinska kontroller i arbetslivet, vilka har
foranletts av arbete med exponering av carcinogena eller mutagena dmnen,
bevaras i minst 40 ar efter det att exponeringen har upphort. Denna éndring
innebdr att artikel 15.1 i direktiv 2004/37/EG genom{fors.

Socialstyrelsen saknar uppgifter om hur ménga journalhandlingar som skulle
berdras av detta, hur ménga verksamheter som har sddana journalhandlingar
samt hur mycket det skulle kosta att forvara en sddan journalhandling i minst 40
ar. Aktdrerna som Socialstyrelsen har haft kontakt med i framtagandet av denna
konsekvensutredning har inte heller haft uppgifter om kostnaderna for att
bevara patientjournalhandlingar. Socialstyrelsen kan dérfor inte berdkna de
kostnadsmaéssiga konsekvenserna av detta forslag.

Totalkostnadsberakning

I tabell 3 presenteras en sammanfattning av de kostnader som har beskrivits i
denna konsekvensutredning. Som nédmnt i inledningen till detta avsnitt bedoms
kostnaderna vara av samma omfattning oavsett vardgivarens storlek och
driftform.

Tabell 3. Totalkostnad per verksamhet

Forslag Kostnad, kr

Rutiner for information 20 560 kr

Rutiner for samtycke 20 560 kr

Riskanalys 10 280 kr

Revidering av riskanalys 5 140 kr

Bevarande av journalhandling i 40 ar Inte majlig for Socialstyrelsen att berakna
Total kostnad per verksamhet 56 540 kr

Socialstyrelsens forslag till &ndring av HSLF-FS 2016:40 bedoms alltsé
innebéra kostnader om 54 560 kronor per verksamhet. Kostnaden for bevarande
av vissa journalhandlingar i 40 &r har inte varit mdjlig for Socialstyrelsen att
berdkna och dr darfor inte inkluderad i berdkningen av totalkostnader. I
sammanhanget bor dock betonas att detta ér ett krav som foljer av ett EU
direktiv och dérfor inte endast kan ses som en konsekvens av Socialstyrelsens
forslag.
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2.2.1 Kostnader och intakter for féretag och andra
enskilda verksamheter

De kostnadsmaéssiga konsekvenserna for verksamheter som beskrivs i denna
konsekvensutredning bedoms vara av samma omfattning oavsett driftsform.
For uppskattning av kostnaderna for en enskild verksamhet se tabell 3.
Forslagen bedoms inte generera nigra sdrskilda intékter for enskilda
verksamheter.

Sammanfattningsvis bedomer Socialstyrelsen att kostnaderna som ar
hanforliga till forslagen inte bedoms péaverka konkurrensforhallanden i
nagon storre omfattning dels eftersom kostnaderna &r proportionerliga sett
till verksamheters storlek, dels eftersom bestimmelserna i forslagen utgor
verkstéllighet av lag.

2.3 Konsekvenser for kommunala
sjalvstyret

Enligt 14 kap. 3 § regeringsformen bor en inskrénkning i den kommunala
sjilvstyrelsen inte g& utdver vad som dr nddvandigt med hénsyn till de Andamal
som har foranlett den. Nedan redogdrs for konsekvenserna som forslaget till
andringsforfattning innebér for det kommunala sjdlvstyret.

2.3.1 Forandringar i kommunala befogenheter
eller skyldigheter

Forslaget innebdr en mindre inskridnkning i den kommunala sjdlvstyrelsen
eftersom forslaget innehaller krav som ska foljas. Bedomningen é&r att forslaget i
stort underléttar for kommunerna att f6lja EU:s dataskyddsforordning och att
den mindre inskrdnkning av den kommunala sjélvstyrelsen som forslaget
innebér inte gér utdver vad som &r nodvéndigt sett till behovet av tydlighet i
skydd for enskildas personliga integritet. Forslaget innebér inte négra 6kade
kommunala befogenheter.

2.3.2 Forandringar i grunderna for kommunernas
eller regionernas organisation eller
verksamhetsformer

Forslaget medfor inte nagra fordndringar 1 grunderna for kommunernas eller
regionernas organisation eller verksamhetsformer.
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2.3.3 Overviaganden enligt 14 kap. 3 § RF

Den begrinsade inskrédnkning i den kommunala sjélvstyrelsen som de
foreslagna foreskrifterna innebér bedoms inte ga utéver vad som ar nddvandigt
med hénsyn till indamalet att 6ka informationssikerheten till skydd for
enskildas personliga integritet utifran PDL och lagen om sammanhéllen vard-
och omsorgsdokumentation.

2.4 Konsekvenser for patienter

De foreslagna foreskrifterna bedoms medfora positiva konsekvenser for
patienters personliga integritet, eftersom foreskrifterna avser utgora ett stod for
tillimpningen av PDL och lagen om sammanhallen vérd- och
omsorgsdokumentation. Forslaget innebér att kommunerna och regionerna far
ett stod som kan anvéndas vid upphandlingar av informationssystem och vid
arbete med ledningssystem for informationssikerhet vilket ocksé bedoms fa
positiva effekter for den personliga integriteten for patienter.

2.5 Barnkonsekvensanalys

De foreslagna foreskrifterna bedéms inte medfor nagra sérskilda konsekvenser
for barn utdver de positiva effekter som de ur integritetssynpunkt bedéms ha for
samtliga patienter.

2.6 Andra relevanta konsekvenser

Forslaget syftar till att underldtta for vardgivare i arbetet med skyddet for
patienters personliga integritet. Att behandling av personuppgifter i hélso- och
sjukvérden sker pa ett sdkert sétt ar viktigt for enskildas fortroende for hélso-
och sjukvérden.

2.7 Atgarder for att forslaget inte ska
medféra mer langtgaende
kostnader/begransningar an
nodvandigt for att uppna syftet

I arbetet med foreskrifterna har dialog forts med olika funktioner hos
vardgivare, tillsynsmyndigheter med flera, i syfte att klargora behov av
justeringar i HSLF-FS 2016:40. Syftet med foreskrifterna adr huvudsakligen att
konkretisera géllande rittslige och har si langt som mojligt utformats for att
mota de behov som har beskrivits for Socialstyrelsen. De borde dérfor inte i sig
kunna sidgas medfora kostnads6kningar som inte stér i proportion till syftet med
reglerna.
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2.8 Bedémning av om forslagen
overensstammer med eller gar utéver
de skyldigheter som fdljer av Sveriges
anslutning till EU

De foreslagna bestimmelserna 6verensstimmer med de skyldigheter som foljer
av EU-ritten eftersom de utgor verkstillighetsforeskrifter till lagar som
kompletterar EU:s dataskyddsférordning.

Genom forslaget genomfors ocksé regleringen om bevarandetid for
journalhandlingar enligt artikel 15.1 direktiv 2004/37/EG. Foreskrifterna gar
inte utover direktivets miniminiva.
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3 lkrafttradande,
overgangsbestammelser och
informationsinsatser

Nedan redogors for 6verviganden kring tidpunkten for forfattningens
ikrafttrddande, 6vergdngsbestammelser och behov av speciella
informationsinsatser for att informera om de foreslagna éndringarna.

3.1 lkrafttradande

Lagen om sammanhéllen vard- och omsorgsdokumentation trddde i kraft den 1
januari 2023. Syftet med de nu foreslagna édndringarna i HSLF-FS 2016:40 ar
bland annat att komplettera lagen och utgora ett stod for vardgivare nér det
kommer till att uppfylla kraven pa sidkerhetsatgirder i lagen. Med hinsyn till
den tid som forflutit sedan ikrafttradandet av lagen och da begreppet
sammanhallen vard- och omsorgsdokumentation har ersatt begreppet
sammanhaéllen journalforing bor de foreslagna dndringarna trdda i kraft sé snart
som mojligt.

Aven foreskrifterna om bevarandetid av patientjournaler enligt direktiv
2004/37/EG bor trada i kraft sa snart som mojligt.

Sett mot denna bakgrund foreslar Socialstyrelsen att foreskrifterna ska trada i
kraft den 1 november 2025.

3.2 Overgangsbestammelser

Socialstyrelsen bedomer inte att det dr nodvéandigt att foresla nigra sarskilda
overgangsbestimmelser.

3.3 Informationsinsatser

Socialstyrelsen kommer att publicera allmén information om foreskrifterna pa
myndighetens webbplats. Socialstyrelsen kommer att 6verviga om det infor
ikrafttradandet behover genomforas nagra ytterligare informationsinsatser.

3.4 Hur och nar konsekvenserna av
forslagen kan utvarderas

Socialstyrelsen har en beslutad process for uppfoljning av forfattningar. Syftet
med processen &r att sikerstélla att Socialstyrelsens forfattningar (foreskrifter
och allménna rad) f6ljs upp pa ett systematiskt séatt. Mélet med processen ér att
identifiera och analysera eventuella behov av dndringar i Socialstyrelsens
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forfattningar i syfte att sékerstélla att forfattningarna uppfyller krav pa att vara
aktuella och dndamaélsenliga. Den foreslagna forfattningen kommer att f6ljas
upp 1 enlighet med denna process.

Forfattningen kan utvérderas efter uppfoljning genom dialoger med
personuppgiftsansvariga och tillsynsmyndigheter med flera och/eller
enkdtundersokning om sadant behov framkommer. Utvarderingen foreslas ske
inom fem &r efter ikrafttradandet.
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