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1 Bakgrund

En konsekvensutredning ska alltid st i proportion till forslagets omfattning och
effekter, se 5 § forordningen (2024:183) om konsekvensutredningar. Denna
konsekvensutrednings omfattning har utformats med utgdngspunkt frén att den
beskriver konsekvenser av foreskrifter som utgor verkstillighet till lag.
Forslaget ligger ocksé i linje med tidigare uttalanden om att hélso- och
sjukvardens regelverk avseende informationssédkerhet till skydd for enskildas
personliga integritet ocksa &r av relevans for socialtjénsten.!

Lasanvisning

I denna redogorelse for den konsekvensutredning som utforts finns forslagen till
bestimmelser och allménna rd analyserade i den ordning som f6ljer av
forfattningsforslagen i avsnitt 2. Behovet och konsekvenserna av forslagens
bestimmelser och allménna rad beskrivs, liksom alternativa 16sningar samt {or-
och nackdelar med dessa.

Nir det i denna konsekvensutredning anges i brodtext ”socialtjénsten” sé ar det
i regel personuppgiftsansvariga som omfattas av det foreslagna
tillimpningsomradet som avses.

1.1 Gallande ratt

EU:s dataskyddsforordning

Grundldggande krav pé sdker personuppgiftsbehandling finns bland annat i
artikel 32 1 Europaparlamentets och radets forordning (EU) 2016/679 av den 27
april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om upphévande
av direktiv 95/46/EG (allmén dataskyddsforordning). Dér finns krav pa sévél
tekniska som organisatoriska atgérder for att sikerstélla skydd for
personuppgifter. Sarskild hénsyn ska tas till de risker som behandlingen av
personuppgifterna medfor, i synnerhet oavsiktlig eller olaglig forstoring, forlust
eller dndring eller obehorigt rojande av eller obehorig atkomst till de
personuppgifter som overforts, lagrats eller pa annat sétt behandlats.

Enligt artikel 24 i EU:s dataskyddsforordning ska den personuppgiftsansvarige
genomfora ldmpliga tekniska och organisatoriska dtgérder for att sékerstélla och
kunna visa att behandlingen utfors i enlighet med

forordningen. Dessa atgéarder ska ses 6ver och uppdateras vid behov.

! Se Socialstyrelsens rapport Siker personuppgiftsbehandling i socialtjinsten — rittslige och
utgdangspunkter (2019) s. 37, fragesvar fran Integritetsskyddsmyndigheten (2021) dnr IMY-2023-
17001, yttrande fran SKR ver promemorian Okade méjligheter till anvéindning av vilfirdsteknik inom
dldreomsorgen, Ds 2022:4 och prop. 2022/23:131 s. 45.
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Patientdatalagen (2008:355), PDL, och lagen (2001:454) om behandling av
personuppgifter inom socialtjdnsten for dokumentation, SoOLPUL, &r lagar som
kompletterar EU:s dataskyddsforordning.? Lagen (2022:913) om sammanhallen
vard- och omsorgsdokumentation kompletterar i sin tur savél EU:s
dataskyddsforordning som PDL och SoLPUL.3

Behorighetstilldelning och atkomstkontroll

Den 1 mars 2024 tradde bestimmelser om behdrighetstilldelning och
atkomstkontroll i kraft i SOLPUL. De giller for hela socialtjdnsten och all
verksamhet som bedrivs med stdd av LSS. Regleringen avser tillgang till
uppgifter om enskilda personer som fors helt eller delvis automatiserat.
Bestdmmelserna syftar till att begriansa obehdrigas atkomst till uppgifter om
enskilda.* T korthet handlar bestimmelserna om att personuppgiftsansvariga ska
bestdmma villkor for tilldelning av dtkomst till uppgifter som fors helt eller
delvis automatiserat, skapa forutsattningar for kontroll av atkomst till sddana
uppgifter och kontrollera obehdrig atkomst systematiserat och aterkommande.’

Tilldelning av behorighet

Bestdmmelserna om behorighetstilldelning innebér att den
verksamhetsansvarige ska gora aktiva och individuella behorighetstilldelningar
utifran analyser av vilken ndrmare information olika personalkategorier och
olika slags verksamheter behover. Nér villkoren for behdrighetstilldelning
bestdms maéste ocksa riskanalyser goras. Vid utformning av behorighetssystem
maste de grundldggande principerna for behandling av personuppgifter i artikel
51 EU:s dataskyddsforordning beaktas.® De grundlaggande principerna ar
laglighet, korrekthet och 6ppenhet, &andamalsbegransning, uppgiftsminimering,
riktighet, lagringsminimering, integritet och konfidentialitet.

I system som manga har behdrighet till ska normalt olika behdrighetsnivaer for
personalen finnas. Mer kénsliga uppgifter far inte vara lika enkelt atkomliga for
personalen som mindre kénslig information. I propositionen betonas att det
ingdr 1 ansvaret for den som bedriver socialtjdnst att se till att alla anstéllda far
full information om behorighetsreglerna. Behorighetstilldelningen bor atfoljas
av tekniska begrinsningar, sé att den som inte har behorighet att ha tillgang till
vissa uppgifter inte heller har teknisk mdjlighet att komma &t dessa.
Behorigheter maste ocksa foljas upp och dndras efter hand som éndringar i
personalens arbetsuppgifter ger anledning till det.” Ansvaret vid tilldelning av
behorighet for elektronisk dtkomst innefattar en skyldighet att gora aktiva och
individuella behdrighetstilldelningar utifrén analyser av vilken information
olika personalkategorier och olika slags verksamheter behdver (behovsanalys).
Anvindarna behover tilldelas ritt behorighet, dvs. tillrdcklig behdrighet, for att
kunna utféra sina arbetsuppgifter pa ett sakert sitt utan att behorigheten blir mer
omfattande &n vad som dr nddvéndigt. Den personuppgiftsansvarige maste

2Se 1 kap. 4 § PDL och 4 § SoLPUL.

3 Se 1 kap. 2 § lagen om sammanhéllen vard- och omsorgsdokumentation.
4 Se prop. 2022/23:131 s. 59.

5Se 10 § SoLPUL.

¢ Prop. 2022/23:131 s. 59.

7 Prop. 2022/23:131 s. 59.



ocksa se till att det finns rutiner for att dndra, ta bort och regelbundet f6lja upp
behorigheter.?

Atkomsten ska dokumenteras och kontrolleras

Utover att bestimma villkor for tilldelning av behorighet till uppgifter som fors
helt eller delvis automatiserat ska personuppgiftsansvariga se till att dtkomst till
sddana uppgifter dokumenteras och kan kontrolleras. Den
personuppgiftsansvarige &r skyldig att se till att all atkomst till uppgifter om
enskilda dokumenteras och kan kontrolleras.’ Det géller bade den egna
personalens atkomst och den dtkomst som bereds andra. Om det dr mojligt att fa
atkomst till personuppgifter som behandlas helt eller delvis automatiserat via
Oppna nit som internet eller molntjénst behdver identiteten av den som bereder
sig atkomst sakerstéllas. Det kan ske genom exempelvis stark autentisering.'”
Krav pa autentisering framgér indirekt av kraven i artikel 32 i EU:s
dataskyddsforordning.!! Atkomstkontroller ska géras for att bland annat kunna
sdkerstilla att anvéndare inte anvénder sina behorigheter pé fel sitt genom att
lasa, dndra eller ta bort uppgifter som de inte ska behandla. Exempel pa en
felaktig dtkomst kan vara att nagon dppnar den enskildes dokumentation trots
att hen inte har med den enskilde att gora. For att den som bedriver socialtjénst
ska kunna kontrollera att behorigheterna anvénds pé ett korrekt sétt maste
atkomsten till personuppgifter dokumenteras (loggas). Av loggarna ska
anvéndarens identitet framgé och vid vilken tidpunkt som &tkomsten skett.
Loggarna maste sparas en tid for att mojliggora kontroll.!?

Systematiska och aterkommande kontroller

Den personuppgiftsansvarige &r, enligt 10 § forsta stycket 3 SoOLPUL skyldig att
gora systematiska och aterkommande kontroller av om nagon obehorigen
kommer at uppgifterna. Systematiska och aterkommande stickprovskontroller
av loggarna behover goras och antalet stickprovskontroller ska vara
proportionerliga i férhallande till antalet slagningar som gors i systemet. Det
racker inte att bara géra uppfoljningskontroller i sdrskilda fall da misstanke kan
finnas om obehdrigt intrdng. Uppgiftskontroller ska gdras systematiskt och
fortlopande oberoende av misstanke.'3

Sammanhallen vard- och omsorgsdokumentation

Den 1 januari 2023 tridde lagen om sammanhaéllen vérd- och
omsorgsdokumentation i kraft. Lagen ersétter bestimmelserna om
sammanhaéllen journalféring som tidigare fanns i PDL och innehaller dven
bestimmelser om de delar av socialtjanstens verksamheter som avser omsorg
om éldre personer och personer med funktionsnedséttning. Lagen innebér att
vardgivare och omsorgsgivare, genom direktatkomst eller annat elektroniskt
utldmnande, under sérskilda forutséttningar far tillgéngliggora och behandla

8 Prop. 2022/23:131 s. 45.

% Se 10 § forsta stycket 2 SOLPUL.
10 Prop. 2022/23:131 s. 59.

11'Se prop. 2022/23:131 s. 45.

12 Se prop. 2022/23:131 5. 59 f.

13 Se prop. 2022/23:131 s. 60.



personuppgifter hos andra vardgivare och omsorgsgivare. I likhet med vad som
tidigare géllt for ssmmanhallen journalforing inom hélso- och sjukvérden ar det
frivilligt for vardgivare och omsorgsgivare att ansluta sig till ett system med
sammanhallen vard- och omsorgsdokumentation. Det dr dock endast
anslutningen i sig som &r frivillig. Om en vardgivare eller omsorgsgivare véljer
att ansluta sig méste alla bestimmelser i lagen f6ljas.!'*

Inom socialtjénsten far bestimmelserna om sammanhallen vérd- och
omsorgsdokumentation endast tilldmpas nér det giller féljande insatser:

« insatser enligt 4 kap. 1 § socialtjanstlagen (2001:453), SoL, som avses i 3
kap. 6 § forsta stycket samma lag och som ldmnas till dldre personer eller
personer med funktionsnedséttning,

« insatser enligt 4 kap. 1 § SoL som avses 15 kap. 5 och 7 §§ samma lag,
« insatser enligt 4 kap. 2 a § SoL, och

« samtliga insatser enligt lagen (1993:387) om stdd och service till vissa
funktionshindrade, LSS.'5

Det ér endast vid dessa insatser och om de l&mnas till &ldre personer eller
personer med funktionsnedsittning som bestimmelserna far tillimpas. Till
exempel omfattas insatser i form av hemtjénst som ldmnas till ndgon som &r
dldre, 4ven om insatsen har uppstatt till {6ljd av ndgot annat behov &n &ldern,
exempelvis missbruk eller benbrott.!'¢

Bestdmmelserna i lagen om sammanhéllen vard- och omsorgsdokumentation fér
dven tillimpas pa omsorgsgivares behandling av omsorgsmottagares
personuppgifter enligt SOLPUL. Det ar endast dokumentation enligt 11 kap. 5 §
SoL som géller insatser for dldre personer eller personer med
funktionsnedséttning, och dokumentation enligt 21 a § LSS som omfattas och
det giller bara om dokumentationen fors for varje omsorgsmottagare for sig.!”

Tillgangliggdrande av uppgifter

En omsorgsgivare far, under de i lagen angivna forutsittningar, ges tillgdng
genom direktatkomst eller annat elektroniskt utlimnande, till personuppgifter
som behandlas av andra vardgivare eller omsorgsgivare.'® Socialtjanstens
tillgéng till personuppgifter genom direktatkomst eller annat elektroniskt
utldmnande fér bara avse personuppgifter som behandlas for att ansvara for eller
utfora insatser for dldre personer eller personer med funktionsnedsittning. Aven
administration eller dokumentation av sddana insatser som far omfattas av
sammanhéllen vard- och omsorgsdokumentation.'”

14 Se prop. 2021/22:177 s. 44 och 193.

15 Se 1 kap. 1 § lagen om sammanhéllen véard- och omsorgsdokumentation.

16 Se prop. 2021/22:177 s. 188.

17Se 1 kap. 3 § andra och tredje styckena lagen om sammanhéllen vard- och omsorgsdokumentation
samt prop. 2021/22:177 s. 192-193.

18 Se 2 kap. 1 § lagen om sammanhéllen vard- och omsorgsdokumentation.

19 Se prop. 2021/22:177 s. 195-196.



Innan uppgifter om en omsorgsmottagare gors tillgdngliga genom
sammanhallen vard- och omsorgsdokumentation ska omsorgsmottagaren ges
information om vad sammanhallen vard- och omsorgsdokumentation innebar
och mojligheten att motsétta sig.?’ En omsorgsmottagare har mojlighet att
motsdtta sig att uppgifter om honom eller henne gors tillgdngliga for andra
vardgivare eller omsorgsgivare genom sammanhéllen vard- och
omsorgsdokumentation. I sadant fall ska uppgifterna genast spérras av
omsorgsgivaren.?!

En patient eller omsorgsmottagare kan sakna forméga att ta stéllning till om
hans eller hennes personuppgifter ska fa goras tillgingliga for andra vardgivare
eller omsorgsgivare genom sammanhallen vard- och omsorgsdokumentation,
eller till exempel sakna formaga att ta del av information som ska ldmnas.
Omsorgsmottagarens instéllning till sddan behandling av personuppgifter s
langt som mojligt har klarlagts.??

Forutsattningar for omsorgsgivare att ta del av uppgifter

En omsorgsgivare far behandla uppgifter som en annan omsorgsgivare eller
vérdgivare har gjort tillgdngliga. Det forsta kravet innebér att det ska finnas en
relation med den omsorgsmottagare som uppgifterna ror, genom insatser eller
utredning om insatser rorande omsorgsmottagaren. Det andra kravet for att en
omsorgsgivare ska f4 behandla uppgifter som inte ar sparrade ar att uppgifterna
kan antas ha betydelse for omsorgsgivarens insatser for dldre personer eller
personer med funktionsnedsattning eller for en utredning om att fa sddana
insatser fran omsorgsgivaren. Det tredje kravet for att for att en omsorgsgivare
ska fa behandla ospérrade uppgifter ar att omsorgsmottagaren samtycker till det.
Om omsorgsmottagaren &r ett barn som inte sjélvt kan samtycka krévs inte
samtycke till behandling av andra omsorgsgivares uppgifter.??

Om en omsorgsmottagare inte endast tillfalligt saknar forméga att 1&dmna
samtycke far en omsorgsgivare ta del av uppgift om vilka andra omsorgsgivare
som har gjort ospérrade uppgifter tillgangliga.’* Under vissa forutsdttningar far
en omsorgsgivare dven behandla personuppgifter som har gjorts tillgéngliga av
en annan omsorgsgivare.?

Forhallande till dataskyddsférordningen

Lagen om sammanhéllen vard- och omsorgsdokumentation och SoOLPUL
kompletterar EU:s dataskyddsférordning och alla personuppgiftsansvariga
behdver kunna vissa att de uppfyller kraven i EU:s dataskyddsférordning. EU:s
dataskyddsforordning r direkt tillimplig, men forutsétter eller tillater 1 vissa
avseenden nationella bestimmelser som kompletterar den, i form av
preciseringar eller undantag. Nationell reglering krévs bl.a. vid behandling av
kénsliga personuppgifter som dr nédvéndig av hdnsyn till ett viktigt allmént

20 Se 2 kap. 2 § lagen om sammanhallen vérd- och omsorgsdokumentation.
2I'Se 2 kap. 3 § lagen om sammanhéllen vard- och omsorgsdokumentation.
22 Se 2 kap. 6 § lagen om sammanhdllen vérd- och omsorgsdokumentation.
23 Se 3 kap. 2 § lagen om sammanhdllen vérd- och omsorgsdokumentation.
24 Se 3 kap. 4 § forsta stycket lagen om sammanhaéllen vard- och omsorgsdokumentation.
25 Se 3 kap. 4 § andra stycket lagen om sammanhéllen vérd- och omsorgsdokumentation.
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intresse. Att lagen kompletterar EU:s dataskyddsforordning innebér bl.a. att det
kan bli frdga om skadestand enligt 7 kap. 1 § lagen (2018:218) med
kompletterande bestimmelser till EU:s dataskyddsférordning, hir bendmnd
dataskyddslagen, vid bristande foljsamhet till bestimmelserna i lagen.?¢

Generella bestammelser om férvaring av
handlingar

Enligt 11 kap. 5 § andra stycket socialtjanstlagen (2001:453), SoL, och 21 a §
andra stycket lagen (1993:387) om stdd och service till vissa funktionshindrade
(LSS) ska handlingar som ror enskildas personliga forhéllanden forvaras sé att
obehoriga inte far tillgang till dem.

1.2 Bemyndiganden som myndighetens
beslutanderatt grundar sig pa

Foreskrifterna i kapitel 3 den nya forfattningen grundar sig pa 27 § forsta
stycket forordningen (2001:637) om behandling av personuppgifter inom
socialtjansten. 3 kap. 6 och 7 §§ i forslaget grundar sig ocksa pa 8 kap. 5 §
socialtjanstforordningen (2001:937) och 14 § forordningen (1993:1090) om
stdd och service till vissa funktionshindrade.

Foreskrifterna i kapitel 4 i den nya forfattningen grundar sig pa 27 § andra
stycket forordningen om behandling av personuppgifter inom socialtjansten.

4 kap. 3 § grundar sig ocksa pa 8 kap. 5 § socialtjanstférordningen (2001:937)
och 14 § forordningen (1993:1090) om stdd och service till vissa
funktionshindrade.

Foreskrifterna i andringsforfattningen avseende SOSFS 2014:5 grundar sig pa

8 kap. 5 § socialtjanstforordningen (2001:937) och 14 § forordningen
(1993:1090) om stod och service till vissa funktionshindrade.

1.3 Det aktuella problemet och den

forandring som Socialstyrelsen
efterstravar

Behorighetstilldelning och atkomstkontroll

For hilso- och sjukvérden har det sedan tidigare funnits bestimmelser om
behorighetsstyrning och kontroll av atkomst som motsvarar de bestimmelser
som nu inforts i SOLPUL for socialtjdnst och LSS. Socialstyrelsen har for hilso-

26 Se prop. 2022/23:131 s. s. 192.
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och sjukvérdens del tagit fram foreskrifter som ror villkor for tilldelning av
behdrighet till uppgifter som fors helt eller delvis automatiserat samt for
kontroll av atkomst till sddana uppgifter i Socialstyrelsens foreskrifter och
allménna rdd (HSLF-FS 2016:40) om journalforing och behandling av
personuppgifter i hélso- och sjukvarden.

I propositionen till de nu aktuella bestimmelserna i SOLPUL anges att
Socialstyrelsen exempelvis kan meddela foreskrifter om sidker inloggning som
motsvarar dem om stark autentisering som géller for hilso- och sjukvarden.?’

Foreskrifter som avser sammanhallen vard- och
omsorgsdokumentation

Sedan den 1 januari 2023 &r det mojligt for omsorgsgivare att tillimpa
sammanhallen vard- och omsorgsdokumentation. I propositionen som foregick
lagen om sammanhéllen vard- och omsorgsdokumentation anges att det finns
behov av myndighetsforeskrifter som stdd till huvudmaénnen i tillimpningen av
lagen samt att foreskrifter kan vara ett stod i utformning och utveckling av det
eller de tekniska system som ska anvéndas for sammanhaéllen véard- och
omsorgsdokumentation.?® T propositionen finns dven uttalanden om att
foreskrifter och vigledning tillsammans kan vara ett bra stod till
personuppgiftsansvariga i utformandet av rutiner for tillimpningen av lagen
i det 16pande arbetet.?’

Sammanhallen vérd- och omsorgsdokumentation sétter fokus pa
sdkerhetsatgérder av olika slag. Ju storre majligheter att sprida kénsliga
uppgifter som finns, desto viktigare blir sdkerhetsatgirderna. Bestimmelserna i
lagen om sammanhallen vard- och omsorgsdokumentation forutsétter att den
information som delas och som négon tar del av ar korrekt och att den &r
atkomlig sa ldnge forutsittningarna for att ta del av uppgifterna &r uppfyllda.
Aven hir kan tydliga krav i foreskrifter pa sikerhet i informationssystem stodja
kommuner i upphandlingssituationer och for att sékerstilla att de foljer
lagstiftning. Att inte infora dylika bestimmelser medfor att det fortfarande &r
oklart vilken sékerhetsniva som géller vilket kan medfora en ojamlikhet f6r den
som tar del av socialtjidnstens utbud. Det finns darfor skil att infora
bestimmelser om sédkerhet i informationssystem for hela socialtjansten och inte
enbart for den del som omfattas av sammanhéllen vérd- och
omsorgsdokumentation.

Tydliga krav for hur personuppgiftsansvariga ska ga till viga for att skydda
enskildas personliga integritet skulle kunna underlitta vid upphandling av
informationssystem déar en kravstéllare dé skulle kunna ange i ett
forfragningsunderlag att systemet ska uppfylla krav som anges i forfattning.

27 Prop. 2022/23:131 s. 47.
28 Se prop. 2021/22:177 s. 177
29 Se prop. 2021/22:177 s. 178.
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Foreskrifterna syftar till att uppna en jamlik nivé for enskildas personliga
integritet inom socialtjdnsten och underlitta for personuppgiftsansvariga att
goOra rtt.

Synpunkter fran personal hos
personuppgiftsansvariga m.fl.

Socialstyrelsen har bjudit in till ett antal digitala mdten med representanter fran
personuppgiftsansvariga och organisationer for personuppgiftsansvariga®® i
syfte att efterhora deras synpunkter pa for- och nackdelar med det stod for
arbete med skydd for enskildas personliga integritet som finns i HSLF-FS
2016:40 och hur en reglering liknande den som géller for hélso- och
sjukvarden idag skulle kunna fungera for socialtjansten. Nagot som
efterfragas av flera dr fortydligande av regelverk och foreskrifter som ar
tydliga.

1.4 Generella konsekvenser om ingen
atgard vidtas

Om inte foreslagna foreskrifter meddelas sa kvarstar oklarheter for
socialtjansten. Uppgifter om hélsa utgor en sddan kategori av personuppgifter
som enligt huvudregeln i artikel 9 1 EU:s dataskyddsforordning &r forbjudna att
behandla och enligt skél 35 sé inbegriper hélsa uppgifter om funktionshinder.
Personuppgifter inom socialtjansten kan dessutom ofta vara kinsliga &ven om
de inte innehéller uppgifter om hélsa. Att ha inte ha en tydlig reglering for
sdkerhetsatgérder innebdr ddrmed en Okad risk for att kinsliga uppgifter
behandlas felaktigt och i forlingningen skada for enskildas personliga integritet.
Vid upphandling av informationssystem kan det forenkla for savél vardgivare
som for personuppgiftsansvariga inom socialtjdnsten att det finns mer
detaljerade krav i myndighetsforeskrifter som ett informationssystem behover
uppfylla, ndgot som uteblir utan foreskrifter.

30 Sddana moten har separat héllits har hallits med personal fran Viasterds kommun, Kristianstads
kommun, Luled kommun, Karlstads kommun, Region Gévleborg, Vistra Gotalandsregionen,
Integritetsskyddsmyndigheten, E-hdlsomyndigheten, Myndigheten for digital férvaltning, Myndigheten
for samhéllsskydd och beredskap, Inspektionen for vard och omsorg, Sveriges kommuner och regioner
(SKR), samt Inera AB.
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2 Forslag och alternativa l6sningar

Mot bakgrund av vad som framgatt i avsnitt 1 anser Socialstyrelsen att det finns
skal att [amna forslag till nya foreskrifter och allmédnna rad om behandling av
personuppgifter for socialtjansten samt kompletterande bestimmelser om
dokumentation av samtycke for atkomst till uppgifter genom sammanhallen
vard- och omsorgsdokumentation.

Alternativa l6sningar till en ny
forfattning

Om Socialstyrelsens forslag inte genomfors bedomer myndigheten att den
otydlighet som har varit om hur socialtjansten ska arbeta med
behorighetsstyrning och atkomstkontroll kommer att kvarstd. For att uppné
likvardighet i landet och sdkerstilla enskildas integritetsskydd bedomer
Socialstyrelsen bedomer dérfor att det &r nodvéndigt att meddela nya
foreskrifter. Myndigheten har dock, sa 1dngt mojligt, gett utrymme for olika
16sningar efter lokala forutséttningar och behov.

Socialstyrelsen bedomer att annat stod i annan form, sa som kunskapsstdd och
liknande, inte pa ett tillrdckligt effektivt sétt skulle stodja de
personuppgiftsansvariga i arbetet med en séker personuppgiftsbehandling
eftersom lagregleringen ér sd overgripande att det inte fungerar att utforma
tydliga vigledande material utifrén den.

Vidare bedomer Socialstyrelsen att det finns flera fordelar med att sé langt
mdjligt infora likalydande bestdimmelser for hélso- och sjukvérd och socialtjénst
nér det giller skydd for enskildas personliga integritet. Dels eftersom att det
finns arbetssétt for dessa system idag i kommunerna i och med att bestdmmelser
som avser vardgivare redan géller for den kommunala hélso- och sjukvérden,
dels eftersom socialtjénsten i princip varit hénvisad till att himta inspiration
fran den végledning som funnits for hilso- och sjukvérden.

Hér nedan redovisar vi ndrmare dvervidganden for vara forslag till foreskrifter
och for resonemang om olika alternativ for att uppna den effekt som vi
efterstrdvar med regleringen, for- respektive nackdelar som finns med olika
alternativ samt en motivering till varfor vi har kommit fram till att den reglering
som vi foreslér dr den mest &ndamélsenliga.
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Nya foreskrifter och allmanna rad om
personuppgiftsbehandling for
socialtjansten

Tillampningsomrade

Socialstyrelsen foreslar att foreskrifternas tillimpningsomrade tydliggors.
Myndigheten bedomer att bestimmelser om foreskrifternas tillimpningsomrade
behovs for att det ska vara tydligt vilka verksamheter som omfattas av
regleringen.

Tillampningsomrade for SoLPUL

Forslaget utgors huvudsakligen av bestimmelser om verkstélligheten av 10 §
SoLPUL och bestdmmelser i lagen om sammanhallen vérd- och
omsorgsdokumentation. Enligt 1 § SoOLPUL tillimpas lagen, om inte annat
anges i 3 §, vid behandling av personuppgifter inom socialtjansten, om
behandlingen &r helt eller delvis automatiserad eller om uppgifterna ingér i eller
ar avsedda att ingd i en strukturerad samling av personuppgifter som ar
tillgéngliga for sokning eller sammanstillning enligt ett eller flera sirskilda
kriterier.

Enligt 2 § SoLPUL avses med socialtjanst

1. verksamhet enligt lagstiftningen om socialtjdinst, den sdrskilda
lagstiftningen om vdrd utan samtycke av unga eller av missbrukare och
den sdrskilda lagstifiningen om insatser for barn i form av skyddat
boende,

verksamhet som i annat fall enligt lag handhas av socialndmnd,
verksamhet som i ovrigt bedrivs av Statens institutionsstyrelse,

verksamhet hos kommunal invandrarbyrad,

RN

verksamhet enligt lagstifining om stéd och service till vissa
Sfunktionshindrade,

6. handldggning av drenden om bistand som ldmnas av socialndmnd enligt
lagstiftning om mottagande av asylsékande m.fl.,

7. -
handldggning av drenden om tillstand till parkering for rérelsehindrade,
och

9. verksamhet enligt lagen (2007:606) om utredningar for att forebygga
vissa skador och dodsfall.

Med socialtjinst avses dven tillsyn, uppfoljning, utvirdering,
kvalitetssdkring och administration av verksamhet som avses i forsta stycket
1-9.
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Foreskrifterna foreslas tillimpas av personuppgiftsansvariga vars verksamhet
omfattasav2 § 1, 2, 5 och 6 SoLPUL.

Aktorerna i punkterna 1-2 agerar inom det som kan séigas vara socialtjanstens
karnverksamhet och omfattas ocksa av det som i lagradsremissen med forslag
till ny socialtjanstlag omfattas av definitionen av socialtjanst.?! Socialstyrelsen
bedomer dérfor att de behdver omfattas av foreskrifternas
tillampningsomrade.

Verksamhet som i1 6vrigt bedrivs av Statens institutionsstyrelse ar
huvudsakligen verksamhet enligt lagen (1998:603) om verkstillighet av sluten
ungdomsvard, LSU. Statens institutionsstyrelse bedriver dven annan
verksamhet, som skola och hilso- och sjukvard. Sidan verksamhet omfattats
inte av nagra overviganden i forarbetena till bestimmelserna i 10 § SoLPUL.
For dessa verksamheter kan det finnas andra hinsynstaganden som behover
gOras och som inte Socialstyrelsen har utrett inom ramen for det har
foreskriftsarbetet. Socialstyrelsen bedomer darfor att sddan verksamhet som
avses 2 § 3 SoOLPUL inte ska omfattas av de foreslagna foreskrifternas
tillimpningsomrade.

Enligt utredningen Framtidens socialtjinst sa finns inte lingre verksamheter
som bendmns kommunal invandrarbyra.3? Dérfor tas inte sddana med i
tillampningsomradet.

Verksamhet inom LSS ingér inte enbart i SOLPUL utan dven i lagen om
sammanhallen vard- och omsorgsdokumentation. Det &r inte minst pa grund av
det vasentligt att dessa verksamheter omfattas av tillimpningsomradet for de
foreslagna foreskrifterna.

Handldggning av drenden om bistand som ldmnas av socialndmnd enligt
lagstiftning om mottagande av asylsbkande m.fl. ir en verksamhet som enligt
lag ska bedrivas av socialndimnd och som ingar i forslag till ny socialtjanstlag
som har lagts fram.3?

Handlidggning av drenden om tillstind till parkering finns i SOLPUL eftersom
de ansags likna drenden om riksfardtjanst vilket inte langre handlaggs av
socialndmnden. Handldggning av sddana drenden ingar inte heller i den
socialtjéanstdefinition som foreslogs av framtidens socialtjéanst** eller i den
lagradsremiss som lagts fram utifran forslagen dér. Dessa drenden kan darfor
inte sédgas hora till socialtjdnstens kdrnverksamhet och uteldmnas darfor.

Verksamhet enligt lagen om utredningar for att forebygga vissa skador och
dodsfall utgor inte socialtjdnst och ingdr i manga fall i andra former av

31 Se lagradsremiss En forebyggande socialtjdnstlag — for dkade
rattigheter, skyldigheter och mdjligheter, s. 18.

32 S0U 2020:47 s. 300.

33 Se SOU 2020:47 s. 308.

34 Se SOU 2020:47 s. 302.
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sdkerhetsregler inom statlig eller kommunal personuppgiftsbehandling och
lamnas darfor utanfor tillimpningsomradet for de foreslagna foreskrifterna.

Tillampningsomrade for de foreslagna bestammelserna
som ror sammanhallen vard- och
omsorgsdokumentation

Enligt Socialstyrelsens forslag finns bestimmelser i det sista kapitlet som
handlar om vissa sékerhetsatgérder vid tillimpning av sammanhéllen vérd- och
omsorgsdokumentation. Myndigheten har valt att samla dessa sérskilda
bestammelser i ett sérskilt kapitel for att underlitta tillimpningen. Det kapitlet
ska endast tillimpas av personuppgiftsansvariga enligt lagen om sammanhallen
vard- och omsorgsdokumentation som tillimpar den lagen och som ddrmed
enligt den lagen dr omsorgsgivare.

En omsorgsgivare dr en myndighet i kommun eller region som har ansvar for
eller utfor insatser for dldre personer eller personer med funktionsnedséttning
samt annan juridisk person eller enskild néringsidkare som utfor sidana
insatser. En omsorgsgivare dr personuppgiftsansvarig vid behandling av
personuppgifter enligt lagen om sammanhallen vard- och
omsorgsdokumentation. Insatserna som avses &r insatser som ges med stdd av
SoL eller LSS.?5 Lagen om sammanhéllen vard och omsorgsdokumentation
kompletterar SOLPUL.3¢ En omsorgsgivare omfattas dirmed ocksa av
SoLPUL37 och ddrmed av de dvriga bestimmelserna i forslaget till foreskrifter
utan att det behdver regleras sérskilt. For tydlighetens skull finns en sérskild
bestdammelse som fortydligar att personuppgiftsansvariga i verksamheter som
tillimpar vard- och omsorgsdokumentation ska tillimpa bestimmelser i 4 kap.
som avser just sammanhallen vard- och omsorgsdokumentation.

Begreppsforklaringar

Socialstyrelsen foreslar att det i forfattningen inledningsvis forklaras vad som
avses med vissa begrepp som anvdnds. Myndigheten bedomer att det ar
nddviandigt for att det ska sté helt klart vad som avses med vissa centrala
begrepp. Det bedoms dven nddvéndigt for att uppna en enhetlig tilldimpning av
foreskrifterna.

Det finns ocksé en hénvisning till att vissa uttryck har samma inneboérd som i
lagen (2022:913) om sammanhéllen vérd- och omsorgsdokumentation.

Begreppen autentisering och flerfaktorautentisering

Socialstyrelsen foreslar att begreppen autentisering och flerfaktorautentisering
forklaras i forfattningen for att underldtta forstaelsen av de krav som stélls. 1

35 Se 1 kap. 1 § lagen om sammanhéllen vard- och omsorgsdokumentation.
36 Se 2 § forsta stycket lagen om sammanhéllen vard- och omsorgsdokumentation.
37Se 1 § samt 2 § 1 och 5 SoOLPUL.

17



dag finns begreppen autentisering och stark autentisering definierade i HSLF-
FS 2016:40.38

Autentisering definieras i HSLF-FS 2016:40 som kontroll av uppgiven identitet.
Socialstyrelsen foreslar motsvarande forklaring av begreppet 1 forslaget till nya
foreskrifter.

Begreppet stark autentisering definieras i HSLF-FS 2016:40 som kontroll av
uppgiven identitet pa tva olika sitt. En hojd sikerhetsniva dr emellertid
beroende av att de sitt som négon identifierar sig med inte &r beroende av
varandra. Socialstyrelsen bedomer bland annat darfor att den definition som
finns idag i HSLF-FS 2016:40 inte 4r &ndamalsenlig.>® Det finns olika sitt att
beskriva en sdkerhetsniva som dr hogre dn att nagon har ett anvindarnamn och
ett 10senord. Myndigheten for samhéllsskydd och beredskap (MSB) avrader
fran att anvinda termen stark autentisering i Termbanken for
informationssikerhet.** I MSB:s termbank definieras flerfaktorautentisering
som autentisering baserad pa flera oberoende tekniker for autentisering. Som en
anmérkning till definitionen i den termbanken anges att ofta kombineras nagot
som anvindaren har, vet eller har som biometrisk egenskap och att ett exempel
pa tvafaktorautentisering kan vara ett smartkort i kombination med ett 16senord.

I handboken Journalféring och behandling av personuppgifter i hdlso- och
sjukvérden finns idag foljande beskrivning: En etablerad metod for stark
autentisering ir att anvinda en e-legitimation. Det dr en identitetshandling i
elektronisk form som vid elektronisk kommunikation anvinds for legitimering
och underskrift. E-legitimationen kan lagras pa en dator (certifikat pa fil), pa ett
smartkort eller i en mobiltelefon. Med hjilp av e-legitimationen och det
tillhdrande 16senordet (exempelvis en pinkod) skapas forutséttningar for en
stark autentisering. Denna metod anvinds bland annat av Skatteverket och
Forsakringskassan for att 1ata kunderna identifiera sig och signera sina
handlingar nér de anvinder e-tjanster, till exempel vid deklaration och begéran
om forildraledighet.

Vad Socialstyrelsen efterstrivar &r att beskriva en hojd sékerhetsniva for
autentisering som motsvarar den beskrivning som finns i handboken samtidigt
som det inte slés fast att det for all framtid ar frgan om en
tvéfaktorautentisering. Eftersom MSB avrader fran begreppet stark
autentisering dr det lampligt att ersitta det. Déarfor foreslas att begreppet
flerfaktorautentisering anvinds och att det forklaras som kontroll av uppgiven
identitet pé flera av varandra oberoende sitt.

Eftersom ordet autentisering forekommer i ett allmént rad i forfattningsforslaget
sé forklaras vad som avses med det. Begreppsforklaringen 6verensstimmer med
den definition av autentisering som finns i HSLF-FS 2016:40. For tydlighetens
skull anges att uttryck i 6vrigt har samma innebdrd som i lagen om

38 Se 2 kap. 1 § HSLF-FS 2016:40. Det finns dock ett motsvarande forslag till dndring i HSLF-FS
2016:40.

3 T samband med detta foreskriftsforslag sa foreslas ocksa motsvarande dndringar i HSLF-FS 2016:40.
40 Se https://termbank-informationssakerhet.msb.se/ termen flerfaktorautentisering, himtad 2024-10-21.
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sammanhaéllen vard- och omsorgsdokumentation, dér annars relativt avgransade
och nya begrepp som exempelvis omsorgsgivare finns beskrivna.

Ledningssystem

Socialstyrelsen foreslar ett kapitel om ledningssystem som innehaller en
hénvisning till Socialstyrelsens foreskrifter och allminna rad (SOSFS 2011:9)
om ledningssystem for systematiskt kvalitetsarbete.

Enligt SOSFS 2011:9 ska den som bedriver socialtjénst eller verksamhet enligt
LSS ansvara for att det finns ett ledningssystem for verksamheten.
Ledningssystemet ska anvéndas for att systematiskt och fortlopande utveckla
och sékra verksamhetens kvalitet.41 Med kvalitet avses i SOSFS 2011:9 att en
verksamhet uppfyller de krav och mal som géller for verksamheten enligt lagar
och andra foreskrifter om socialtjénst och stdd och service till vissa
funktionshindrade och beslut som har meddelats med stod av sddana
foreskrifter.

Socialstyrelsen bedomer att det finns behov av att ha en hinvisning till SOSFS
2011:9 for att pdminna om ansvaret enligt den forfattningen.

Atkomst till uppgifter som fors helt eller delvis
automatiserat

Behorighetsstyrning

Kapitlet inleds med en hianvisning till ansvaret som personuppgiftsansvariga har
enligt 10 § SoLPUL. Av 10 § forsta stycket SOLPUL framgar det att den
personuppgiftsansvarige ska for uppgifter om enskilda som fors helt eller delvis
automatiserat

1. bestimma villkor for tilldelning av behorighet for dtkomst till sddana
uppgifter,

2. se till att atkomst till sddana uppgifter dokumenteras och kan kontrolleras,
och

3. gora systematiska och aterkommande kontroller av om nédgon obehorigen
kommer at sddana uppgifter.

Enligt 10 § andra stycket SOLPUL ska behorigheten enligt forsta stycket 1
begrénsas till det som var och en behover for att kunna fullgora sina
arbetsuppgifter inom socialtjansten.

Krav pa behovs- och riskanalyser infér
behorighetstilldelning

Behorighetsstyrning kan beskrivas som arbete med att avgora hur stor tillgang
till uppgifter i ett verksamhetssystem som en person med en viss funktion eller

41'Se 3 kap. 1 § SOSFS 2011:9.
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roll far. Socialstyrelsen foreslar ett krav pa att den personuppgiftsansvarige ska
utfora en behovs- och riskanalys infor faststédllande av villkor for behorighet for
atkomst till uppgifter om enskilda. Behovs- och riskanalysen ska utga fran det
behov av uppgifter som finns for olika arbetsuppgifter verksamheter och
yrkeskategorier, samt frdn de risker som mojligheten till atkomst medfor for
skyddet for enskildas personliga integritet. Risker som avser atkomst till
skyddade personuppgifter ska sérskilt beaktas. Resultatet av behovs- och
riskanalysen och de bedomningar som ligger till grund for den ska
dokumenteras. Behovs- och riskanalysen ska revideras vid behov.

I propositionen med forslag till de bestimmelser om behorighetsstyrning som
finns i 10 § SoLPUL uttalas att ansvaret vid tilldelning av behorighet for
elektronisk atkomst innefattar en skyldighet att géra aktiva och individuella
behorighetstilldelningar utifran analyser av vilken information olika
personalkategorier och olika slags verksamheter behover (behovsanalys).
Vidare uttalas att anvéndarna behover tilldelas rétt behorighet, dvs. tillracklig
behorighet, for att kunna utfora sina arbetsuppgifter pa ett sdkert sétt, utan att
behorigheten blir mer omfattande 4n vad som 4r nédvéndigt.*?

Integritetsskyddsmyndigheten har i ett dldre informationsblad** som publicerats
fore tiden for dataskyddférordningens tillimpning angett bl.a. féljande.
MGdjligheten att arbeta med och ta del av personuppgifter ska begrdnsas till de
som behover det for att kunna utfora sina arbetsuppgifter och sdttet att arbeta
mdste vara utformat efter den principen. Ibland sker det naturligt eftersom olika
avdelningar och projektgrupper dgnar sig dt sina respektive arbetsuppgifter.
Men ndr uppgifterna samlas i samma it-system kan det bli ldttare att kunna ta
del av sadant som inte dr relaterat till ens arbetsuppgifter. It-system béor ddrfor
vara utformade med behérighetsstyrning som kan anpassas efter
organisationens arbetssdtt. Hir bor forst arbetssiittet kritiskt granskas for att
forvissa sig om att det inte i sin tur dr framtvingat av it-system med otillrdcklig
behorighetsstyrning eller andra brister i sdkerhet och integritet. Ett idealiskt
system for kontroll av behérigheter ska kunna se till att identifierade anvindare
kommer dt rdtt information enkelt men hindras att komma at ’’fel” information,
det vill sdga personuppgifter som inte behévs for att losa ens arbetsuppgifter.

Syftet med behovs- och riskanalysen r att behdrigheten begrinsas till vad som
behovs for att utféra arbete inom socialtjdnsten.** For att den
personuppgiftsansvarige, pé ett &andamalsenligt sétt, ska kunna bestdmma
villkoren dr det viktigt att se till vilka uppgifter som anvéndare vid olika
verksamheter, personalkategorier och som utfor olika arbetsuppgifter har behov
av. Aven de risker som méjligheten till &tkomst medfor for skyddet for
enskildas personliga integritet behdver inga i bedémningen nér villkoren
bestdms och ddrmed vara en del av behovs- och riskanalysen.

Enligt 10 § forsta stycket 1 SOLPUL ska den personuppgiftsansvarige
bestdmma villkor for tilldelning av behorighet for dtkomst till sédana uppgifter.
Av forarbetena framgér det att bestimmelsen innebir att den

42 Prop. 2022/23:131 s. 45.
43 Inbyggd integritet, Integritetsskyddsmyndigheten (tidigare Datainspektionen), 2012.
4 Jfr 10 § andra stycket SOLPUL.
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verksamhetsansvarige ska gora aktiva och individuella behorighetstilldelningar
utifran analyser av vilken ndrmare information olika personalkategorier och
olika slags verksamheter behover. Nar villkoren for behorighetstilldelning
bestdms maéste ocksa riskanalyser goras.*> Lagens forarbeten ar alltsé tydliga
med att riskanalyser méste goras. For att kunna avgora av om det finns skél att
ge behorighet trots den risk som &tkomst till personuppgifter innebir, behdver
ocksa behovet av sddan dtkomst beddmas.

Genom de bestimmelser om behorighet som nu foreslas far
personuppgiftsansvariga ett konkret stod for vad som behover goras, och
sikerhetsnivan jimstills over landet. Genom tydliga krav i foreskrifter sa gér
det ocksa att stélla krav pa systemleverantorer vid upphandlingar och
systemleverantorerna blir ocksa varse vad som alltid krdvs i systemen. Krav pa
att resultatet av behovs- och riskanalyserna dokumenteras sékerstéller att
personuppgiftsansvariga kan visa att de uppfyllt kraven och foljer i princip av
behovet av att kunna anvinda resultatet av ett genomfort arbete. Att behovs-
och riskanalysen ska revideras vid behov foljer av kraven pa vad behovs- och
riskanalysen ska utgé frin — om organisationen, verksamhetens storlek eller
uppgifter fordndras sa dr det inte sikert att en tidigare genomford behovs- och
riskanalys dr adekvat i alla delar. Genom krav pa att behovs- och riskanalyserna
ska dokumenteras och revideras vid behov sé stirks personuppgiftsansvarigas
mojligheter att leva upp till kraven i 10 § SoLPUL och artikel 32, 24 och 5.2 1
EU:s dataskyddsforordning ytterligare.

Varje anvandare ska tilldelas behdrighet

Den personuppgiftsansvarige ska enligt forslaget ansvara for att varje anvindare
tilldelas behdrighet for atkomst till uppgifter om enskilda utifrén de faststéllda
villkoren for tilldelning av behdrighet.

Socialstyrelsen bedomer att det &r fundamentalt att varje anvéndare i systemet
tilldelas behdrighet utifran de faststillda villkoren for tilldelning av behorighet
for att kunna begrinsa behorigheten och for att kunna dokumentera och
kontrollera atkomst till uppgifter om enskilda. Det dr ocksa en forutséttning for
att atkomst till uppgifter ska kunna kontrolleras pa ett adekvat sitt.

De foreslagna kraven overensstimmer, med vissa fortydliganden, med de krav
som funnits i 4 kap. 2 § HSLF-FS 2016:40. I handboken om journalféring och
behandling av personuppgifter inom hélso- och sjukvarden anges att det har
innebdr att gruppkonton inte far forekomma. Varje anvéndare behover déarfor
tilldelas behdrighet. Att lamna det oreglerat skulle medfora att kommunerna inte
fr samma stod for att folja SOLPUL, lagen om sammanhaéllen vérd- och
omsorgsdokumentation eller EU:s dataskyddsférordning. Att endast forklara
detta i vigledande material skulle innebéra att ett essentiellt krav som behdver
finnas i systemen inte finns med for anviandning vid exempelvis kravstillning
vid upphandling.

4 Se prop. 2022/23:131 s. 59.
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Behoriga anvandare ska fa viss information

Socialstyrelsen foreslér att den personuppgiftsansvarige ska se till att behdriga
anvéndare fir information om hur behorigheten far anvidndas. Som ett allmént
rad till bestimmelsen anges att informationen bor omfatta att

— inom ramen for den tilldelade behorigheten &r dtkomst till
personuppgifter endast tillaten for behov som uppstatt i arbetet inom
socialtjansten,

— personliga 16senord och hjidlpmedel for autentisering inte fér bli
tillgéngliga for annan,

— datorer eller andra enheter som anvénds for att hantera uppgifter om
enskilda behdver anvéndas pé sitt sd att uppgifterna skyddas mot
obehorig atkomst, och

— atkomst kommer att dokumenteras och kontrolleras.

Av forarbetena till 10 § SOLPUL framgar det att det ingar i ansvaret for den
som bedriver socialtjénst att se till att alla anstéllda far full information om
behorighetsreglerna.

Socialstyrelsen bedomer att det &r centralt att personalen far information om hur
behorigheten far anvéndas for att skydda de enskildas personuppgifter fran att
obehoriga kommer &t dem och att det ansvaret ska ligga pa den
personuppgiftsansvarige. Det ligger i den personuppgiftsansvariges intresse att
personalen far information sé att personalen kan bidra till att skydda
personuppgifterna. Myndigheten bedomer dock inte att det ar lampligt att
nérmare reglera nér eller pé vilket sétt information ska ldmnas, det blir upp till
den personuppgiftsansvarige att ta stillning till.

Regelbunden uppféljning, andring och borttagning av
behorigheterna

For att sdkerstélla att behorigheterna &r riktiga och aktuella, foreslar
Socialstyrelsen, att den personuppgiftsansvarige ska ta fram rutiner for
regelbunden uppfoljning, dndring och borttagning av behdrigheterna. Det dr
vésentligt att de behdrigheter som finns stimmer 6verens med vad som géller
for behorighetstilldelningen.

Av forarbetena till 10 § SoOLPUL framgér det att behdrigheter méste foljas upp
och é@ndras efter hand som andringar i personalens arbetsuppgifter ger anledning
till det.#” Motsvarande bestimmelse finns i HSLF-FS 2016:40.

Socialstyrelsen anser inte att det dr 1ampligt att pa ett mer detaljerat sétt reglera
nér eller hur dndring borttagning och uppf6ljning ska ske eftersom det behover
finnas mojlighet till anpassning utifran den verksamhet som bedrivs, inte minst
utifran antalet behoriga anvéndare.

46 Se prop. 2022/23:131 s. 59.
47 Se prop. 2022/23:131 s. 59.
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Krav pa flerfaktorautentisering for elektronisk atkomst till
uppgifter

Enligt forslaget ska den personuppgiftsansvarige vid elektronisk atkomst till
personuppgifter, ansvara for att 6verforing av personuppgifterna gors pa ett
sadant sitt att obehoriga inte kan ta del av dem, och atkomst till personuppgifter
foregés av flerfaktorautentisering.

Ett krav pa flerfaktorautentisering for elektronisk adtkomst till uppgifter &r
nddvandigt sett till den méngd kénsliga uppgifter som en anvéndare inom
socialtjanstverksamhet kan fa till géng till samt med tanke pa hur den tekniska
utvecklingen ser ut.

I propositionen som foregick bestimmelserna om behorighetstilldelning i 10 §
SoLPUL uttalades att lagen om behandling av personuppgifter inom
socialtjansten inte har ndgon direkt reglering nér det géller autentisering, utan
det framgér indirekt av kraven i artikel 32 i EU:s dataskyddsforordning. En
sédan ordning bor likna den reglering av sékerhetsatgérder som i dag finns inom
hélso- och sjukvardsomréadet. Det uttalades ocksa att sékerstillande av
identiteten pa den som bereder sig dtkomst, dvs. autentisering, ar en viktig
integritetshdjande sikerhetsdtgird. Det ar sarskilt viktigt om uppgifterna ar
atkomliga via 6ppna nit som internet eller molntjénster.*®

Kravet pé flerfaktorautentisering ar hir ocksé fundamentalt for att kunna
uppritthalla kraven i de bestimmelser om kontroll av atkomst som framgar av
lag. For att den som bedriver socialtjinst ska kunna kontrollera att
behorigheterna anvinds pé ett korrekt sitt maste atkomsten till personuppgifter
dokumenteras (loggas). Av loggarna behdver anviandarens identitet framga.*
Aven uppgifter som inte handlar om hilsa kan vara kéinsliga i
socialtjanstverksamhet. I socialtjinstens dokumentation kan ocksé finnas
uppgifter om hilsa. I personakter i verksamhet som bedrivs med stéd av LSS
finns i regel uppgifter om hélsa, inte minst vid beddmning av
personkretstillhorighet.>® Det finns darfor inte anledning att ha lagre krav for
autentisering vid atkomst till uppgifter inom socialtjansten dn de som finns for
atkomst till uppgifter inom hélso- och sjukvarden. Kravet 6verensstimmer med
det krav som foreslas gilla for vardgivare i forslag till justering av 3 kap. 15 §
HSLF-FS 2016:40. Det dr inte rimligt att ha lagre krav for att ta del av uppgifter
som finns inom halso- och sjukvérden vid tillimpning av bestimmelser om
sammanhallen vard- och omsorgsdokumentation eftersom tillgang till
personuppgifter om en patient da skulle vara simre skyddade nér nagon bereder
sig tillgéng till uppgiften fran socialtjansten dn fran hilso- och sjukvarden.

Socialstyrelsen bedomer darfor att det nddviandigt att anvindare identifierar sig
pa flera av varandra oberoende sitt vid elektronisk atkomst till personuppgifter.

4 Prop. 2022/23:131 s. 45.
49 Prop. 2022/23:131 s. 60.
50Ge 1 § LSS.
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Kontroll och dokumentation av atkomst till uppgifter

I forfattningsforslaget finns bestimmelser om dokumentation och kontroll av
atkomst samt allménna rad om kontroll av dtkomst. Kraven i forslaget innebér
att personuppgiftsansvariga ska ansvara for att det av dokumentationen av
atkomsten framgar fran vilken avdelning, enhet eller motsvarande nédgon berett
sig atkomst, vid vilken tidpunkt som négon har berett sig atkomst, anvéndarens
identitet, och den enskildes identitet.

Vidare ska den personuppgiftsansvarige utfora systematiska och aterkommande
stickprovskontroller av den dtkomst som forekommit, gora kontroller vid
misstanke om obehdrigt intrdng samt dokumentera kontrollerna av atkomst.

Forslagets bestimmelser om logguppfoljning och information som ges till
omsorgsmottagare om den direktadtkomst som forekommit enligt lagen om
sammanhaéllen vérd- och omsorgsdokumentation f6ljer de bestimmelser som
hittills har géllt for hélso- och sjukvarden i 4 kap. 9 och 10 §§ HSLF-FS
2016:40.

Av 4 kap. 5 § lagen om sammanhéllen vard- och omsorgsdokumentation
framgar att en omsorgsmottagare har rétt att fa information frén omsorgsgivaren
om vilken atkomst (elektronisk atkomst genom direktatkomst eller annat
elektroniskt utlimnande) till uppgifter om omsorgsmottagaren (eller patient se
tredje stycket) som forekommit i systemet med sammanhaéllen vard- och
omsorgsdokumentation. Skyldigheten att 1dmna information &r mer langtgdende
an den skyldighet som den offentliga socialtjédnsten har enligt
tryckfrihetsforordningen att ldmna ut allménna handlingar och 6 kap. 4 §
offentlighets- och sekretesslagen att lamna uppgifter ur allménna handlingar.!

De forslagna bestimmelserna stéller krav pa kontroll av atkomst av vem som
har tagit del av uppgifter och nir. Att dven stélla uttryckliga krav pa kontroll av
vad som gjorts med uppgiften ter sig mindre &ndamalsenligt utan foljer av
annan dokumentation i personakten. Som stdd for tillimpning foreslés allménna
rad om vad kontrollernas frekvens bor anpassas efter.

Bevarandetid avseende dokumentation av
atkomst

Enligt forslaget ska den personuppgiftsansvarige ansvara for att faststélla
lamplig tid for bevarande av dokumentation av atkomst.

For att kunna kontrollera atkomsten av olika uppgifter behover det finnas
bevarad adtkomstdokumentation (bevarade loggar).
Integritetsskyddsmyndigheten har i sin tillsyn tidigare anfort att det ar viktigt att
genomfora logguppfoljning for att pa forekommen anledning eller genom
stickprover kontrollera om det sker obehoriga slagningar. For att obehdrig
atkomst ska upptickas och for att logguppfoljningar ska fa en preventiv effekt

3! Prop. 2021/22:177 s. 217.
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behdvs rutiner for logguppfoljningar och tydlig information bor ges till
personalen.>?

Att anvindarens identitet ska framgé av loggarna och att de maste sparas en tid
for att mojliggora kontrollen uttalas i1 forarbetena till bestimmelserna i 10 §
SoLPUL.>* Som en jamforelse anges i 4 kap. 9 § HSLF-FS 2016:40 att
vardgivaren ska ansvara for att loggarna sparas minst fem ar for att mojliggora
kontroll av atkomsten till uppgifter om en patient. Inom hélso- och sjukvarden
ska journalhandlingar bevaras minst i tio &r.>*

Socialstyrelsen har 6vervégt att foreskriva att dokumentation av atkomst till
uppgifter om enskilda i socialtjanst- och LSS-verksamheter ska sparas i fem ar.
Sett till att preskriptionstiden for grovt dataintrdng ar tio ar> kan det finnas skal
for en ldngre bevarandetid. Uppgifter i en personakt i socialtjansten ska
emellertid gallras efter fem respektive tva ar.’¢ Att bevara dokumentation av
atkomst léngre tid 4n vad gallringsbestimmelserna anger riskerar att bli
oforenligt med de dvervidganden som gjorts for gallringstid inom socialtjdnsten
eftersom det innebér att uppgiften om att ndgon varit aktuell inom socialtjansten
sparas langre tid &n sjélva personakten, dartill ar det utover uppgifter om den
som personakten avser dven frdgan om uppgifter om den anvindare som berett
sig atkomst. Det fortjdnar ocksa att nimnas att det for patientjournaler finns en
angiven minsta tid for bevarande i lag medan det for socialtjénst och LSS finns
bestimmelser om krav pa gallring efter viss tid vilket utgér en skillnad mellan
regelverken. Integritetsskyddsmyndigheten har i tidigare yttrande 6ver
foreskrifter om informationssékerhet anfort foljande. Néar tekniska
sikerhetsatgérder vidtas innebir det ofta att personuppgifter behandlas, till
exempel 1 loggar som registrerar systemaktiviteter till f6ljd av fysiska personers
handlingar. Sddan personuppgiftsbehandling ska ske i enlighet med de
grundlidggande principerna i EU:s dataskyddsforordning (art. 5) och kraven pa
proportionalitet (art. 24). Utifran EU:s dataskyddsforordning behover det darfor
ske en beddmning i de enskilda fallen hur ldnge det 4r ldmpligt att spara loggar,
sd att det inte blir en alltfor omfattande personuppgiftsbehandling.’’

Att lata personuppgiftsansvariga faststilla en bevarandetid riskerar visserligen
att leda till en ojamlikhet 6ver landet ifraga om skydd for kénsliga
personuppgifter. Det kan emellertid finnas olika behov av bevarandetid for
dokumentation av atkomst sett till exempelvis hur stor en verksamhet dr och om
verksamheten drivs i offentlig eller privat regi. De bedomningar som
personuppgiftsansvariga behover gora gora enligt EU:s dataskyddsforordning
kan darfor se olika ut. Socialstyrelsen bedomer darfor att det ar lampligt att
personuppgiftsansvariga sjidlva bedomer vilken bevarandetid som &r lamplig. En
sérskild integritetsanalys som ror forslagets bestimmelser om dokumentation av
atkomst avseende den personuppgiftsbehandling som forslaget innebér for
socialtjidnstens personal finns i avsnitt 3.

32 Se Integritetsskyddsmyndighetens (tidigare Datainspektionens) beslut 2016-02-17, dnr 1805-2015.
33 Se prop. 2022/23:131 s.60.

54Se 3 kap. 17 § PDL.

35 Se 35 kap. 1 § BrB tillsammans med 4 kap. 9 ¢ § andra stycket BrB.

36 Se 12 kap. 1 § och 7 kap. 3 § SoL.

STIMY dnr 2023-16275.
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Sarskilda bestammelser om sammanhallen vard-
och omsorgsdokumentation

Bestammelse om omfattning av sammanhallen vard- och
omsorgsdokumentation i socialtjansten

I forslaget finns en bestimmelse om att socialndimnd som &r omsorgsgivare och
som tillimpar lagen om sammanhallen vard- och omsorgsdokumentation ska
faststélla vilka insatser for dldre eller for personer med funktionsnedséttning
som ndmnden tillhandahaller och som enligt lagen om sammanhéllen vard- och
omsorgsdokumentation far inga i system for sammanhéllen vard- och
omsorgsdokumentation.

Enligt 1 kap. 3 § lagen om sammanhallen vard- och omsorgsdokumentation far
bestimmelserna i lagen tillimpas pad omsorgsgivares behandling av
omsorgsmottagares personuppgifter enligt SOLPUL enligt 11 kap. 5 § SoL, eller
enligt 21 a § LSS. Enligt 2 kap. 1 § lagen om sammanhéllen vird- och
omsorgsdokumentation far en omsorgsgivare under vissa dir sirskilt angivna
forutsattningar ges tillgang genom direktétkomst eller annat elektroniskt
utldmnande till personuppgifter som behandlas av andra vardgivare eller av
omsorgsgivare. Sadan tillgang far bl.a. avse personuppgifter som behandlas for
att ansvara for eller utfora insatser som avses i 1 kap. 3 § andra stycket lagen
om sammanhaéllen vird- och omsorgsdokumentation.

11 kap. 1 § lagen om sammanhallen vard- och omsorgsdokumentation anges att
omsorgsgivare dr myndighet i kommun eller region som har ansvar for eller
utfor insatser for dldre personer eller personer med funktionsnedsittning samt
annan juridisk person eller enskild nadringsidkare som utfér sddana insatser. I

1 kap. 1 § anges vad som i sammanhanget utgor insatser for dldre personer eller
personer med funktionsnedséttning. En oklarhet uppstar i och med att denna
bestdmning omfattar insatser enligt 4 kap. 1 § SoL som avses i 3 kap. 6 § forsta
stycket SoL och som ges till dldre personer eller personer med
funktionsnedsittning. Insatserna i 3 kap. 6 § forsta stycket SoL anger att
socialnimnden bor genom hemtjinst, dagverksamheter eller annan liknande
social tjanst underlitta for den enskilde att bo hemma och ha kontakt med
andra. Det finns inte ndgon nationell katalog dver insatser som underlattar for
enskilda att bo hemma och ha kontakt med andra. Tillgéng till personuppgifter
genom direktatkomst eller annat elektroniskt utlimnande far for socialtjinstens
del bara avse personuppgifter som behandlas for att ansvara for eller utfora
insatser eller for administration av sddana insatser eller sddan dokumentation
som avses i 1 kap. 3 § andra stycket lagen om sammanhéllen vard- och
omsorgsdokumentation, se 2 kap. 1 § andra stycket 2 lagen om sammanhéllen
vard- och omsorgsdokumentation.

Om det rader oklarhet om huruvida uppgifter angdende en viss insats far delas

med andra genom sammanhéllen vard- och omsorgsdokumentation eller inte s&
riskeras att lagen om sammanhéllen vird- och omsorgsdokumentation tillimpas
for insatser som inte omfattas av den lagen. En allt for stor forsiktighet riskerar
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a andra sidan att lagen inte uppnér sin fulla potential for en sa smidig
informationsoverforing som mojligt. Darfor dr det nddvéandigt att sékerstélla att
ndmnden utifrdn vad som avses med insatser for dldre personer eller personer
med funktionsnedséttning i 1 kap. 1 § lagen om sammanhéllen vard- och
omsorgsdokumentation, och da séirskilt 3 kap. 6 § SoL, faststiller vilka insatser
ndmnden tillhandahaller som far inga i system for sammanhallen vard- och
omsorgsdokumentation.

Att det 4r omsorgsgivare som dr socialndmnder och inte privata utforare som
behover faststélla vilka insatser som far ingd i sammanhéllen vard- och
omsorgsdokumentation foljer av det verksamhetsansvar som framgar av

4 kap. 1 § och 3 kap. 6 § SoL.

De omsorgsgivare som dr nimnder som ansvarar for regionens eller
kommunens verksamhet enligt LSS*® behover inte sdrskilt bestimma om
insatser som fér ingd i sammanhallen vard- och omsorgsdokumentation
eftersom det framgér av 9 § LSS vilka insatser det dr fragan om. Det finns
emellertid inget hinder for en sddan ndmnd att besluta att endast vissa insatser i
9 § LSS far ingd i ssmmanhéllen vird- och omsorgsdokumentation. Det foljer
av att det ar frivilligt att tilldmpa sammanhéllen vard- och
omsorgsdokumentation.

Att dokumentera att en insats far inga i system for sammanhallen
vard- och omsorgsdokumentation i samband med beslut &r inte
tillrackligt

Ett alternativ for att sikerstélla att inte andra uppgifter &n sddana som far
omfattas av sammanhallen vard- och omsorgsdokumentation faktiskt ingar dér
som fors fram i propositionen till lagen om sammanhéllen vérd- och
omsorgsdokumentation dr att det i samband med beslut om bistand tydligt anges
att insatsen kan ingd i sammanhéllen vard- och omsorgsdokumentation. I
propositionen gors ocksé en jaimforande hanvisning till bestimmelser om
dokumentation i samband med beslut i 5 kap. 14 § SOSFS 2014:5.5°

Mot bakgrund av att varken den nu géllande socialtjanstlagen eller i de forslag
som finns for den kommande socialtjanstlagen finns ndgon uttémmande
insatskatalog eller definition av &ldre eller funktionshinder s& behdver varje
socialndmnd ta stillning till vilka insatser som ndmnden erbjuder, genom egen
regi eller pa annat sétt inkluderande eventuella insatser som enligt nya
socialtjanstlagen far erbjudas utan behovsprévning, som far omfattas av
sammanhallen vard- och omsorgsdokumentation. Beslut om att tillerkédnna
nagon en insats inom &ldre- och funktionshindersomradet ar i regel ndgot som
delegeras till en handldggare som i regel ocksé dr den som arbetar med
utredning, dokumentation och uppf6ljning av insatsen. Med den 16sning som
foreslés i propositionen riskeras att en handléggare fran fall till fall bedomer om
en insats far ingd i sammanhallen vard- och omsorgsdokumentation eller inte.
Risk finns dé for att olika handldggare i samma kommun gor olika

8 Fullméktige utser ndimnd som &r ansvarig for ledningen av regionens eller kommunens uppgifter
enligt LSS, se 22 § LSS.
3 Se prop. 2021/22:177 s.75.
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beddmningar. Det ter sig darfor inte lampligt att det just i samband med beslut
bestdms eller tydliggors att en insats far inga i system for sammanhaéllen vard-
och omsorgsdokumentation. Det &r inte heller mdjligt for Socialstyrelsen att
foreskriva om vilka insatser som far inga eftersom det skulle kunna innebéra en
inskrédnkning av lagen om sammanhéllen vard- och omsorgsdokumentation och
dérmed 4ndring av lag vilket inte &r mojligt for en forvaltningsmyndighet att
gora.®

Att synliggdra att en insats av visst slag omfattas av sammanhéllen vard- och
omsorgsdokumentation i ett informationssystem kan ocksa goras pa andra sétt
an genom dokumentation i samband med beslut om en insats. Darfor foreslés
istdllet en bestimmelse om att socialndmnd som &r omsorgsgivare faststéller
vilka insatser som fér ingd i sammanhéllen vard- och omsorgsdokumentation.
Hur ndmnden sedan viéljer tillvigagangssitt i informationssystem for att
uppméirksamma att en insats kan inga i sammanhéllen vard och
omsorgsdokumentation lamnas ppet. Daremot foreslas krav pad dokumentation
av hur och nér samtycke till att ta del av uppgifter genom sammanhallen vard-
och omsorgsdokumentation ska hidmtas in vilket beskrivs nedan.

Behorighetstilldelning

Omsorgsgivare ska bestimma villkor for tilldelning och begrinsning av
behorigheter enligt 4 kap. 3 § lagen om sammanhallen vard- och
omsorgsdokumentation. Socialstyrelsen bedomer att det dr lampligt med en
hénvisningsbestimmelse i foreskriftens kapitel som avser sammanhéllen véard-
och omsorgsdokumentation.

Rutin for information som ska ges till
omsorgsmottagare om sammanhallen vard- och
omsorgsdokumentation

I forslaget anges att omsorgsgivaren ska ansvara for att det finns rutiner for att
omsorgsmottagaren far information enligt 2 kap. 2 § lagen (2022:913) om
sammanhallen vard- och omsorgsdokumentation innan uppgifter om honom
eller henne far goras tillgéngliga for andra omsorgsgivare och vardgivare. Till
bestimmelsen foreslas allménna rdd med innebodrden att rutinerna bor innefatta
hur ofta och pa vilket sétt som omsorgstagare ska informeras.

I propositionen med forslag till lagen om sammanhallen vard- och
omsorgsdokumentation anges féljande. Hur informationen ska ldmnas dverlats
at varje personuppgiftsansvarig att bestimma. Nagot krav pé att
informationen ska ges i viss form — muntligt eller skriftligt — finns inte. Det &r
dock viktigt att den personuppgiftsansvarige utarbetar rutiner for hur
informationsskyldigheten ska fullgdras. Sdkra rutiner ligger i den
personuppgiftsansvariges eget intresse, eftersom denne — da det géller

% En lag fér inte upphévas eller &ndras pd annat sitt &n genom en lag, se 8 kap. 18 § forsta stycket RF.
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information till en registrerad vid behandling av personuppgifter — anses ha
bevisbordan for att obligatorisk information faktiskt har 1dmnats till patienten
eller omsorgsmottagaren. Nar det géller t.ex. patienter och omsorgsmottagare
som inte talar svenska bor den personuppgiftsansvarige se till att informationen
oversitts eller att det finns skriftlig information p& andra sprék.6!

En bestdmmelse om att ha rutin for den information som ska lamnas till
omsorgsmottagare innan uppgifter gors tillgdngliga ar séarskilt angeldgen for
omsorgsgivare, som till skillnad fran vardgivare inte har tillimpat ett dylikt
samtyckesforfarande forut. Bestimmelsen forutsétts skapa tydlighet for savil
personal som omsorgsmottagare.

Krav pa rutiner for samtycke till att ta del av
uppgifter

Socialstyrelsen foreslar ett krav pa att omsorgsgivaren ska ha rutiner for hur och
nir samtycke till att ta del av uppgifter ska himtas in.

Det finns inga formkrav i lagen gillande hur samtycke ska himtas in och
regeringen har bedomt att ndgot krav pa skriftligt samtycke fran
omsorgsmottagaren i vart fall inte bor stéllas i lagen. Det framgér dock av
forarbetena att det ska vara fraga om ett sidant samtycke som uppfyller de krav
som foljer av artikel 4.11 1 EU:s dataskyddsforordning, dvs. en frivillig,
specifik, informerad och otvetydig viljeyttring, genom vilken den registrerade,
antingen genom ett uttalande eller genom en entydig bekrédftande handling,
godtar behandling av personuppgifter som ror honom eller henne. Samtycket
utgdr i detta sammanhang en integritetshdjande atgérd och inte en réttslig grund
enligt artikel 6.1 1 EU:s dataskyddsférordning eller for att enligt artikel 9.2 1
EU:s dataskyddsforordning fa behandla kénsliga personuppgifter. Det framgar
dven att om tvist uppkommer huruvida en omsorgsmottagare har ldmnat
samtycke eller inte bor den personuppgiftsansvariga omsorgsgivaren ha
bevisbordan for att ett sddant samtycke har lamnats. Regeringen bedémer dérfor
att det finns skél for de samarbetande omsorgsgivarna och vardgivarna att
utarbeta goda rutiner for dokumentation av samtycket.®?

Angéende samtycket anges vidare i forarbetena att det dr lampligt att samtycket
dokumenteras, d&ven om det inte finns ndgot formellt krav pa detta. Samtycket
ska foregds av att patienten far information om vad han eller hon samtyckt till.
Inget hindrar att ett samtycke ldmnas i forvdg innan den aktuella
patientrelationen har uppstatt. Det kan vara en praktisk ordning att patienten
redan i samband med att uppgifter om honom eller henne gors tillgéngliga i ett
sammanhallet journalsystem samtycker till att en annan vardgivare senare far ta
del av uppgifterna. Ett praktiskt exempel pa da samtycke kan ldmnas i forvag ar
dé patienten befinner sig i en vardprocess som inbegriper flera olika vardgivare
och dir patienten skickas runt mellan dessa i ett remissforfarande.® 15 kap. 5

6l Prop. 2021/22:177 s. 197. Se dven prop. 2007/08:126 s. 249 f.
92 Se prop. 2021/22:177 s. 115-117 och s. 207.
63 Se prop. 2007/08:126 s. 253.
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§ 9 HSLF-FS 2016:40 anges att vardgivaren ska sikerstilla att en
patientjournal, i forekommande fall, innehaller uppgifter om séddant samtycke.

Socialstyrelsen bedomer att det inte &r lampligt att ndrmare reglera hur
beddmningar och inhdmtande av samtycken ska goras.64 Det dr dock av yttersta
vikt att omsorgsgivarna hanterar frigan om samtycken pa, ett i verksamheten,
lampligt sétt. Socialstyrelsen foreslar ocksa ett nytt krav i SOSFS 2014:5 om att
samtycken for att ta del av uppgifter enligt lagen om sammanhéllen vard- och
omsorgsdokumentation ska dokumenteras, se nedan. Det dr emellertid inte
meningen att den personal som ska dokumentera ocksa i varje enskilt fall ska
behova ta ansvar for att gora overgripande beddmningar for hur och nér
samtycken ska hdmtas in.

Lampliga rutiner for att himta in samtycke kan vara beroende av om det finns
tillgang till dokumenterade uppgifter om samtycke sedan tidigare, vilken
aldersgrupp verksamheten riktar sig till etc. Darfor foreslas ett krav pa att
omsorgsgivaren ska ta fram rutiner for hur och nir samtycke ska hamtas in.

Krav pa rutin for bedomningar nar omsorgsmottagaren
inte kan samtycka

Enligt forslaget ska omsorgsgivaren ansvara for att det finns rutiner for hur och
nir beddmningar av om ett barn inte sjdlv kan ldmna samtycke enligt 3 kap. 2 §
andra stycket och beddmningar och klarldgganden enligt 3 kap. 4 § lagen om
sammanhallen vard- och omsorgsdokumentation ska goras.

Enligt 3 kap. 4 § lagen om sammanhallen vard- och omsorgsdokumentation
géller foljande.

En omsorgsgivare far ta del av uppgift om vilka andra omsorgsgivare som har
gjort uppgifter tillgdngliga enligt 2 kap. 4 eller 6 § om en omsorgsmottagare
inte endast tillfilligt saknar formaga att [dmna samtycke enligt 2 § forsta
stycket 3.

Omsorgsgivaren far i en sddan situation behandla ocksd de uppgifter som

avses i 2 kap. 4 eller 6 § som andra omsorgsgivare gjort tillgdngliga om

1. omsorgsgivaren bedomer att dessa kan antas ha betydelse for de insatser
som dr nodvdndiga med hdnsyn till omsorgsmottagarens behov eller en
utredning om sdadana insatser,

2. omsorgsmottagarens instdllning till sadan behandling av
personuppgifter sd langt som mojligt har klarlagts, och

3. det inte finns anledning att anta att omsorgsmottagaren skulle ha motsatt
sig behandlingen av personuppgifterna.

I propositionen som lag till grund for lagen om sammanhallen vard- och
omsorgsdokumentation uttalades foljande. En bedomning ska géras om

4T sammanhanget kan dven nimnas att en pagaende statlig utredning (Dir. 2023:147) utreder idag den
nérliggande frdgan om hur personer med nedsatt beslutsforméaga kan fa ta del av insatser genom digital
teknik pa lika villkor som andra.
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omsorgsmottagaren inte endast tillfalligt saknar forméga att lamna det samtycke
som i normalfallet krévs for tillgang till uppgifter i ssammanhéllen vard- och
omsorgsdokumentation. Det dr den omsorgsgivare som behover ta del av
uppgifter hos en annan omsorgsgivare som ska gora denna bedémning.
Bedomningen av omsorgsmottagarens formaga att samtycka har inte nagon
rackvidd utanfér den konkreta situationen da beddmningen gors. Med hinsyn
till hur omsorgsmottagarens halsotillstand och allménna tillstand utvecklas eller
fordandras kan omsorgsmottagarens formaga variera 6ver tid och dven

variera beroende pa vilken fraga som omsorgsmottagaren behdver ta

stdllning till.®

Bedomningar av om négon har inte endast tillfalligt saknar formaga att 1amna
samtycke till att behandla uppgifter som en annan omsorgsgivare eller
vardgivare har gjort tillgdngliga &r en svér fraga dér Socialstyrelsen bedomer att
det finns behov av att personuppgiftsansvariga sé ldngt mojligt stottar
personalen i de beddmningar som behover goras. Ett krav pa en rutin dr darfor
nodviandigt for att sdkerstilla att alla som arbetar med sammanhéllen vard- och
omsorgsdokumentation har kinnedom om nér det ar mojligt att ta del av
uppgifter utan ett uttryckligt samtycke. Det giller bade i situationer som ror
personer som inte endast tillfalligt saknar forméga att ta stéllning till
personuppgiftsbehandlingen. Detsamma géller 1 situationer som ror
beddmningar av om ett barn sjélvt kan samtycka till detta eller inte. Rutiner for
dessa bedomningar kan sékerstélla en genuin kinnedom om regelverket och
skapa viss stadga for personalen nir de ska ta stdllning till om de har rétt att ta
del uppgifter genom sammanhallen vard- och omsorgsdokumentation. Sddana
rutiner behover finnas for sdvil sma som stora verksamheter. Nar det géller
klarligganden av den enskildes instillning ser Socialstyrelsen ocksa ett behov
av krav pa rutiner for detta sa att inte varje medarbetare sjilv vid varje tillfalle
behdver ta allt ansvar for hur det ska gé till. Att ha ett allmént rad eller
végledande material sékerstiller inte att den personuppgiftsansvarige arbetar
aktivt med de bedomningar och klarldgganden av samtycke som maste goras
och ar darfor inte tillrackligt.

Begransningar av atkomst till uppgifter

Enligt forslaget ska en omsorgsgivare ansvara for att osparrade uppgifter om en
omsorgsmottagare hos en annan omsorggivare eller i en vardprocess eller en
vérdenhet hos en vérdgivare inte kan goras tillgéngliga utan att den behoriga
anvéndaren tar stéllning till om han eller hon far ta del av sddana uppgifter
utifran 3 kap. 2 § respektive 3 kap. 4 § lagen om sammanhallen vard- och
omsorgsdokumentation. Det 1dmnas Oppet for omsorgsgivaren hur det ska ga till
i praktiken. Det kan exempelvis handla om information som ges till behoriga
anvéndare och som kompletteras av information och olika val i det elektroniska
system for behandling av personuppgifter som omsorgsgivaren anvénder.

Lagen om sammanhéllen vérd- och omsorgsdokumentation skiljer pa situationer
dér omsorgsmottagaren inte endast tillfalligt saknar forméga att limna samtycke

%5 Prop. 2021/22:177 s. 209.
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till att ta del av uppgifter. For att ge ett tydligt stod i att gora rétt behdver den
skillnaden ocksé framga av foreskrifterna. Utan en reglering av detta hade det
enda att forhalla sig till varit att information om att omsorgsgivare eller
vardgivare lagt in osparrade personuppgifter i systemet ska vara tillginglig utan
att se vilken omsorgsgivare eller vardgivare som tillgdngliggjort uppgifterna
eller uppgiften i sig. Det ter sig inte &ndamaélsenligt for skyddet for den
personliga den personliga integriteten eller férenligt med principen om
uppgiftsminimering i artikel 5. 1. ¢ i EU:s dataskyddsforordning att samtliga
uppgifter gors tillgdngliga direkt.

Vid sammanhaéllen journalféring sé har tidigare foljande géllt enligt 4 kap. 6 §
HSLF-FS 2016:40:

Vardgivaren ska ansvara for att en behorig anvdndares atkomst till
ospdrrade uppgifter om en patient hos en annan vdardgivare foregds av att
anvdndaren kontrollerar att forutsdttningarna for behandling av
personuppgifter enligt 6 kap. 3 § eller 3 a § patientdatalagen (2008:355) dr
uppfyllda och direfter gor ett aktivt val for att ta del av uppgifterna.

Krav pa aktiva val for att ta del av uppgifter innebér att en anvéndare som
loggar in i ett system och soker efter en omsorgsmottagare inte omedelbart ser
alla uppgifter om omsorgsmottagaren som finns hos alla vardgivare som
tillgéngliggjort uppgifter. Att anvindare efter sokning pa en omsorgsmottagare
alltid omedelbart ser alla tillgédngliggjorda uppgifter innebér stora risker for den
personliga integriteten eftersom det inte i samtliga fall krévs att alla
tillgéngliggjorda uppgifter omedelbart syns.

Under arbetet med foreskrifterna har det framforts synpunkter till
Socialstyrelsen avseende innehéllet i de bestimmelser i 4 kap. 4 och 6 §§
HSLF-FS 2016:40 som stéller krav pé aktivt val for atkomst till osparrade
uppgifter. Problematiken som har beskrivits kan sammanfattas besta i att
anvandare i systemet tvingas bedoma sitt behov av personuppgifter utifran var
uppgifterna finns dokumenterade, snarare &n vilka uppgifterna &r och att
uppgifternas koppling till var ndgonstans de organisatoriskt sett finns kan sakna
betydelse. Det har ocksé framforts att de bestimmelserna i sig 4r omoderna i
och med att de utgar fran att en anvindare letar sig fram till de
informationsméngder hen behdver for sitt arbete manuellt och inte soker
uppgifter genom en forutbestdimd programmering vilket skulle kunna innebdra
en risk for att exponera fler kidnsliga uppgifter &n vad som skulle vara
nddviandigt jaimfort med en forprogrammerad sokning som ar anpassad efter en
given klinisk situation. En uppfattning &r ocksé att nuvarande bestimmelser om
aktiva val 1 HSLF-FS 2016:40 dr svéara att tillampa eftersom det ar svart att
forstd vad de innebar.

Alternativet att anvidnda den hittillsvarande 16sningen i 4 kap. 4 och 6 §§ HSLF-
FS 2016:40 som den ar formulerad idag ter sig ddrmed inte &ndamalsenlig. Gér
det att konstruera system med skrdddarsydda behov dédr anvdndaren kan ta del
av de uppgifter som hen behdver for sina arbetsuppgifter utan att ta del av
uppgifter om en mingd olika omsorgsgivare och vardgivare som gjort uppgifter
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tillgéngliga s finns det inte anledning att begrinsa den mojligheten i
foreskriften.

Ett alternativ som framforts till Socialstyrelsen &r att atkomst till uppgifter
borde kunna ges utifrdn behovs- och riskanalyser som dr genomforda med
utgangspunkt fran en aktuell klinisk situation. En anvéndare skulle ddrmed fa
tillgéng till all nddvédndig information om en patient. Krav pa aktiva val fran
anvandaren for att fa tillgang till information skulle endast krdvas om inte
sddana behovs- och riskanalyser dr genomforda. Den 16sning som nu foreslas
kan sdgas ligga i linje med det forslaget &ven om forslaget stiller krav pa vissa
begrinsningar for att ta del av uppgifter. Den foreslagna 16sningen 6ppnar for
att system kan utformas fritt utifran forutsattningarna i lagen om sammanhallen
vard- och omsorgsdokumentation, och inkluderar det forfarande som géllt i

6 kap. 6 § HSLF-FS 2016:40. Tillsammans med de bestimmelser om
begrinsning av behorighet utifran vilket behov av uppgifter som en behorig
anvandare har, och bestimmelser om att varje anvdndares atkomst till uppgifter
om en enskild ska dokumenteras, s uppnas syftet med att ge stod for
personuppgiftsansvarigas tillimpning av bestimmelserna om atkomst till
uppgifter i lagen om sammanhallen vard- och omsorgsdokumentation.
Personuppgiftsansvariga behdver ocksa som alltid ta hiansyn till 6vrig
dataskyddsreglering, inte minst vilka sokbegrepp som ér tillatna enligt 15 och
20 §§ forordningen (2001:637) om behandling av personuppgifter inom
socialtjansten (SoLPUF).%

For personuppgiftsansvariga i socialtjdnsten finns en skillnad jamfort med vad
som géller for vardgivare i regleringen i lagen om sammanhallen vard- och
omsorgsdokumentation i och med att det endast &r tillatet att ta del av uppgifter
som har tillgdngliggjorts av omsorgsgivare i situationer dar den enskilde inte
endast tillfalligt saknar formaga att ta stdllning till att 1amna samtycke.®” Darfor
finns olika paragrafer i forslaget for situationerna nér den enskilde har
respektive inte har sddan formaga.

Dokumentation av atkomst vid sammanhallen
vard- och omsorgsdokumentation

I forslaget finns en hénvisning som anger att utdver vad som anges i 3 kap. 8 §
sé ska den personuppgiftsansvarige ansvar for att det av dokumentationen av
atkomst framgér fran vilken avdelning, enhet eller motsvarande fran en
vardgivares verksamhet och fran vilken vardenhet eller vardprocess inom en
vardgivares verksamhet som en anvindare berett sig atkomst till
personuppgifter om en omsorgsmottagare genom sammanhallen vard- och
omsorgsdokumentation.

Att ansvaret for att kontrollera atkomst och kunna informera enskilda om
atkomst som forevarit inbegriper att ha information om varifran en anvédndare
berett sig atkomst anges 1 propositionen med forslag till lagen om

 For vardgivare finns bestimmelser om sokbegrepp i 2 kap. 8 § PDL.
7 Se 3 kap. 4 § lagen om sammanhallen véard- och omsorgsdokumentation.
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sammanhallen vard- och omsorgsdokumentation.®® For att séikerstilla att
omsorgsgivare kan uppfylla de krav pa kontroll och information som finns i
lagen om sammanhéllen vard- och omsorgsdokumentation foreslas darfor dessa
bestimmelser.

Information som ska ges till omsorgsmottagare
om atkomst som forevarit

14 kap. 5 § lagen om sammanhéllen vard- och omsorgsdokumentation anges att
en omsorgsgivare pa begiran av en omsorgsmottagare ska lamna information
om den dtkomst till omsorgsmottagarens personuppgifter som férekommit
enligt lagen. Skyldigheten att l1dmna information dr mer langtgdende dn den
skyldighet som den offentliga socialtjédnsten har enligt tryckfrihetsférordningen
att lamna ut allminna handlingar och 6 kap. 4 § offentlighets- och
sekretesslagen att ldmna uppgifter ur allmédnna handlingar.’

I forslaget till foreskrifter anges att det av den information som pa begéran ska
ges till omsorgsmottagare enligt 4 kap. 5 § lagen om sammanhallen vard- och
omsorgsdokumentation sé ska det i forekommande fall framgé fran vilken
avdelning, enhet eller motsvarande inom en omsorgsgivares verksamhet, fran
vilken vardenhet inom en vardgivares verksamhet samt vid vilken tidpunkt
nagon har tagit del av uppgifterna. Vidare anges i forslaget att informationen
ska vara utformad sé att omsorgsmottagaren kan bedéma om &tkomsten varit
befogad eller inte.

Forslaget 6verensstimmer i stort med det som har géllt for vardgivare vid
sammanhaéllen journalforing enligt 4 kap. 10 § HSLF-FS 2016:40 och med det
forslag som foreslés gilla for vardgivare vid sammanhallen vard- och
omsorgsdokumentation.

Omsorgsmottagarens elektroniska tillgang till
personuppgifter

I forslaget anges att omsorgsgivaren ska ansvara for att en omsorgsmottagares
tillgdng, genom direktatkomst eller annat elektroniskt utlimnande, till uppgifter
om sig sjilv och till dokumentation om atkomst, tillats endast efter att den
enskildes identitet har sékerstéllts genom flerfaktorautentisering. Det anges
ocksa i forslaget att om omsorgsgivaren endast medger en begrénsad tillgang till
uppgifter sa ska denne informera den enskilde om detta.

Forslaget 6verensstimmer med de bestimmelser i HSLF-FS 2016:40 som géllt
och som foreslas for patienters tillgéng till uppgifter om sig sjilva.

Socialstyrelsen bedomer att det inte finns skél att ha lagre sékerhetskrav for
autentisering som avser tillgang till egna socialtjanstuppgifter &n vad som géller

% Se prop. 2021/22:177 s. 217.
% Prop. 2021/22:177 s. 217.
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for tillgéng till egna hélso- och sjukvérdsuppgifter. Inte minst eftersom
socialtjanstuppgifter dels kan ha ett allmént kansligt innehéll och dels eftersom
det kan vara fraga om uppgifter som ror hilsa.

Andringar i SOSFS 2014:5

Socialstyrelsen foreslér dven éndringar i Socialstyrelsens foreskrifter och
allménna rad (SOSFS 2014:5) om dokumentation i verksamhet som bedrivs
med stéd av SoL, LVU, LVM och LSS.

Bestammelsernas placering

Socialstyrelsen bedomer att bestimmelserna bor placeras i 4 kap. SOSFS
2014:5 eftersom det kapitlet omfattar sdvdl kommunala ndmnder som enskilda
utforare. Nagon koppling till kapitlet som reglerar dokumentationskrav for
Statens institutionsstyrelse behdvs inte eftersom Statens institutionsstyrelse inte
ar omsorgsgivare enligt de begrepp som finns i 1 kap. 1 § lagen om
sammanhaéllen véard- och omsorgsdokumentation. I den mén Statens
institutionsstyrelse tillimpar lagen om sammanhallen vard- och
omsorgsdokumentation sa &r det i egenskap av vardgivare och da tillaimpas
HSLF-FS 2016:40. Bestimmelser om dokumentation och beddmningar som
avser samtycken behover finnas i journalen for att underldtta for personalen att
finna dem. Dérfor placeras bestimmelserna i anslutning till bestimmelser som
handlar om vad som ska framgé av journalen.

Den ndmnd i en region som ansvarar for regionens arbete med insatseni9 § 1
LSS samt de som utfor denna insats omfattas av dokumentationskraven i 4 kap.
SOSFS 2014:5 genom 21 a § LSS och 1 kap. 2 § 2 respektive 1 kap. 3 § SOSFS
2014:5.

Personuppgiftsansvariga skulle i och for sig kunna fa ett visst stod for att visa
att krav i EU:s dataskyddsforordning ar uppfyllda genom att tidpunkten for
atkomst fran en viss anvindare dr information som ska sparas utifran forslagets
bestimmelser om dokumentation av atkomst till personuppgifter. Att inte infora
négon reglering alls kan innebéra dels att kommunerna fér ett simre stod for att
visa att de f6ljt EU:s dataskyddsforordning, dels risker for enskildas personliga
integritet.

Krav pa dokumentation av samtycke

Socialstyrelsen foreslar ett krav pa att samtycken och aterkallade samtycken till
att ta del av uppgifter genom sammanhallen vard- och omsorgsdokumentation
ska framga av journalen.
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Det finns inget generellt uttryckligt krav pé att dokumentera samtycken och
aterkallade samtycken inom socialtjinsten70som motsvarar det som géller for
hélso- och sjukvérden’!. JO har dock pétalat i ett beslut som rérde
integritetsoverviganden vid socialtjanstens samtal med ett barn i skolmiljo att
nér det géller atgérder som riskerar att utgora ett intrang i den enskildes
personliga integritet maste socialtjansten, foretrddesvis i journalen,
dokumentera vilka 6vervidganden som gjorts.”? I ett annat beslut som rorde
kritik mot att en socialndmnd inte tillrackligt hade 6vervégt atgiarden att
genomfora videosamtal anser JO i sitt beslut att 6verviganden infor att en
integritetskénslig atgird vidtas ska dokumenteras.”

Av forarbetena till lagen om sammanhéllen vard- och omsorgsdokumentation
framgar det att den enskildes samtycke bor uppfylla de krav som foljer av EU:s
dataskyddsforordning. Det krivs inte enligt EU:s dataskyddsférordning att
samtycket ar skriftligt, men vid tvist har den personuppgiftsansvarige
bevisbordan for att samtycke lamnats (artikel 5.2, 7.1 och 24.1).7* Ett krav pa
att dokumentera samtycket &r saledes ett stod for den personuppgiftsansvarige.

Socialstyrelsen bedomer med anledning av ovanstaende samt med anledning av
att sasmmanhallen vard- och omsorgsdokumentation &r nagot som &r helt nytt for
socialtjansten att det &r nddvéndigt med ett krav pa att dokumentera enskildas
samtycken och instdllning till &tkomst till uppgifter. Av samma skil ar det ocksé
nddviandigt att dokumentera bedomningar som avser den enskildes forméga att
lamna samtycke.

Krav pa att dokumentera om den enskilde
motsatter sig och haver en sparr

Socialstyrelsen foreslér att om den enskilde motsétter sig att uppgifter gors
tillgdngliga for andra omsorgsgivare eller vardgivare enligt 2 kap. 3 § lagen
(2022:913) om sammanhéllen vard- och omsorgsdokumentation, ska det framga
av journalen. Om den enskilde begér att en spéarr enligt 2 kap. 3 § lagen om
sammanhallen vard- och omsorgsdokumentation ska hivas, ska dven det framga
av journalen.

Av forarbetena framgér det att en sparr innebér att det ska antecknas att
omsorgsmottagaren motsatt sig, s att uppgifterna inte gors tillgdngliga genom
direktatkomst eller annars lamnas ut elektroniskt. Det framgér dven att det ar
lampligt att omsorgsmottagarens 6nskan att hdva sparren dokumenteras pa ett
tydligt sitt.”> Ett uttryckligt krav pé att det ska dokumenteras ar déarfor ett stod

7015 kap. SOSFS 2014:5 finns idag bestimmelser som handlar om att vissa samtycken till att efterge
sekretess ska dokumenteras.

71 Jfr 5 kap. 5 § forsta stycket 9 HSLF-FS 2016:40.

72 Se JO dnr 6836-2022.

73 Se JO dnr 1874-2022.

7+ Se prop. 2021/22:177 s. 116.

75 Se prop. 2021/22:177 s. 93 och s. 96.
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for verksamheterna som tillimpar sammanhallen véard- och
omsorgsdokumentation och dess personal.

Dokumentation om den enskilde inte kan
samtycka

Som huvudregel stélls krav pd samtycke frén omsorgsmottagaren for att en
omsorgsgivare ska fa ta del av uppgifter genom vard- och
omsorgsdokumentation. Omsorgsmottagare som omfattas av lagen om
sammanhallen vard- och omsorgsdokumentation kan emellertid av olika
anledningar ha bristande forméaga att ta stdllning och dé finns sirskilda
bestammelser i 3 kap. 4 § lagen om sammanhaéllen vard- och
omsorgsdokumentation som anger forutsittningar i flera steg som avser
behandling av uppgifter som andra omsorgsgivare har gjort tillgédngliga. Enligt
artikel 22.2 i FN:s konvention om réttigheter for personer med
funktionsnedsittning ska konventionsstaterna skydda sekretessen for
personuppgifter och uppgifter om hélsa och rehabilitering for personer med
funktionsnedsittning pa samma villkor som for andra. Eftersom
forutsattningarna som anges i 3 kap. 4 § lagen om sammanhallen vard- och
omsorgsdokumentation &r vésentliga for skydd for personuppgifter och utgor
omstidndigheter som &r betydelsefulla for handlaggning eller genomforande av
en insats sa foljer det i och for sig av 11 kap. 5 § SoL och 21 a § LSS att de ska
dokumenteras och av 4 kap. 9 § SOSFS 2014:5 att de ska dokumenteras i
journalen. Nagot sdrskilt krav pa dokumentation utéver vad som framgéar av
EU:s dataskyddsforordning finns ddremot inte. For att sdkerstélla att denna nya
och sarskilt integritetskdnsliga lagstiftning tillimpas pa ett sétt dar det blir
tydligt hur och var 6verviaganden ska dokumenteras foreslar Socialstyrelsen
krav pa att det av journalen ska framga

1. vilka bedomningar som har gjorts enligt 3 kap. 2 § andra stycket lagen
(2022:913) om sammanhéllen vérd- och omsorgsdokumentation av om
ett barn inte kan samtycka till personuppgiftsbehandling,

2. vilka bedomningar som har gjorts enligt 3 kap. 4 § forsta stycket lagen
om sammanhallen vard- och omsorgsdokumentation av den enskildes
forméga att lamna samtycke enligt 3 kap. 2 § forsta stycket 3 den lagen,

3. vilka klarldgganden som har gjorts enligt 3 kap. 4 § andra stycket 2
lagen om sammanhallen vard- och omsorgsdokumentation av den
enskildes instéllning, och

4. vilka antaganden som har gjorts enligt 3 kap. 4 § andra stycket 3 lagen
om sammanhallen vard- och omsorgsdokumentation om att den
enskilde inte skulle ha motsatt sig behandling av personuppgifter.
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3 Konsekvenser av forslagen

3.1 Berdrda av regleringen

De som berodrs av den dvergripande materiella regleringen i 3 kap. &r
personuppgiftsansvariga enligt 2 § 1, 2, 5 och 6 SoLPUL. Det ror sig om
kommunala ndmnder som bedriver verksamhet med stdd av SoL eller LSS samt
kommunala och privata utférare men ocksa Statens institutionsstyrelse.

I tabell 1 presenteras antal verksamheter som bedriver verksamhet med stod av
SoL eller LSS.

Tabell 1. Antal verksamheter som beroérs av bestammelserna i 3 kap.

Lagrum Offentlig regi Enskild regi Totalt
Sol 4875 2338 7 213

LSS 7929 2530 10 459
Totalt 12 804 4688 17 492

Kélla: IVO:s omsorgsregister, hamtat november 2024

De som berors av regleringen i 4 kap. &r endast omsorgsgivare, det vill sdga den
del av socialtjansten som frivilligt far tillimpa sammanhéllen vard- och
omsorgsdokumentation. De omsorgsgivare som avser att tillampa
bestimmelserna i lagen om sammanhallen vard- och omsorgsdokumentation
berdrs ocksa. Under arbetet med foreskrifterna har det kommit fram att flera
kommuner har fattat inriktningsbeslut om att forbereda for att tillimpa lagen om
sammanhaéllen vérd- och omsorgsdokumentation men enligt den information
som Socialstyrelsen har sé ar det ingen som dnnu tillimpar lagen om
sammanhallen vard- och omsorgsdokumentation i socialtjéansten.

I tabell 2 presenteras statistik pa antal omsorgsgivare i Sverige.

Tabell 2. Antal verksamheter som berérs av bestammelserna i 4 kap.

Inriktning pa insats Offentlig regi Enskild regi Totalt
Aldreomsorg 3319 1101 4420
Funktionshindersomsorg 1 126 229 1355
SolL

LSS 7929 2530 10 459
Totalt 12374 3 860 16 234

Kalla: IVO:s omsorgsregister, hamtat november 2024, samt Socialstyrelsens Enhetsunders6kningen om dldreomsorg
och kommunal hdlso- och sjukvard, 2024
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3.2 Kostnadsmassiga konsekvenser

Socialstyrelsens forslag till foreskrifter om behandling av personuppgifter for
socialtjansten ar avsedda att fungera som stod for verksamheter som bedriver
socialtjanst i tillimpningen av 10 § SOLPUL och lagen om sammanhallen vard-
och omsorgsdokumentation. Socialstyrelsen foreslér dven éndring av
Socialstyrelsens foreskrifter och allminna rad (SOSFS 2014:5) om
dokumentation i verksamhet som bedrivs med stéd av SoL, LVU, LVM och
LSS till foljd av inférandet av lagen om sammanhallen vard- och
omsorgsdokumentation.

Denna konsekvensutredning kommer att beskriva mojliga kostnadsméissiga
konsekvenser som kan uppsté pa grund av Socialstyrelsens forslag till
foreskrifter och allménna rad. Konsekvenser som kan uppsta pa grund av andra
lagar, forordningar eller foreskrifter kommer inte beskrivas i denna
konsekvensutredning.

For att fa en bild av vilka kostnadsméssiga konsekvenser som skulle kunna
uppsté pa grund av de foreslagna foreskrifterna har Socialstyrelsen haft kontakt
med SKR, Inera, Vardforetagarna, Statens institutionsstyrelse samt
branschorganisationen Swedish Medtech. Utifran dessa svar kommer
Socialstyrelsen fram till att &ndringarna kommer leda till kostnadsmaéssiga
konsekvenser for verksamheter i den omfattning som redovisas i detta avsnitt.

Som beskrivits tidigare i denna konsekvensutredning ska bestimmelserna i 1-3
kap. 1 dessa foreskrifter tillimpas av personuppgiftsansvariga i verksamhet som
omfattas av 2 § 1, 2, 5 och 6 lagen (2001:454) om behandling av
personuppgifter i socialtjansten. Omsorgsgivare som véljer att tillimpa lagen
om sammanhallen vard- och omsorgsdokumentation ska dven folja
bestdammelserna i 4 kap. Att tillimpa system for sammanhallen vard- och
omsorgsdokumentation dr frivilligt for omsorgsgivare, vilket innebér att
totalkostnaderna av Socialstyrelsens forslag for en enskild verksamhet kommer
variera beroende pd om verksamheten viljer att ansluta till system for
sammanhaéllen vérd- och omsorgsdokumentation eller inte. I ssmmanhanget ar
det vart att notera att det ofta dr verksamheternas systemleverantdrer som
bekostar dndringar i dokumentationssystemen som foljer av nya lagar eller
foreskrifter. De kostnadsmaéssiga konsekvenserna for verksamheter som
bedriver socialtjdnst kan séledes variera beroende pé hur avtalen med
systemleverantdrerna dr utformade.

De kostnadsmissiga konsekvenser som Socialstyrelsen beskriver i denna
konsekvensutredning baseras pa uppskattad arbetstid for verksamheter som
bedriver socialtjinst att uppfylla kraven som stélls i de foreslagna foreskrifterna.
Kostnaderna kommer att variera beroende pa vem i verksamheten som
genomfor arbetsuppgifterna vilket kan se olika ut i olika verksamheter. I
kostnadsberdkningarna har Socialstyrelsen valt att utga fran 16nen for ett
yrkesgruppen Planerare och utredare med flera, dér bl.a. e-hdlsostrateg och
dataskyddsombud ingéar, se redovisning i tabellen nedan.
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Tabell 3. Lonekostnader

Yrkeskategori Manadslon, Manadslon, kr inkl. Timlon,
sociala avgifter och
kr tilligg* kr
Planerare och 44700 82 248 514

utredare m.fl.

Kalla: SCB:s I6nestatistik 2022. *Den genomsnittliga I6nekostnaden multipliceras med
schablonvérdet 1,84. Schablonen inkluderar semesterersattning pa 12 %, arbetsgivaravgifter pa
31,42 % samt en overheadkostnad pa 25 %. Ekonomiska effekter av nya regleringar, Tillvaxtverket,
2017 s. 16.

Som ndmnt ovan &r syftet med de foreslagna foreskriftsdndringarna att ge
verksamheterna ett konkret stdd for tillimpningen av 10 § SOLPUL och lagen
om sammanhallen vard- och omsorgsdokumentation. Sammanhallen vard och
omsorgsdokumentation kan minska den administrativa bordan inom
socialtjansten och hélso- och sjukvérden genom att férebygga
dubbeldokumentation och forenkla kommunikationsfléden mellan olika
verksamheter. Forslaget syftar dven till att bidra till att hdja
informationssékerheten bland verksamheter som bedriver socialtjénst.
Foreskrifterna kan séledes medfora positiva ekonomiska effekter for bade
enskilda verksamheter och for samhéllet som helhet. Mot denna bakgrund
beddms de kostnader som presenteras i detta avsnitt vara proportionerliga till
foreskrifternas mal och syfte.

Atkomst till uppgifter som fors helt eller delvis
automatiserat

Krav pa behovs- och riskanalyser infér
behdrighetstilldelning

Socialstyrelsens forslag till foreskrifter innebér att den personuppgiftsansvarige
ska utfora en behovs- och riskanalys infor faststéllande av villkor for behorighet
for atkomst till uppgifter om enskilda. Behovs- och riskanalysen ska utgé fran
det behov av uppgifter som finns for olika verksamheter, yrkeskategorier och
arbetsuppgifter, samt fran de risker som mdjligheten till &tkomst medfor. Detta
arbete ska dokumenteras och behovs- och riskanalysen ska revideras vid behov.
Som nédmnt tidigare i denna konsekvensutredning ska den
personuppgiftsansvarige enligt 10 § forsta stycket SOLPUL bestdmma villkor
for tilldelning av behdrighet for atkomst till personuppgifter. I forarbetena
framgér det att bestimmelsen innebir att den verksamhetsansvarige ska gora
aktiva och individuella behorighetstilldelningar utifrn analyser av vilken
nirmare information olika personalkategorier och olika slags verksamheter
behover’®. Utifran detta forutsitter Socialstyrelsen att ménga verksamheter
inom socialtjansten redan genomfor ndgon form av behovs- och riskanalys i

76 Se prop. 2022/23:131 s. 45.
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dagsliget. For de som inte har tagit fram en riskanalys uppskattar
Socialstyrelsen att detta innebér en tidsatgdng om 40 timmar for en utredare,
vilket innebér kostnader om 20 560 kronor per verksamhet. Tiden for att
revidera riskanalyser vid behov uppskattar Socialstyrelsen till 10 timmar for en
utredare vilket innebér kostnader om 5 140 kronor for varje gang som
riskanalysen behdver revideras. Socialstyrelsen saknar information kring hur
ofta riskanalyserna behover revideras och kan darfor inte uppskatta de éarliga
kostnaderna av detta for en enskild verksamhet.

Anvandare i systemet ska tilldelas behdrighet

Den personuppgiftsansvarige ska ansvara for att varje anvindare tilldelas
behorighet for atkomst till uppgifter om enskilda utifran de faststdllda villkoren
for tilldelning av behorighet. Detta dr framforallt ett fortydligande av nuvarande
reglering eftersom varje anviandare maste tilldelas behdrigheter for att
verksamheterna ska uppna kraven pa dokumentation och kontroll som krévs
enligt andra punkten 10 § SOLPUL. Det finns séledes redan ett indirekt krav pa
att varje anvéandare ska tilldelas behorighet. Socialstyrelsen bedomer darfor att
forslaget inte kommer medfora nagra kostnadsmaéssiga konsekvenser for
verksamheter.

Atkomstbegransningar

Den personuppgiftsansvarige ska ansvara for att den som inte har behorighet till
vissa uppgifter inte heller har mgjlighet att komma at dessa. Detta ar framforallt
ett fortydligande eftersom den personuppgiftsansvarige enligt artikel 32 1 EU:s
dataskyddsforordning ar skyldig att vidta lampliga tekniska och organisatoriska
atgérder for att sékerstilla en sdkerhetsnivd som ar ldmplig i forhallande till
risken for fysiska personers rittigheter och friheter. Socialstyrelsens forslag bor
dérfor inte innebéra ytterligare kostnader for verksamheter.

Behdriga anvandare ska fa viss information

Socialstyrelsen foreslar att den personuppgiftsansvarige ska se till att behoriga
anvéindare far information om hur behodrigheten far anvindas. I ett tillhorande
allmént rad specificerar &ven myndigheten vad som bdr ingé i informationen till
behdriga anvdndare. Som ndmnt tidigare i denna konsekvensutredning framgér
det av forarbetena att det ingér i ansvaret for den som bedriver socialtjénst att se
till att alla anstéllda far full information om behérighetsreglerna.77
Socialstyrelsen forutsitter darfor att ménga verksamheter redan uppfyller detta
krav. Kostnaderna av detta forslag kommer variera beroende pa hur
verksamheten véljer att ge information till den som tilldelas en behdrighet.
Kostnadernas omfattning kan dven variera beroende pa verksamhetensstorlek
eftersom storre verksamheter behdver informera fler. Om verksamheten
exempelvis tar fram ett informationsblad uppskattar Socialstyrelsen det till en
tidsomfattning om 20 timmar for en utredare, vilket innebér kostnader om

10 280 kronor.

77 Se prop. 2022/23:131 s. 59.
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Andring, borttagning och regelbunden uppféljning av
behorigheterna

Den personuppgiftsansvarige ska dessutom ta fram rutiner for dndring,
borttagning och regelbunden uppfoljning av behdrigheterna for att sdkerstélla
att dessa ar riktiga och aktuella. Om verksamheten inte redan har rutiner for
detta kommer de behdva ta fram sddana. Socialstyrelsen uppskattar kostnaden
for att ta fram rutiner till 20 560 kronor givet en tidsatgang om 40 timmar for en
utredare.

Krav pa flerfaktorautentisering

Den personuppgiftsansvarige ska ansvara for att dtkomst till personuppgifterna
ges efter flerfaktorautentisering. Huruvida detta forslag kommer innebira
kostnader for en enskild verksamhet kommer bero p4 om dem anvénder sig av
flerfaktorautentisering i dagsldget. 2023 fragade Socialstyrelsen kommunerna
om anvindningen av stark autentisering, varav 53 procent svarade att de hade
stark autentisering pa alla nit utanfér kommunen och 35 procent svarade att de
hade stark autentisering pa alla nit inom kommunen78. Det finns ingen
tillgdnglig information om andelen verksamheter i enskild regi som anvénder
sig av flerfaktorautentisering. Utifran de kontakter som Socialstyrelsen haft med
verksambheter i enskild regi verkar dock flerfaktorautentisering vara vanligt
forekommande. Det dr dven vért att notera att det forts fram i remissvar
avseende utredningsforslag som avsag de bestimmelser som nu finns i 10 § i
SoLPUL att forslaget innebar ett krav pa flerfaktorsautentisering.”
Socialstyrelsen forutsitter darfor att manga verksamheter redan har
flerfaktorsautentisering vid tillgang till personuppgifter.

Socialstyrelsen har fatt underlag fran SKR och Inera som redogor for
kostnaderna for olika digitala l0sningar for flerfaktorautentisering. Utifran detta
uppskattar Socialstyrelsen att den genomsnittliga arliga kostnaden for ett kort
uppgar till 144 kronor per anvindare. Med en utav de digitala 16sningarna
tillkommer dven en utfirdande kostnad om 163 kronor per kort. Resterande
alternativ tar inte ut ndgon utfardande kostnad.

For att ge en bild av vilka kostnader som kan uppsté per verksamhet har
Socialstyrelsen tagit fram exempelberdkningar for verksamheter i kommunal
och enskild regi baserat pa antalet anstéllda i verksamheten.

Exempelberdkning for kommuner

For att ge en bild av vilka kostnader som kan uppsta per verksamhet har
Socialstyrelsen tagit fram en exempelberdkning fér kommuner som redovisas i
tabell 4. Berdkningarna baseras pa uppgifter fran Kolada om genomsnittligt
antal anstdllda som arbetar inom vard- och omsorg per kommun uppdelat pa
kommunstorlek.

78 Socialstyrelsen, E-hdlsa och vilfirdsteknik i kommunerna 2023 (2023)
7 Se prop. 2022/23:131 5. 52
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Tabell 4. Kostnad for att introducera flerfaktorautentisering per kommun

Befolkning Anstillda inom Initial Genomsnittlig arlig
socialtjansten* kostnad, kr kostnad
0 - 4999 269 0-43 847 38 736 kr
5000 - 9999 476 0-77588 68 544 kr
10 000 - 14 999 710 0-115730 102 240 kr
15 000 - 19 999 988 0- 161044 142 272 kr
20 000 - 29 999 1130 0-184 190 162 720 kr
30 000 - 49 999 1582 0-257 866 227 808 kr
50 000 - 99 999 2 684 0-437 492 386 496 kr
100 000 — 199999 4 531 0-738553 652 464 kr
> 200 000 12 899 0-2102 537 1857 456 kr

Kélla: Uppgifter om genomsnittligt antal anstallda fran Kolada, hamtat oktober 2024

Kostnaderna for att introducera flerfaktorautenisering i en kommun kan alltsé
variera mycket beroende pa hur ménga anstéllda kommunen har samt vilken
teknisk 16sning kommunen véljer. Anledningen till att de initiala kostnaderna
kan variera mellan noll till exempelvis drygt tvd miljoner kronor dr for att bara
en utav de digitala I6sningarna tar betalt for utfardande av ett kort. Enligt SCB:s
befolkningsstatistik hade den genomsnittliga kommunen ungefar 36 000
invanare ar 2023.8° Detta innebir att for den genomsnittliga kommunen s&
skulle kostnaderna uppga till 0 — 184 190 kronor initialt och 227 808 kronor
arligen.

Exempelberdkning for foretag och andra enskilda verksamheter

For att ge en bild utav kostnaderna for verksamheter i enskild regi som berors
av foreskrifterna har Socialstyrelsen tagit fram en exempelberdkning baserat pa
antal anstdllda som har tillgang till personuppgifter pa verksamheten.

Tabell 5. Kostnad for att for att introducera flerfaktorautentisering per
verksamhet i enskild regi

Antal anstéllda Initiala kostnader, kr Genomsnittlig arlig
kostnad, kr

<10 <1630 < 1440

10 - 49 0-7987 1440 - 7 056
50 - 249 0-40 587 7 200 - 35 856
250 - 500 0-81500 36 000 - 72 000
> 500 0 eller > 81 500 > 72 0000

80 SCB, Folkmdngd i riket, lin och kommuner 31 december 2023 och befolkningsfordndringar 2023
(2024).
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Kostnaderna for att introducera flerfaktorautentisering for verksamheter i
enskild regi kan alltsé variera mycket. Anledningen till att de initiala
kostnaderna kan variera mellan noll till exempelvis drygt 80 000 kronor ar for
att bara en utav de digitala l6sningarna tar betalt for utfardande av ett kort. Med
hjalp av statistik fran SCB:s foretagsdatabas uppskattar Socialstyrelsen att
ungefdr 70 procent av de verksamheter i enskild regi som bedriver socialtjénst
har férre dn 10 anstéllda ar 2024. Det &r alltsé framforallt mindre verksamheter
som berdrs av Socialstyrelsens foreslagna foreskrifter.

Dokumentation av atkomst

Den personuppgiftsansvarige ska ansvara for att det av dokumentationen av
atkomst framgar fran vilken avdelning, enhet eller motsvarande en anvéndare
berett sig atkomst, vid vilken tidpunkt som ndgon har berett sig dtkomst,
anvindarens identitet, och den enskildes identitet. Detta krav foljer redan
indirekt av 10 § SoLPUL eftersom att dtkomsten maste dokumenteras for att
den personuppgiftsansvarige ska kunna genomfora de kontroller som krivs
enligt 10 § SoLPUL. Enligt forfattningskommentaren till 10 § SoLPUL ska
anvindares identitet och datumet som atkomsten skett framgé av
dokumentationen.?! Eftersom kravet foljer av lagen forutsitter Socialstyrelsen
att forslaget inte kommer f& négra kostnadsmaéssiga konsekvenser for
verksamheter.

Kontroll av atkomst

Den personuppgiftsansvarige ska dven ansvara for att systematiska och
aterkommande stickprovskontroller gors samt att kontrollerna av atkomst
dokumenteras. Detta krav foljer redan av 10 § SOLPUL eftersom lagen
specificerar att den personuppgiftsansvarige ska gora systematiska och
aterkommande kontroller av om nagon obehorigen kommer &t uppgifter om
enskilda som fors helt eller delvis automatiserat. I forfattningskommentaren till
10 § forsta stycket 3 SOLPUL anges att det inte riacker att bara gora
uppfoljningskontroller i sérskilda fall d& misstanke kan finnas om obehorigt
intrdng utan att kontroller ska goras systematiskt och fortlopande oberoende av
misstanke om obehdrigt intrdng®?. Socialstyrelsens forslag bedoms darfor inte
innebdra mer omfattande krav eller ytterligare kostnader for verksamheter.
Socialstyrelsen bedomer inte heller att kravet pa stickprovskontroller dr mer
omfattande &n de krav som SoLPUL stéller pa verksamheter som bedriver
socialtjanst och ser darfor inte att detta tilligg kommer fa kostnadsméssiga
konsekvenser for verksambheter.

Bevarandetid for dokumentation av atkomst

Socialstyrelsen foreslar att den personuppgiftsansvarige ska faststilla lamplig
bevarandetid fér dokumentation av atkomst. I ett tillhdrande allmént rad

81'Se prop. 2022/23:131 s. 60
82 Se prop. 2022/23:131 s. 60
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specificerar Socialstyrelsen att vid fasthallande av 1dmplig bevarandetid for
dokumentation av atkomst bor bestimmelser som géller for gallring av
personuppgifter beaktas. For att gora detta kan verksamheten exempelvis
behdva ta fram rutiner eller liknande. Socialstyrelsen uppskattar detta till en
kostnad om 20 560 kronor givet en tidsomfattning om 40 timmar for en
utredare.

Sarskilda bestammelser om sammanhallen vard
och omsorgsdokumentation

Som ndmnt tidigare i denna konsekvensutredning sa behover 4 kap. i
foreskrifterna endast tillimpas av omsorgsgivare som ansluter sig till system for
sammanhaéllen vard- och omsorgsdokumentation. Det &r frivilligt att ansluta sig
till system for sammanhallen vérd- och omsorgsdokumentation, vilket gor det
svért for Socialstyrelsen att berdkna totalkostnaderna av forslaget. I slutet av
avsnitt 3.2 presenteras dérfor en uppskattning av totalkostnaderna per
verksambhet.

Bestammelse om omfattning av sammanhallen vard- och
omsorgsdokumentation i socialtjansten

Socialstyrelsen foreslér att socialndmnd som &r omsorgsgivare ska faststélla
vilka insatser for dldre personer eller personer med funktionsnedséttning som
ndmnden tillhandahéller och som far ingé i system for sammanhallen vérd och
omsorgsdokumentation. For att gora detta kan omsorgsgivaren exempelvis
behova ta fram rutiner eller liknande. Socialstyrelsen uppskattar detta till en
kostnad om 20 560 kronor givet en tidsomfattning om 40 timmar for en
utredare.

Information infor att uppgifter far goras tillgangliga
genom sammanhallen vard- och omsorgsdokumentation

Omsorgsgivaren ska dven ansvara for att det finns rutiner {or att
omsorgsmottagaren far information om sammanhallen vard och
omsorgsdokumentation innan uppgifter om honom eller henne gors tillgdngliga
for andra omsorgsgivare och vérdgivare. I tillhdrande allmént rad specificerar
Socialstyrelsen att rutinerna bor innefatta hur ofta och pé vilket sitt som
omsorgsmottagare informeras. Att omsorgsmottagaren ska fi information foljer
redan av 2 kap. 2 § lagen om sammanhéllen vard- och omsorgsdokumentation.
Upprittandet av rutiner kommer dock medfora kostnader for verksamheter.
Socialstyrelsen uppskattar att upprittandet av rutiner innebér en tidsatgang om
40 timmar for en utredare, vilket innebér kostnader om 20 560 kronor.

Rutiner for samtycke

Omsorgsgivaren ska ansvara for att det finns rutiner for hur och nir samtycke
till att ta del av uppgifter genom sammanhaéllen vérd- och
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omsorgsdokumentation ska hdmtas in enligt lagen om sammanhéllen vérd- och
omsorgsdokumentation. I tillhérande allmént rad specificeras att rutinerna bor
innefatta hur ofta och pa vilket sétt som omsorgsmottagare ska informeras.
Socialstyrelsen foreslar dven att omsorgsgivaren ska ha rutiner for nér
omsorgsmottagaren inte kan samtycka. Socialstyrelsen uppskattar att
uppréttandet av rutinerna innebér en tidsatgang om 40 timmar for en utredare,
vilket innebér kostnader om 20 560 kronor.

Atkomst till uppgifter enligt lagen om sammanhallen
vard- och omsorgsdokumentation

Omsorgsgivaren ska ansvara for att osparrade uppgifter om en
omsorgsmottagare hos en annan omsorggivare eller hos en véardgivare inte kan
goras tillgdngliga utan att den behdriga anviandaren tar stillning till om han eller
hon fér ta del av sadan information utifrén forutséttningarna i 3 kap. 2 eller 4 §§
lagen om sammanhallen vard- och omsorgsdokumentation. Socialstyrelsen har
fragat Swedish Medtech, SKR, Inera och Vérdforetagarna om hjilp med att
uppskatta hur mycket det skulle kosta att utveckla en 16sning som uppfyller
dessa krav. Ingen av dessa har dock kunnat uppskatta kostnaderna, varfor
Socialstyrelsen inte heller kunnat berékna kostnaderna av detta forslag.
Branschorganisationen Swedish Medtech har dock uppgett att befintliga
dokumentationssystem redan erbjuder stod for tekniska 16sningar som uppfyller
detta krav. Socialstyrelsen bedomer dirfor att kostnaderna for omsorgsgivare
inte bor bli omfattande.

Dokumentation av atkomst

Utover det som anges i1 4 kap. 7 § ska den personuppgiftsansvarige ansvara for
att det av dokumentationen av dtkomst framgar frén vilken avdelning, enhet
eller motsvarande fran en omsorgsgivares verksamhet, samt fran vilken
vardenhet eller vardprocess inom en vardgivares verksamhet som en anviandare
berett sig atkomst till personuppgifter om en omsorgsmottagare genom
sammanhaéllen vérd- och omsorgsdokumentation. I férarbetena till lagen om
sammanhallen vard- och omsorgsdokumentation beskrivs att omsorgsgivare
maste kunna redovisa vilken enhet och vilken atkomst till den egna
verksamhetens dokumentation som har forekommit fran andra vardgivare och
omsorgsgivare och frén enheter inom den egna organisationen. Mottagande
omsorgsgivare eller vardgivare bor dven kunna redovisa nér direktatkomst eller
annan elektronisk dtkomst har anvints.83 Det finns saledes redan indirekta krav
pa att denna information ska framgé av dokumentationen av atkomst.
Socialstyrelsens forslag bedoms dérfor inte tillfora négra ytterligare kostnader
for verksamheter.

Information till omsorgsmottagare om atkomst

Socialstyrelsen foreslar att i informationen som omsorgsgivaren pa begéran ska
lamna till en omsorgsmottagare ska det i forekommande fall framga vilken

83 Se prop. 2021/22:177 s. 217
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avdelning, enhet eller motsvarande, vilken vardenhet eller vardprocess inom en
vardgivares verksamhet samt vilken tidpunkt en anvindare har tagit del av
uppgifterna. Informationen ska vara utformad s att omsorgsmottagaren kan
beddma om atkomsten har varit befogad eller inte. Omsorgsgivare ar redan
skyldiga att ge information till omsorgsmottagare enligt 4 kap. 5 § lagen om
sammanhaéllen véard- och omsorgsdokumentation och de &r dven skyldiga att
dokumentera de uppgifter som ska framgé i informationen till
omsorgsmottagare. Socialstyrelsen bedomer darfor inte att detta forslag tillfor
ytterligare kostnader for omsorgsgivare.

Omsorgsmottagarens elektroniska tillgang till uppgifter

Omsorgsgivaren ska ansvara for att en omsorgsmottagares tillgdng, genom
direktatkomst eller annat elektroniskt utlimnande, till uppgifter tillats endast
efter att den enskildes identitet har sidkerstdllts genom flerfaktorautentisering.
Om omsorgsgivaren endast medger en begrinsad tillgang till uppgifter ska
denne informera den enskilde om detta. Omsorgsgivaren ska dven informera
den enskilde om vart han eller hon kan vinda sig for att fa hjdlp med att forsta
dokumentationen.

Detta krav innebér att i det fall att en verksamhet gor det majligt for en
omsorgsmottagare att komma at uppgifter om sig sjélv, likt pd det sétt som
patienter kan komma at uppgifter genom 1177, sd maste omsorgsmottagarens
identitet sékerstillas genom flerfaktorautentisering. Det har varit komplicerat
for Socialstyrelsen att uppskatta detta eftersom liknande tjénst inte finns i
dagsléget for omsorgsmottagare. Med hjélp av uppgifter frén SKR och
Vardforetagarna har Socialstyrelsen fétt information om att inloggning med
flerfaktorautenisering for privatpersoner kostar 17 6re for verksamheter i
offentlig regi och 30 ore for verksamheter i enskild regi per inloggning. Det ar
inte mojligt for Socialstyrelsen att pa forhand beddma hur manga personer som
skulle logga in till en sddan tjédnst och myndigheten kan darfor inte berékna de
arliga kostnaderna av detta.

Andringar i SOSFS 2014:5

Socialstyrelsen foresléar dven att samtycken och aterkallade samtycken till att ta
del av uppgifter om sammanhéllen vard- och omsorgsdokumentation och
beddmningar av att samtycken inte behdver inhdmtas, ska framgé av journalen.
Om den enskilde motsétter sig att uppgifter gors tillgéngliga eller begér att en
spérr ska hévas i situationer som ror sammanhallen vard- och
omsorgsdokumentation ska ockséa det framga av journalen. Vidare ska
beddomningar av barns forméga att ta stillning, samt bedémningar om
omsorgsmottagaren inte endast tillfalligt saknar féormaga att Iimna samtycke
samt klarligganden och antaganden som ror den enskildes instillning framgé av
journalen. Socialstyrelsen bedomer dels att det ror sig om en mindre
arbetsinsats att dokumentera detta men framforallt att den enskildes instédllning i
dessa fall avser en omsténdighet av betydelse for handlidggning eller
genomforande av en insats vilket ska dokumenteras enligt géllande
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bestimmelser. De foreslagna bestimmelserna bedoms déarfor inte att medfora
nagra ekonomiska konsekvenser for omsorgsgivare.

Totalkostnadsberdkning

Som beskrivits i denna konsekvensutredning dr samtliga verksamheter som
bedriver socialtjanst skyldiga att f6lja 3 kap. i de foreslagna foreskrifterna
medan endast de omsorgsgivare som viljer att ansluta sig till system for
sammanhallen vard- och omsorgsdokumentation behdver folja bestimmelserna
i 4 kap. Pa grund av detta presenteras potentiella totalkostnaderna per
verksambhet i tvd tabeller, en for totalkostnaderna av 3 kap. och en for 4 kap. |
slutet av detta avsnitt presenteras totalkostnaderna per verksamhet for de
verksamheter som foljer bada kapitlen.

Totalkostnader av kapitel 3

Som beskrivits i denna konsekvensutredning kan kostnaderna skilja sig 4t
beroende pa hur manga anstillda som verksamheterna har, framforallt pa grund
av Socialstyrelsens forslag om flerfaktorautentisering. For att ge en bild av
omfattningen av kostnaderna for en enskild verksamhet har Socialstyrelsen tagit
fram tva berdkningar av totalkostnaderna. En berékning for en genomsnittlig
kommun med en befolkningsstorlek pa 30 000 — 49 999 invanare, samt en
berékning for verksamheter i enskild regi med 10 anstédllda, som utgér ungefar
70 procent av de berdrda verksamheterna i enskild regi. Dessa berdkningar
presenteras i tabell 6 och 7.

Tabell 6. Totalkostnad fér en genomsnittlig kommun

Forslag Kostnad per verksamhet, kr
Uppritta riskanalys 20 560

Revidera riskanalys 5140

Information till anvandare 10 280

Rutin for uppféljning av behorigheter 20 560

Flerfaktorautentisering, initiala 0-184 190
kostnader

Flerfaktorautenisering, arliga 162 720
kostnader

Rutin om bevarandetid 20 560

Initial totalkostnad 77 100 - 261 290
Arlig totalkostnad 162 720

De initiala kostnaderna for en genomsnittlig kommun med 36 000 invénare
uppskattas alltsa till 77 100 — 261 290 kronor initialt och 162 720 kronor
arligen.
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Tabell 7. Totalkostnad per verksamhet i enskild regi

Atgard Kostnad per verksamhet, kr
Uppratta riskanalys 20 560

Revidera riskanalys 5140

Information till anvandare 10 280

Rutin for uppféljning av behérigheter 20 560
Flerfaktorautentisering, initiala 0-1630

kostnader

Flerfaktorautenisering, arliga 1440

kostnader

Rutin om bevarandetid 20 560

Initial totalkostnad

77 100-78 730

Arlig totalkostnad

1440

De initiala kostnaderna for verksamheter i enskild regi med farre &n
10 anstillda, som utgdr majoriteten av verksamheterna i enskild regi som
berdrs, uppskattas till 77 100 — 78 730 kronor initialt och 1 440 kronor érligen.

Kapitel 4

Till skillnad fran kapitel 3 bedomer inte Socialstyrelsen att kostnaderna av
forslagen i kapitel 4 kommer varierar beroende pa antal anstéllda.
Totalkostnaderna for bdde kommuner och verksambheter i enskild regi

presenteras darfor i tabell 8.

Tabell 8. Totalkostnad per verksamhet

Forslag Kostnad per verksamhet, kr
Rutin for faststéllande av insatser 20 560
Rutiner for information 20 560
Rutiner for samtycke 20 560

Atkomst till uppgifter

Inte majlig for Socialstyrelsen att berakna

Totalkostnad per verksamhet

61680

Totalkostnaderna per verksamhet som de foreslagna bestimmelserna i kapitel 4
medfor uppskattas till 61 860 kronor per verksamhet. I denna kostnad ingér inte
den eventuella kostnaden for begransningar vid atkomst till uppgifter enligt
lagen om sammanhéllen vard- och omsorgsdokumentation eftersom
Socialstyrelsen inte kunnat berdkna denna.



Kostnaden for omsorgsmottagares elektroniska tillgdng inkluderas inte heller i
totalkostnadsberdkningen eftersom Socialstyrelsen inte har mojlighet att
uppskatta kostnaderna av forslaget utver kostnaden per inloggning som
presenterades tidigare i denna utredning.

Totalkostnaderna av bada kapitlen

De omsorgsgivare som viljer att ansluta sig till system for ssmmanhéllen vard-
och omsorgsdokumentation kommer behova f6lja bade kapitel 3 och 4 1 de
foreslagna foreskrifterna. Socialstyrelsen har tagit fram en berdkning for
totalkostnaderna av att f6lja bada kapitel for en genomsnittlig kommun och en
verksambhet 1 enskild regi med 10 anstillda. Denna berdkning presenteras i
tabell 9.

Tabell 9. Totalkostnaderna fér omsorgsgivare som foljer bade 4 kap. och 5
kap.

Driftsform Sammanlagda kostnader, Sammanlagda kostnader,
initialt, kr arligen, kr

Kommun 138 780 — 322 970 162 720

Enskild regi 138 780 — 140 410 1440

Totalkostnaderna for en genomsnittlig kommun som ansluter sig till system for
sammanhéllen vard- och omsorgsdokumentation beréknas allts4 till 138 780 —
322 970 kronor initialt och 162 720 kronor arligen. For en verksamhet i enskild
regi med 10 anstéllda berdknas kostnaderna bli 138 780 — 140 410 kronor
initialt. For verksamheter som har fler eller férre anstillda &dn dessa
representativa verksamheter kan kostnaderna bli ldgre eller hogre &n denna
uppskattning.

3.3 Konsekvenser for den kommunala
sjalvstyrelsen

Forslaget innebér en mindre inskrankning i den kommunala sjélvstyrelsen
eftersom forslaget innehaller krav som ska foljas. Bedomningen &r att forslaget i
stort underlattar for kommunerna att folja EU:s dataskyddsforordning och att
den mindre inskrdnkning av den kommunala sjélvstyrelsen som forslaget
innebdr inte gar utdver vad som ar nodvandigt sett till behovet av tydlighet i
skydd for enskildas personliga integritet. Forslaget innebér inte ndgra 6kade
kommunala befogenheter.

Forslaget medfor inte nagra fordndringar i grunderna for kommunernas eller
regionernas organisation eller verksamhetsformer.

De foreslagna foreskrifterna avser verkstéllighet av vissa bestimmelser som ror
informationssékerhet till skydd for enskildas personliga integritet och som
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framgéar av lag. De dr efterfragade inte minst frdn kommunalt hall. Den
begrinsade inskrankning i den kommunala sjélvstyrelsen som de foreslagna
kraven innebdr bedoms inte ga utdver vad som ér nddvandigt med hénsyn till
andamalet att 6ka informationssdkerheten till skydd for enskildas personliga
integritet utifran 10 § lagen om behandling av personuppgifter inom
socialtjansten och utifrén lagen om sammanhallen vard- och
omsorgsdokumentation.

3.4 Kostnader och intakter for foretag
och andra enskilda verksamheter

For exempel pa kostnadsberdkningar se tabellerna 1, 2, 5, 6, 7 och 8 ovan.
Forslagen bedoms inte generera nigra sérskilda intikter for enskilda
verksamheter.

Sammanfattningsvis bedomer Socialstyrelsen att kostnaderna som ar hanforliga
till forslagen inte bedéms paverka konkurrensforhallanden i ndgon storre
omfattning dels eftersom kostnaderna ar proportionerliga sett till verksamheters
storlek, dels eftersom bestimmelserna i forslagen utgor verkstéllighet av lag.

3.5 Konsekvenser for enskilda personer
m.fl.

De foreslagna foreskrifterna bedoms medfora positiva konsekvenser for den
personliga integriteten for omsorgsmottagare och andra personer som
registreras av socialtjanst- och LSS-verksamheter i och med att det genom
forslaget kommer att finnas bestimmelser till stod for tillimpningen av lagen
(2001:454) om behandling av personuppgifter inom socialtjansten och av lagen
(2022:913) om sammanhéllen vard- och omsorgsdokumentation. Forslaget
innebér att kommunerna far ett stdd som kan anvéndas vid upphandling av
informationssystem och vid arbete med ledningssystem for
informationssikerhet vilket ocksd bedoms fa positiva effekter for den personliga
integriteten for registrerade.

3.6 Integritetsanalys

Bestimmelserna som tas fram i forfattningsforslaget ar i huvudsak
bestammelser som utgor sdkerhetsatgéarder for enskildas personliga integritet.
Forslaget innebér inte att Socialstyrelsen som myndighet ska behandla
personuppgifter.

De bestdmmelser i forlaget som i vissa avseenden skulle kunna utgora en
utdkad personuppgiftsbehandling ér de uttryckliga bestimmelserna i forslagets
3 kap. 8 § att anvéndarens identitet ska framgé av dokumentationen av atkomst
samt 3 kap. 9 § att den personuppgiftsansvarige ska utfora systematiska och
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aterkommande stickprovskontroller av den dtkomst som forekommit samt
dokumentera kontrollerna av atkomst.

Den personuppgiftsansvarige behdver sedan tidigare ha rutiner for att uppticka,
dtgirda och dokumentera olika slags incidenter som ror personuppgifter.® Det
géller personuppgiftsincidenter sdsom forlust eller dndring av, obehdrigt rdjande
av eller obehorig dtkomst till en personuppgift.®> Sedan den 1 mars 2024 giller
ocksa att den personuppgiftsansvarige for uppgifter om enskilda som fors helt
eller delvis automatiserat ska se till att atkomst till sddana uppgifter
dokumenteras och kan kontrolleras, och gora systematiska och dterkommande
kontroller av om négon obehorigen kommer at sddana uppgifter.86 Att anstillda
inom socialtjdnsten far sina personuppgifter sparade i en logg som avser
dokumentation av atkomst till personuppgifter om enskilda i ett system ér alltsa
nagot som framgar av lag eftersom sddan dokumentation &r en forutséttning for
att den personuppgiftsansvarige ska kunna utfora sin lagstadgade skyldighet att
dokumentera och kontrollera atkomst.

De foreskrifter om atkomstkontroll som Socialstyrelsens forslag innehéller
preciserar i viss man dessa uppgifter. De 6verensstimmer huvudsakligen med
vad som géller och kommer att gilla enligt 4 kap. 9 § HSLF-FS 2016:40.
Socialstyrelsen har inte funnit anledning till att ha l4gre precision eller lagre
krav pa dokumentation av atkomst till personuppgifter om enskilda inom
socialtjansten jaimfort med hilso- och sjukvéarden. For att det ska kunna vara
mojligt for den personuppgiftsansvarige att uppfylla sin lagstadgade skyldighet
att dokumentera atkomst till uppgifter och se till att sadana kan kontrolleras
samt kontrollera om nédgon obehorigen kommer at sidana uppgifter sa
behover den personuppgiftsansvarige veta vem som berett sig atkomst till
uppgifter. Loggarna maste ocksa sparas en tid for att mojliggora kontrollen.®”

Enligt 2 kap. 6 § andra stycket regeringsformen &r var och en gentemot det
allménna skyddad mot betydande intrang i den personliga integriteten, om det
sker utan samtycke och innebdr 6vervakning eller kartliggning av den enskildes
personliga forhallanden. De foreslagna bestimmelserna om dokumentation av
atkomst syftar till att mdjliggora kontroll av atkomst som utforts i tjansten. Den
precision av dokumentation av atkomst som foreskriftsforslaget innehaller i
forhallande till bestimmelserna i 10 § SoLPUL utgér inte nagot betydande
intrang i personalens personliga integritet och precisionen handlar inte heller
om Overvakning eller kartldggning av personalens personliga forhallanden. Det
sdrskilda integritetsskyddet i 2 kap. 6 § andra stycket RF aktualiseras darmed
inte. Nagon sérskild proportionalitetsbedomning utifrén det lagrummet gors
darfor inte.

De personuppgifter som kommer att behandlas i &tkomstdokumentationen
kommer att vara personuppgifter som dr hor samman med att ndgon berett sig
tillgéng till uppgifter i dokumentationen. Det handlar om uppgifter som kan

84 Se artikel 33.5 i EU:s dataskyddsforordning.
85 Se artikel 4.12 EU:s dataskyddsforordning.
8610 § forsta stycket 2 och 3 SOLPUL.

87 Se prop. 2021/22:177 s. 145.
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hiinforas till en person som &r anstilld hos den personuppgiftsansvarige. Aven
om det dr uppgifter dir inte namnet pa en person kan utldsas direkt sa finns
information hos den personuppgiftsansvarige om vilka personer en viss
inloggning avser och dé ar det fraga om personuppgiftsbehandling. Det
forutsitts att de som arbetar med att kontrollera atkomst ar ett fatal personer hos
de personuppgiftsansvariga. Det dr endast identiteten pa den som berett sig
atkomst till specifika personuppgifter som ska dokumenteras samt tidpunkten
for detta och fran vilken avdelning, enhet eller motsvarande som atkomsten
skett, inte nagra kénsliga personuppgifter eller andra personliga forhallanden
hos den som berett sig dtkomst.

Behandlingen av anvidndarens, alltsé personalens, personuppgifter i systemet ér
nddviandig for att omsorgsgivaren ska kunna fullgora sina rittsliga skyldigheter.
Personuppgiftsbehandlingen som behandlingen av loggarna utgér dr omfattande
sett till antalet personer som tar del av uppgifter. Det ror sig potentiellt om alla
anstéllda i socialtjidnsten, vilket uppskattningsvis ar éver 400 000 personer.®®
Det &r tydligt att det 4r den som &r personuppgiftsansvarig som ansvarar for
dokumentationen, det vill siga den kommunala ndmnden som bedriver
verksamhet inom socialtjénsten eller ansvarig ndmnd for LSS, Statens
institutionsstyrelse eller juridisk eller fysisk person som bedriver privat
verksamhet.89 Den personal som blir registrerad torde ha ett begrénsat
inflytande Over sjédlva atkomstkontrollerna och avstandet till den
personuppgiftsansvarige kan vara stort, sérskilt i storre kommunala
verksamheter, men det finns ett storre inflytande 6ver atkomsten i sig. Ett stort
antal slagningar/sokningar 6ver en enskild person som tar emot socialtjanst kan
vara helt legitim. For savil atkomst som atkomstkontroll giller det
overgripande dndamalet att personuppgiftsbehandlingen ar nodvandig for att
utfora arbetsuppgifter inom socialtjansten,’® och det mer specifika dndamalet
for sjilva dtkomstkontrollen dr administration.”! Personuppgiftsbehandlingen
som sker i samband med &tkomstkontrollen formodas endast fa begrédnsad
spridning. Socialstyrelsen bedomer att det inte 4r mojligt att uppné den tydlighet
och det jimlika skydd for kénsliga uppgifter i socialtjansten som foreskrifterna
syftar till att uppna utan foreskrifter.

For att stérka den personliga integriteten hos den personal vars personuppgifter
dokumenteras i samband med atkomst foreslas ocksa allménna rad om att
personuppgiftsansvariga behdver informera personalen om att atkomst till
personuppgifter dokumenteras. Darmed blir intranget i den personliga
integriteten ocksé forutsebart for personalen.

Sammanfattningsvis bedomer Socialstyrelsen att det intrdng som gors avseende
personalens personliga integritet i samband med dokumentation av atkomst till
uppgifter dr proportionerlig sett till det 6vergripande syftet med regleringen

88 Se Framtidens teknik i omsorgens tjdnst, SOU 2020:14, s. 557.

89°Se 6, 11 och 17 §§ forordningen (2001:637) om behandling av personuppgifter inom socialtjansten.
9% Se 6 § SOLPUL.

91'Se 12 § forsta stycket 10 och 18 § forordningen om behandling av personuppgifter inom
socialtjansten.
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vilket ar att skydda den personliga integriteten hos alla som registreras av
vardgivare och de som bedriver verksamhet med stod av SoL eller LSS.

3.7 Barnkonsekvensanalys

De foreslagna foreskrifterna avser verkstéllighetsforeskrifter for viss
informationssékerhet vid behandling av personuppgifter. Forslaget omfattar alla
som &r foremal for utredning eller insats i socialtjdnsten nir personuppgifter
behandlas helt eller delvisa automatiserat, inklusive barn. Forslaget bedoms inte
medfora ndgra sérskilda konsekvenser for barn utdver de positiva effekter som
de bedoms ha for samtliga personer som finns i register som fors av socialtjanst-
eller LSS-verksambheter.

Bestdmmelser om att barnets bista sirskilt ska beaktas vid atgdrder som ror
barn finns i 1 kap. 2 § SoL och 6 a § LSS. Bestimmelser om att vad som ar bést
for barnet ska vara avgorande vid beslut eller andra atgarder som ror vard- eller
behandlingsinsatser for barn finns i 1 kap. 2 § andra stycket SoL. Bestimmelser
om att det ska framgé av dokumentationen hur barnets basta har beaktats finns i
4 kap. 18 § SOSFS 2014:5.

Barns sérskilda ritt till information och till att framfora sina asikter regleras i 11
kap. 10 § SoL och i 8 § LSS. Bestimmelser om att dokumentera detta finns i 4
kap. 13—17 §§ SOSFS 2014:5.

I syfte att sikerstilla att bedomningar som avser barns formaga att ta stéllning
till personuppgiftsbehandling i samband med sammanhallen vard- och
omsorgsdokumentation vilket dr en helt ny reglering for socialtjansten sa
foreslés att saidana bedomningar ska dokumenteras i socialtjénstens journal.

3.8 Andra relevanta konsekvenser

Forslaget syftar till att underlétta for personuppgiftsansvariga inom hilso- och
sjukvarden och socialtjénsten att arbeta med skydd for registrerades personliga
integritet. Att behandling av personuppgifter i hédlso- och sjukvarden och
socialtjansten sker pa ett sdkert sitt kan vara viktigt for enskildas fortroende for
savil socialtjansten som hélso- och sjukvarden och ar darmed ocksa ett led i att
fraimja jamstélldhet och allas lika réttigheter oavsett sexuell laggning,
konsidentitet eller kdnsuttryck.
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3.9 Atgarder for att forslaget inte ska
medfdra mer langtgaende
kostnader/begransningar an
nodvandigt for att uppna syftet

Arbetet med foreskrifterna har utgéatt fran de uttalanden som gjorts av behovet
for socialtjansten att fa liknande bestimmelser som hélso- och sjukvérden har.
Foreskrifter frin Socialstyrelsen om informationssékerhet till skydd for
personlig integritet i hilso- och sjukvarden utifran PDL har funnits sedan 2008.
I arbetet med foreskrifterna har dialog forts med olika funktioner hos olika
berdrda personuppgiftsansvariga, tillsynsmyndigheter med flera, i syfte att
klargdra behov av justering av befintliga foreskrifter. Efter detta har foreskrifter
for den som &r personuppgiftsansvarig enligt SOLPUL tagits fram utifrén vad
som géller for hilso- och sjukvarden. Eftersom foreskrifternas utformning kan
anses vara forvédntad i och med den i och for sig sparsamma vigledning som
finns for socialtjédnsten i det hir informationssékerhetshinseende, utifran behov
som beskrivits i forarbeten till de bestimmelser som avses verkstéllas samt
utifran vad som efterfragats sé kan foreskrifterna sidgas vara forvintade och
konkretisera ett redan gillande rittsldge. De kostnadsmaissiga konsekvenserna
som presenteras i denna konsekvensutredning bedéms darfor vara
proportionerliga till foreskrifternas mal och syfte — att underlatta for
personuppgiftsansvariga att folja bestimmelser om skydd for enskildas
personliga integritet. Om bestimmelserna inte kommer till stdnd sa kvarstar
oklarheter for vad som géller for behdrighetstilldelning, atkomstkontroll och
personuppgiftsbehandling vid sammanhéllen vard- och omsorgsdokumentation
inom socialtjansten och vilket riskerar att dels medfor simre forutséttningar for
personuppgiftsansvariga att gora rétt jamfort med personuppgiftsansvariga inom
hélso- och sjukvarden, dels att inte underlatta genomforandet av en néra véard pé
bista majliga sétt.

3.10 Beddmning av om forslagen
overensstammer med eller gar utover
de skyldigheter som foljer av Sveriges
anslutning till EU

De foreslagna bestimmelserna overensstimmer med de skyldigheter som f6ljer
av EU-rdtten eftersom de utgdr verkstéllighetsforeskrifter till lagar som
kompletterar EU:s dataskyddsforordning.
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4 |krafttradande,
overgangsbestammelser och
informationsinsatser

4.1 lkrafttradande

Lagen om sammanhéllen vard- och omsorgsdokumentation trddde i kraft den 1
januari 2023. For socialtjanstverksamheter sé ar det fraga om helt nya
bestdmmelser men det finns &nnu ingen omsorgsgivare som tilldimpar
sammanhaéllen vard- och omsorgsdokumentation. Bestimmelserna i forslaget
kan didrmed ldmpligen trdda i kraft atta veckor efter att de beslutas, i november
2025.

Bestammelserna om informationssdkerhet i 10 § SOLPUL tradde i kraft den 1
mars 2024. Tillampningsomrédet for foreskrifterna i denna del &r betydligt
storre och innebér preciserade krav som inte alls funnits i foreskrift tidigare. De
konsekvenser som redogors for i avsnitt 3 bland annat avseende krav pa
flerfaktorautentisering innebdr att det behovs en langre tid for forberedelse for
implementering innan de kan trdda i kraft. De foreslas darfor trada i kraft i
november 2027.

Eftersom personuppgiftsansvariga som tillimpar sammanhéllen vard och
omsorgsdokumentation fér ta del av kénsliga personuppgifter genom
direktatkomst och annat elektroniskt utlimnande 6ver sekretessgrinser sa
behover de tillimpa bestdmmelserna i 3 kap. for att sékerstélla att detta gors pa
ett sékert satt. Darfor behovs en ikrafttridandebestéimmelse som anger att
bestimmelserna i 3 kap. ska gélla for den som tillimpar sammanhaéllen vérd-
och omsorgsdokumentation fran och med november 2025.

4.2 Overgangsbestammelser

Bestimmelserna som avser sammanhallen vard- och omsorgsdokumentation
beddms inte medfora behov av av 6vergangsbestimmelser.

Bestdimmelserna i 3 kap. som ror tillampning av 10 § SOLPUL trddde i kraft den
1 mars 2024 och utan dvergangsbestimmelser och utgdr sedan dess absoluta
krav pa verksamheter som tillampar lagen om behandling av personuppgifter
inom socialtjansten. Nagot behov av 6vergangsbestimmelser bedomdes inte
finnas for dessa bestimmelser d4ven om de avsag befintlig verksamhet. Eftersom
de foreslagna foreskrifterna bedoms utgora ett stod for kommunerna vid
tillimpning av bestdimmelsen i 10 § SOLPUL och efter som ikrafttradandet inte
foreslas ske forrdn i november 2027 bedoms de inte medfora behov av
Overgangsbestimmelser.

56



4.3 Informationsinsatser

Socialstyrelsen kommer att publicera information om foreskrifterna pé
myndighetens webbplats. Socialstyrelsen kommer att Gvervdga om det infor
ikrafttrddandet behdvs ytterligare informationsinsatser.

4.4 Hur och nar konsekvenserna av
forslagen kan utvarderas

Socialstyrelsen har en beslutad process for uppfoljning av forfattningar. Syftet
med processen &r att sékerstilla att Socialstyrelsens forfattningar (foreskrifter
och allménna rad) foljs upp pa ett systematiskt sitt. Malet med processen &r att
identifiera och analysera eventuella behov av dndringar i Socialstyrelsens
forfattningar i syfte att sékerstélla att forfattningarna uppfyller krav pa att vara
aktuella och dndamalsenliga. Den foreslagna forfattningen kommer att f6ljas
upp 1 enlighet med denna process.

Forfattningen kan utvérderas efter uppf6ljning genom dialoger med
personuppgiftsansvariga och tillsynsmyndigheter m.fl. och/eller
enkdtundersokning om sidant behov framkommer. Utvérderingen foreslas ske
inom fem &r frén ikrafttrddandet.
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