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Skrivelse om dataskydd och tydliga brister i
hanteringen av personuppgifter

Skrivelse av Jan Jonsson (L), Christofer Fjellner (M) och Jonas
Naddebo (C)

Forslag till beslut

Borgarradsberedningen foreslar att kommunstyrelsen beslutar foljande.
Skrivelsen besvaras med hanvisning till vad som sdgs i promemorian.

Foredragande borgarradet Karin Wanngard

Sammanfattning av arendet

Jan Jonsson (L), Christofer Fjellner (M) och Jonas Naddebo (C) har i en skrivelse till
kommunstyrelsen stallt ett antal fragor om stadens hantering av personuppgifter.
Fragorna stalls mot bakgrund av att ett fungerande och tillforlitligt dataskydd ar
avgorande for fortroendet mellan medborgare, foretag och forvaltningar. | skrivelsen
framfors att nar kansliga personuppgifter hanteras pa ett satt som upplevs ovarsamt
eller oforutsagbart riskerar manniskors integritet att skadas, samtidigt som tilliten till
viktiga samhéllsfunktioner undermineras. Vidare framfors att konsekvenserna av ett
dataintrang eller en lacka inte bara ar en fraga om juridiska pafoljder, utan ocksa en
fraga om trygghet och respekt for den personliga integriteten.

Beredning
Arendet har remitterats till stadsledningskontoret.

Stadsledningskontoret framfor att staden arbetar pa flera fronter for att sakerstalla att
personuppgifter hanteras pa ett rattssakert och forutsagbart satt enligt
dataskyddsforordningen (GDPR) och att det finns en systematik i styrning,
ansvarsfordelning och uppfoljning av dataskyddsarbetet i staden.

Foredragande borgarradets synpunkter

Systemleverantoren Miljodata utsattes for ett dataintrang i augusti och ett stort antal
kommuner och andra organisationer drabbades. Stockholms stad har anmalt
personuppgiftsincidenten till Integritetsskyddsmyndigheten (IMY) och till polisen. En
forundersdkning om dataintrang pagar. De medarbetare med skyddade
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personuppgifter som drabbats har hanterats individuellt och prioriterat. Staden har
aven tillsatt en extern utredning for att ga till botten med vad vi hade kunnat géra
annorlunda och vad vi behdver stérka i fortsattningen.

Tyvarr ser vi att den hér typen av kriminalitet blir allt vanligare. Kriminella aktorer
utnyttjar sarbarheter i vara system och dventyrar manniskors sakerhet genom att
sprida kansliga uppgifter.

Under den hdar mandatperioden har vi tagit flera steg for att starka
informationssékerheten Stadens tillampningsanvisningar for informationssakerhet
samt rutiner for exempelvis incidenthantering ses 6ver och forbattras varje ar.

| budgeten for 2026 lagger stor vikt pa informationssékerhet i staden. Bland annat
prioriteras dkad formaga att forebygga och hantera incidenter. Det finns ocksa
direktiv till samtliga namnder och bolagsstyrelser om att stérka arbetet med
informationssakerhet samt beakta risker och sarbarheter med generativ Al och
syntetisk media. Dartill har medel allokerats till stadsdelsnamnderna om 7,7 mnkr for
att starka det lokala informationssékerhetsarbetet.

| 6vrigt hanvisar jag till stadsledningskontorets tjansteutlatande.

Stockholm den 19 november 2025

Karin Wanngard

Bilaga

Skrivelse om dataskydd och tydliga brister i hanteringen av personuppgifter, dnr KS
2025/1188-1

Borgarradsberedningen tillstyrker foredragande borgarradets forslag.

Sarskilt uttalande av borgarraden Christofer Fjellner, Dennis Wedin och Andrea
Hedin (alla M) och borgarradet Jan Jonsson (L) enligt foljande.

Efter det allvarliga dataintranget dar kansliga personuppgifter lackt lamnar
majoriteten inga tydliga eller tillrackliga svar pa vara fragor. Det svar vi fatt beskriver
framst hur stadens dataskyddsarbete ar tankt att fungera. Det klargor inte vad som
faktiskt gatt fel, vilka brister som identifierats eller vilka konkreta atgarder som vidtas
for att forhindra att nagot liknande intraffar igen.

Vi konstaterar att staden undviker att ge ett rakt besked om hur testmiljoer hanteras
och om riktiga personuppgifter har anvants. Detta ar en karnfraga eftersom just den
typen av brister aterkommande lett till allvarliga incidenter bade i Stockholm och
andra kommuner. Nar svaren uteblir 6kar osékerheten kring om staden verkligen har
kontroll Gver hur vara system ar uppbyggda och hur leverantorer far anvanda stadens
data.
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Majoriteten ger inte heller nagon forklaring till hur oppositionen ska fa information i
tid vid liknande incidenter framoéver. | detta fall informerades vi forst efter
omfattande medial rapportering. Det ar inte acceptabelt. Transparens ar en
grundlaggande del av sakerhetsarbetet och en forutséttning for att hela staden ska
kunna ta ansvar.

Nér det galler hanteringen av skyddade personuppgifter ar svaren alltfor generella.
Det finns ingen analys av riskerna som uppstod, inga lardomar och ingen redovisning
av vilka forstarkta skyddsatgarder som inforts for de medarbetare som drabbats. Det
ar sarskilt allvarligt eftersom just dessa grupper riskerar allvarliga konsekvenser om
deras uppgifter rojs.

Vi saknar dessutom besked om hur staden avser att skarpa kontrollen av sina
leverantorer. Intranget skedde hos en extern aktor och det ar darfér anméarkningsvart
att inga atgarder kopplade till kravstallning, uppféljning eller sakerhetsrevisioner
namns. N&r ansvaret ar fordelat 6ver flera namnder och leverantorer kravs &nnu
tydligare struktur, inte mindre.

Sammantaget kvarstar manga obesvarade fragor om huruvida bristerna som ledde till
dataintranget verkligen har tagits pa allvar. Medarbetare och invanare maste kunna
lita pa att deras uppgifter hanteras tryggt och att staden agerar snabbt, 6ppet och
effektivt nar sékerheten hotas. Som opposition kommer vi fortsatt att folja fragan
noga och kréava de atgarder som behdvs for att starka fortroendet for stadens
dataskyddsarbete.

Kommunstyrelsen

Sarskilt uttalande av Christofer Fjellner, Jonas Nilsson och Sophia Granswed Baat
(alla M), Jan Jonsson (L) och Jonas Naddebo (C) som ér likalydande med
Moderaternas och Liberalernas gemensamma sarskilda uttalande i
borgarradsberedningen.

Ersattaryttrande av Nike Orbrink (KD) som r likalydande med Moderaternas och
Liberalernas gemensamma sarskilda uttalande i borgarradsberedningen.
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Arendet

Jan Jonsson (L), Christofer Fjellner (M) och Jonas Naddebo (C) har lamnat in en
skrivelse till kommunstyrelsen om stadens hantering av personuppgifter. | skrivelsen
framfors fragor som syftar till en redovisning om stadens arbete med att skydda
personuppgifter. Fragorna stalls mot bakgrund av att ett fungerande och tillforlitligt
dataskydd ar avgorande for fortroendet mellan medborgare, foretag och forvaltningar.
| skrivelsen framfors att nar kansliga personuppgifter hanteras pa ett satt som upplevs
ovarsamt eller oférutsagbart riskerar ménniskors integritet att skadas, samtidigt som
tilliten till viktiga samhéallsfunktioner undermineras. Vidare framfors att
konsekvenserna av ett dataintrang eller en lacka inte bara ér en fraga om juridiska
paféljder, utan ocksa en fraga om trygghet och respekt for den personliga integriteten.

Foljande fragor stélls i skrivelsen.

- Hur arbetar staden idag for att sékerstalla att personuppgifter hanteras pa ett
rattssakert och forutsagbart sétt i enlighet med GDPR?

- Vilka atgarder vidtas for att sékerstélla att staden inte anvander testmiljoer
med kansliga personuppgifter, och hur kontrolleras detta i praktiken?

- Hur sékerstéller majoriteten att oppositionen alltid far insyn i och information
om allvarliga brister i dataskyddet?

- Vilka séarskilda atgarder vidtas for att skydda personer med skyddad identitet
och individer vars uppgifter ror rehabiliteringsansvar, sa att dessa inte riskerar
att rojas eller missbrukas?

Remissammanstallining

Arendet har remitterats till stadsledningskontoret.

Stadsledningskontoret

Stadsledningskontorets tjansteutlatande daterat den 21 oktober 2025 har i huvudsak
foljande lydelse.

Staden arbetar pa flera fronter for att sakerstélla att personuppgifter hanteras pa ett
rattssakert och forutsagbart satt enligt dataskyddsférordningen (nedan GDPR). Detta
spanner fran styrning, stottning till uppféljning och stora delar av detta arbete
beskrivs Gvergripande nedan.

Stadens regler for hantering av personuppgifter beskrivs i styrdokument sasom
riktlinjer for informationssékerhet som ar beslutade av kommunfullmaktige och
omfattar alla namnder och bolagsstyrelser. Reglerna féljer bade lagstiftning och
etablerade internationella standarder (praxis). De syftar till att staden ska ha ett
systematiskt och riskbaserat arbetssatt for dataskydd som haller éver tid. Ett omrade
som ar sarskilt viktigt i styrningen, for att uppna systematik och hallbarhet i
dataskyddsarbetet, &r det om roller och ansvar. Att namngivna roller i en verksamhet
fatt ett formellt ansvar for att genomfora sarskilda aktiviteter samt ta stallning till
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dataskyddsrisker, ar en nyckel i detta avseende. | sammanhanget ska det lyftas att
respektive namnd ar en egen myndighet och det innebar ocksa att namnden ar
personuppgiftsansvarig for de personuppgifter som ndmnden behandlar. Inom staden
ar darfor ansvaret for dataskydd férdelat inom samtliga namnder och styrelser. |
staden finns ett omfattande antal olika system, déribland centrala system och vissa
mindre som avser endast en namnds verksamhetsomrade. | styrningen beskrivs dven
de olika omraden som de olika rollerna har ett ansvar for, exempelvis
registerforteckning, informationsklassning och konsekvensbedémning.

Utover styrdokument finns bade metodstdd och annat stédmaterial for de aktiviteter
som ska genomforas inom ramen for dataskyddsarbetet. Det finns dven ett antal e-
utbildningar om dataskydd som samtliga forvaltningar/bolag kan anvanda. En av
dessa &r obligatorisk for stadens alla medarbetare och genomférandet foljs upp genom
certifieringar och statistikfunktioner.

En viktig del i att uppna ett systematiskt och hallbart dataskyddsarbete Gver tid ar
uppféljning. Enligt dataskyddsférordningen ska respektive personuppgiftsansvarig ha
ett forordnat dataskyddsombud som ansvarar for att overvaka efterlevnaden av
dataskyddsforordningen bland annat genom uppféljning samt rad och stod. Namnden
och styrelsen har, i egenskap av personuppgiftsansvarig, ett ansvar att folja upp
eventuella dataskyddsrisker inom sitt ansvarsomrade. | dataskyddsombudets
arsrapport, som bifogas som en bilaga till verksamhetsberittelsen, informeras
namnden/styrelsen om nuldge och identifierade dataskyddsrisker. | rapporten lamnas
ocksa rekommendationer for vidare utveckling eller atgarder under kommande ar, i
syfte att uppfylla dataskyddsforordningen.

Med testmilj6” menas ofta en miljé dar man genom simulation ska upptacka
defekter i en programvara. Stadens kravstallning runt testdata framgar av bade
styrdokument och metodstdd. De foljer principerna i dataskyddsférordningen. |
stadens regelverk framgar aven att en sarskild riskanalys avseende personuppgifterna
(konsekvensbeddmning) ska genomfdras innan behandlingen, exempelvis innan
testning.

Staden har idag en rutin dar personer som har fatt skyddade personuppgifter fran
Skatteverket ska anméla detta till arbetsgivaren. En markering i stadens
I6neadministrativa system om skyddade personuppgifter gors. Ett utvecklingsarbete
att integrera Skatteverkets markering om beslut om skyddade personuppgifter pagar,
och det finns i 6vergangsperioden en sarskild rutin for hamtning av uppgifterna.

For personer med skyddade personuppgifter genomférs individuella riskbedémningar
hos respektive namnd och bolag och en handlingsplan for skyddsatgarder uppréattas
utifran de individuella forutsattningarna som finns. Hantering av uppgifter som ror
arbetslivsinriktad rehabilitering styrs av stadens rehabiliteringsprocess dér det finns
angett hur uppgifterna ska hanteras.
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