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Inledning

Denna rapport utgor Ledningens genomgang 2026 for bade det
stadsévergripande informationssékerhetsarbetet och
stadsledningskontorets (SLK) interna arbete som forvaltning. Syftet
med genomgangen &r att ge en samlad och aktuell bild av nulaget
samt att identifiera behov av forbattringar infér kommande ar.

Ledningens genomgang ar en central del av stadens ledningssystem
for informationssakerhet (L1S). Genomgangen ska sakerstalla att
LIS ar lampligt, tillrackligt och verksamt i forhallande till stadens
uppdrag, risker och omvarld, samt foresla nddvandiga justeringar.

Enligt stadens tillampningsanvisning ska genomgangen genomforas
bade pa stadsovergripande niva och pa respektive namnd och bolag.
Underlaget bygger pa uppfoljningar, GDPR-arsrapport,
omvaérldsbevakning samt intraffade handelser och incidenter.

Resultatet ligger till grund for forslag pa évergripande inriktningar
infor kommande ar. Hur dessa inriktningar omsatts i aktiviteter och
resursplanering sker inom ramen for det ordinarie linjearbetet.

Omvarldsbevakning

Stadens informationssakerhetsarbete paverkas i hog grad av
utvecklingen i omvérlden. Nya lagkrav, ett forandrat sékerhetslage
och ett mer komplext tekniskt landskap medfér 6kade krav pa
styrning, samordning och formaga till anpassning.
Omvarldsbevakningen visar sérskilt pa behovet av fortsatt
integration mellan informationssékerhet, beredskap och kontinuitet,
samt ett starkt fokus pa det tekniska cybersakerhetsarbetet.

Skarpta krav pa informationssakerhet

Regeringen har under aret presenterat sin proposition om en ny
cybersékerhetslag, som forvéntas tréda i kraft den 15 januari 2026.
Lagen genomfor NIS2-direktivet i svensk rétt och innebar att fler
verksamheter omfattas av tydligare krav pa systematiskt
informationsséakerhetsarbete, incidentrapportering och
leverantorsstyrning. Det innebér att arbetet med informations-
sakerhet behover starkas i hela stadens verksamhet, fran
upphandling av it-tjanster till rekrytering av personal.

Parallellt utvecklas det civila forsvaret, dar informationssékerhet ar
en grundlaggande formaga for att uppratthalla samhallsviktig
verksamhet under stérningar och kriser. Den nationella
cybersakerhetsstrategi som antogs 2025 betonar hogre krav pa
robusthet, beredskap och uthallighet i samhéllet.
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Sammantaget innebéar dessa forandringar att stadens
informationssékerhetsarbete behdver mota nya krav, sékerstélla
kontinuitet och starka formagan att hantera bade risker och
oOnskade storningar.

Forh6jd och mer komplex hotbild

Cyberhoten fortsatter att utvecklas och risken for mer uthalliga och
koordinerade angrepp 6kar. Angripare utnyttjar i hogre grad
tekniska brister och digitala beroenden. Ransomware &r fortsatt ett
framtrddande hot, med mer professionella och decentraliserade
aktorer som kombinerar tekniska intrang med olika former av
utpressning. Parallellt pagar langsiktiga intrangs- och
informationsinhamtningskampanjer fran aktorer med politiska eller
strategiska motiv, ofta riktade mot verksamhetskritiska funktioner
och digital infrastruktur.

Natfiske! ar fortsatt den vanligaste vagen in i system, och
angreppen blir mer trovéardiga genom automatisering och
anvandning av Al. Angripare utnyttjar ocksa i allt hogre grad
tekniska brister i programvara och tjanster. Samtidigt 6kar riskerna
kopplade till leverantorskedjor och tredjepartsberoenden, dér ett
intrdng hos en extern part kan fa omfattande péverkan. Aven
mobiltelefoner och andra enheter som anvénds i det dagliga arbetet
utgdr en véxande angreppsyta.

Overbelastningsattacker ar ytterligare ett hot dar offentlig sektor ar
sarskilt utsatt (ENISA, Threat Landscape 20252). Det syftar till att
stora stabiliteten och tillgangen till olika tjanster samt att paverka
opinionen. Parallellt bedrivs mer riktade intrangsforsok av aktorer
som soker atkomst och langsiktig narvaro i it-system.

Sammantaget innebar utvecklingen att arbetet med
informationssakerhet i hogre grad behdver fokusera pa
motstandskraft, tidig upptackt och kontinuerlig uppféljning. Det
handlar om att stirka organisationens formaga att hantera ett mer
langvarigt och sammansatt hotlage, snarare &n att enbart forebygga
enskilda incidenter.

! Natfiske ar en form av social manipulation dar bedragare forsoker lura
mottagare att l&mna ut 16senord, kreditkortsnummer eller annan kénslig
information.

2 ENISA ar EU:s cybersikerhetsbyrad med uppdrag att bland annat analysera
framvéxande risker, framfor allt pa europeisk niva och bidra till storre
medvetenhet om informationssékerhet.
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Fortsatt hogt tempo i den tekniska utvecklingen

Den tekniska utvecklingen fortsétter att drivas av snabb
digitalisering, 6kad molnanvéndning och mer sammanlankade
systemmiljoer. Det ger nya mojligheter till effektivisering och
innovation, men gor det samtidigt svarare att éverblicka vilka
beroenden som finns. Forandringar sker i allt hogre tempo, vilket
staller krav pa att sdkerhetsaspekter integreras tidigt och konsekvent
i utveckling, upphandling och inférande av nya it-ldsningar.

Anvandningen av Al 6kar snabbt och skapar mojligheter till 6kad
kapacitet och effektivare arbetsfléden. Samtidigt finns det risker.
Om informationen som anvénds i systemen inte ar korrekt kan
resultaten bli fel. Det kan ocksa vara svart att forsta hur modellerna
fungerar och darfor kvalitetssakra svar. Dessutom okar risken for att
kanslig information hanteras eller delas pa fel sétt. Den véxande
tillgangligheten till generativ Al och syntetisk media gor dessutom
att bedréagerier och paverkansforsok kan genomforas mer trovardigt
och i storre skala. Exempel pa detta ar forekomst av bluffakturor,
falska telefonsamtal eller spridning av bilder med falskt innehall.

Utvecklingen inom kvantdatorer ar fortfarande i ett tidigt skede men
kan pa sikt paverka dagens kryptografiska skydd. Det kraver att
staden foljer utvecklingen och langsiktigt planerar for kvanttaliga
I6sningar.

Sakerhet i leveranskedjan blir allt viktigare

Cyberangrepp sker allt oftare via leverantdrer och externa tjanster.
Genom att angripa en aktor i leveranskedjan kan en angripare fa
stor effekt och paverka manga verksamheter samtidigt. | takt med
att staden anvander fler molntjénster, externa system och delade
digitala plattformar blir beroendena fler och svarare att dverblicka,
vilket gor att en incident hos en leverantor snabbt kan fa
konsekvenser for stadens verksamhet och information. Bade
utvecklingen och den nya cybersakerhetslagen innebar att
informationssékerhet behdver omfatta hela leveranskedjan — med
hogre krav pa avtal, insyn, uppfoljning och samordning én tidigare.
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Stadsdvergripande genomgang

Det stadsdvergripande arbetet med informationssakerhet vilar pa en
stabil grund. Staden har ett etablerat ledningssystem for
informationssékerhet (L1S), som har utvecklats stegvis under flera
ar och som fortsatt anpassas efter nya krav och behov. Jamfort med
manga andra offentliga organisationer har staden kommit langt.

For att bibehalla och starka stadens formaga ytterligare behover
arbetet fortsatta utvecklas. Detta aterspeglas aven i stadens budget
for 2026, dar 6kade satsningar gors pa informations- och
cybersékerhet.

Under 2025 har arbetet med det stadsévergripande
informationssékerhetsarbetet préglats av forberedelser infor
cybersékerhetslagens ikrafttradande, vidareutveckling av it-
sakerhetsomradet samt en forstudie kring béattre systemstod for
informationssédkerhetsarbetet i staden. Samtliga delar kommer att
fortsétta utvecklas under 2026. Den personuppgiftsincident som
drabbade staden och manga andra aktorer i Sverige tog stort fokus
under framfor allt september och visade pa stadens formaga att
mobilisera och agera samlat. Som en f6ljd av incidenten har flera
riktade insatser inletts 2025 och som fortséatter for att ytterligare
stérka sékerhetsarbetet under 2026.

Foljande atgarder foreslas for att sékerstalla att LIS &r
andamalsenligt, tillrackligt och far verkan i hela staden:

e Fortsatta anpassningen till cybersakerhetslagen
Stadens LIS behover anpassas for att uppfylla de krav som
foljer av den kommande cybersékerhetslagen. Det innebér
bland annat att genomfdra atgarder for att sakerstalla
andamalsenligt stod, ett forstarkt riskbaserat arbetssétt, en
hojd teknisk sakerhetsniva samt tydliga roller, ansvar och
rapporteringsvéagar.

e Utveckla och starka incidenthanteringsprocessen
Stadens nuvarande incidenthantering kan stéarkas ytterligare.
Arbetet innebdr att starka formagan att upptacka, hantera
och aterhamta sig fran incidenter pa ett mer samordnat och
effektivt satt. Detta omfattar bland annat att tydliggdra roller
och ansvar vid stérningar som inte kréver forstarkt
beredskap eller central krisledning, uppdatera rutiner och
eskaleringsvéagar samt 6ka dvningsverksamheten.

e [ortsatta utveckla och starka it-sakerheten
Stadens arbete med att stirka IT-sakerheten behdver
fortsétta och fordjupas for att mota ett féranderligt
hotlandskap. Arbetet innebér att utveckla styrningen av IT-
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sakerhetsarbetet och dka stadens motstandskraft genom ett
systematiskt arbete med atgarder som férebygger
cyberangrepp. Detta omfattar bland annat vidareutveckling
av IT-sékerhetsarkitekturen och tillhérande ramverk for
praktisk tillampning.

e Infora systemstod for informationssakerhetsarbetet
Fortsatta det paborjade arbetet med utokad anvéandning av
ILS for att fa ett battre stod i arbetet med
informationsséakerhet, sérskilt vad géller systematisk och
dokumentation av informationsklassning, riskhantering och
uppféljning.

e Utveckla arbetssatt for uppféljning
Det finns etablerade arbetssétt for uppfoljning av
informationssékerhet i staden, men dessa behdver ses dver
och vidareutvecklas. Arbetet syftar dels till att utveckla
arbetssatt for att utvardera effektivitet i sakerhetsatgarder
inom cybersékerhet, dels till att mota ett 6kat behov av
exempelvis lagesbilder och battre underlag for styrning,
prioriteringar och beslut.

Arbetet genomfors av sékerhetsavdelningen, enheten for
sékerhetsskydd och informationssakerhet. Samarbete sker med
andra avdelningar pa stadsledningskontoret, S:t Erik
Kommunikation och den nyetablerade Computer Emergency
Response Team (CERT) samt med 6vriga forvaltningar och bolag.
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Stadsledningskontorets genomgang

Stadsledningskontoret (SLK) ska som kommunstyrelsens
forvaltning folja de program, riktlinjer och tillampningsanvisningar
som dr beslutade for informationssakerhet i staden. SLK:s arbete for
informationssakerhet ar komplext da det lokala arbetet pa
stadsledningskontoret ofta innebar ett stadsdvergripande perspektiv,
inte minst nar det kommer till de centrala it-miljéerna.

Med syfte att skapa battre helhetssyn har stadsledningskontoret
omorganiserats, dar det lokala och stadsévergripande
informationsséakerhetsarbetet har sammanfogats pa
sakerhetsavdelningen. Genomgangen nedan Gverlappar i vissa delar
det stadsdvergripande perspektivet, vilket & nédvéndigt for att
sékerstélla att samtliga perspektiv inom SLK omhéndertas.

SLK har etablerat en grund for arbetet med informationssakerhet
genom en lokal anvisning for informationssakerhet som beslutades
hosten 2023. Den lokala anvisningen anger roller, ansvar och
arbetssatt for informationssékerhet och har mgjliggjort ett mer
systematiskt arbete i linjeorganisationen. SLK har genomfort
informationsklassningar for sina it-tjanster och har etablerade
arbetssatt for uppfoljning.

Den personuppgiftsincident som uppstod under hdsten 2025 innebar
ett stort fokus pa incidenthantering under september och har
resulterat i flera riktade insatser. Bland annat har ett projekt inletts
for att genomlysa personuppgiftshanteringen i samtliga it-tjanster
som SLK ansvarar for. SLK har en sarskild roll i och med att
kontoret forvaltar stadsgemensamma it-tjanster som anvands av
samtliga forvaltningar och bolag. Detta innebér betydande
beroenden och stéller krav pa transparens, sarskilt vad géller
informationsklassning och personuppgiftsansvar.

For att sékerstalla att informationssakerhetsarbetet &r
andamalsenligt, tillrackligt och ger effekt i linjeorganisationen
foreslas att stadsledningskontoret under 2026 prioriterar foljande:

e Starka den lokala styrningen av informationssakerhet
Lopande etablera nya arbetssétt mellan
sdkerhetsavdelningen och ovriga avdelningar i
informationssédkerhetsarbetet samt uppdatera och utveckla
den lokala anvisningen for informationssakerhet sa att den
fortsatt ar tydlig, aktuell och stodjer ett samordnat arbetsséatt
inom SLK. Vid behov kan dven sérskilda rutiner behdva
upprattas.
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Anpassa SLK:s arbete till cybersakerhetslagen

SLK:s arbetssatt behover forberedas for den kommande
cybersakerhetslagen samt CER-direktivet, med fokus pa
styrning, rapportering och riskhantering. Omraden som
sérskilt berdrs av kraven ar inkép och upphandling,
personalfragor, systemutveckling och forvaltning av centrala
it-tjanster.

Starka sakerheten i centrala it-tjanster

FOr att sékerstélla ett robust och sékert it-stdd behdver
sékerheten i de centrala it-tjansterna hojas. Detta innebér att
praktiska sakerhetsatgéarder behover genomforas och foljas
upp samordnat inom SLK.

Starka personuppgiftshanteringen inom SLK

For att utveckla och starka dataskyddet behover bade
tekniska och organisatoriska sakerhetsatgarder vidtas. Det
innefattar bland annat att registerforteckningen ses éver och
halls aktuell, samt att ansvar, instruktioner och rutiner for
personuppgiftshanteringen fortydligas och etableras for
respektive centralt objekt. Detta skapar forutsattningar for en
enhetlig och séker hantering av personuppgifter inom SLK.



