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PM Rotel | (Dnr KS 2025/1384)

Anmalan om svar paremiss av Forslag till nya
foreskrifter och allménna rad om sakerhetsatgarder
och utbildning enligt ny cybersakerhetslag

Remiss fran Myndigheten for samhallsskydd och beredskap
(MSB)

Forslag till beslut

Borgarradsberedningen foreslar att kommunstyrelsen beslutar foljande.
Anmalan om svar pa remiss godkanns.

Foredragande borgarradet Karin Wanngard

Sammanfattning av arendet

Myndigheten for samhallsskydd och beredskap (MSB) har remitterat Forslag till nya
foreskrifter och allmanna rad om sékerhetsatgarder och utbildning enligt den
kommande cybersékerhetslagen samt tillhérande konsekvensutredning till bland
annat Stockholms stad for yttrande.

Pa grund av kort remisstid har staden svarat med stadsledningskontorets
tjansteutlatande.

Beredning
Arendet har remitterats till stadsledningskontoret.

Stadsledningskontoret tillstyrker forslagen i huvudsak men anser att vissa delar
behdver fortydligas for att sékerstalla en andamalsenlig och proportionerlig
tillampning i kommunal verksamhet.

Foredragande borgarradets synpunkter

Jag foreslar att borgarradsberedningen foreslar att kommunstyrelsen godkéanner
anmalan om svar pa remissen.

Stockholm den 14 januari 2026

Karin Wanngard
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Bilagor

1. Remiss - Forslag till nya foreskrifter om sakerhetsatgarder och uthildning
enligt ny cybersdkerhetslag, dnr KS 2025/1384-1.1

2. Remiss - Konsekvensutredning gallande forslag till nya foreskrifter om
sakerhetsatgarder och uthildning enligt ny cyberséakerhetslag, dnr KS
2025/1384-1.2

Borgarradsberedningen tillstyrker foredragande borgarradets forslag.
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Arendet

Myndigheten for samhallsskydd och beredskap (MSB) har remitterat Forslag till nya
foreskrifter och allmanna rad om sékerhetsatgarder och utbildning enligt den
kommande cybersékerhetslagen samt tillhérande konsekvensutredning till bland
annat Stockholms stad for yttrande.

Enligt artikel 21 i NIS2-direktivet ska medlemsstaterna sakerstalla att
verksamhetsutdvare vidtar tekniska, driftsrelaterade och organisatoriska atgéarder som
ar lampliga och proportionella. I Sverige genomfors direktivet genom den foreslagna
cybersékerhetslagen, som utgdr grunden for MSB:s foreskrifter om sakerhetsatgarder
och utbildning.

MSB:s forslag till foreskrifter syftar till att bidra till att sékerstélla en hég och
enhetlig niva av cybersakerhet i Sverige. Forslaget fortydligar hur
verksamhetsutdvare ska uppfylla lagens krav pa sakerhetsatgarder och utbildning, och
stodjer ett riskbaserat och proportionerligt genomférande av NIS2-direktivets
bestdammelser. Foreskrifterna preciserar vilka organisatoriska, tekniska,
driftsrelaterade och fysiska sékerhetsatgarder som minst ska vidtas samt vilka krav
som géller for utbildning av verksamhetsutdvarens ledning.

Remissammanstallning

Arendet har remitterats till stadsledningskontoret.

Stadsledningskontoret

Stadsledningskontorets tjansteutlatande daterat den 19 november 2025 har i
huvudsak féljande lydelse.

Sammanfattning av synpunkter

Stadsledningskontoret tillstyrker i huvudsak MSB:s forslag till foreskrifter och
allmanna rdd om sékerhetsatgarder och utbildning enligt den kommande
cybersakerhetslagen. Foreskrifterna bedoms ge en tydlig och strukturerad grund for
hur verksamhetsutdvare uppfyller lagens krav samt bidrar till en hdg och enhetlig
niva av cybersakerhet.

Stadsledningskontoret anser dock att vissa delar behdver fortydligas for att
sakerstélla en andamalsenlig och proportionerlig tillampning i kommunal verksamhet.
Kraven i foreskriften &r detaljerade, vilket riskerar att begrénsa
proportionalitetsprincipens praktiska betydelse och gora foreskrifterna mer styrande
an vad som avsetts.

Vidare efterfragar stadsledningskontoret en mer konkret redovisning i
konsekvensutredningen av de forvantade investeringskostnaderna samt tydligare
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vagledning kring eventuella behov av systemuppgraderingar och tidsramar for
genomforandet.

Stadsledningskontoret bedomer att de allmanna raden &r val utformade och ger god
vagledning for hur foreskrifterna kan tillampas i praktiken aven om antalet allménna
rad skulle kunna utokas.

Stallningstaganden
1 kap. Inledande bestammelser
Kapitlet ldamnas utan synpunkt.

2 kap. Organisatoriska sakerhetsatgarder

Ledningens ansvar for sakerhetsatgarder

Stadsledningskontoret tillstyrker kraven pa ledningens ansvar for
cybersékerhetsarbetet och instammer i vikten av att utbilda ledningspersoner i
sakerhetsatgarder och riskhantering enligt 6 8 och 9 8. En hog kompetensniva i
ledningen beddms vara avgérande for styrning, férankring och resurstilldelning. Vad
galler ledningens ansvar for séakerhetsatgarder enligt 6 § foreslar
stadsledningskontoret att ett allmant rad vore lampligt for att ge exempel pa hur de
angivna punkterna kan hanteras i praktiken.

Stadsledningskontoret avstyrker den foreslagna utformningen av 7 8. Bestimmelsen
ar alltfor detaljerad och riskerar att lasa fast organisationer vid en viss struktur. Det
bor vara upp till verksamhetsutvaren att bedéma hur funktionerna fér samordning,
informationségarskap och systeméagarskap organiseras och fordelas, utifran
verksamhetens storlek, komplexitet och befintliga ledningsstruktur. Begreppet
”samordnare” kan uppfattas som att en specifik person ska utses, medan avsikten
snarare bor vara att sékerstalla att en samordnande funktion finns.
Stadsledningskontoret foreslar darfor att paragrafen formuleras pa en mer
dvergripande niva och att exemplen pa roller och deras mandat i stéllet fors till de
allménna raden.

Stadsledningskontoret avstyrker den foreslagna detaljnivan i bestimmelsen om vad
ledningen “minst” ska informera sig om enligt 8 §. Den uttémmande punktlistan
riskerar att bli styrande pa processniva, tranga undan den riskbaserade ansatsen och
forsvara en effektiv integrering i stadens ordinarie styrning och ledning. Det bor vara
upp till verksamhetsutovaren att, utifran sin riskbild och organisatoriska struktur,
bedéma vad ledningen behdver informeras om och hur uppféljningen ska
genomforas. De angivna punkterna bor i stéllet utgéra allmanna rad.

Personalsékerhet

Stadsledningskontoret tillstyrker bestimmelserna i 10-11 88 om personalsékerhet och
ser positivt pa att aven inhyrd personal omfattas. Det tydliggor att alla som hanterar
verksamhetens information ska ges forutsattningar att arbeta sakert. Dock bedomer
stadsledningskontoret att krav pa inhyrd personals kompetens kan foranleda 6kade
kostnader i de fall dar kompetensutvecklingsbehov inte tillgodoses I6pande av
leverantoren.
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Informationsklassning

Stadsledningskontoret tillstyrker bestimmelsen om informationsklassning enligt 13 §,
men Onskar ett fortydligande av hur begreppet autenticitet ska tolkas. Det framgar
inte om autenticitet avses ingd som en del av riktighet eller om det ska bedomas som
en separat parameter vid klassning. Ett klargdrande &r viktigt for att sékerstélla en
enhetlig tilldmpning och jamforbarhet mellan verksamhetsutévare.

Riskhantering

Stadsledningskontoret tillstyrker kravet i 16 § pa att arbetet med sakerhetsatgérder
ska foljas upp regelbundet, men anser att kravet pa uppféljning minst var tredje
manad ar alltfor langtgaende for samtliga system. En sadan uppfoljningsfrekvens ar
rimlig for sektorskritiska system men blir administrativt betungande for mindre
kritiska system och tar resurser fran mer prioriterad riskhantering.
Stadsledningskontoret foreslar darfor att uppfoljningsfrekvensen gors riskbaserad och
kopplas till systemens kritikalitet for att sakerstalla en mer proportionerlig
tillampning.

Krishantering

Stadsledningskontoret foreslar att bestimmelsen i 21 § kompletteras, antingen genom
ett tillagg eller ett allmant rad, som tydliggor att krishantering vid cyberhandelser bor
integreras i verksamhetsutdvarens ordinarie krishanteringsprocess. En sadan
precisering skulle bidra till en samlad hantering av kriser och motverka att parallella
strukturer etableras.

Ovriga paragrafer i kapitlet lamnas utan synpunkt.

3 kap. Tekniska och driftrelaterade sakerhetsatgarder

Stadsledningskontoret vill framhalla att flera av bestimmelserna i kapitel 3 ar
omfattande och kan vara resurs- och kostnadsdrivande att genomfora, sarskilt for
verksamhetsutdvare med stora och komplexa digitala miljoer. For att mojliggora ett
effektivt och proportionerligt inférande bor samtliga krav tillampas utifran en
riskbaserad ansats och med beaktande av systemens kritikalitet. Som exempel kan
namnas bestdmmelserna om sakerhetsloggning, dar det ar rimligt att stalla hoga krav
pa system med hogt skyddsbehov, men mindre &ndamalsenligt att tillampa samma
niva for samtliga system. Den I&gsta nivan bor vara hog, men samtidigt genomforbar
och mojlig att tillampa i praktiken.

Stadsledningskontoret foreslar att MSB ser éver kapitlet i sin helhet och bedomer om
bestammelserna kan utformas sa att de tydligare mojliggor en riskbaserad och
proportionerlig tillampning.

Forvarv, utveckling och underhall av system

Stadsledningskontoret tillstyrker bestdmmelsen i 2 §, men konstaterar att marknaden
for certifierade system enligt EU:s cybersékerhetsférordning annu &r outvecklad. Det
bor darfor framga i foreskriften, eller de allmanna raden, att kravet tillampas
successivt i takt med att sddana certifieringar blir tillgangliga.
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Stadsledningskontoret tillstyrker bestimmelsen om krav vid utkontraktering, men
anser att paragrafen till del reglerar sddant som redan omfattas av andra bestammelser
| foreskriften.

Enligt 2 kap. 13 8 ska informationsklassning genomfdras innan information
behandlas i system, vilket aven inkluderar behandling hos leveranttr. Kravet i denna
paragraf blir darmed delvis dverflodigt och riskerar att leda till dubbelreglering.
Stadsledningskontoret foreslar att punkt 1 tas bort, eller alternativt omarbetas till ett
allmant rad. Vidare konstaterar stadsledningskontoret att kraven i foreskriften
kommer att innebara ett betydande arbete med att sékerstélla efterlevnaden i
befintliga avtal for verksamhetsutdvare med manga leverantorsavtal.

Stadsledningskontoret tillstyrker bestimmelsen i 4 § men foreslar ett allmént rad som
fortydligar att kraven ska tillampas proportionerligt och riskbaserat, sa att mindre
forandringar i system inte medfér onddigt administrativt arbete.

Behorighetshantering och autentisering

Stadsledningskontoret tillstyrker kravet pa regelbunden granskning av behérigheter
enligt 16 §, men foreslar att frekvensen bor kunna anpassas utifran systemens
kritikalitet och riskniva for att undvika oproportionerlig administrativ belastning.

Stadsledningskontoret tillstyrker kravet pa multifaktorsautentisering enligt 19 § for
extern atkomst och systemadministration, och konstaterar att det ligger i linje med
stadens sakerhetsstrategi. Stadsledningskontoret foreslar att MSB kompletterar
foreskriften eller de allmanna raden med vagledning om vilka kompensationsatgarder
som kan accepteras nar multifaktorsautentisering inte kan inforas av tekniska skal,
samt hur dessa bor dokumenteras och foljas upp.

Sakerhetsloggning och logganalys

Stadsledningskontoret tillstyrker kravet i 23 § men efterfragar fortydligande av vilka
forvantningar som finns pa att verksamhetsutévaren ska kunna upptécka och reagera
pa hot i realtid. I sin nuvarande form riskerar bestimmelsen att vara missvisande. |
sin nuvarande form riskerar bestdimmelsen att vara missvisande.
Stadsledningskontoret foreslar darfor att paragrafen omformuleras sa att loggningen
uttryckligen ska mojliggora upptackt av forsok till, eller tecken pd, obehdrig atkomst.
En sadan formulering skulle battre 6verensstimma med etablerad praxis for
sakerhetsloggning, exempelvis enligt 1SO 27002, och bidra till en mer andamalsenlig
tillampning.

4 kap. Fysiska sakerhetsatgarder
Kapitlet lAmnas utan synpunkt.

5 kap. Sektorsspecifika sakerhetsatgarder

Offentlig forvaltning

Stadsledningskontoret tillstyrker kravet pa att verksamhetsutdvare ska identifiera och
hantera behovet av kriskommunikation enligt 1 8. For offentlig férvaltning anges

6 (7)



Rakel och SGSI som system for kriskommunikation. Stadsledningskontoret
konstaterar att hanteringen av fragan kan vara komplex med héansyn till kommuners
olika forutsattningar och tillgang till dessa system. Formuleringen i forslaget — att
verksamhetsutovaren ska identifiera och hantera behovet” — indikerar att kravet inte
ar absolut. Stadsledningskontoret foreslar att detta fortydligas ytterligare i
foreskrifterna for att undvika tveksamhet vid tolkning och tillampning.

6 kap. Undantag
Kapitlet lamnas utan synpunkt.

Konsekvensutredning rorande foreskrifter om sékerhetsatgarder och
utbildning

Stadsledningskontoret tillstyrker bedomningen att kostnaderna for inférande av
sakerhetsatgarder kommer att variera beroende pa verksamhetens art, omfattning och
cyberséakerhetsmognad, och att det ar svart att tydligt separera kostnader som uppstar
till foljd av cyberséakerhetslagen fran ovrigt cybersakerhetsarbete.

Stadsledningskontoret efterfragar samtidigt en mer konkret bedémning av de
investeringar som kan forvantas behovas, exempelvis for sékerhetssystem,
infrastruktur, segmentering och redundans. Vidare dnskas en tydligare uppskattning
av mojliga aterkommande driftskostnader, sasom licenser for sakerhetsverktyg och
extern support.

Stadsledningskontoret foreslar dven att konsekvensutredningen fortydligar om
befintliga system behdéver uppgraderas samt inom vilken tidsram sadana atgarder i sa
fall bor genomforas.

7(7)



