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Sammanfattning

Dataskyddsombudets arsrapport &r en sammanfattande, oberoende lagesrapport om
kommunstyrelsens arbete med dataskydd under det gangna aret. Syftet ar att ge en samlad
bild av nulage, identifierade utvecklingsomraden och forslag pa atgarder och
rekommendationer i syfte att ge goda forutsattningar for fortsatt utveckling av processer och
arbetssatt.

| arets rapport lyfts flera olika omraden som ar relevanta for kommunstyrelsens
dataskyddsarbete. Dataskyddsombudet vill sarskilt belysa tre utvecklingsomraden. Dessa
utgdrs av 1) utredning, bedémning och dokumentation av personuppgiftsansvar,

2) kommunstyrelsens register 6ver personuppgiftsbehandling och 3) éversyn av befintlig
stdddokumentation gallande dataskydd.

Fragan om utredning och bedémning av personuppgiftsansvar inom staden, och saledes hur
ansvaret forhaller sig mellan stadens olika namnder och bolag, ar centralt och helt avgérande
for dataskyddsarbetet i hela staden. Kommunstyrelsen, genom stadsledningskontoret, har till
uppdrag &r att styra, utveckla och samordna stadens verksamhet pa ett strategiskt plan. Harav
medfors ett forhallandevis brett inflytande dver, och i manga fall aven ansvar for,
personuppgiftsbehandlingar som sker inom ramen for stadens manga olika verksamheter och
verksamhetsomraden. Det ar angelaget att utifran faktiska omstandigheter ta stallning till hur
den behandling som sker i stadens centrala it-system ska dokumenteras mellan nd&mnderna — i
overenskommelser om gemensamt personuppgiftsansvar eller i stadeninterna instruktioner om
personuppgiftsbehandling.

Bedomning och dokumentation av personuppgiftsansvar paverkar kommunstyrelsens register
over personuppgiftsbehandling. Kommunstyrelsen bor under kommande ar prioritera att se
Over nuvarande register, sakerstélla att samtliga personuppgiftsbehandlingar som
kommunstyrelsen ar personuppgiftsansvarig for ar korrekt inlagda samt ta fram tydliga rutiner
som redogor for ansvar och hantering av registret.

Slutligen vill dataskyddsombudet betona vikten av att kommunstyrelsens véagledande
stdddokumentation gallande dataskydd ses 6ver och gors mer lattillganglig. Sérskild vikt bor
laggas vid vagledning som ror de grundlaggande principerna i dataskyddsférordningen och
som behdver foljas av samtliga medarbetare vid varje personuppgiftsbehandling. Det bor
sékerstéllas att kommunstyrelsens stoddokumentation kring dataskydd &r tydlig och utformad
med avsikten att kunna tillampas av varje medarbetare, oavsett forkunskaper. Det ska vara latt
att gora ratt.
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1 Inledning

1.1 Om dataskydd och personuppgiftsansvar

Stockholms stad behandlar dagligen stora méngder personuppgifter om bland annat
kommunmedlemmar och medarbetare. Staden har ett ansvar att se till att personuppgifterna
behandlas pa ett korrekt, sakert och ansvarsfullt satt. Att varna om enskildas integritet ar en
fraga om fortroende och det ar i alla avseenden angelaget att detta fortroende forvaltas val.

Regelverket gallande personuppgiftsbehandling (rattsomradet bendamns oftast dataskydd) ar
omfattande och foranderligt. Dataskyddsforordningen® (GDPR) syftar till att skydda
individers grundlaggande rattigheter och friheter, sérskilt deras rétt till skydd av
personuppgifter. Dataskyddsregelverket anger de yttersta ramarna for en lagenlig behandling
av personuppgifter.

Ny lagstiftning och praxis inom dataskydd foranleder ett standigt pagaende arbete inom
staden for att se Over och utveckla arbetssatt och ta fram vagledningar och andra
stoddokument i syfte att uppna en god systematik och tydliga processer som underlattar for
verksamheterna. Ny teknik, till exempel artificiell intelligens (Al), skapar nya mojligheter for
utveckling och forbéttring av arbetssatt och processer, men medfor &ven dataskyddsrattsliga
utmaningar som behover adresseras pa ett andamalsenligt satt.

Personuppgiftsansvarig ar den myndighet, det vill sdga ndmnd eller bolagsstyrelse inom
Stockholms stad, som ensam eller tillsammans med andra bestdammer andamalen och medlen
for behandlingen av personuppgifter. Den personuppgiftsansvarige — Kommunstyrelsen i
Stockholms stad — &r ytterst ansvarig for att den personuppgiftsbehandling som sker under
kommunstyrelsens personuppgiftsansvar sker pa ett lagligt, sékert och korrekt sétt.

1.2 Om dataskyddsombudet

Varje namnd och bolagsstyrelse i Stockholms stad har ett uthamnt dataskyddsombud.
Dataskyddsombudet har till uppgift att évervaka namndens/bolagets efterlevnad av
dataskyddsregelverket samt informera och ge rad till den personuppgiftsansvarige.
Dataskyddsombudet har en radgivande och oberoende funktion i organisationen och deltar
inte operativt i hantering av fragor som ror dataskydd. Dataskyddsombudet ska rapportera
direkt till den personuppgiftsansvariges hogsta forvaltningsniva.

1.3 Om dataskyddsombudets arsrapport

En arlig rapportering fran dataskyddsombudet &r ett tillvagagangssatt genom vilket
kommunstyrelsen ges insyn i namndens arbete med dataskydd och dartill relaterade fragor.
Genom arsrapporten tillhandahalls kommunstyrelsen information, rad och rekommendationer,
vilka syftar till att underlatta fullgérandet av det ansvar som aligger kommunstyrelsen i

1 EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter
och om upphavande av direktiv 95/46/EG (allmén dataskyddsférordning)



egenskap av personuppgiftsansvarig. Arsrapporten ger kommunstyrelsen forutsattningar att
fatta adekvata beslut om prioriteringar, resurser och kommande initiativ inom omradet for
dataskydd och utgor saledes en del av namndens systematiska dataskyddsarbete.

| arsrapporten beskrivs sex olika rapporteringsomraden for vilka det ges en kort summering
av den uppfoljning som gjorts utifran rekommendationerna i foregaende ars rapport samt en
redogorelse for hur kommunstyrelsen har arbetat med rapporteringsomradena under 2025.
Dértill ger dataskyddsombudet rekommendationer kring hur kommunstyrelsen bor arbeta med
respektive omrade under 2026.

Sammanfattningsvis utgor dataskyddsombudets arsrapport ett lattillgangligt och 6verskadligt
underlag som ger en god bild av kommunstyrelsens arbete med integritets- och
dataskyddsfragor.

2 Arliga rapporteringsomraden

Stadens dataskyddsombud utformar sjélvstandigt sina arsrapporter och styr saledes Gver
innehallet, men ombeds sarskilt att rapportera kring sex forbestamda rapporteringsomraden.
Dessa rapporteringsomraden ér:

- Register 6ver personuppgiftsbehandling

Sakerhet i samband med behandling

- Konsekvensbeddmning avseende dataskydd
- De registrerades rattigheter

- Personuppgiftsincidenter

- Overforing till tredjeland

Utdver ovanstaende arliga rapporteringsomradena redogor kommunstyrelsens
dataskyddsombud i ar dven for féljande omraden:

Personuppgiftsansvar inom Stockholms stad

Styrdokument och annan vagledning

Arkivering och gallring

Samverkan kring dataskydd inom stadsledningskontoret samt inom staden



2.1 Register 6ver personuppgiftsbehandling

2.1.1 Allmant om registret 6ver personuppgiftsbehandlingar

I enlighet med artikel 30 GDPR ska varje personuppgiftsansvarig fora ett register ver
personuppgiftsbehandlingar som utforts under dess ansvar, dven kallat registerforteckning.
Dessutom ska kommunstyrelsen dven fora ett register dver alla personuppgiftsbehandlingar
som kommunstyrelsen utfor i egenskap av personuppgiftsbitrade, det vill sdga ett register Gver
personuppgiftsbehandlingar som kommunstyrelsen utfor for andra ndmnders och bolags
rakning.

Goda och tydliga rutiner kring registerforteckning ar en férutsattning for att kommunstyrelsen
ska kunna ha kontroll 6ver de personuppgiftsbehandlingar som utférs under ndmndens ansvar.
Registret dver personuppgiftsbehandlingar skapar forutsattningar for en intern synlighet och
forstaelse for vilka personuppgifter som behandlas inom namnden och under vilka
forutsattningar. Registret ligger till grund fér ndmndens systematiska och riskbaserade
dataskyddsarbete.

Registerforteckningen ar dataskyddsarbetets centrala utgangspunkt och underlattar bland
annat for verksamheterna att tillse att det finns en rattslig grund for all
personuppgiftsbehandling som utférs under kommunstyrelsens ansvar och att
personuppgiftsbehandlingen aven i évrigt ar forenlig med géllande dataskyddslagstiftning.
Om registerforteckningen hanteras och uppdateras korrekt kan verksamheten arbeta effektivt,
systematiskt och riskbaserat och samtidigt véarna individens integritet, vilket ar sarskilt viktigt
nar kansliga och sarskilt skyddsvarda personuppgifter behandlas av verksamheten.

Kommunstyrelsens registerforteckning hanteras i verktyget Draftit Privacy Records. | enlighet
med stadsledningskontorets lokala anvisning for informationssékerhet ansvarar
stadsledningskontorets dataskyddshandlaggare for att samordna och sammanstalla
registerforteckningen.

Sammanfattningsvis utgor en korrekt, komplett och systematiskt uppdaterad
registerforteckning en forutsattning for ett effektivt och &ndamalsenligt dataskyddsarbete.

2.1.2 Arlig uppféljning av kommunstyrelsens register éver
personuppgiftsbehandlingar

Uppfdljning Svar/bedémning

Antal behandlingar som ar registrerade? 179 st. varav:
15 st. godkanda
11 st. komplettering begéard
115 st. under bearbetning

29 st. redo for granskning



9 st. under granskning

Har verksamheten dandamalsenliga Nej, rutinerna bor ses dver
rutiner for att registrera nya/forandrade
behandlingar?

Registreras/uppdateras behandlingar i Nej
den omfattning som krévs for att

registret ska innehalla de behandlingar

som personuppgiftsansvarig utfor?

Har de uppgifter som &r obligatoriska Delvis. Flera av de registreringar som ar under
enligt artikel 30 besvarats kopplat till de  bearbetning saknar obligatorisk information.
registrerade behandlingarna?

2.1.3 Uppféljning av foregaende ars rekommendationer gallande
kommunstyrelsens register 6ver personuppgiftsbehandlingar

| 2024 ars rapport framforde dataskyddsombudet att det foreligger ett stort behov av att
genomfdra en dversyn av kommunstyrelsens registerforteckning. Som ett led i Oversynen
rekommenderas att varje avdelning darfor bor ges i uppdrag att inventera sina
personuppgiftsbehandlingar och tillse att de ar korrekt inlagda i kommunstyrelsens register
over personuppgiftsbehandlingar (Draftit). Nagon generell 6versyn av kommunstyrelsens
register 6ver personuppgiftsbehandlingar har inte gjorts under aret, varfor behovet kvarstar.

I samband med att juridiska avdelningen utvecklade en rutin for hanteringen av registerutdrag
initierades det dven ett arbete for avdelningarna att aktualitetsprova och komplettera
uppgifterna i kommunstyrelsens registerforteckning. | oktober 2025 inleddes en forstudie
under ledning av sakerhetsavdelningen i vilken man har for avsikt att kartlagga och skapa en
samlad nuldgesbild av stadsledningskontorets systemlandskap och personuppgiftsbehandling.
Ur ett dataskyddsperspektiv, och sarskilt for att fa battre forutsattningar att sakerstélla
kvaliteten pa kommunstyrelsens register 6ver personuppgiftsbehandlingar, ser
dataskyddsombudet mycket positivt pa detta initiativ. Dataskyddsombudet vill i
sammanhanget lyfta vikten av att stadsledningskontoret, utéver system och objekt, behdver
identifiera och dokumentera pagdende personuppgiftsbehandlingar som kommunstyrelsen &r
personuppgiftsansvarig for. Det bor i detta sammanhang betonas att personuppgiftsbehandling
och personuppgiftsansvar inte kan likstéllas med informationssékerhet och informations- eller
objektsdgarskap, utan bor betraktas och hanteras ur ett dataskyddsrattsligt perspektiv.
Dataskyddsombudet utvecklar dessa resonemang i avsnitt 3.1.2.

Arbetet med att 14gga in nya personuppgiftsbehandlingar i kommunstyrelsens register 6ver
personuppgiftsbehandlingar samt uppdatera de befintliga har varit begransat under aret. Det ar
mycket angeléget att kommunstyrelsen har etablerade goda rutiner och arbetssatt fér hantering
av registret.



| 2024 ars rapport rekommenderas vidare att kommunstyrelsen tar fram ett register éver
personuppgiftsbehandlingar som kommunstyrelsen utfor i egenskap av personuppgiftsbitrade.
Ett sadant register, som bor utformas i enlighet med artikel 30.2 GDPR, &r annu inte komplett.

Behovet av dokumenterade tydliga rutiner for att underlétta avdelningarnas hantering av
registerforteckning kvarstar, liksom forslaget att Gvervéga att utse en dataskyddskontakt per
avdelning, som kan stétta i avdelningarnas arbete med att halla registret ver
personuppgiftsbehandlingar uppdaterat.

2.1.4 Dataskyddsombudets rekommendationer gallande kommunstyrelsens
register dver personuppgiftsbehandlingar

1. Det finns ett betydande behov av att genomfora en grundlig dversyn av
kommunstyrelsens register Over personuppgiftsbehandlingar. Varje avdelning bor ges
I uppdrag att inventera sina personuppgiftsbehandlingar och tillse att de &r korrekt
inlagda i registret.

2. Dataskyddsombudet rekommenderar att kommunstyrelsen, forslagsvis den funktion
som har ett operativt helhetsansvar for kommunstyrelsens register 6ver
personuppgiftsbehandlingar, vidtar de atgarder som kravs for att sakerstalla att det
finns adekvata och lattillgangliga rutiner for hanteringen av registret. Av rutinen bor
det framga att samtliga personuppgiftsbehandlingar som sker under kommunstyrelsens
personuppgiftsansvar ska laggas in i registret 6ver personuppgiftsbehandlingar, vem
som ansvarar for att sa sker och att avdelningarnas befintliga registreringar ska foljas
upp regelbundet och uppdateras vid forandringar betréffande
personuppgiftsbehandling. Det bor dven finnas praktisk vagledning kring hur
hanteringen av registret ska ga till i praktiken samt vagledning betraffande de fragor
som ska besvaras vid ifyllnad av registret.

3. Dataskyddsombudet rekommenderar att kommunstyrelsen ser 6ver nuvarande
generella synsatt om att ndmndens registerforteckningsarbete huvudsakligen
sékerstélls genom informationsklassningsprocessen. | informationsklassnings-
processen klassas en viss informationsméngd som ska hanteras i ett visst system eller
objekt. Processer och stdddokumentation for hantering av kommunstyrelsens register
over personuppgiftsbehandling behover utga fran den personuppgiftsbehandling
(oaktat vem som ar informations- eller objektagare) som kommunstyrelsen ar
personuppgiftsansvarig for. Féljden av ett for smalt synsétt eller ett begrénsat
perspektiv medfor en risk for att kommunstyrelsen inte identifierar och dokumenterar
samtliga personuppgiftsbehandlingar.

4. FOr att underlatta avdelningarnas systematiska arbete med registerforteckning bor
kommunstyrelsen Overvaga att utse en dataskyddskontakt per avdelning som, med
stod av stadsledningskontorets dataskyddshandlaggare, informationssékerhets-
samordnare (ISAM) och dataskyddsombud, kan stétta avdelningarna i att halla
registret 6ver personuppgiftsbehandlingar uppdaterat och korrekt.

5. Kommunstyrelsen bor i enlighet med artikel 30.2 GDPR ta fram en forteckning éver
alla kategorier av personuppgiftsbehandlingar som kommunstyrelsen utfor i egenskap
av personuppgiftsbitrade.



2.2 Sakerhet i samband med personuppgiftsbehandling

2.2.1 Allmant om sakerhet i samband med personuppgiftsbehandling

| egenskap av personuppgiftsansvarig ska kommunstyrelsen vidta lampliga tekniska och
organisatoriska atgarder for att sékerstalla en sakerhetsniva som ar lamplig i forhallande till
risken med personuppgiftsbehandlingen (artikel 32 GDPR). Vid bedémning av
sakerhetsatgarder ska den personuppgiftsansvarige beakta den senaste utvecklingen,
genomfdérandekostnaderna och behandlingens art, omfattning, sammanhang och andamal samt
riskerna for de registrerades rattigheter och friheter.

Aven vid anlitande av personuppgiftsbitraden (till exempel it-leverantorer) har den
personuppgiftsansvarige det yttersta ansvaret for att personuppgifter behandlas pa ett satt som
sékerstéller lamplig sakerhet for personuppgifterna, inbegripet skydd mot obehorig eller
otillaten behandling och mot forlust, forstoring eller skada. Det aligger saledes
kommunstyrelsen att sakerstalla samt I6pande folja upp sakerheten i den
personuppgiftsbehandling som sker hos kommunstyrelsens personuppgiftsbitraden.

I enlighet med stadens riktlinjer och tillampningsanvisningar for informationssékerhet ska
staden informationsklassa sin information. Med information” avses i den hir kontexten dven
information som utgor personuppgifter. Syftet med informationsklassning ar att identifiera
vilket skyddsvarde en viss informationsmangd (som saledes ofta inbegriper personuppgifter)
har och vilka skyddsatgarder som behdver vidtas for att uppna en adekvat niva av sakerhet.

Stadens riktlinjer for informationssakerhet foreskriver att stadens informationstillgangar ska
vara klassade med stdd av verktyget KLASSA, som har tagits fram av Sveriges kommuner
och regioner (SKR). Inom ramen for informationsklassningen tas det fram en handlingsplan
enligt vilken lampliga tekniska och organisatoriska atgarder identifieras. Med tekniska
sakerhetsatgarder avses till exempel kryptering, pseudonymisering och sakerhetskopiering.
Med organisatoriska sékerhetsatgarder avses till exempel interna riktlinjer och rutiner.

De tekniska och organisatoriska sakerhetsatgarder som identifieras inom ramen for
informationsklassningsprocessen ligger bland annat till grund for de krav som staden stéller
pa nuvarande och kommande leverantorer av it-system i vilka det behandlas personuppgifter.
Ansvaret for att vidta, uppratthalla och folja upp lampliga sakerhetsatgarder aligger bade
kommunstyrelsen sjalv och kommunstyrelsens personuppgiftsbitrdéden, men det yttersta och
storsta ansvaret aligger alltid den personuppgiftsansvarige, det vill séga kommunstyrelsen.
Saledes stalls hoga krav pa kommunstyrelsens kravstéllning gentemot leverantérer. De
sakerhetsatgarder som alaggs kommunstyrelsens leverantérer behdver tydligt och utforligt
anges i avtal eller personuppgiftshitradesavtal mellan parterna. Det aligger kommunstyrelsen
att I16pande folja upp att anlitade personuppgiftsbitraden foljer de sdkerhetskrav som stélls.

Den 15 januari 2026 trader cyberséakerhetslag (2025:1506) i kraft. Den nya lagen paverkar
bland annat kommunstyrelsens riskhantering och identifiering och kravstélining av tekniska
och organisatoriska sakerhetsatgarder.



2.2.2 Arlig uppféljning av sékerhet i samband med personuppgiftsbehandling

Uppfoljning Svar/beddémning

Avseende de styrande dokument och Nuvarande processer och styrande dokument

rutiner om dataskydd (som finns baseras pa ett informationssakerhetsperspektiv,
skriftligt), bedomer DSO att det finns  dar sakerhetskrav och ansvar utgar fran
tillrackligt mycket reglerat och system/objekt eller informationsmangd istéllet for
tillrackligt stod? personuppgiftsbehandling. Rekommenderas en

dversyn. Se avsnitt 3.1.2.

Avseende de skriftligt styrande Se ovan.
dokument och rutiner som finns,

bedomer DSO att de ar tillrackligt

implementerade och kénda?

2.2.3 Uppféljning av foregaende ars rekommendationer gallande sékerhet i
samband med personuppgiftsbehandling

| 2024 ars rapport redogdrs 6vergripande om ansvaret for tekniska och organisatoriska
sakerhetsatgarder. | enlighet med Stadsledningskontorets lokala anvisning om
informationssékerhet &r det objektagare, med operativt stod av objektledare, som ansvarar for
att informationsklassning, riskanalys och eventuell konsekvensbedémning avseende
dataskydd genomfors avseende objektet (it-tjansten). I den lokala anvisningen redogérs for det
omfattande antal moment i detta arbete som objektégare/objektledare ansvarar for, vilket
inbegriper bland annat identifiering och implementering av skyddsatgarder, uppfoljning av
skyddsatgéarderna samt beslut om behorighetstilldelning.

| 2024 ars rapport betonas vikten av att objektagare omsorgsfullt bedémer vilka roller och
funktioner som ska delta i arbetet med informationsklassningar och riskanalyser. Det &r
angeldget, &ven framdver, att det I6pande sékerstélls att samtliga relevanta kompetenser
involveras. | de delar av processerna som ror dataskydd bor dataskyddsjurist och/eller
dataskyddsombud involveras.

Informationsklassning gors inom ramen for kommunstyrelsens informationssakerhetsarbete
och det &r stadsledningskontorets informationssakerhetssamordnare (ISAM) som ansvarar for
att samordna och félja upp samt stédja och ge rad vid kartlaggning av information och
informationsklassning och riskanalyser. | borjan av 2025 tilltradde en ny
informationssékerhetssamordnare vid stadsledningskontoret.
Informationssakerhetssamordnaren har varit tjanstledig sedan i hostas varfor en éversyn
avseende befintliga processer och rutiner gallande sékerhet i samband med
personuppgiftsbehandling har varit nagot begransad under aret.
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2.2.4 Dataskyddsombudets rekommendationer géllande sékerhet i samband
med personuppgiftsbehandling

Dataskyddsombudet vill pAminna om vikten av att kommunstyrelsen har goda rutiner for
kravstallning, genomforande och uppféljning av tekniska och organisatoriska
sakerhetsatgarder, bade internt och i forhallande till personuppgiftsbitraden (leverantorer).
Aven om det finns adekvata arbetssatt for att identifiera risker och sakerhetsatgarder ar det
angeldget att det &ven ar tydligt vem (vilken funktion) som ansvarar for dels implementering
av sakerhetsatgarder och dels uppféljning av sékerhetsatgarder.

1.

Inom ramen for stadens informationsklassningsprocess identifieras ofta ett stort antal
krav och atgarder, varav flera utgors av olika slags tekniska och organisatoriska
sakerhetsatgarder. Det ar angeldget att samtliga identifierade sakerhetsatgarder vidtas
och foljs upp. Vilken roll eller funktion som &r ansvarig for respektive risk och
riskminimerande atgard behover dokumenteras. Det behover ocksa sakerstallas att den
roll eller funktion som alaggs ett ansvar for att implementera eller sékerstélla en viss
atgard tydligt gors medveten om detta.

| stadsledningskontorets lokala anvisning for informationssakerhet framgar att det ar
objektégares ansvar, med operativt stod av objektledare, att tillse att kravstallda
skyddsatgarder implementeras och att félja upp implementeringen av kravstallda
skyddsatgarder. | stadens centrala tillampningsanvisning anges att ansvaret for att
skydda information i staden ar decentraliserat och foljer linjeansvaret. Det innebar,
star det i tillampningsanvisningen, att chefer med verksamhetsansvar har en del i detta
ansvar.

Vid nagra tillfallen under aret har det kommit till dataskyddsombudets kannedom att
det foreligger oklarheter kring ansvarsforhallandena nar det kommer till
kommunstyrelsens (stadsledningskontorets) lokala genomférande och uppféljning av
atgarder som identifieras inom ramen for sa kallade normerande
informationsklassningar (informationsklassningar som &r avsedda att tillampas av hela
staden). Ofta har det rort sig om identifierade organisatoriska sakerhetsatgarder, till
exempel lokala anvisningar eller rutiner, vilka i anslutning till senare uppféljning visar
sig inte har tagits fram lokalt vid stadsledningskontoret.

Majligen upplevs ansvaret som nagot tydligare betraffande genomférande och
uppfoljning av tekniska sakerhetsatgarder, dar det ligger nara till hands att anta att de
omhéndertas av objektledare (eller objektstyrgrupp), jamfort med motsvarande ansvar
betraffande organisatoriska sakerhetsatgarder, som majligen forvintas omhindertas i
linjen”. Ur ett dataskyddsperspektiv ar det mycket angeldget att de organisatoriska
sakerhetsatgarderna omhandertas lika vél som de tekniska. Dataskyddsombudet
rekommenderar att kommunstyrelsen utreder om ansvaret for genomférande och
uppfoljning av sakerhetsatgarder, och sarskilt hur ansvaret forhaller sig mellan
objektdgare och chefer med verksamhetsansvar (i linjen”), ar tillrackligt tydligt
beskrivet i stadens riktlinjer och stadsledningskontorets lokala anvisningar eller om
det finns andra omstandigheter som bidrar till otydlighet pa omradet.

Vid genomférande av konsekvensbeddmningar utfors en riskanalys betréffande
personuppgiftsbehandlingen i fraga. Ocksa i denna process identifieras risker och
riskminimerande atgarder och aven har behdver ansvaret for genomférande och

11



uppfoljning av atgarderna, samt kvarstaende risk, vara tydligt beskrivet och
dokumenterat. (Se dven rekommendationerna som ldmnas i avsnitt 2.3.4.)

| vissa fall kan det tankas att riskminimerande atgarder som ror séakerheten for
personuppgiftsbehandling identifieras i bade informationsklassningsprocessen och
processen for konsekvensbeddmning. Har behdver det sékerstéllas att det inte blir en
diskrepans mellan det ansvar som dokumenteras inom for respektive process.

Kommunstyrelsen bor sékerstalla att det finns tydliga rutiner for vilken roll eller
funktion som ansvarar for uppféljning av sakerheten hos stadens
personuppgiftsbitraden och tydliga processer for hur sadan uppfoljning ska ga till i
praktiken. Det bor hér beaktas att det kan forekomma manga olika
personuppgiftsbehandlingar hos samma personuppgiftsbitrade och darmed dven flera
olika personuppgiftsbitradesavtal. Om ansvaret for uppfoljning av bade
informationssakerhet och dataskydd ligger hos objektledare, det vill saga utgar fran
ansvaret for ett visst system eller objekt, ar det ur ett dataskyddsperspektiv helt
avgorande att objektledaren kanner till samtliga personuppgiftsbehandlingar som sker
hos respektive personuppgiftsbitrade (leverantor) och samtliga
personuppgiftsbitradesavtal som ligger till grund for behandlingarna.

Olika personuppgiftsbehandlingar kan omfattas av olika krav som ej endast avser den
tekniska sdkerheten i ett system. Har kan exemplifieras med vikten av uppféljning
betraffande hur och under vilka forutsattningar uppgifterna far behandlas av
personuppgiftsbitradet samt krav betraffande personuppgiftsbitradets gallring eller
radering av personuppgifterna.

Sammanfattningsvis rekommenderas att kommunstyrelsen ser dver befintliga rutiner
for uppféljning av personuppgiftsbitraden (leverantorer) och sékerstéller att
uppfoljningen omfattar bade informationssakerhetskrav och dataskyddsréattsliga krav.

Kommunstyrelsen behdver sékerstélla att personuppgifter om registrerade med
skyddade personuppgifter behandlas med extra varsamhet och pa ett satt som lever
upp till kraven pa lamplig sékerhet. Det behéver goras sarskilt noggranna avvagningar
vid bedémning av lampliga sakerhetsatgarder och sakerheten behover I6pande foljas
upp. Ju mer integritetskanslig en personuppgift ar, desto mer angeléget ar det att
begransa behandlingen till vad som ar absolut nédvandigt for verksamhetens behov.
Personuppgiftsbehandlingen ska ske i enlighet med stadens policy om skyddade
personuppgifter.

Med anledning av den nya cybersékerhetslagen (se avsnitt 2.2.1 ovan) ar det under
2026 sarskilt angelaget med en god samverkan mellan de olika kompetenser som
arbetar med informationsséakerhet, cybersakerhet och dataskydd, bland annat vid
Oversyn och utformning av nya rutiner, processer och arbetssétt som berérs av de nya
lagkraven.
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2.3 Konsekvensbeddtmning avseende dataskydd

2.3.1 Allmant om konsekvensbedémningar

For personuppgiftsbehandlingar som, utifran kriterierna i artikel 35 GDPR, sannolikt leder till
en hog risk for fysiska personers réttigheter och frineter behdver det géras en
konsekvensbheddmning.

Syftet med konsekvensbeddmningar &r att i detalj beskriva en viss personuppgiftsbehandling
och dartill identifiera och dokumentera riskerna for fysiska personers rattigheter och friheter.
Den personuppgiftsansvarige ska bedéma sannolikheter och konsekvenser for riskerna och
identifiera vilka atgarder som behover vidtas for att personuppgiftsbehandlingen ska kunna
ske med den niva av sékerhet som kravs enligt gallande dataskyddslagstiftning. Om
konsekvensbeddmningen visar att personuppgiftsbehandlingen, trots identifierade och
vidtagna tekniska och organisatoriska sakerhetsatgarder, kommer att medféra en hog risk for
de registrerade behdver den personuppgiftsansvarige antingen begara forhandssamrad fran
Integritetsskyddsmyndigheten (IMY) eller avsta fran att inleda den planerade
personuppgiftsbehandlingen.

Det bor uppmarksammas att foremalet for en konsekvensbedomning &r en viss
personuppgiftsbehandling. Riskerna med en personuppgiftsbehandling ska bedémas med
beaktande av behandlingens art, omfattning, sammanhang och andamal.

Under varen 2025 tog juridiska avdelningen fram en ny process for konsekvensbeddmning.
Processen innehaller ett metodstdd, mall for behovet av konsekvensbedémning samt mallar
for konsekvensbeddmning respektive referenskonsekvensbeddémning. Dataskyddsombudet ser
mycket positivt pa att kommunstyrelsen har prioriterat att se Gver processen for
konsekvensbeddémning.

Det ar av vikt att det finns goda rutiner kring uppféljningen av genomférda
konsekvensbeddmningar. Vid behov, till exempel vid fordndringar géllande risker eller
arbetssétt, behdver genomforda och uppréttade konsekvensbeddémningar ses 6ver och
eventuellt justeras.

2.3.2 Arlig uppféljning av konsekvensbedémningar

Uppfdljning Svar/beddmning

Finns det andamalsenliga rutiner for att  Ja
vid nya/férandrade
personuppgiftsbehandlingar genomfora
troskelanalys?

Genomfors troskelanalyser vid Ja, 1 vart fall i anslutning till bedémning av nya
nya/férandrade personuppgiftsbehandlingar.
personuppgiftsbehandlingar?
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Finns det en &ndamalsenlig mall samt  Ja, men det foreligger ett behov av

rutiner for genomforande av fortydliganden. Se rekommendationer i avsnitt
konsekvensbedémning avseende 2.3.4 nedan.

dataskydd?

Genomfaérs konsekvensbeddémning Ja, nér troskelanalys visar att

avseende dataskydd i de fall det kravs?  konsekvensbedomning kravs sa ar
dataskyddsombudets uppfattning att
konsekvensbeddmning genomfors.

Har personuppgiftsansvarig identifierat  Arbete med att identifiera behovet av samt
samtliga personuppgiftsbehandlingar genomfora kvalitativa konsekvensbeddmningar
som kraver att en pagar lopande.

konsekvensbeddmning avseende

dataskydd gors samt genomfort detta?

2.3.3 Uppfoljning av foregaende ars rekommendationer kring
konsekvensbeddmning

Foregaende ars rekommendationer kvarstar. Dataskyddsombudet rekommenderar dven i ar att
arbetet med att identifiera behovet av konsekvensbeddmningar samt genomforandet av
konsekvensbeddmningar fortsatter under 2026.

2.3.4 Dataskyddsombudets rekommendationer gallande
konsekvensbeddmning

1. Dataskyddsombudet rekommenderar att arbetet med att identifiera behovet av
konsekvensbeddmningar samt genomforandet av konsekvensbedomningar fortsatter
under 2026. Det bor prioriteras att uppratta konsekvensbedémningar for
personuppgiftsbehandling som innebar sérskilt hog risk, bland annat behandlingar som
berdr kansliga personuppgifter, skyddade personuppgifter eller anvandning av ny
teknik, till exempel Al.

2. Enligt stadsledningskontorets lokala anvisning for informationssakerhet &r det
objektégare, med operativt stod av objektledare, som ansvarar for att eventuell
konsekvensbeddmning genomférs avseende objektet. Kommunstyrelsen bér utreda om
nuvarande anvisning ar andamalsenligt utformad, och da titta sarskilt pa huruvida
anvisningen i praktiken medfor att samtliga personuppgiftsbehandlingar som kan
medfora hog risk faktiskt identifieras och dokumenteras i en konsekvensbeddémning i
erforderlig omfattning. Om ansvaret for att identifiera behovet av, samt genomfora,
konsekvensbedomning aligger objektledare/objektstyrgrupp ar det ur ett
dataskyddsperspektiv helt avgérande att objektledaren har kinnedom om samtliga
personuppgiftsbehandlingar som, helt eller till viss del, planeras att ske i
systemet/objektet i fraga.
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3. Nuvarande mall fér konsekvensbeddmning saknar utrymme att dokumentera vem eller
vilken funktion som ansvarar for att de identifierade riskminimerande tekniska och
organisatoriska sékerhetsatgarderna faktiskt vidtas. Det rekommenderas att mallen
uppdateras i detta avseende.

4. Enligt IMY:s réttsliga tolkningsstod bor den eventuella kvarstaende risken tydligt
beskrivas och motiveras och det bor anges vilken funktion inom organisationen som &r
ansvarig for den kvarstaende risken. Det rekommenderas att stadsledningskontorets
mall for konsekvensbeddémning uppdateras dven i detta avseende.

5. Dataskyddsombudet har under aret fatt in synpunkter som indikerar att flera
verksamheter bedomer att IMY:s mall for konsekvensbedémning ar tydligare och mer
latthantering &n stadens motsvarighet. Kommunstyrelsen bor 6vervéga att se 6ver
stadens mall fér konsekvensbedémning och méjligen géra den mer forenlig med
tillsynsmyndighetens mall.

6. Dataskyddsombudet paminner om att det i tveksamma fall alltid bor goras en
konsekvensbeddmning. Beslut om att inte genomféra konsekvensbeddémning ska
motiveras och dokumenteras.

2.4 De registrerades rattigheter

2.4.1 Allmant om de registrerades rattigheter

De registrerade, det vill s&ga de vars personuppgifter behandlas, till exempel stadens
medborgare och anstallda, har enligt dataskyddsférordningen ett flertal rattigheter som pa
olika satt ska garantera att den registrerade ges insyn och visst inflytande i hur dennes
personuppgifter behandlas. En registrerad har till exempel rétt till tydlig information om hur
dennes personuppgifter behandlas, ratt till tillgang till sina personuppgifter (registerutdrag),
ratt till rattelse av felaktiga personuppgifter och i vissa fall rétt till begréansning och radering
av personuppgifter.

Den personuppgiftsansvarige maste beakta vissa tidsfrister och till exempel besvara en
registrerads begaran om tillgang utan onddigt drojsmal, som huvudregel inom en manad. Om
verksamheten brister i att hantera en begaran fran en registrerad i enlighet med
dataskyddsforordningens krav kan det skada allmanhetens fortroende for hur staden hanterar
personuppgifter och aven leda till tillsyn med sanktioner som foljd.

I enlighet med principen om dppenhet (artikel 5.1 a GDPR) ska personuppgifter behandlas pa
ett Oppet satt i forhallande till den registrerade. Den registrerade har rétt till klar och tydlig
information om kommunstyrelsens behandling av deras personuppgifter samt hur den ska ga
till vaga for att tillvarata sina rattigheter enligt dataskyddsférordningen.
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2.4.2 Arlig uppféljning géllande de registrerades réattigheter

Uppfoljning Svar/beddémning

Finns det &ndamalsenliga mallar samt  Stadsledningskontoret har en process (rutin och

rutiner for besvarande av begaran fran ~ mall) avseende ratten till tillgang (registerutdrag).

den registrerade? Motsvarande rutiner bor tas fram &ven for dvriga
rattigheter.

Stadsledningskontorets nuvarande process for
hantering av ratten till tillgang (registerutdrag)
bor ses Over i1 bemérkelsen att det behdver bli
tydligt att kommunstyrelsens registerutdrag
endast ska redogdra for de
personuppgiftsbehandlingar som
kommunstyrelsen ar personuppgiftsansvarig for
och hur verksamheterna ska ga till vaga for att pa
mest andamalsenliga satt identifiera dessa.

Hur méanga begaranden (om Ratt till tillgang (registerutdrag): 25 st.*
registerutdrag, begransning, radering R _
etc.) har under aret inkommit frén de Ratt till rattelse: 1 st.

. y _ _

eI, Ratt till radering: 1 st.
Ratt till begransning:
Ratt till dataportabilitet:

Ratt att gora invandningar:

Hur manga av de inkomna 4 st.
begédrandena har besvarats av } } } o
verksamheten inom en manad? Betréaffande 21 arenden om ratten till tillgang har

de registrerade meddelats att kommunstyrelsen
behdver forlanga handlaggningstiden med en
manad, med hanvisning till stort antal inkomna
begéranden.

* Det stora antalet inkomna begéranden om ratten till tillgang (registerutdrag) &r en féljd av en
personuppgiftsincident som intraffade i augusti 2025 da stadens systemleverantor Miljodata utsattes for ett
cyberangrepp.

2.4.3 Uppféljning av foregdende ars rekommendationer kring de registrerades
rattigheter

| arsrapporten for 2024 rekommenderas att kommunstyrelsen skyndsamt fardigstéller och

tillgangliggor information om behandlingen av anstélldas och fortroendevaldas

personuppgifter. Det rekommenderades vidare att informationen ska vara forenlig med artikel
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12-14 GDPR och att den tillhandahalls de registrerade i anslutning till nyanstallning samt
halls tillganglig under anstallningens gang.

Under 2025 har juridiska avdelningen tagit fram ett utkast till informationstext, vilken till sitt
innehall, sarskilt avsnittet om dandamal med personuppgiftsbehandling, har fardigstallts i
samrad med utvecklings- och hr-avdelningen, avdelningen for it och digitalisering och
kommunikations- och omvérldsavdelningen. Utvecklings- och hr-avdelningen har darefter
latit publicera texten pa stadens intranat. Att det har tagits fram och tillgangliggjorts en
Overgripande informationstext om behandlingen av medarbetares personuppgifter ar mycket
positivt. Det &r angeléaget att kommunstyrelsens medarbetare latt kan hitta information om
bland annat deras rattigheter och vart man kan vanda sig vid synpunkter eller klagomal
betraffande behandlingen av deras personuppgifter.

Vidare foreslogs i arsrapporten for 2024 att kommunstyrelsen generellt bor prioritera att
I6pande folja upp att god och tydlig information om personuppgiftsbehandling lamnas till de
registrerade i adekvat omfattning. Det finns alltjamt ett dvergripande behov av uppféljning pa
detta omrade.

2.4.4 Dataskyddsombudets rekommendationer géllande de registrerades
rattigheter

1. Dataskyddsombudet rekommenderar dven infor 2026 att kommunstyrelsen prioriterar
att I6pande folja upp att det lamnas god och tydlig information till de registrerade vars
personuppgifter kommunstyrelsen behandlar. Det bor tydliggoras vilken funktion vid
avdelningarna som ansvarar for att tillse att informationskravet uppfylls.

2. Det dr angeléget att den text om behandling av anstalldas personuppgifter som har
tagits fram under 2025 ses dver under ledning av den funktion som har ett
Overgripande operativt ansvar for kommunstyrelsens informationsskyldighet.
Nuvarande informationstext ar tamligen generellt utformad och riktar sig till anstéallda
och fortroendevalda i stadens alla namnder och bolag, det vill séga till registrerade
vars personuppgifter behandlas av flera olika personuppgiftsansvariga. Den ansvarige
bor ta stallning till bade utformning och innehall, sarskilt vad galler redogorelsen av
de olika andamal for vilka personuppgifter behandlas. Det bér noteras att
informationsskyldigheten beror all personuppgiftsbehandling, varfor det ar angelaget
att sékerstalla att den information som lamnas ar sa heltackande som majligt.

3. Dataskyddsombudet vill betona att utformning och tillgangliggérande av information
till de registrerade kan se olika ut och ske i olika format, beroende pa behandling.
Kommunstyrelsen behdver sékerstélla att informationen utformas och tillgangliggors
med beaktande av vilken personuppgiftsbehandling det ror sig om och gruppen av
registrerade som informationen riktar sig till. Ju hégre risk en
personuppgiftsbehandling medfor géllande den registrerades fri- och réttigheter, desto
hogre krav stélls det pa informationen. Har bor aven beaktas vad den registrerade
rimligen kan forvanta sig vad géller behandlingen av dennes personuppgifter.
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2.5 Personuppgiftsincidenter

2.5.1 Allmant om personuppgiftsincidenter

En personuppgiftsincident ar en sakerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehorigt réjande av eller obehdrig atkomst till de
personuppgifter som éverforts, lagrats eller pa annat sétt behandlats (artikel 4.12 GDPR).

Vid en personuppgiftsincident ska den personuppgiftsansvarige utan onddigt dréjsmal och,
om sa ar mojligt, inte senare an 72 timmar efter att ha fatt vetskap om den, anmala
personuppgiftsincidenten till IMY.

Om en personuppgiftsincident sannolikt leder till en hog risk for en registrerad ska den
personuppgiftsansvarige utan onddigt drojsmal informera den registrerade om
personuppgiftsincidenten.

Alla personuppgiftsincidenter, samt bedémning och hantering av dem, ska dokumenteras.
Dokumentationsskyldigheten galler bade for personuppgiftsincidenter som anmals till IMY
och personuppgiftsincidenter dar det bedéms osannolikt att incidenten medfort en risk for de
registrerade (dvs. sadana som inte behéver anmélas till IMY). Det ar angeldget att det finns en
systematik for uppféljning av personuppgiftsincidenter och att adekvata atgarder vidtas for att
minska riskerna for att liknande incidenter ska ske i framtiden. En &ndamalsenlig och saker
hantering och uppféljning av personuppgiftsincidenter ar en mycket viktig del i en
verksamhets systematiska dataskyddsarbete.

Kommunstyrelsen agerar som tidigare namnts bade i rollen som personuppgiftsansvarig och
personuppgiftsbitrade och i samband med hantering av personuppgiftsincidenter ar det
nddvandigt att i ett tidigt skede identifiera vilka av stadens andra namnder/bolag som
paverkas av en identifierad incident. Annan personuppgiftsansvarig namnd eller bolag som
berdrs av incidenten maste skyndsamt informeras, oavsett om kommunstyrelsen utgor
personuppgiftsansvarig eller personuppgiftsbitrade.

2.5.2 Arlig uppféljning gallande personuppgiftsincidenter 2025

Uppfdljning Svar/bedémning

Hur sékerstélls det att samtliga | dagsléaget galler stadsledningskontorets rutin for
medarbetare har den kunskap som hantering av informationssakerhetsincidenter, enligt
behovs for att veta hur denne ska agera vilken incidenter (hdr avses dven

vid en personuppgiftsincident? personuppgiftsincidenter av systemmassig

karaktdr”) ska kommuniceras till den
avdelningschef eller enhetschef som vid tidpunkten
beddms ha verksamhetsansvar for det objekt eller
funktion som incidenten i fraga hor till. Ur ett
dataskyddsperspektiv ar det svart att utifran dessa
skrivningar veta hur och till vem (vilken chef) en
anstalld ska rapportera upptéckta
personuppgiftsincidenter till.
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Finns det &ndamalsenliga rutiner for Stadsledningskontorets nuvarande rutin for

att hantera handelser som kan utgora hantering av informationssékerhetsincidenter

potentiella personuppgiftsincidenter?  behdver kompletteras i flera avseenden om den ska

Foljs dessa? fungera adekvat for bedémning och hantering av
personuppgiftsincidenter.

Hur manga personuppgiftsincidenter 7
har dokumenterats under aret?

Hur manga personuppgiftsincidenter 3
har anmalts till IMY under aret?

2.5.3 Uppféljning av foregaende ars rekommendationer gallande
personuppgiftsincidenter

| foregaende ars rekommendationer paminner dataskyddsombudet om vikten av att det ar
tydligt for samtliga medarbetare vid kommunstyrelsen hur man ska agera nar det intréffar en
personuppgiftsincident. Dataskyddsombudet rekommenderade ocksa en 6versyn av
styrdokument och processer for hantering av personuppgiftsincidenter. Under varen 2025
initierade kommunstyrelsens dataskyddsombud och stadsledningskontorets
informationssékerhetssamordnare en éversyn av stadsledningskontorets rutin for hantering av
informationssékerhetsincidenter. En ny rutin for hantering av personuppgiftsincidenter togs
fram och har forankrats med representanter fran utvecklings- och hr-avdelningen, juridiska
avdelningen, avdelningen for it och digitalisering och sékerhetsavdelningen. Rutinen har
tillampats i praktiken vid hantering av personuppgiftsincidenter, men har &nnu inte formellt
antagits, eftersom det kommer att inga i 6versyn av styrdokumenten.

Dataskyddsombudet féreslog vidare att rutinerna for hur kommunstyrelsen ska agera vid
personuppgiftsincidenter som berér andra personuppgiftsansvariga inom staden bor
fortydligas, sarskilt vad géller informationséverforing. Denna rekommendation kvarstar. Det
ar mycket angeldget att det finns etablerade och effektiva kommunikationsvégar mellan
namnderna, sarskilt nér det intraffar en personuppgiftsincident.

Dataskyddsombudet rekommenderade slutligen att avdelningarnas rutiner for dokumentation
av personuppgiftsincidenter féljs upp. Aven denna rekommendation kvarstar.

2.5.4 Dataskyddsombudets rekommendationer géllande
personuppgiftsincidenter

1. Vid en intr&ffad personuppgiftsincident &r det angeléget att det ar tydligt for samtliga
medarbetare hur man ska agera och da framfor allt hur incidenten ska rapporteras

internt. Oklarheter hdrom utgdr en mycket stor risk. Det &r angeldget att det gors
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tydligt for samtliga medarbetare vad en personuppgiftsincident ar (garna med
illustrerande exempel) och hur man ska agera nér en personuppgiftsincident har
intraffat. En tydlig och latt tillgénglig intern rapporteringsvag for rapportering av
personuppgiftsincidenter bor skyndsamt tas fram och kommuniceras ut i samtliga
verksamheter.

2. Dataskyddsombudet vill understryka att personuppgiftsincidenter inte behdver ha
direkt koppling till ett verksamhetssystem, applikation eller it-infrastruktur. Att
nuvarande rutin for hantering av informationssékerhetsincidenter endast adresserar
denna sorts incidenter behover ses 6ver, forslagsvis genom att kommunstyrelsen
faststéller det framtagna forslaget till rutin (se avsnitt 2.5.3 ovan), som beskriver
hanteringen av alla slags personuppgiftsincidenter. | den foreslagna rutinen redogors
for en hanteringsordning och bedémningsgrunder som &r forenliga med
dataskyddsforordningen, det vill sdga utgar fran riskerna for de registrerades fri- och
rattigheter.

3. Rutinerna for hur kommunstyrelsen ska agera vid personuppgiftsincidenter som beror
flera personuppgiftsansvariga inom staden bor ses 6ver och vid behov fértydligas,
sarskilt vad galler informationsoverforing mellan kommunstyrelsen och 6vriga
namnder och bolag.

4. Kommunstyrelsen bor utreda om det finns forutsattningar for 6kad samverkan mellan
namnderna betraffande hantering av personuppgiftsincidenter som beror flera
namnder. Det bor vara positivt for bade kvalitet och kostnadseffektivitet att skapa en
struktur dar personuppgiftsincidenter hanteras i narmare samverkan mellan ndmnderna
an vad som sker idag.

5. Dataskyddsombudet rekommenderar att avdelningarnas rutiner for dokumentation av
personuppgiftsincidenter foljs upp. Det &r angeléget att det finns goda rutiner for
dokumentation av samtliga incidenter, d&ven saddana som inte anmals till IMY.
Dataskyddsombudet har tagit fram en mall fér dokumentation av
personuppgiftsincidenter som med férdel kan anvandas.

2.5.5 Personuppgiftsincident med anledning av it-angrepp hos Miljédata

Den 23 augusti intréffade ett omfattande it-angrepp hos stadens leverantor Miljodata.
Obehdriga beredde sig tillgang till stora mangder personuppgifter, gallande 6ver 1,5 miljoner
privatpersoner i Sverige, och lat sedan publicera dessa pd Darknet.

Staden har haft for avsikt att inféra Miljodatas systemstdd for rapportering och uppféljning av
arbetsmiljoincidenter (Stella). Staden hade vid tiden for incidenten &nnu inte driftsatt
systemet, varfor inga uppgifter om arbetsmiljéincidenter har behandlats hos Miljodata. Infor
kommande driftséttning har staden fran april 2025 haft en produktionsmiljé hos Miljodata i
syfte att bland annat verifiera att organisatoriska strukturer och roller &r korrekt konfigurerade
systemet och for att kunna identifiera problem eller brister i flodet for incidentrapportering, sa
att systemet ska fungera pa ett korrekt och sékert satt vid driftsattning.
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I direkt anslutning till att kommunstyrelsen informerades om it-angreppet hos Miljodata (25
augusti) inleddes en utredning i vilken det intréaffade hanterades i enlighet med
stadsledningskontorets nya rutin for hantering av personuppgiftsincidenter. Kommunstyrelsen
anmalde personuppgiftsincidenten till IMY den 27 augusti.

Den 14 september fick kommunstyrelsen information om att den externa hotakttren ska ha
publicerat réjda personuppgifter gallande stadens medarbetare, samt tidigare medarbetare, pa
Darknet samt uppgifter som medforde att staden inte langre kunde utesluta att dven skyddade
personuppgifter hade rojts. Samma sondag holls flera avstamningsmoten med anledning av
det intréffade, dér bland annat stadsdirektor, tjansteman i beredskap, hr-direktor,
kommunikationsdirektor, kommunikator i beredskap, sdkerhetsdirektor, stadsjurist,
incidentledare, informationssakerhetssamordnare och dataskyddsombud deltog.
Dataskyddsombudet har genomgaende involverats i kommunstyrelsens hantering av
personuppgiftsincidenten.

Dataskyddsombudets uppfattning ar att kommunstyrelsen, utifran den information som har
funnits betr&ffande omstandigheterna, har hanterat incidenten skyndsamt, adekvat och gett
arendet hogsta prioritet. Primart fokus var att sakerstalla en omgaende kontakt med berorda
medarbetare och tidigare medarbetare med skyddade personuppgifter, i syfte att informera om
det intraffade, bedéma risker och vidta riskminimerande atgarder. Det har lagts stor omsorg
kring utformning och skyndsamt tillhandahallande av information till de registrerade. Initialt
lamnades information via intranatet samt stadens externa hemsida, da dessa
kommunikationsvagar kunde nyttjas omgaende, men sa fort det fanns forutsattningar till
utskick via elektronisk brevlada samt brev sa lamnades informationen aven direkt till de
registrerade.

Dataskyddsombudet bedémer sammanfattningsvis att kommunstyrelsens hantering av
personuppgiftsincidenten med anledning av it-angreppet hos Miljodata har varit
tillfredsstéllande.

2.6 Overforing till tredjeland

2.6.1 Allmant om dverféring till tredjeland

Behandling av personuppgifter, till exempel anlitande av personuppgiftsbitraden eller lagring
av personuppgifter i en molntjanst, i lander utanfor EU/EES kan medfora sa kallad
tredjelandsoverforing. Genom dataskyddsforordningen sékerstalls skyddet av personuppgifter
som behandlas inom forordningens tillampningsomrade. Utanfér EU/EES saknas ofta
motsvarande lagstiftning, vilket medfor att sdkerheten inte kan garanteras.
Dataskyddsforordningen innehaller darfor regler om under vilka forutsattningar det ar tillatet
att fora over personuppgifter till lander utanfér EU/EES.

For kommunstyrelsens del majliggors tredjelandséverforingar huvudsakligen pa tva olika sétt:

1. Beslut fran EU-kommissionen om att ett visst land utanfor EU/EES sakerstaller sa
kallad adekvat skyddsniva.

2. Uppréttande av standardavtalsklausuler i enlighet med artikel 46 GDPR (forutsétter i
regel att det upprattas en sa kallad transfer impact assessment, TIA, nagot forenklat
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Oversatt till tredjelandsoverféringsbeddmning) och att eventuella kompletterande
skyddsatgarder identifieras och vidtas.

Den 10 juli 2023 fattade EU-kommissionen ett beslut om adekvat skyddsniva for USA,
forutsatt att mottagaren omfattas av EU-US Data Privacy Framework (EU-US DPF). Beslutet
innebar att dverforing till USA ar tillaten, forutsatt att mottagaren omfattas av EU-US DPF.
Betréffande mottagare som ej omfattas behover standardavtalsklausuler upprattas och
eventuella kompletterande skyddsatgarder identifieras och vidtas.

EU-kommissionen kan nar som helst besluta om att upphéva beslut om adekvat skyddsniva.
Darfor ar det mycket angeldget att sakerstélla att det, i vart fall for verksamhetskritiska
personuppgiftsbehandlingar, finns alternativa l6sningar som mojliggor tredjelandséverforing
med stdd av annan grund, alternativt att det finns alternativa Iésningar som inte medfor
tredjelandsdéverforing till land dar adekvansbeslut saknas.

Vid stadsledningskontoret finns det ett gallande inriktningsbeslut avseende
tredjelandséverforingar till USA som ska beaktas vid bedémningen av
personuppgiftsbehandlingar som medfér sadan tredjelandséverforing.

2.6.2 Dataskyddsombudets rekommendationer gallande dverforing till
tredjeland

1. Dataskyddsombudet rekommenderar att kommunstyrelsen kartlagger och
dokumenterar samtliga pagaende tredjelandséverforingar, antingen i en egen
forteckning eller inom ramen for kommunstyrelsens register dver
personuppgiftsbehandlingar.

2. FOor det fall att det i en kartlaggning enligt ovan identifieras tredjelandsdverforingar for
vilket det saknas ett tillampligt beslut om adekvat skyddsniva eller uppréattade
standardavtalsklausuler behover atgarder vidtas for att sakerstalla att
tredjelandséverforingen &r forenlig med géllande dataskyddslagstiftning.

3. Stadsledningskontorets inriktningsbeslut gallande tredjelandséverforingar till USA
(KS 2023/241) reviderades senast 2023-09-14. Av inriktningsbeslutet framgar att om
nu géllande adekvansbeslut (EU-US Data Privacy Framework) inte &ndras inom den
kommande trearsperioden bor ett nytt inriktningsbeslut tas fram utifran da radande
forutsattningar. Har bor saledes uppmarksammas att ett nytt inriktningsbeslut behover
tas fram under 2026. Dataskyddsombudet rekommenderar att ett nytt inriktningsbeslut
utformas med omsorg.

3 Ovriga rapporteringsomraden

3.1 Allmant om de Ovriga rapporteringsomradena

Utover de sex arliga rapporteringsomradena som samtliga dataskyddsombud inom staden
uppmanas att lyfta i arsrapporten 6nskar kommunstyrelsens dataskyddsombud redogéra kort
for ytterligare fyra omraden:
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- Personuppgiftsansvar inom Stockholms stad

- Styrdokument och annan végledning

- Arkivering och gallring

- Samverkan inom stadsledningskontoret samt inom staden

3.1.1 Personuppgiftsansvar inom Stockholms stad

Personuppgiftsansvarig ar den som bestammer for vilket &ndamal personuppgifter ska
behandlas och hur behandlingen ska ga till. Personuppgiftsbitrade ar den som behandlar
personuppgifter for den personuppgiftsansvariges rakning. Beddmningen kring hur
personuppgiftsansvaret forhaller sig mellan stadens namnder och bolag behéver utga fran de
faktiska omstandigheter som foreligger for respektive personuppgiftsbehandling.
Personuppgiftsansvaret kan ocksa variera mellan olika skeden av
personuppgiftsbehandlingen. Personuppgiftsansvaret kan vara sjalvstandigt eller gemensamt.

Om tva eller flera namnder och/eller bolag gemensamt bestammer dver en viss behandling &r
de gemensamt personuppgiftsansvariga och maste sinsemellan bestamma vem som ar
ansvarig for att fullgora de olika skyldigheterna i dataskyddsférordningen. Staden har en mall
for éverenskommelse om gemensamt personuppgiftsansvar.

For det fall att en nd&mnd eller ett bolag behandlar personuppgifter for en annan namnds eller
bolags réakning behdver det upprattas ett inbérdes arrangemang som reglerar parternas
respektive ansvar enligt dataskyddsférordningen, sérskilt vad galler de registrerades
rattigheter. Staden har for detta andamal en mall for sa kallade stadeninterna instruktioner.

Det finns ett 6vergripande behov av att utreda och dokumentera hur personuppgiftsansvaret
forhaller sig mellan namnder och bolag, kanske framfér allt betraffande de centrala
stadsdvergripande system i vilka flera eller samtliga ndmnder behandlar personuppgifter for
ibland samma och ibland olika &ndamal.

Beddmningen av personuppgiftsansvar paverkar i sin tur annan hantering som ror
behandlingen av personuppgifter, bland annat

- ansvaret for att sékerstélla att personuppgiftsbehandling sker i enlighet med
dataskyddsregelverket

- dokumentation i register 6ver personuppgiftsbehandlingar

- hantering av de registrerades réattigheter (till exempel omfattning/avgransning av de
registrerades rétt till tillgang och skyldigheten att informera de registrerade)

- utformning av personuppgiftshitradesavtal (partsforhallanden)
- ansvar for att utreda och anmala personuppgiftsincidenter
- ansvar for att i forekommande fall uppratta konsekvensbeddémning

Det ar saledes mycket angeléget att det inte foreligger oklarheter kring hur
personuppgiftsansvaret forhaller sig mellan stadens namnder och bolag.
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Juridiska avdelningen har tagit fram en promemoria som 6vergripande beskriver
forutsattningarna och bedémningsgrunder for gemensamt personuppgiftsansvar.
Avdelningens dataskyddsjurist har vidare presenterat slutsatserna kring fragan om
personuppgiftsansvar for stadsledningskontorets avdelningschefer och initierat en dialog kring
behovet av att se dver nuléget och det eventuella behovet av att uppratta 6verenskommelser
om gemensamt personuppgiftsansvar, som tydliggér ansvaret mellan stadens ndmnder och
bolag.

Dataskyddsombudets rekommendationer: Dataskyddsombudet bedomer juridiska
avdelningens arbete med kring personuppgiftsansvar som mycket angeléget och val
prioriterat. Dataskyddsombudet rekommenderar att kommunstyrelsen skyndsamt tar fram ett
kompletterande metodstéd for bedomning och dokumentation av personuppgiftsansvar.
Dataskyddsombudet rekommenderar vidare att samtliga avdelningar ges i uppdrag att
kartlagga de personuppgiftsbehandlingar (det vill sdga inte it-system eller objekt) som
kommunstyrelsen ar personuppgiftsansvarig for och sakerstalla att de ar korrekt inlagda i
kommunstyrelsens register Over personuppgiftsbehandlingar. Dataskyddsombudet vill &ven
betona vikten av samverkan mellan stadens ndmnder och bolag vid verksamheternas
utredning och bedémning av personuppgiftsansvar som berér flera namnder och/eller bolag
inom staden.

3.1.2 Styrdokument och annan véagledning

Regelverket for dataskydd beror varje anstélld i staden som behandlar personuppgifter inom
ramen for sitt arbete. Varje medarbetare behover ha grundlaggande kunskaper om
forutsattningarna for en lagenlig behandling av personuppgifter. Det behdver vara latt att gora
ratt. Detta mojliggors endast genom tydlig och lattillganglig vagledning som baseras pa
dataskyddsregelverket och som utformas med avsikten att den ska kunna tillampas av varje
anstalld, oavsett forkunskaper. Kommunstyrelsen bér géra noggranna évervaganden nér det
kommer till utformning och tillgdngliggérande av stdddokumentation som ror dataskydd.

En utmaning med nuvarande synsétt, arbetssétt och stdddokumentation inom staden &r att
dataskydd betraktas som en del av informationssakerhetsbegreppet. Som exempel kan ndmnas
att lasaren av stadsledningskontorets lokala anvisning fér informationssékerhet uppmanas att
notera att begreppet informationssakerhet inkluderar dataskydd i detta dokument.

Hérvid vill dataskyddsombudet betona att informationssékerhet inte bor likstéllas med
dataskydd. Informationssékerhet syftar till att skydda information och
informationssakerhetsarbetet ska, ndgot forenklat uttryckt, sakerstalla att Stockholms stad ska
ha tillgang till den information som behovs for att staden ska kunna utfora sina uppdrag.
Dataskydd syftar till att skydda personuppgifter och darigenom sakerstélla skyddet for den
enskilde individen vars personuppgifter behandlas.

Fragor som har béring pa dataskyddsforordningens krav att personuppgifter ska behandlas pa
ett sdtt som sakerstéller lamplig sékerhet for personuppgifterna (artikel 32 GDPR) behdver
ske i nara samverkan mellan olika kompetenser, bland annat informationssékerhet och
dataskydd. Ett par konkreta exempel pa omraden dar nara samverkan ar nédvandig ar vid
utformning av kravstéllning pa leverantérer, hantering av personuppgiftsincidenter och
riskanalyser som gors inom ramen for konsekvensbedémning.
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Vidare bor det dock beaktas att dataskyddsférordningen ar teknikneutral och reglerar
forutsattningar for personuppgiftsbehandling i ett bredare perspektiv én tekniska och
organisatoriska sakerhetsatgarder som har direkt koppling till it-system eller -objekt. | ett it-
system kan det ske ett stort antal olika personuppgiftsbehandlingar, for olika &ndamal och
med olika réttslig grund. Personuppgiftsbehandling i it-system sker dessutom i flera olika
skeden, exempelvis infor implementering, vid normal drift, vid testning och utveckling av
systemet och vid avveckling av systemet. Arbetssatt, processer och ansvar som utgar fran
system- eller objektsperspektiv, sasom vanligtvis ar fallet inom ramen for
informationssakerhetsomradet, har saledes ofta en nagot begransad dataskyddsrattslig
relevans, eftersom ett sadant fokus sannolikt medfor att inte samtliga
personuppgiftsbehandlingar adresseras. Dessutom utgérs dataskyddsférordningen av ett
regelverk som till stora delar tar sikte pa avvagningar och bedémningar som inte omfattas av
informationssékerhetsregelverket, men som ur ett dataskyddsperspektiv ar mycket centrala.
Har bor framfor allt namnas de grundldggande principerna om andamalsbegransning,
laglighet (rattslig grund), uppgiftsminimering och lagringsminimering. Dessa krav behtver
adresseras och dokumenteras for varje personuppgiftsbehandling.

Dataskyddsombudets rekommendationer: Kommunstyrelsen bor se dver nuvarande
vagledning betraffande dataskydd och 6vervaga om det finns forutsattningar att 6ka
tillgangligheten till grundldggande végledning kring dataskydd och tillgdngliggora
informationen pa ett satt som &r latt for varje medarbetare att hitta, forsta och tillampa.
Lampligen ser man éver bade befintlig stdddokumentation och den information som lamnas
via intrandtet.

Aven om det inom flera omraden finns en nara koppling mellan informationsséakerhet och
dataskydd bor kommunstyrelsen 6vervaga att tillhandahalla vissa riktlinjer och rutiner for
dataskydd i separat stdddokumentation, i syfte att 6ka tillgangligheten till sadan
dataskyddsrelaterad information som varje medarbetare behdver kanna till. Det beddms till
exempel vara en fordel att ha en separat rutin for hantering av personuppgiftsincidenter,
eftersom bedémningsgrunder och hantering av dessa incidenter inte kan likstéallas med
beddmningsgrunder och hantering av andra slags sakerhetsincidenter.

Kommunstyrelsen bor &ven undersdka om nuvarande processer, bland annat n&mndens
informationsklassningsprocess, adresserar samtliga personuppgiftsbehandlingar i adekvat
omfattning.

Exempel pa sakomraden inom dataskydd som dataskyddsombudet sarskilt bedomer bor
synliggoras béttre for samtliga medarbetare:

- De grundlaggande forutsattningarna for en lagenlig behandling av personuppgifter
som behdver beaktas vid all personuppgiftsbehandling, av samtliga medarbetare som
behandlar personuppgifter (huvudsakligen de grundlaggande principerna i artikel 5
GDPR)

- Metodstdd for hantering av register 6ver personuppgiftsbehandlingar

- Tydlig information om identifiering och intern rapportering av
personuppgiftsincidenter
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3.1.3 Arkivering och gallring

Ur ett dataskyddsperspektiv &r det mycket angeldget att beakta samtliga grundlaggande
principer for personuppgiftsbehandling (artikel 5 GDPR). En av dem utgdrs av principen om
lagringsminimering, som innebar att personuppgifter inte far férvaras i en form som
mojliggor identifiering av den registrerade under en langre tid &n vad som ar nddvandigt for
de andamal for vilka personuppgifter behandlas.

Det &r av stor vikt att kommunstyrelsen inte behandlar, till exempel lagrar, personuppgifter
under en langre tid an nédvandigt. Det behover finnas goda interna rutiner for gallring av de
personuppgifter som inte langre dr nodvéandiga for andamalet och déar det inte finns ett sarskilt
beslut om att uppgifterna ska bevaras.

Kommunstyrelsen behandlar stora méngder personuppgifter hos personuppgiftsbitraden och i
enlighet med bade dataskyddsforordningen (kraven pa tillracklig sékerhet i artikel 32 GDPR)
och informationssakerhetsregelverket stalls det dessutom krav pa uppréattande av
sékerhetskopior och bevarande av loggar och liknande systemdokumentation, vilka ofta
innehaller personuppgifter. Dataskyddsombudet vill betona vikten av att kommunstyrelsen, i
egenskap av personuppgiftsansvarig, I6pande sékerstéller att personuppgiftsbitraden endast
behandlar de personuppgifter som &r nddvandiga for den behandling som de enligt
personuppgiftsbitradesavtalet ska utfora for stadens rakning och att personuppgiftsbitraden
inte behandlar personuppgifter under Iangre tid an vad som &r nodvandigt.

Dataskyddsombudets rekommendation: Kommunstyrelsen behdver forse samtliga
personuppgiftsbitraden med tydliga instruktioner géllande dess skyldigheter att gallra/radera
eller avidentifiera personuppgifter i erforderlig omfattning. Kommunstyrelsen bor aven ha
interna rutiner som sékerstéller en regelbunden uppféljning av att kommunstyrelsens
instruktioner gallande gallring hos personuppgiftshitradet efterlevs pa ett adekvat sétt.

3.1.4 Samverkan kring dataskydd inom stadsledningskontoret samt inom
staden

Dataskyddsombudet vill generellt rekommendera en 6kad samverkan kring dataskyddsfragor
mellan avdelningarna vid stadsledningskontoret och mellan kommunstyrelsen och dvriga
namnder och bolag inom staden. En 6kad samverkan ar framfor allt nédvandig vid utredning
och beddmning av personuppgiftsansvar. Utformning av 6verenskommelser om gemensamt
personuppgiftsansvar samt stadeninterna instruktioner bor hanteras i en nara dialog mellan
olika verksamheter, med st6d av ndamndernas och bolagens dataskyddsombud.

4 Genomfdrda och planerade aktiviteter

4.1 Genomforda aktiviteter under 2025

Under 2025 har dataskyddsombudet prioriterat att ge rad och stod i kommunstyrelsens
pagaende och lopande dataskyddsarbete. Dataskyddsombudet har medverkat vid
genomforandet av flera konsekvensbedémningar, deltagit vid informationsklassningar, bistatt
med rad och stod inom ramen for storre projekt, granskat flera personuppgiftsbitradesavtal

26



samt medverkat i flera informationsinsatser inom omradet for dataskydd. Dataskyddsombudet
har stottat verksamheterna i hanteringen av personuppgiftsincidenter, medverkat i arbetet med
att ta fram informationstexter om personuppgiftsbehandling samt bistatt i arbetet med att ta
fram en ny rutin for stadsledningskontorets hantering av personuppgiftsincidenter.

| 2024 ars rapport redogjorde dataskyddsombudet for inforandet av nya dokumentationsmallar
for intern uppfdljning av dataskydd. Dataskyddsombudet genomfor I6pande uppféljningar,
bade i form av stickprovskontroller och sérskilda granskningar pa forekommen anledning (till
exempel vid misstanke om brister eller som uppf6ljning pa klagomal). Syftet med de interna
uppfoljningarna ar uteslutande att identifiera forbattringsomraden och darmed kunna ge ett
gott och andamalsenligt stod till avdelningarna. For att uppna en forutsagbarhet och
enhetlighet i dokumentationen av uppfoljningarna skulle underlag i form av tva olika
dokumentationsmallar tas fram under forsta kvartalet 2025. Andamalet med den nya
dokumentationsmallen ar att pa ett enkelt och effektivt sétt tydliggora identifierade behov och
risker betréffande en viss personuppgiftsbehandling och férmedla dessa till ansvarig funktion.

En mall for intern uppfoljning enligt ovan har tagits fram under 2025 och dataskyddsombudet
kommer fran och med forsta kvartalet 2026 att dokumentera interna uppfoéljningar i form av
bade stickprovskontroller och uppféljning pa férekommen anledning. Uppféljningarna tar
framst sikte pa att identifiera brister i efterlevnad av de grundlaggande principerna i
dataskyddsforordningens artikel 5 GDPR.

| foregaende ars rapport redogjordes aven for det planerade inforandet av ett arshjul som
tydligt illustrerar det 6vergripande planerade arbetsséttet med interna uppfdljningar vid
kommunstyrelsen. Ett sddant arshjul kommer att tas fram i samverkan med
stadsledningskontorets berdrda funktioner.

4.2 Planerade aktiviteter under 2026

Dataskyddsombudet har for avsikt att under 2026 fortsétta arbeta for att pa ett andamalsenligt
och strukturerat satt bista till en god intern kompetensutveckling géllande dataskydd for
kommunstyrelsens medarbetare. Innehall och format behéver avgoras utifran avdelningarnas
specifika behov, identifierade riskomraden och forutsattningar utifran rattslaget.
Dataskyddsombudet deltar gérna i fler kompetensutvecklande insatser an vad
kommunstyrelsens avdelningar har efterfragat hittills och valkomnar samtliga chefer och
medarbetare att ta kontakt néar behov identifieras.

Dataskyddsombudet kommer fortsétta att stotta samtliga avdelningar i bade l6pande
dataskyddsarbete och genom medverkan i storre projekt, bland annat konsekvensbedémningar
for GSIT3 och i pabdrjade initiativ som ror personuppgiftsansvar och dataskydd.
Dataskyddsombudet kommer &dven att stotta i de aktiviteter gallande dataskydd som ingar i
juridiska avdelningens och sékerhetsavdelningens planering infor 2026, bland annat
uppdatering av befintliga vagledande dokument inom dataskydd (bland annat stadens mall for
personuppgiftsbitradesavtal samt processen fér konsekvensbeddmning) samt framtagande av
metodstod/vagledning for beddmning av personuppgiftsansvar.
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