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Ledningens genomgang &r ett begrepp inom informationssékerhet
som syftar till att de som ansvarar for informationssékerheten inom
en organisation, minst arligen ska informera sig om hur arbetet gar.

Enligt Stockholms stads tillampningsanvisning for
informationssdkerhet ska forvaltningschef/bolagschef inhdmta en
rapport, sa kallad ”Ledningens genomgéng” fran
informationssékerhetssamordnaren. Rapporten bor exempelvis
redogora for om det finns lokala rutiner fér incidenthantering, for
utbildning av medarbetare eller om informationsklassningar och
registerforteckning ar genomforda.

Denna rapportering ska ge information och underlag till
forvaltningschef/bolagschef att arligen bedéma om det lokala
informationssékerhetsarbetet och dataskyddsarbetet &r tillrackligt
och har 6nskad verkan. Forvaltnings- och bolagschefer ska ta upp
aktiviteter som ror informationssékerhet och dataskydd i
verksamhetsplaneringen och i det interna arbetet med att uppna
tillracklig intern kontroll.*

Rapporten skall ocksa innehalla en planering for
informationsséakerhetsarbetet under de kommande tre aren. Denna
ska bilaggas verksamhetsplan. Planeringen for de kommande tre aren
ska utga fran bolagets verksamhetsuppdrag i budget och félja
Riktlinje for informationssakerhet i Stockholms stad.

Dessa aktiviteter ska redovisas bade i Ledningens genomgang samt i
bolagets verksamhetsplan under mal 3.5. Inventering och
informationsklassning ar grunden i informationssékerhetsarbetet. For
2024 ar darfor omradet registerforteckning och
informationsklassning sarskilt prioriterat i Ledningens genomgang.

Alla ndmnder och bolagsstyrelser ska prioritera att ta fram en plan
for att inventera och klassa information som anvénds i verksamheten
alternativt se 6ver och uppdatera genomférda klassningar.

! Tillampningsanvisning till stadens riktlinje for informationssakerhet
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1 Ledningssystem for
Informationssakerhet, LIS

Stockholms stads arbete med informationssékerhet utgar fran en sa
kallad ISO standard, 1ISO 27001. Det &r en global standard for
informationssékerhet som hjalper organisationer att skydda sin kénsliga
information fran hot och risker. Standarden ger ett ramverk fér hur man
implementerar ett ledningssystem for informationssakerhet, LIS, som
skyddar informationstillgangarna och ger en IT-process som ar lattare
att hantera, méta och forbattra.

Stockholms stads informationssakerhetsarbete regleras i en
tillimpningsanvisning som ar en bilaga till stadens Kvalitetsprogram?.
Till riktlinjen finns tilldmpningsanvisningar som ar faststallda av
stadsdirektoren.

Tillampningsanvisningarna reglerar ansvar och roller sett till
Stockholms stads systematiska informationssakerhetsarbete. For
Kulturhuset Stadsteaterns réakning har bolagschef faststallt en sa kallad
lokal anvisning som beskriver hur stadens dvergripande ledningssystem
for informationssakerhet omhandertas inom bolaget.

1.1 Vad paverkar Kulturhuset Stadsteaterns

informationssakerhetsarbete?

For att uppratthalla ett informationssékerhetsarbete som &r aktuellt Gver
tid ska Kulturhuset Stadsteatern ha ett riskbaserat forhallningssatt i sitt
informationssékerhetsarbete. Det innebér att verksamheten ska arbeta
med att identifiera, bedéma och félja upp de
informationssakerhetsrisker som kan uppsta i verksamhetens
informationshantering.

1.1.1 Intern kontroll
Syftet med intern kontroll &r att skapa forutséattningar for en
andamalsenlig och effektiv anvandning av skattemedel samt for att
uppratthalla service med hdg kvalitet till kommuninvanarna.

Genom en tillracklig intern kontroll skapas férutsattningar att
forebygga, upptacka och atgarda oonskade handelser och darmed
minimera risker i verksamheten samt sakra tillgangar och forhindra
forluster och oegentligheter som skadar bolagets anseende. Arbetet med
intern kontroll &r en del av stadens kvalitetsarbete.

2 Stockholms stads kvalitetsprogram (start.stockholm)



https://start.stockholm/globalassets/start/om-stockholms-stad/politik-och-demokrati/styrdokument/kvalitetsprogram_ta.pdf

1.1.2

1.13

1.14

Utover bolagets egna identifierade processer ska bolaget, enligt stadens
anvisning, ha med den obligatoriska stadsévergripande processen
Systematiskt informationssakerhetsarbete i sin vasentlighets- och
riskanalys och beddma om de ska med i internkontrollplanen.

Kulturhuset Stadsteatern har beddmt att de fem obligatoriska
arbetssatten, behorighetshantering, implementering av lokal anvisning,
incidenthantering, informationsklassning och informationssékerhet
inom upphandlingsforfarandet, ska inga i intern kontrollplanen aven
kommande tre ar.

Risk och sarbarhetsanalys

Stadens arbete med risk- och sarbarhetsanalys (RSA) bedrivs i en
tvaarscykel. En ny cykel inleds under 2024.

Kulturhuset Stadsteatern har i risk- och sarbarhetsarbetet 2022
identifierat ett antal processer som kan ha risker inom
informationssakerhet och har atgardsplaner och kontinuitetsplaner for
de delar som bolaget har radighet dver. Bolaget foljer stadens risk- och
sarbarhetscykel och instruktioner.

Resultatet fran egen uppfoljning (IKP)

| drets internkontrollplan ska kontroll goras av att alla upphandlingar av
nya system och tillhérande tjanster har beaktat
informationssékerhetsrelaterade krav. Detta gors genom att
informationssékerhetssamordnaren involveras i samband med
upphandlingsforfarandet. Informationssakerhetssamordnaren
sékerstéller att stadens metodstod for informationsklassning, eller

motsvarande, har anvants vid identifikation av relevanta
informationssakerhetskrav.

Det har noterats att de stdddokument som anvands vid upphandlingar
behover fortydligas med kontrollpunkter relaterade till
informationssékerhet. Exempelvis har det identifierats att en
kontrollpunkt maste inforas vilken gor géllande att
informationsséakerhetssamordnaren har givit klartecken pa att
informationssékerhetsrelaterade krav &r omhéndertagna innan
upphandlingen publiceras.

Risker som identifierats i GDPR-arsrapport

For att Personuppgiftsansvarig skall kunna leda och styra
dataskyddsarbetet sa som dataskyddsférordningen avser genomfors ett
antal granskningar under dret av bolagets externt anlitade
dataskyddsombud. Resultatet sasmmanfattas i en arsrapport, upprattad
av dataskyddsombudet, som spanner ¢ver sex obligatoriska
rapporteringsomraden. Dessa ar registerforteckning, styrdokument,
tekniska och organisatoriska atgarder for personuppgiftsbehandlingar,
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konsekvensbeddmningar, individens réttigheter och
personuppgiftsincidenter. lIdentifierade risker varderas enligt en
fyrgradig skala baserat pa deras allvarlighetsgrad.

e Allvarliga brister identifierade som omgaende kraver insatser av
ledning och/eller 6vriga verksamheten

e Brister identifierade som beddms vara omfattande och/eller krdva
omgaende atgarder

e Brister identifierade som bor atgardas men ej bedoms vara
bradskande, omfattande eller allvarliga

e Inga brister av ndmnvard betydelse identifierade

Nedan foljer en sammanstéllning 6ver identifierade brister som bedémts
vara omfattande eller allvarliga;

e Bristande incidentrapportering. Under granskningen noterades det
att endast en personuppgiftsincident hade rapporterats vilket ar
orealistiskt for en organisation av KHSTSs storlek.

e Bristande i behandlingen av kénsliga personuppgifter. Under
granskningen noterades det att behandlingarna av kansliga
uppgifter saknade ett angivet undantag for att behandlingen ska
vara laglig.

e Bristande process betraffande granskning av den som bestaller
mailloggar, dvs. en granskning av granskaren.

e Brister i det systematiska dataskyddsarbetet

En detaljerad beskrivning av identifierade risker och rekommenderade
atgardsforslag aterfinns i GDPR-rapporten for 2022.

1.1.5 Kompetenslyft ledningsgrupp
Under 2023 genomfor Stadsledningskontoret, SLK, en
kompetenshdjande satsning inom omradet informationssékerhet. En del
av denne omfattar aktiviteten Kompetenslyft Ledningsgrupp, genom
vilken stadens ledningsgrupper erbjuds en kompetenshdjande workshop
av Deloitte.

Under 2023 kommer en sadan workshop att genomforas hos
Kulturhuset Stadsteaterns ledningsgrupp. Forutom att bidra till ett
kompetenslyft inom omradet sa kommer leverantoren ocksa att
identifiera ett antal forslag pa fortsatt arbete.
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2.1 Forbattringar for verksamhetens LIS

2.1.1 Kulturhuset Stadsteaterns lokala anvisning for
informationssakerhet
Den 13 december 2022 faststallde bolagschef Malin Dahlberg
Kulturhuset Stadsteaterns Lokala anvisning for informationssakerhet
och dataskydd. Anvisningen finns tillganglig for alla medarbetare pa
bolagets intranét.

Enligt anvisningen &r informationssakerhetsarbetet nara sammanléankat
med arbetet kring dataskyddsarbetet samt vasentlighets- och riskanalys
samt risk- och sarbarhetsanalys. Arbetet planeras och rapporteras till
staden enligt ordinarie rutiner.

| samband med verksamhetsberattelse och bokslut tar bolaget del av
dataskyddsombudets arsrapport och stor hansyn tas till eventuella
rekommendationer till personuppgiftsansvarig som l&mnas i rapporten.

2.2 Prioritering av atgarder

2.2.1 Under 2024 ska Kulturhuset Stadsteatern

Bolaget ska under 2024 folja upp att den lokala anvisningen foljs,
framst med fokus pa att;

chefer;

« arligen ser till att samtliga medarbetare och konsulter genomfor
stadens obligatoriska e-utbildningar for informationssékerhet och
dataskydd

 kanner till och anammar bolagets incidentrutin for
informationssékerhet och dataskydd

» foljer upp och utreder de incidenter som verksamheten anméler
enligt bolagets incidentrutin

objektledare;
- tillser att informationstillgangar ar klassade och att
handlingsplaner fran klassning tas om hand for systemet.

Under 2024 ska Kulturhuset Stadsteatern prioritera;

fortsatta utveckla rutiner for att tydliggora informationssékerhet i
inkdps- och upphandlingsprocesserna

sékerstalla att informationssakerhet ar beaktat i den Al-strategi som
bolaget skall ta fram under 2024

sakerstall att informationsséakerhets- och dataskyddsfragorna lyfts
fram och ingar i det interna utvecklingsarbete som pagar inom
bolaget
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2.2.2 Under 2025 ska Kulturhuset Stadsteatern

Under 2025 ska Kulturhuset Stadsteatern prioritera;

e att etablera en rutin for regelbundna informationsklassningar

e att ta fram en gemensam incidenthanteringsprocess for sa manga
typer av incidenter som mojligt (informations/IT-sékerhet,
dataskydd, arbetsmilj6) som bidrar till snabb identifiering,
bedémning, hantering och aterstallning.

e Utifran RSA sakerstélla att kontinuitetsplaner finns for alla
relevanta system.

2.2.3 Under 2026 ska Kulturhuset Stadsteatern
Under 2026 ska Kulturhuset Stadsteatern prioritera:
e Revidering av lokal anvisning.
e Granska hur val lokal rutin for regelbundna
informationsklassningar foljs.
e Ova utifran kontinuitetsplaner.



