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1 Bakgrund

Dataskyddsforordningen tradde i kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlaggande rattigheterna.
Dataskyddsforordningen syftar dven till att sakerstalla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen ar varje ndmnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebar att ndmnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje namnd och bolagsstyrelse i Stockholms stad har i enlighet
med dataskyddsfoérordningen utndmnt ett Dataskyddsombud
(’DSO”). DSO:s har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hogsta
forvaltningsniva.

Denna arsrapport ar saledes ett medel for namnd och styrelse att ta
emot de rad och rekommendationer som DSO:s ar skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att fa insyn i vad
DSO:s granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
namnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for ansvarig ndmnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlaggande principer och en
av dessa principer ar ansvarsskyldigheten. Den innebar att namnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsfoérordningen. Arsrapporten &r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten &r dven ett medel for
ndmnds/bolagsstyrelsens uppfoljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

| egenskap av Dataskyddsombud lamnar jag foljande arsrapport.

| rapporten konstateras att KHST bedriver ett dataskyddsarbete som
haller god niva och som kontinuerligt utvecklas men att vissa
forbattringsomraden finns. Ett av dessa forbattringsomraden ar dven
detta ar verksamhetens kunskap gallande personuppgiftsincidenter
som beddms vara bristfallig, vilket mest troligt forklarar den laga
frekvensen av inrapporterade personuppgiftsincidenter. Overlag
forbattras emellertid dataskyddsarbetet 16pande och i ar har
forbattringar skett inom arbetet med konsekvensbedémningar och
hantering av personuppgifter i e-post bland annat.

Den samlade risknivan bedéms som acceptabel och riksnivan
bedéms ocksa ha minskat jamfort med forra aret med hansyn till de
forbattringar som skett.
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner ver sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om arligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar, konsekvensbedémningar, individens
rattigheter och personuppgiftsincidenter.

Nedan redogors for verksamhetens status och DSO:s slutsatser samt
rekommendationer gallande de obligatoriska rapporteringsomradena
efter DSO:s genomférda uppfdljning och granskning.

3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som ar 76
registrerade?

Har ndédvéndiga uppdateringar Ja
gjorts?

Bedoms registerforteckningen vara  Ja
fullstandig?

Har verksamheten lampliga rutiner Ja

for registerforing?

3.1.2 Syfte

Det &r ett krav enligt dataskyddsfoérordningen att den
personuppgiftsansvarige for ett register Over de behandlingar som
utfors under dess ansvar.

En fullstdndig och uppdaterad registerforteckning skapar en intern
synlighet och forstaelse for vilka personuppgifter som behandlas
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samt hur de hanteras. Registerforteckningen ar darfor
dataskyddsarbetets centrala utgangspunkt och sékerstaller att
verksamheten beaktar att det ska finnas en laglig grund for all
personuppgiftsbehandling samt att personuppgifterna behandlas for
de dndamal de har samlats in for. Pa sa vis sakerstalls aven den
registrerades fri- och rattigheter pa ett systematiskt satt.

3.1.3 Resultat
DSO kontrollerar hur manga behandlingar som registrerats

Det finns 76 behandlingar registrerade i Draftit, vilket ar tva fler an
forra aret.

DSO kontrollerar om nédvandiga uppdateringar gjorts

Uppdateringar sker systematiskt en gang per ar samt lépande vid
behov. Vid kontroll i Draftit har uppdateringar skett under
september till november 2024.

DSO beddmer hur fullstandig registerférteckningen ar

Registerforteckningen bedoéms vara fullstandig pa sa vis att antal
behandlingar och arten av behandlingar far ses som adekvata och
relevanta med hansyn till verksamhetens storlek och inriktning.

Vid intervju med dataskyddssamordnaren forra aret uppgavs att i
och med den systematiska uppdateringen en gang per ar forbattras
innehallet i varje behandling kontinuerligt, vilket innebér att dven
innehallet blir mer komplett.

DSO har vid fraga till dataskyddssamordnaren om var
kontaktuppgifter till dataskyddsombudet finns fatt svaret att det
ligger samlat pa ett stélle i Draftit med angivet namn och
telefonnummer. Forra aret ansags DSO att det var en brist att
kontaktuppgifter inte fanns med, vilket i ar ar klarlagt att det finns.

Likt forra drets rapport noterar dataskyddsombudet att vissa
behandlingar bor kontrolleras géallande réttsliga grunden avtal som
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beddms anvandas for behandlingar dér den grunden inte &r
tillamplig.t

DSO har noterat att samtycke anvands som réttslig grund i
anstallningsforhallanden. Problemet med detta &r att samtycke
kraver ett jamlikt maktférhallande, vilket inte sker mellan en
arbetsgivare och arbetstagare. Samtycke ar saledes ingen lamplig
rattslig grund i anstallningsférhallanden.

DSO har uppmérksammat att det saknas en kolumn for extra
skyddsvarda (integritetskansliga) personuppgifter. Trots att det inte
ar ett krav enligt GDPR skulle en kolumn underlatta arbetet med att
identifiera och kunna vidta lampliga sakerhetsatgarder for den
kategorin uppgifter. DSO har &ven noterats en avsaknad av en
kolumn for rattslig grund for tredjelandséverforing. Detta noterades
aven i granskningen av registerforteckningar fran 2023. Inte heller
denna dr en obligatorisk uppgift men det underlattar
dataskyddsarbetet om denna information finns med.

DSO beddomer om verksamheten har lampliga rutiner for
registerforing

Som stdd for att registrera personuppgiftsbehandlingar finns
Végledning — Inventering av personuppgifter fran Stockholm stad
samt en hanteringsanvisning. Utbver det finns det information om
Draftlt pa intranatet. Enhetscheferna, eller personer utsedda av
enhetscheferna, &r ansvariga for att Iagga in och uppdatera
behandlingar som ror deras verksamhet och dataskyddssamordnare
kontrollerar och godka&nner sedan registreringarna.

Vidare haller dataskyddsamordnaren utbildning for framfor allt
administrativ personal som ar de som framst hanterar
personuppgifter inom verksamheten. Dataskyddsamordnaren har
ocksa kontakt med de ansvariga for behandlingarna och paminner
om att kontrollera att behandlingarna &r aktuella och korrekta, vilket
har hojt medvetenheten bland kérnverksamheten gallande att
anmala och uppdatera personuppgiftsbehandlingar.

Bedomningen ar att det finns lampliga rutiner och strukturer pa
plats men att utmaningen &r att se till att de tillampas ute i

! Féljande behandlingar ingick i stickprovet: administration av IT-system,
avtalsforvaltning, fackliga forhandlingar/kontakter, personaldrenden samt
uppréttande av styrelsehandlingar och protokoll etc.
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verksamheten. Utvecklingen i den delen verkar dock ga framat,
vilket &r positivt.

Risken som DSO kan notera &r att uppratthallandet av
registerforteckningen ar personberoende, vilket som utgangspunkt
inte ar lampligt. Aven fast informationsagare har ett ansvar for sina
behandlingar &r det likval till stor del dataskyddssamordnaren som
uppréatthaller arbetet.
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3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

De identifierade bristerna som ar vérd att ndmna &r réattsliga grunder
rérande anstéllningsforhallande och de fem utvalda behandlingar
som har avtal som rattslig grund. Dessa bor ses 6ver. Det ar dock
relativt enkelt och gar snabbt att atgarda. De Gvriga identifierade
bristerna ror framfor allt att forbattra innehallet i redan inlagda
behandlingar. Med hansyn till att verksamheten har ett fortlépande
arbete med dataskyddsfragor, har en registerforteckning som haller
en god kvalitet och att de brister som identifierats framst handlar
om forbéattringar ar bedémningen dock att risken ar lag.

3.1.5 DSO ger rad och rekommendationer till PUA

Personuppgiftsansvarige bor fokusera pa att 6ka kvaliteten av
innehallet i registerforteckningen. Rattsliga grunden bor ses dver for
de behandlingar som anvander samtycke i anstéllningsférhallanden
samt de fem behandlingar som anvénder avtal.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Ja
dokumentation pa plats?

Héller innehéllet i de existerande Ja
dokumenten lamplig kvalitet?

Ar dokumenten pedagogiska och ger  Ja
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Ja

Finns dgare till dokumenten Ja
utpekade, sa att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

Genom styrdokument kan den personuppgiftsansvarige bade visa att
ett systematiskt dataskyddsarbete bedrivs och hur verksamheten ska
hantera personuppgifter.

3.2.3 Resultat
Finns lamplig styrande dokumentation pa plats?

De styrdokument som ar upprattade bedéms uppfylla kraven for att
verksamheten ska kunna jobba systematiskt med dataskydd. Det
finns styrdokument med grundlaggande information om
personuppgiftsbehandling samt mer riktade styrdokument for
sarskilda omraden.

Géllande hantering av personuppgifter i e-post har
dataskyddsombudet i ar fatt del av ”Rutin for hantering av
personuppgifter i e-posten” som ger viagledning for hur
personuppgifter ska hanteras. Det ndmns bland annat att
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personuppgifter ska undvikas i e-post och framfér allt kdnsliga
personuppgifter. Detta &r mycket positivt.

DSO beddmer om innehallet i existerande dokument haller
lamplig kvalitet

Innehallet bedéms halla god kvalitet vad galler relevant information
och enkelt sprak. Vidare bedoms arbetet med uppdateringar och
oversyn av styrdokumentationen som god, vilket innebdr att arbetet
med kvaliteten av innehallet ar under standig forbattring. Det som
kan behdvas ar en dversyn for att samla viss information i samma
dokument.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

Bristerna som har identifierats i dokumentationen beddms inte vara
av allvarliga slag.

3.2.5 DSO ger rad och rekommendationer till PUA

Det finns en stor mangd styrdokument och en rekommendation ar
att se 6ver om det gar att samla viss information i farre dokument.

Vad galler internt inrapporterade personuppgiftsincidenter kan
konstateras att problemet kring incidentrapportering mest troligt
inte ligger i avsaknad av dokumentation, utan snarare i brist pa
forstaelse och kunskap ute i verksamheten. Verksamheten bor
darfor fortsatta med de riktade utbildningsinsatserna for att 6ka
medvetenheten hos de anstallda géallande personuppgiftsincidenter.
Detta papekande far aven antas ha generell rackvidd. Styrdokument,
oavsett relevans eller kvalitet, ar oftast inte till nagon storre hjalp
ute i verksamheten om kunskapen inom omradet &r lag. Andra
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insatser, sasom utbildning och muntlig information, kan ha storre
relevans for att 6ka medvetenheten och ddarmed majligheten till ett
systematiskt dataskyddsarbete. Med det sagt ar styrdokument
viktiga verktyg for bland annat de roller som arbetar mer frekvent
med fragorna samt for att kunna visa regelefterlevnad vid tillsyn.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur manga av Samtliga 16 system ar klassade
personuppgiftsbehandlingarna som

finns i verksamheten har

informationsklassats?

Ar klassade Ja
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

Dataskyddsforordningen staller krav pa att den
personuppgiftsansvarige ska vidta lampliga tekniska och
organisatoriska sakerhetsatgarder for att skydda personuppgifter.
Precis som registerforteckningen utgor en informationsklassning en
bas for att kunna arbeta systematiskt med dataskydd och for att
kunna identifiera risker och nédvéandiga sakerhetsatgarder.

3.3.3 Resultat

Under forra aret har det genomforts ett projekt for att se ver
systematiken géllande hur informationsklassningen sker och
verksamheten beslutade att fortsatta enligt nuvarande systematik.
Det innebér att informationsklassningen aven fortsatt kommer att
ske med utgangspunkt fran system i stallet for informationsméngd
och/eller process. Ingen &ndring har skett i detta beslut for 2024.

Undre aret har informationssakerhetssamordnaren paborjat
informationsklassning av l6nekartlaggningssystemet AON och
under hosten 2024 fokus varit pa kontinuerliga sarbarhetstester.
KHST har vidare beddmt att de inte omfattas av NIS2.

Informationssdkerhetssamordnaren anser att medvetenheten bland
organisationen har okat gallande att olika informationsméangder
behover hanteras pa olika sétt.

Organisatoriska sakerhetsatgarder har under aret forbéattrats i och
med att en arkivarie har anstallts. Arkivarien har under aret arbetat
mycket med vad for information som ska lagras och var det ska
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lagras samt fragan om gallring. Arkivarien har vidare under aret
implementerat utifran hanteringsanvisningarna (som ar del av
dokumenthanteringsplanen for staden) och kontrollerat att de foljs
samt haft en utbildning kring fragorna for verksamheten. |
hanteringsanvisningen sker en hanvisning till registerférteckningen
for att sasmmankoppla hanteringsanvisning gallande information
med var det finns personuppgifter. Det sker en avstamning mellan
dataskyddssamordnare och arkivarie sa att hanvisningarna blir
korrekta. Hanteringsanvisningarna ar ocksa kopplade till
gallringsanvisningarna.

Hur manga av personuppgiftsbehandlingarna som finns i
verksamheten har informationsklassats?

Informationsklassning har genomforts for samtliga 16 system som
anvands av verksamheten. Inga nya system har tagits in under 2024
som har varit i behov av informationsklassning. Ett system har
fasats ut sedan forra aret. En 6versyn har gjorts av HR-systemet
vilket har lett till beslutet att ett av dessa ska informationsklassas
och detta pagar.

Det finns vissa personuppgiftsbehandlingar som inte sker i ett
system, utan som finns i kartotek. Dessa &r inte
informationsklassade men de finns med i registerférteckningen.

Ar klassade personuppgiftsbehandlingar aktuella?

Informationssakerhetssamordnaren har en systemdokumentation dar
det framgar vilka bedémningar som har gjorts géllande behovet av
informationsklassning samt pa vilken niva systemet har
klassificerats. | dokumentationen framgar vidare om
personuppgifter behandlas i systemet eller inte.

Klassningarna har fatt en éversyn under 2023 i samband med det
projekt som genomfordes och nddvandiga uppdateringar har gjorts i
form av att ett system som inte l&ngre anvands har plockats bort och
informationsklassning har skett av det nya systemet.
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3.3.4 Hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

Informationsklassning har genomforts for samtliga system.

Bristerna som har noterats, och som &ven KHST &r medvetna om, &r
att det kvarstar information som annu inte klassificerats i kartotek.
Ur dataskyddshanseende bedémer DSO emellertid inte detta som
nagon risk av namnvérd betydelse for de registrerades fri- och
rattigheter eftersom behandlingarna finns med i
registerforteckningen och det har vidtagits lampliga
sakerhetsatgarder kring kartoteken. Dataskyddssamordnaren har
aven informerat om vikten att inge ange fler personuppgifter &n
nodvandigt i korten samt att kéansliga personuppgifter inte far
forekomma.

Utifran vad som sagts ovan ar det rimligt att anta att lampliga
tekniska och organisatoriska atgérder ar vidtagna for systemen.
Notera dock att granskningen inte omfattat stickprovskontroller for
att verifiera detta i vidare bemarkelse, utan granskningen har endast
bestatt av en intervjuer med relevanta funktioner.

Det brist som DSO noterat &r att informationsklassningen utgar fran
system i stallet for behandlingar eller processer. Det kan inte
uteslutas att det kan innebdra en risk vad galler forbiseende av vad
for slags personuppgifter som faktiskt behandlas inom systemen och
hur olika enskilda informationsméangder tillsammans kan fa ett
storre skyddsvarde dn vad som kan vara fallet om man endast
klassar system.

Med hansyn till att registerforteckningen far anses vara tamligen
komplett och darmed ge personuppgiftsansvarige en bra éverblick
géllande personuppgiftsbehandlingarna och de system som anvands
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tillsammans med att samtliga system &r klassade beddéms risken inte
vara av allvarligt slag.

3.3.5 DSO ger rad och rekommendationer till PUA

KHST arbete med informationsklassningar framstar som val
fungerande och informationssakerhetssamordaren har nédvandig
dokumentation dver de system dar personuppgiftsbehandlingar sker.
Aven om vissa brister har identifierats vad galler framfor allt
metoden att klassa system i stéllet for informationsméngder
framkommer inga brister av sadant slag att det féranleder DSO att
rekommendera nagra omedelbara andringar men daremot &r det
viktigt att KHST &r medveten om de risker som tas upp i detta
avsnitt.



18 (31)

3.4 Konsekvensbeddmningar

3.4.1 Sammanfattning

Har man identifierat alla Ja
behandlingar som det borde goras
konsekvensbhedémningar av?

Har alla potentiella Ja
hogriskbehandlingar
konsekvensbeddmts?

Ar de genomforda bedémningarna Ja
aktuella?

3.4.2 Syfte

Konsekvensbeddmningen hjélper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas. En
konsekvensbeddmning har till syfte att identifiera och dokumentera
risker kopplade till en viss behandling samt att bedoma
sannolikheten och konsekvensen om riskscenariot skulle intréffa.

3.4.3 Resultat

Har man identifierat alla behandlingar som det borde goras
konsekvensbeddmningar av?

Dataskyddssamordnaren har en lista éver de behandlingar dér
konsekvensbedémningar har genomforts. Det har genomforts 15
konsekvensbedémningar for verksamheten.

DSO har under arbetet med arsrapporten fran 2023 lyft fragan
géllande behovet av konsekvensbedémning inom
biblioteksverksamheten. Dataskyddssamordnaren uppgav da att
verksamheten inte har tagit stallning till om det behdvs nagon
sadan. DSO har noterat att det fortfarande inte har fattats nagot
beslut kring biblioteksverksamheten. Det kan finnas ett behov av en
konsekvensbedomning for den verksamheten eftersom barns
personuppgifter behandlas.
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Har konsekvensbeddmning gjorts for alla potentiella
hdgriskbehandlingar av personuppgifter?

Under 2024 har inga nya konsekvensbeddmningar gjorts. Under
aret har kamerabevakningen utokats pa sa vis att kamerabevakning
av offentliga utrymmen sker. Konsekvensbhedémning for detta
kommer att ske under 2025.

DSO konstaterar att det kan finnas anledning att kontrollera
behandlingarna inom biblioteksverksamheten for att bedéma om
nagon konsekvensbedémning behdvs inom denna del.

Ar de genomférda konsekvensbedomningarna aktuella?

Konsekvensbeddmningarna beddéms vara aktuella.
Konsekvensbedomningarna gas igenom i samband med den arliga
revisionen av registerforteckningen och pa sa vis sakerstalls att de
ar aktuella. 1 &r har uppdateringar gjort genom att genomforda
konsekvensbeddmningar forts in i Draftit och i samband med det
kompletterades konsekvensbeddémningarna med uppgifter som var
allmant kanda eller som gick att hamta fran registerférteckningen.
P& sa vis ar konsekvensbeddmningarna numera nagot mer
fullstandiga. | samband med detta har ocksa
personuppgiftsansvarige beslutat att ga 6ver till den mall for
konsekvensbeddmningar som finns i Draftit.

DSO har dven i samband med uppréattandet av arsrapporten
kontrollerat att behandlingarna i konsekvensbedémningen stammer
Overens med hur de uppréttats i registerforteckningen. Samtliga
behandlingar som konsekvensbeddmts finns &ven i
registerforteckningen.

DSO anser dock att kvaliteten pa konsekvensbedémningarna som
DSO tagit del av inte haller en tillrackligt hog kvalitet. Detta
eftersom de ar for kortfattade samt har undermaliga hanvisningar
till andra dokument. Konsekvensbedémningarna skulle darfor
behdva ses 6ver for att sékerstélla tillracklig kvalitet &ven om en
forbattring skett i och med att de lades in i Draftit.
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3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

DSO har vid bedémningen tagit hansyn till kvaliteten och innehallet
I de faktiska konsekvensbeddmningarna. Vid granskning av
konsekvensbedomningarna ansag DSO att dessa har ett tunt
innehall. Dessutom saknas det hanvisningar till andra dokument.
Det innebar att dessa blir svara att folja.

Under aret har beslut fattats att ta fram en ny mall for
konsekvensbedémningar. DSO:s beddmning &r att i och med att den
nya mallen kommer framtida konsekvensbedomningar att halla ett
mycket hogre kvalitet och uppfylla lagkraven.

DSO har vid bedémningen &ven tagit hansyn till att det kan finnas
ett behov av en konsekvensbedémning for biblioteksverksamheten
samt kamerabevakning. Trots forbattringar som skett med att inféra
och uppdatera konsekvensbedomningarna i Draftit sa blir
bedémningen att risken har dkat i ar i och med att det i ar finns tva
eventuella hogriskbehandlingar inte har konsekvensbedémts.

3.4.5 DSO ger rad och rekommendationer till PUA

DSO beddmer det som positivt att verksamheten valjer att ta fram
nya konsekvensbeddmningar som &r mer omfattande. DSO beddmer
att kvaliteten pa innehallet i konsekvensbedémningarna kommer att
Oka i samband med detta.

DSO rekommenderar att verksamheten gor en riskbedémning
géllande biblioteksverksamheten for att bedéma om en
konsekvensbedomning behdver genomforas. Detta med hénsyn till
att det mest troligt forekommer en stor méngd personuppgifter inom
biblioteksverksamheten, daribland barns personuppgifter.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur manga begéran (om 0 registerutdrag
registerutdrag, begransning, radering  Ldpande begéaran av radering eller
etc.) har inkommit fran registrerade  réattelse av konton (samma forra

personer? aret). Gar att logga in sjalv och
andra men kan dven ringa
kundtjanst
Hur manga av dessa begéran har Okaént.
hanterats av verksamheten inom 30
dagar?
3.5.2 Syfte

Registrerade personer har enligt dataskyddsférordningen ett antal
rattigheter som pa olika satt ska garantera att den registrerade
personen har insyn i hur dennes personuppgifter hanteras samt har
en viss kontroll Gver personuppgiftsbehandlingen. Det &r ett krav
enligt férordningen att den verksamhet som enligt férordningen ér
att se som personuppgiftsansvarig tillgodoser rattigheterna i fraga
inom trettio dagar efter att ha mottagit begéran.

3.5.3 Resultat

Har verksamheten forutsattningar att hantera registrerades
rattigheter inom foreskriven tidsfrist?

Under 2024 har det kommit inte kommit nagra begéaran om
registerutdrag.

Vad galler begaran om réttelse och radering ar det nagot som
kommer in I6pande till kundtjanst och &r framst kopplat till
biljettsystemet och biblioteket. Det fors ingen separat statistik over
begaran kopplade till dataskyddsforordningen, utan alla fragor och
begdran av alla slag hanteras av kundtjanst i den dagliga
verksamheten.
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Bedomningen fran dataskyddssamordnaren ar att samtliga lépande
begéran till kundtjanst hanteras inom ratt tid och att hanteringen
foljer den rutin som framgar av integritetspolicyn.

Vad galler registerutdrag hanteras de av dataskyddssamordnaren.

Registerutdragen hanteras manuellt och vél inom tidsfristen tidigare
ar.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

Med hansyn till att det inte finns nagon statistik eller annat underlag
over hur manga begaran rérande registrerades rattigheter som
kommer in utéver begaran om registerutdrag gar det inte att bedéma
hur dessa begaran hanteras utéver registerutdrag.

Vad géller registerutdrag kan konstateras att de hanteras manuellt,
vilket kan utgdra en risk. Med hénsyn till att det for nuvarande ar en
valdigt lag forfragan om att fa ut registerutdrag bedoms risken inte
som 6verhangande.

3.5.5 DSO ger rad och rekommendationer till PUA

DSO rekommenderar att verksamheten gor stickprovskontroller
gallande begéran fran registrerade for att fa en uppfattning om
omfattningen av begéran enligt dataskyddsforordningen och om
nagon utbildning eller rutiner kravs for kundtjanst utifran resultatet
av kontrollen.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks Riktade utbildningar och
personuppgiftsincidenter? information pa intranatet

Hur manga personuppgiftsincidenter ~ Av de ca 100 inrapporterade
har dokumenterats? incidenterna har ingen klassats
som personuppgiftsincident

Hur manga av dessa har ansetts 0
behova rapporteras (till IMY resp.
till berdrda personer) och inte?

Hur manga av incidenterna har
rapporterats i tid till N/A
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen en sékerhetsincident som leder till
oavsiktlig eller olaglig forstoring, forlust eller &ndring eller till
obehdrigt rojande av eller obehorig dtkomst till de personuppgifter
som Overforts, lagrats eller pa annat satt behandlats.

En personuppgiftsincident kan fa allvarliga konsekvenser for en
enskild och det ar darfor viktigt att det finns rutiner for att upptacka,
hantera och foérhindra incidenter i en verksamhet.

3.6.3 Resultat

Hur val formar verksamheten att rapportera
personuppgiftsincidenter i tid till
Integritetsskyddsmyndigheten?

Med hansyn till det véldigt laga antalet internt anmalda incidenter
finns det inte tillrackligt med underlag for att dra nagra sékra
slutsatser.
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3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

Det som kan konstateras &r att antalet internt anmalda
personuppgiftsincidenter ar fortsatt lag, vilket i sig kan indikera att
kunskapen i verksamheten kring vad som ar en
personuppgiftsincident &r bristfallig och darmed anmals inte sadant
som borde anmélas. Det far darfor antas att det finns ett morkertal
géllande intraffade personuppgiftsincidenter. Det bér understrykas
att ca 100 sakerhetsincidenter rapporteras in varje ar och att de i stor
utstrackning ror arbetsmiljo eller borttappade elektronik.

Dataskyddssamordnaren och informationssakerhetssamordnaren &r
av uppfattningen att det mest troligt finns personuppgiftsincidenter
som inte rapporteras in men att dessa mest troligt inte ar av nagon
allvarligare slag. Det ror sig framfor allt felskickade mejl men dar
verksamheten har slutat att anmala dessa eftersom uppfattningen ar
att dessa anda sa inte bedéms vara av allvarligt slag som leder till
rapportering till IMY. Dessa felskick ror framfor allt interna
felskick till personer med samma eller liknande namn.

Det som talar for att incidenterna inte ar av allvarligare slag ar att en
stor del av karnverksamheten inte hanterar personuppgifter i nagon
storre omfattning. FOr den administrativa personalen, dar det far
antas att risken for personuppgiftsincidenter ar som storst, haller
dataskyddssamordnaren riktade utbildningar med jdmna intervall
och i ar har sarskild insats gjorts gallande personuppgiftsincidenter.
Det finns dessutom riktlinjer och rutiner géallande hur en
personuppgiftsincident ska hanteras. DSO har under aret utfort
granskningar mot HR och kundtjénst dar stora mangder
personuppgifter och dven stora mangder kénsliga personuppgifter
(inom framst HR) behandlas for att fa en uppfattning om hur
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personuppgifter hanteras inom dessa omraden. Med hansyn till
KHST:s verksamhet ar det troligt att en stor del av potentiella
personuppgiftsincidenter sker inom dessa tva omraden. Efter
granskningarna ar DSO:s uppfattning att personuppgifterna hanteras
pa ett acceptabelt satt &ven om det finns viss kunskapsbrist bland
personalen vad en personuppgiftsincident dr. Overlag ar dock
uppfattningen att personuppgifter hanteras i de system de &r
avsedda att behandlas i och att nagra storre risker inte

identifierades.

Att personuppgiftsincidenter inte upptacks ar mycket allvarligt och
kan innebé&ra hoga risker for de registrerade. Med anledning av det
mest troligt foreligger ett morkertal innebér det en risk eftersom
verksamheten inte har kontroll éver denna fraga. Med hansyn till
den insyn i verksamheten som DSO har vid tiden fér denna rapport
ar dock bedémningen, till skillnad fran forra aret, att risken ar nagot
lagre. Detta grundar sig framfor allt pa de granskningar som
genomforts av HR och kundtjénst.

3.6.5 DSO ger rad och rekommendationer till PUA

Rekommendationen ar séarskilda insatser satts in for att komma till
ratta men den laga frekvensen av inrapporterade
personuppgiftsincidenter. Ett rad ar att gora stickprovskontroller
inom omraden dar det hanteras storre mangd personuppgifter for att
kontrollera eventuella incidenter.
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4 Genomfdrda granskningar
under aret

4.1 Sammanfattning

Genomforda granskningar:
e HR-processerna
e Hantering av personuppgifter i biljetter och e-post hos
kundtjanst
e Extern kommunikation

4.2 Syfte

En central del av arbetet for ett dataskyddsombud &r att géra
aterkommande granskningar av hur val dataskyddsférordningen
efterlevs. Resultaten av granskningarna paverkar i stor utstrackning
vilka beslut verksamheten kan fatta i fraga om dataskyddsatgérder.
For PUA ar det darfor av stor betydelse att fa rapportering om vilka
granskningar som gjorts under det gangna aret och vad resultaten av
granskningarna ar.

4.3 Genomfdrda granskningar och deras
resultat

HR-processerna

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

Slutsatsen fran granskningen av HR-processerna var att de anstallda
ar medvetna om att anstélldas personuppgifter ar av kénslig natur
och att uppgifterna ska hanteras utifran det. Daremot identifierades
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brister i hanteringen av medarbetarsamtal, personalédrenden och
sjukintyg.

Rekommendation fran DSO var att ta fram rutiner kring hanteringen
av medarbetarsamtal, personaldrenden och sjukintyg. DSO
rekommenderade d&ven KHST att utreda om det fanns risk att
personuppgifter overfors till tredje land vid anvandning av systemen
fran Talentech och om sa &r fallet, sékerstalla att Gverforingen ar i
enlighet med kraven i dataskyddsférordningen. Vidare
rekommenderade DSO att utreda fragan kring att HR skulle ta fram
mer statistik an tidigare och om behandlingen i sadana fall &r laglig.

Hantering av personuppgifter i biljetter och e-post hos
kundtjanst

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

Slutsatsen fran granskningen gallande personuppgiftshantering i e-
post och biljetter var att medarbetare inom kundtjanst inte kanner
till nagra e-postrutiner. Vidare anser sig medarbetare ha dalig koll
pa GDPR och de hinner inte titta pa forinspelade utbildningsvideor.

Rekommendationen fran DSO var att infor enklare e-postrutiner for
att 6ka medvetenheten bland anstéllda. Vidare foreslogs att KHST
avsatter tid for att medarbetare ska hinna titta pa utbildningsvideor
om GDPR for att kunna 6ka kunskapen.
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Extern kommunikation

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

Slutsatsen fran granskningen ar att KHST har val utarbetade
styrdokument samt rutiner med bland annat samtycke gallande
publicering av barns personuppgifter i sociala medier och att dessa
rutiner ocksa foljs i praktiken. Bedomningar kring anvandningen av
sociala medier har genomforts for ndgra ar sedan.

Bedomningen &r att risken bedéms som lag och att inga brister har
identifierats i hanteringen.

4.4 DSO ger rad och rekommendationer till
PUA

Utifran arets granskningar, men aven med hansyn till forra arets
granskningar, & DSO:s rekommendation att det fortsatta arbetet
fokuserar pd de omraden dér risken for de registrerades rattigheter
ar som storst. Det innebér att arbetet bor fokusera pa
personuppgiftsincidenter, konsekvensbedémningar och
behandlingen av kénsliga och integritetskansliga personuppgifter.
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5 Risker inom dataskydd

5.1 Sammanfattning

Relevanta risker inom verksamheten:
e Systematiskt dataskyddsarbete inom hela verksamheten
e Personuppgiftsincidenter
e Konsekvensbedémningar

5.2 Syfte

Syftet ar att lyfta fram Overgripande risker inom dataskydd.

5.3 Resultatet av riskkartlaggningen

Systematiskt dataskyddsarbete inom hela verksamheten

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

Likt forra aret konstaterar DSO att det systematiska
dataskyddsarbetet inte ar utvecklat inom KHST, utan
dataskyddsarbetet ar mycket personberoende. DSO ser dock
tendenser att medvetenheten 6kar ndgot inom organisationen aven
om det iakttagits brister i kunskapen pa granskade omraden. Under
aret har en arkivarie anstéllts som bedéms kunna minska
personberoendet. DSO kan konstatera att det finns en vilja och
fokus pa dataskyddsarbetet hos KHST och att omradet har prioritet
och utvecklas och forbéttras, bland annat utifran de rad och
rekommendationer som ldmnas av DSO. Detta &r mycket positivt.
Kunskapen och kompetensen hos nyckelpersonerna &r god och
dessa nyckelpersoners insatser ar ocksa det som till stor del driver
arbetet framat. Andra sidan av detta mynt &r att personberoendet &r
stort, vilket i sig &r en risk.
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Utifran vad som sagts doms risken som lagre i ar an forra aret.

5.4 DSO ger rad och rekommendationer till
PUA

KHST bor faststalla en dataskyddsorganisation med tydligt
utpekade ansvarsroller. Det rekommenderas att en eller flera
personer inom de verksamhetsomraden dar det behandlas
personuppgifter i stor omfattning och /eller kansliga
personuppgifter hanteras far en utpekad roll med ansvar for
dataskyddsfragor.

6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning

Relevanta granskningsomraden inom verksamheten:
e Biblioteksverksamheten
e Marknadsavdelningen
e Administrativa avdelningen

6.2 Syfte

En av dataskyddsombudets viktigaste uppgifter ar att granska
efterlevnaden av dataskyddsférordningen. Detta gors lampligast
genom riktade granskningar under aret.

6.3 Planerade granskningar
Biblioteksverksamhet

Inom biblioteksverksamheten behandlas en stor mangd
personuppgifter inom laneverksamheten. En stor del av dessa
uppgifter bedéms vara barn. Det finns darfor anledning att
kontrollera denna verksamhet for att identifiera risker.
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Marknadsavdelningen

Inom marknadsavdelningen hanteras stora mangder personuppgifter
och med hénsyn till den spridning som information kan fa via
marknadsavdelningen kan det foreligga hdga risker gallande
integritetsskydd varfor det finns anledning att kontrollera denna
verksamhet ndrmare.

Administrativa avdelningen

Inom administrativa avdelningen hanteras stora méngder
personuppgifter och det kan darmed foreligga hoga risker gallande
integritetsskydd varfor det finns anledning att kontrollera denna
verksamhet ndrmare,



