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Ledningens genomgang &r ett begrepp inom informationssékerhet
som syftar till att de som ansvarar for informationssékerheten inom
en organisation, minst arligen ska informera sig om hur arbetet gar.

Enligt Stockholms stads tillampningsanvisning for
informationssédkerhet ska forvaltningschef/bolagschef inhdmta en
rapport, sd kallad ”Ledningens genomgéang” fran
informationssékerhetssamordnaren. Rapporten bor exempelvis
redogora for om det finns lokala rutiner for incidenthantering, for
utbildning av medarbetare eller om informationsklassningar och
registerforteckning &r genomforda.

Denna rapportering ska ge information och underlag till
forvaltningschef/bolagschef att arligen bedéma om det lokala
informationssékerhetsarbetet och dataskyddsarbetet &r tillrackligt
och har 6nskad verkan. Forvaltnings- och bolagschefer ska ta upp
aktiviteter som ror informationssékerhet och dataskydd i
verksamhetsplaneringen och i det interna arbetet med att uppna
tillracklig intern kontroll.

Planerade aktiviteter ska redovisas i Ledningens genomgang och i
bolagets verksamhetsplan under mal 3.5 Hog beredskap och stark
radighet ska rada i alla verksamhetsomraden.

! Tillampningsanvisning till stadens riktlinje for informationssakerhet
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Status for atgarder fran ledningens
tidigare genomgangar

Under 2025 har bolaget fortsatt att stérka sitt arbete inom
informationssékerhet och dataskydd. Har foljer en sammanfattning av
arets viktigaste insatser:

Utbildning och medvetenhet: Bolagets medarbetare har aven under
2025 deltagit i stadens obligatoriska e-utbildningar inom
informationssékerhet och dataskydd. Chefer och systemansvariga har
fatt fordjupad information kring incidenthantering,
personuppgiftshantering och riskbedémning. Syftet har varit att
ytterligare hdja medvetenheten och beredskapen i hela organisationen.

Strategiskt arbete: Informationssékerhet har fortsatt att vara en
integrerad del i bolagets digitala och teknologiska utveckling, inklusive
det fortsatta arbetet med Al-strategin. Sékerhets- och integritetsaspekter
har beaktats i planering, inférande och uppféljning av nya initiativ.

Intern utveckling: Fragor kopplade till informationssékerhet och
dataskydd har under aret varit en naturlig del i bolagets interna
utvecklingsprojekt. Fokus har legat pa att sékerstélla att nya system och
processer uppfyller gallande krav och bidrar till en trygg
informationshantering.

Systemklassificering: Arbetet med systemklassificering har fortsatt
enligt plan. Genom uppdateringar och kompletteringar har bolaget
forbattrat sin dverblick over digitala tillgangar och sakerstallt att system
hanteras utifran ratt skyddsniva.

Incidenthantering: Bolaget har fortsatt att hantera och félja upp
samtliga inkomna incidenter i enlighet med gallande rutin. Ingen
incident under aret har bedémts som allvarlig, mycket allvarlig eller
katastrofal. Erfarenheter fran intraffade handelser har anvants for
larande och forbéttring.

Revisioner: Arlig revision av den Lokala anvisningen for
informationssékerhet och dataskydd samt den Lokala rutinen for
incidenthantering (informationssékerhet) har genomforts. Dokumenten
har uppdaterats i enlighet med forandrade krav och erfarenheter fran
verksamheten.

Inkopsprocesser: Informationssékerhetens roll i upphandling och
inkop har ytterligare forstarkts genom fortsatt samarbete mellan
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informationssékerhetsfunktionen och bolagets upphandlare. Arbetet har
bidragit till att krav pa informationssakerhet beaktas redan i ett tidigt
skede.

Dessa insatser har tillsammans bidragit till att ytterligare stirka bolagets
informationssékerhet och dataskydd, samt lagt grunden for ett
langsiktigt och systematiskt forbattringsarbete dven framover.

2 Ledningssystem for
Informationssakerhet, LIS

Stockholms stads arbete med informationsséakerhet utgar fran en sa
kallad ISO standard, ISO 27001. Det &r en global standard for
informationssékerhet som hjalper organisationer att skydda sin kénsliga
information fran hot och risker. Standarden ger ett ramverk for hur man
implementerar ett ledningssystem for informationssékerhet, LIS, som
skyddar informationstillgadngarna och ger en IT-process som ar lattare
att hantera, méta och forbattra.

Stockholms stads informationssékerhetsarbete regleras i en
tillampningsanvisning som &r en bilaga till stadens Kvalitetsprogram?.
Till riktlinjen finns tillampningsanvisningar som ar faststéllda av
stadsdirektoren.

Tillampningsanvisningarna reglerar ansvar och roller sett till
Stockholms stads systematiska informationssékerhetsarbete. For
Kulturhuset Stadsteaterns rakning har bolagschef faststallt en sa kallad
lokal anvisning® som beskriver hur stadens vergripande
ledningssystem for informationssakerhet omhandertas inom bolaget.

For att uppratthalla ett informationssékerhetsarbete som ar aktuellt Gver
tid ska Kulturhuset Stadsteatern ha ett riskbaserat forhallningssatt i sitt
informationssékerhetsarbete. Det innebdr att verksamheten ska arbeta
med att identifiera, bedéma och f6lja upp de
informationssakerhetsrisker som kan uppsta i verksamhetens
informationshantering.

2 Stockholms stads kvalitetsprogram (start.stockholm)
3 Lokal anvisning for informationssakerhet och dataskydd



https://start.stockholm/globalassets/start/om-stockholms-stad/politik-och-demokrati/styrdokument/kvalitetsprogram_ta.pdf

2.1

2.2

6 (9)

Intern kontroll

Syftet med intern kontroll &r att skapa forutsattningar for en
andamalsenlig och effektiv anvandning av skattemedel samt for att
uppratthalla service med hdg kvalitet till kommuninvanarna.

Genom en tillracklig intern kontroll skapas forutséattningar att
forebygga, upptécka och atgarda oénskade handelser och darmed
minimera risker i verksamheten samt sakra tillgangar och férhindra
forluster och oegentligheter som skadar bolagets anseende. Arbetet med
intern kontroll ar en del av stadens kvalitetsarbete.

Den interna kontrollen ska vara utformad for att med rimlig grad av
sakerhet kunna uppna féljande:

e att verksamheten ar &ndamalsenlig och effektiv

e att information om verksamhet och ekonomi ar tillforlitlig och
rattvisande

e att lagar, forordningar, foreskrifter och styrdokument foljs.

Utover bolagets egna identifierade processer ska bolaget, enligt stadens
anvisning, ha med den obligatoriska stadsévergripande processen
Systematiskt informationsséakerhetsarbete i sin vasentlighets- och
riskanalys och beddma om nagon av de fem arbetssétten,
behodrighetshantering, implementering av lokal anvisning,
incidenthantering, informationsklassning och informationssakerhet
inom upphandlingsforfarandet, ska ingd i internkontrollplanen.

For 2025 har bolaget bedémt att implementering av lokal anvisning och
informationssakerhet inom upphandlingsférfarandet skall foljas upp i
internkontrollplanen.

Risk och sarbarhetsanalys

En viktig del av stadens 6vergripande krisberedskapsarbete ar processen
for risk- och sarbarhetsanalys (RSA), vilken ska starka stadens formaga
att hantera extraordinéra handelser och arbetet med civil beredskap.

Stadens arbete med risk- och sarbarhetsanalys (RSA) bedrivs i en
tvaarscykel. Bolaget foljer stadens risk- och sarbarhetscykel och dess
instruktioner. Enligt dessa instruktioner ar bolaget inte alagd att
genomfdra en RSA, da bolaget inte anses vara en samhallsviktig
verksamhet. Bolaget har trots detta valt att anvanda delar i denna
metodik i syfte att hdja bolagets beredskaps- och
krishanteringsformagor.
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Faktorer som paverkar

Tredjelandsoverforing

| juli 2023 fattade EU-kommissionen ett beslut om adekvat skyddsniva
for USA, forutsatt att organisationen/leverantéren omfattas av EU-U.S.
Data Privacy Framework. Det nya EU-beslutet ger kommuner storre
mojligheter att anvanda USA-8gda molntjanster. Stadens styrgrupp for
informationssékerhet uppmanar fortsatt till aterhallsamhet kring
amerikanska molntjanster och har tagit fram ett nytt inriktningsbeslut
for molntjanster. Inriktningsbeslutet innebér bland annat att inga stora
inféranden av nya stadsgemensamma molntjanster kommer att
genomforas i dagslaget som en foljd av det senaste EU-beslutet.

Finansborgarradets forslag till budget 2026
Stockholms stads forslag till budget 2026 faststéller att de kommunala
bolagen ska fortsatta 6ka beredskaps- och krishanteringsférmagan,
utveckla och stérka arbetet med informationssakerhet, samt beakta
risker och sarbarheter med generativ Al och syntetisk media.

Resultatet fran egen uppféljning

Internkontrollplan (IKP)

Under 2025 har bolaget behandlat processen Systematiskt
informationssakerhetsarbete i Vasentlighets- och Riskanalysen (VoR)
och foljt upp Implementering av lokal anvisning och
Informationssakerhet inom upphandlingsférfarande specifikt i
internkontrollplanen.

Vid uppfdljningen av de tva kontrollpunkterna har inga avvikelser
noterats.

Revisionsresultat

| de revisionsrapporter som bolaget mottagit under 2025, har inga
sérskilda rekommendationer lamnats gallande informationssékerhet
forutom de som harror till bolagets foljsamhet till
dataskyddsforordningen (GDPR). Se mer information under avsnitt 4.3.

Risker som identifierats i GDPR-arsrapport

For att Personuppgiftsansvarig skall kunna leda och styra
dataskyddsarbetet sa som dataskyddsférordningen avser genomfors ett
antal granskningar under dret av bolagets externt anlitade
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dataskyddsombud. Resultatet ssmmanfattas i en arsrapport, upprattad
av dataskyddsombudet, som spanner dver sex obligatoriska
rapporteringsomraden. Dessa ar registerforteckning, styrdokument,
tekniska och organisatoriska atgarder for personuppgiftsbehandlingar,
konsekvensbeddmningar, individens réttigheter samt
personuppgiftsincidenter. Identifierade risker varderas enligt en
fyrgradig skala baserat pa deras allvarlighetsgrad.

e Allvarliga brister identifierade som omgaende kraver insatser av
ledning och/eller dvriga verksamheten

e Brister identifierade som beddms vara omfattande och/eller krava
omgaende atgarder

e Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

e Inga brister av ndmnvérd betydelse identifierade

En detaljerad beskrivning av identifierade risker och rekommenderade
atgardsforslag aterfinns i GDPR Arsrapport ar 2025.

Maojligheter till forbattring av
verksamhetens LIS

Bolaget ser kontinuerligt 6ver och utvecklar det systematiska
informationssakerhetsarbetet. Utvecklingen sker med utgangspunkt i
lagstiftning, verksamhetens behov och i eventuella brister.

Prioritering av fortsatt arbete

Under 2026 kommer Kulturhuset Stadsteatern sarskilt
fokusera pa;

«  Okad andel medarbetare som har kunskap om
informationssékerhet genom bland annat stadens obligatoriska
e-utbildningar

 Fortsatta utbilda bolagets chefer sa de kanner till och anammar
bolagets incidentrutin for informationssékerhet och dataskydd

» Sakerstélla att kontinuitetsplaner finns for alla relevanta
system.

* Behorighetshantering

* Informationsklassning

« Arlig revision av styrande dokument
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Under 2027 kommer Kulturhuset Stadsteatern sarskilt
fokusera pa;

Okad andel medarbetare som har kunskap om
informationssékerhet genom bland annat stadens obligatoriska
e-utbildningar

Fortsatta utbilda bolagets chefer sa de kanner till och anammar
bolagets incidentrutin for informationssakerhet och dataskydd
Ova utifran kontinuitetsplaner.

Behdrighetshantering

Informationsklassning

Arlig revision av styrande dokument

Under 2028 kommer Kulturhuset Stadsteatern séarskilt
fokusera p3a;

Okad andel medarbetare som har kunskap om
informationssékerhet genom bland annat stadens obligatoriska
e-utbildningar

Fortsatta utbilda bolagets chefer sa de kanner till och anammar
bolagets incidentrutin for informationssakerhet och dataskydd
Fortsétta dva utifran kontinuitetsplaner.

Behdrighetshantering

Informationsklassning

Arlig revision av styrande dokument



