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Ledningens genomgdng ir ett begrepp inom ledningssystemet for
informationssikerhet enligt standarden ISO 27001 som syftar till att
de som ansvarar for informationssdkerheten inom en organisation
minst arligen ska informera sig om hur arbetet gar.

Enligt Stockholms stads tillimpningsanvisning for
informationssédkerhet ska forvaltningschef/bolagschef inhdmta en
rapport, sd kallad Ledningens genomgéng, fran
informationssdkerhetssamordnaren.

I Anvisningar for ndmndernas arbete med verksamhetsplan 2024
uppmanas samtliga ndmnder och bolagsstyrelser att ta fram en
Ledningens genomgédng med en planering for informationssiakerhets-
arbetet under de kommande tre &ren. Denna ska biléggas
verksamhetsplanen.



Innehallsforteckning

1.1
1.2
1.2.1
1.2.2

1.2.3
1.24
1.2.5
1.2.6
1.2.7
1.2.8
1.2.9
1.3

1.3.1
1.3.2
1.3.3

Ledningssystem for informationssakerhet

Vad paverkar Kulturférvaltningens informationssakerhetsarbete?...4

Omvérld och ny 1agstiftning ...............ccoeveiioiiiiiiee e 4
Vad hénder inom staden — budget, inriktningar, lokala
féréndringar eller SatSniNgar.............ccccooveceeeiiscciiieeecieee e 5
KompetenSUtVECKIING ..........cccueeeeeieiiieeeee e 5
Informationsklassning och riskbedémning ..............ccccoceevveveennn. 5
Risker som identifierats i GDPR-rsrapport.............cccoecvveeenne.. 6
Vad har verksamheten identifierat i RSA-arbetet........................ 6
Resultatet frén egen uppféljning (VoR och IKP).......................... 7
Resultatet frn reViSiONer .............cccocvoueeceeeseeeeeeeeeeee e 7
Information om avvikelser och incidenter.................cccccccoveuuen.... 7
Prioriterade atgarder .............cccouiiiieieie e 7
Uppdatera lokal @anviSning ..............ccceeeeeeeeee oo 8
Kompetenshdjning och kommunikation..............cccccoeecveveevnnnne.. 8
Inventering och informationsklassning .............c.cccccvvvveeveeeneeennn. 9



1.1 Ledningssystem for informationssakerhet

Information dr en grundldggande och avgorande tillgang i en
organisation, pa samma sétt som medarbetare, lokaler och
utrustning. Darfor maste vi skydda vér information sé:

e att den alltid finns nér vi behdver den (tillgénglighet)

e att vi kan lita pd att den &r korrekt och inte manipulerad eller
forstord (riktighet)

e att endast behoriga personer far ta del av den
(konfidentialitet)

Arbetet med informationssdkerhet omfattar att inféra och forvalta
administrativa regelverk s& som policys och riktlinjer, tekniskt
skydd med bland annat brandvéggar och kryptering samt fysiskt
skydd med till exempel skal- och brandskydd. Det handlar om att ta
ett helhetsgrepp och skapa ett fungerande langsiktigt arbetssétt for
att ge organisationens information det skydd den behover.
Stockholm stads arbete med informationssdkerhet utgar fran ISO
27001, en global standard for informationssakerhet som hjélper
organisationer att skydda sin kinsliga information fran hot och
risker. Standarden ger ett ramverk for hur man implementerar ett
ledningssystem for informationssékerhet, LIS.

Stockholms stads informationssdkerhetsarbete regleras i en riktlinje
for informationssikerhet som &r en bilaga till stadens
kvalitetsprogram. Till riktlinjen finns tillimpningsanvisningar som
ar faststillda av stadsdirektoren.

Tillampningsanvisningarna reglerar ansvar och roller sett till
Stockholms stads systematiska informationssikerhetsarbete. For
kulturforvaltningens ridkning faststdller kulturdirektdren i december
2023 en lokal anvisning som beskriver hur stadens 6vergripande
ledningssystem for informationssékerhet hanteras inom
kulturfoérvaltningen.

1.2 Vad paverkar Kulturforvaltningens
informationssakerhetsarbete?

1.2.1 Omvarld och ny lagstiftning

Ritten till tillgdng (registerutdrag) har av Europiska
dataskyddsstyrelsen (EDPB) valts ut som ett fokusomrade for ar
2024 och det dr ddrmed ett omrade som kommer att prioriterats av
dataskyddsmyndigheterna under det kommande éret.



Kulturforvaltningen har en tillfredsstidllande hantering av
registerutdrag och inga sirskilda dtgéarder planeras.

Tredjelandsoverforing av personuppgifter ar ett aktuellt tema efter
att EU-kommissionen godkinde ett nytt avtal mellan USA och EU
som Okar skyddet for personuppgifter som hanteras av USA-dgda
molnleverantorer. Rittsldget i ett ldngre perspektiv dr dock fortsatt
osdkert och grundliga risk- och konsekvensbedomningar
rekommenderas innan amerikanska molntjinster tas i bruk.

1.2.2 Vad hander inom staden — budget, inriktningar,
lokala forandringar eller satsningar

Staden genomfor en satsning pd normerande klassningar, dér

kulturforvaltningen deltar. Incidentprocessen och ett nytt verktyg

for incidenthantering utreds.

1.2.3 Kompetensutveckling

Staden har dven tagit fram nya e-utbildningar inom
informationssikerhet for medarbetare och chefer, som lanseras
under 2024.

Under 2024-2025 pagér ett projekt for digitalt kompetenslyft pa
Kulturforvaltningen med finansiering av Europeiska Socialfonden
(ESF). Informations- och systemégare &r en sérskilt prioriterad
malgrupp for kompetenslyftet och informationssékerhet ér
identifierat som en avgorande framgéingsfaktor 1 forvaltningens
digitala formégor.

1.2.4 Informationsklassning och riskbedémning
Inventering och informationsklassning dr grunden 1 det systematiska
informationssikerhetsarbetet. Under 2022 konstaterades att
kulturforvaltningen slépat efter 1 informationsklassning och
riskbeddmning. Det mest prioriterade forbéttringsarbetet under
2023 har varit att
e Kartldgga forvaltningens informationsméngder utifran
klassificeringsstruktur och verksamhetsprocesser
e Prioritera informationsméngderna utifran hur kénslig och
verksamhetskritisk informationen &r, samt hur god insikt vi
har om risker 1 hanteringen
e Foresla en fordelning av operativt process- och
informationsigarskap
e Genomfora informationsklassning och riskanalys av
prioriterade informationsmangder
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Prioriterade informationsméngder ar nu hanterade enligt stadens
process for informationsklassning. De kommande &ren behover det
systematiska arbetet med att hantera identifierade risker befdstas
genom att informationsklassningarna kontinuerligt revideras och
handlingsplaner {6ljs upp.

Att informationen har kartlagts och klassats ldgger grunden for
nésta steg, att kontinuerligt utvirdera det riskminimerande arbetet.
Det dr lampligt att i samband med detta genomfora sk
troskelanalyser och konsekvensbedomningar enligt GDPR dér det
ar nodvandigt.

1.2.5 Risker som identifierats i GDPR-arsrapport
Aven i GDPR-érsrapporten lyfter dataskyddsombudet brister i
tekniska och organisatoriska sdkerhetsdtgirder for att skydda
personuppgifter. Under 2023 har arbetssétten for dataskydd och
annan informationsséikerhet integrerats och gemensamma arbetssétt
implementerats. Bland annat finns en gemensam process for
registerforteckning, informationsklassning och
riskbeddmning/konsekvensanalys, 1 enlighet med
dataskyddsombudets rekommendation. Genom
informationsklassningarna har inforda skyddsatgarder
dokumenterats och risker for de registrerades integritet och
rattigheter minimerats.

Dataskyddsombudet lyfter i1 arsrapporten dven behovet av
utbildning inom dataskyddsarbete av nyckelroller. Under 2023
utbildades informationssékerhetssamordnare och
dataskyddshandldggare i processerna for processen att sammanstélla
information for registerforteckning, informationsklassning,
riskanalys/troskelanalys och eventuell konsekvensbedomning.

Dataskyddsombudet foreslar dven utbildning av nyckelroller som
informationsédgare och projektledare, vilket adresseras inom ramen for
projektet Digitalt kompetenslyft.

1.2.6 Vad har verksamheten identifierat i RSA-arbetet

I kulturférvaltningens risk- och sarbarhetsanalys lyfts risker for att
systemstdd inte dr tillgidngligt pd grund av exempelvis elavbrott,
samt risken for phishing och cyberattacker. Det &r viktigt att skapa
en sdkerhetskultur och 6ka medvetenheten i organisationen med
planerade utbildningsinsatser. For att motverka risker och
sakerhetsbrister i lokala verksamhetssystem behover det
systematiska arbetet med informationsklassning och riskhantering
fortsétta.



1.2.7 Resultatet fran egen uppfoéljning (VoR och IKP)

I forvaltningens tertialrapport 2 2023 rapporterades inga vasentliga
avvikelser. Under aret har kontroller genomforts i forvaltningens
verksamhetssystem for att sdkerstélla att ritt person har ritt
behorighet. Vidare har kontroller genomf6rts inom omréden sdsom
registerforteckning, informationsklassning och hantering av
registerforteckning.

12024 ars visentlighets- och riskanalys har forvaltningen
identifierat att stod till informationségare géllande forteckning av
informationstillgdngar och personuppgiftsbehandlingar som en
odnskad héndelse som behdver foras in till férvaltningens
internkontrollplan 2024.

1.2.8 Resultatet fran revisioner

I revisionens arsrapport for 2022 kvarstir rekommendationen att
kulturférvaltningen ska utveckla styrning och uppfoljning av arbetet
med att efterleva dataskyddsforordningen. Vidare rekommenderas
att informationsklassificera informationstillgangar samt regelbundet
och systematiskt inventera personuppgiftshandlingar.

Ett systematiskt dataskyddsarbete behover implementeras och
ansvar och dgandeskap behover fortydligas 1 de olika delmomenten
1 dataskyddsforordningen. Arbetet med informationsklassning ar
eftersatt och ett kontinuerligt arbetssétt behdver inforas. I
verksamhetsberittelsen 2023 redovisas vidtagna dtgiarder under
2023.

1.2.9 Information om avvikelser och incidenter
Kulturférvaltningen har en etablerad process for hantering av
avvikelser och incidenter. Under aret har ett flertal mindre
incidenter rapporterats och hanterats. Ingen incident har behovt
rapporteras till Integritetsskyddsmyndigheten IMY.

1.3 Prioriterade atgarder

Under den kommande tredrsperioden planeras en rad
forbattringsaktiviteter med syftet att implementera att riskbaserat
och systematiskt informationssikerhetsarbete i enlighet med
Stockholm stads riktlinje for informationssékerhet. En av de
végledande principerna dr att sdkerhetsnivé och inriktning for
arbetet bygger pa riskanalyser och informationsklassningar.
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1.3.1 Uppdatera lokal anvisning

En forsta version av lokal anvisning for informationssékerhet har
arbetats fram under 2023. Arliga revisioner foreslas for att
kontinuerligt vidareutveckla arbetssatt och rutiner.

2024

* Vidareutveckling av lokal anvisning, exempelvis fortydligande
av organisationen och rutinen for troskelanalys och vid behov
konsekvensbeddmning

2025-2026

* Fortsatt vidareutveckling av lokal anvisning for
informationssidkerhet

» Skapa en planering for aterkommande dversyner over rutiner
som inventering av personuppgiftsbehandlingar i
registerforteckningen, registerutdrag och incidenthantering.

«  Oversyn av processen for hantering av incidenter i samband
med ev inforande av nytt verktyg for incidenthantering inom
staden.

1.3.2 Kompetenshojning och kommunikation
Kulturforvaltningen foljer 16pande upp deltagandet i obligatoriska
grundkurser i informationssékerhet respektive dataskydd.

2024

» Utbildnings- och informationsinsatser gentemot nyckelroller
som systemansvariga, projektledare, system- och
informationsigare inom ramen for projektet Digitalt
kompetenslyft. Informationssdkerhet &r ett prioriterat omrade
2024, med sarskilt fokus pé rollen som informations- och
systemagare.

* Uppfoljning av deltagandet i stadens nya gemensamma e-
utbildningar i informationssédkerhet och dataskydd

2025-2026

* Vidareutveckla arbetet med ”ledningens genomgang” genom att
involvera informationségare l6pande under aret och hoja
medvetenheten om sévil risker som pagdende atgérder inom det
egna ansvarsomradet.

2026

» Etablera en process for kontinuerliga utbildningar i
informationssdkerhet efter att projektet Digitalt kompetenslyft
avslutats.



1.3.3 Inventering och informationsklassning

Inventering och klassning av information ar framfor allt ett 16pande
arbete, men under de kommande &ren planeras dven en rad
forbattringsatgirder och fokusomréaden.

2024

Revision av informationsklassningar av prioriterade
informationsméngder, med fokus pa uppfoljning av
riskhantering och handlingsplaner for att etablera ett
systematiskt och riskbaserat 16pande informationssékerhets-
arbete.

Forberedande arbete infor upphandling av nytt bibliotekssystem,
som stodjer en av forvaltningens mest skyddsvirda
informationsméngder.

Forenkla processen for troskelanalyser och darigenom
identifiera behov av konsekvensbeddmningar enligt GDPR.

2025

Lopande dversyn av befintliga informationsklassningar,
handlingsplaner och riskbeddmningar.

Forbattrad hantering av forvaltningsgemensamma sidkerhetskrav
och kontroller som dterkommer i1 handlingsplaner for olika
verksamhetsprocesser och system, till exempel generella rutiner
for behorighetshantering.

Vidareutveckla processen for risk- och
konsekvensbeddmningar, inklusive forberedande
troskelanalyser.

2026 -

Lopande 6versyn av befintliga informationsklassningar,
handlingsplaner, riskbedémningar och konsekvensbedémningar.

Arbeta for att samtliga processer inkluderar
informationssdkerhet som en naturlig del
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