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1 Sammanfattning

Den information som Stadsarkivet hanterar ska vara korrekt och
tillgénglig for dem som behdver anvdnda den men den behdver
samtidigt skyddas frén att rojas for obehdriga, forvanskas eller
forstoras. Detta ar kdrnan 1 Stadsarkivets informations-
sdkerhetsarbete, informationen som Stadsarkivet forvarar och
hanterar behover skyddas sd att den kan anvéndas.

Det nuvarande informationssidkerhetsarbetet pa Stadsarkivet ar
delvis otillrackligt. Nér det géller de storre system som Stadsarkivet
forvaltar sa som eDok och e-arkivet sker ett l6pande informations-
sikerhetsarbete 1 form av klassningar och uppf6ljning av handlings-
planer med framtagande av rutiner, sikerhetstester och liknande.
For 6vriga informationstillgdngar finns det dock i nuldget inget
sammanhéllet informationssikerhetsarbete.

I denna genomgang har relevanta dokument granskats for att belysa
vilka atgirder som behdver vidtas inom informationssédkerhets-
omrédet pa Stadsarkivet. Denna granskning har lett till ett antal
foreslagna prioriterade aktiviteter for de kommande tre aren.
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1.1 Faktorer som paverkar verksamhetens
LIS

1.1.1 Omvarldsbevakning — hot, trender och ny
lagstiftning

Med anledning av ett allt oroligare vérldsldge ér en god

informationssédkerhet av storsta vikt for att motverka yttre paverkan

och sékerstélla att information inte rdjs, forvanskas eller forstors.

Séakerhetsfragor i stort och informationssikerhetsfrdgor i synnerhet
ar mer aktuellt dn pa linge. Regeringen har under 2023 inlett arbetet
med att ta fram en ny nationell informations- och cyberséikerhets-
strategi som ska vara pa plats till dess att det NIS2-direktivet ska
borja tillimpas i oktober 2024.

NIS2-direktivet innebir en revidering av det nu gillande NIS-
direktivet och kommer att innebéra 6kade krav pé risk- och
incidenthantering, rapportering av dessa samt kontinuerlig
sikerhetstestning. Utdver det omfattas nu dven fler sektorer av
regleringen, samt eventuella leverantorer och underleverantorer. I
nuldget omfattas Stadsarkivet inte direkt av NIS2-direktivet men da
andra verksamheter i staden gor det och da dven dvriga aktdrer bor
ta till sig de nya kraven ger NIS2-direktivet ytterligare ett
incitament att arbeta aktivt med informationssékerhet.

1.1.2 Vad hander inom staden — budget, inriktningar,
lokala forandringar eller satsningar
Enligt majoritetens forslag till budget for 2024 ska varje ndmnd och
bolag i Stockholms stad arbeta for att fortsitta 6ka beredskaps-
formagan. Exempelvis genom att analysera och hantera risker- och
sérbarheter samt genom krisledningsplanering, kontinuitets-
hantering, systematiskt informationssékerhetsarbete, krigs-
organisation samt arliga, obligatoriska krisledningsdvningar.

Kommunfullméktige har i februari 2022 beslutat om en ny riktlinje
for informationssdkerhet med tillhérande tillimpningsanvisningar
som utgor det frdmsta underlaget for informationssikerhetsarbetet
inom staden. Tillimpningsanvisningarna uppdaterades i oktober i ar
med fortydliganden kring bland annat dataskyddsansvaret, vilket &r
av vikt for bland annat eDok.

Planeringsfasen for 6vergangen av server- och applikations-
driftstjdnster for lokala system fran det nuvarande GSIT-avtalet till
stadens nya systemtjénsteavtal startar i januari 2024 och
overforingen kommer ske 2025. Detta innebér att information i
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system som berdrs av dverforingen maste vara informationsklassad
under 2024.

Stadsarkivet stir infor en organisationsjustering vilket utgér en
mojlighet att 1 arbetet med den nya organisationen pa ett tydligare
sétt fordela ansvaret for informationssiakerhetsfrdgorna och
sikerstélla att arbetet med fragorna f6ljs upp kontinuerligt.

1.1.3 Vad har verksamheten identifierat i RSA-arbetet

I Stadsarkivets senaste risk- och sarbarhetsanalys tas risker
avseende obehoriga intrang i systemen eDok och e-arkivet upp.
Dessa intrang skulle kunna leda till att information rdjs, forvanskas
eller forstors. Dessa risker minimeras genom sédkerhetsatgirder sa
som penetrationstester.

Aven gillande de fysiska arkivlokalernas sikerhet finns det risker
som kan leda till att information r6js, forvanskas eller forstors. I
arbetet med lokalsikerheten behdver det sdkerstéllas att obehoriga
inte far tillgéng till lokalerna samt att de dr skyddade for yttre
forhéllanden sa som klimatférédndringar.

1.1.4 Resultatet fran egen uppféljning (VoR och IKP)
Enligt Stadsarkivets vésentlighets- och riskanalys for 2023 finns
foljande brister rorande systematiskt informationssikerhetsarbete
under KF:s mal for verksamhetsomrdde 3.5 Hég beredskap och
stark radighet ska rada i alla verksamhetsomrdden:

Behorighetshantering
Behérighetsuppfolining sker inte av resursskdl.

Implementering av lokal anvisning
Implementeringen sker inte av resursskil.

Incidenthantering
Otydligt ansvar i organisationen leder till brister.

Informationsklassning
Brister i registerforteckning.

Informationssiikerhet inom upphandlingsforfarande
Ingen uppféljning av kontroll.

Av dessa brister har incidenthantering och informationsklassning
tagits med i internkontrollplanen.
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Dessa brister behover alla atgidrdas framover sé att stadens riktlinjer
efterfoljs och att en god informationssékerhet ska kunna uppritt-
hallas pa Stadsarkivet. Det ska ndmnas att registerforteckningen i
sig inte har med informationsklassning att goéra, men att den kan
utgora ett bra underlag for inventering av informationstillgangar.

1.1.5 Resultatet fran revisioner

I Stadsrevisionens arsrapport avseende Stadsarkivet 2022 ndmns att
rutiner och ansvar avseende informationsdgarskap behéver
fortydligas samt att arbetet med informationssékerhet behover
systematiseras for att omfatta fler informationstillgdngar. Detta da
en del av Stadsarkivets kdrnuppdrag ér att sikerstilla en trygg
tillgdng till arkivinformation saval fysiskt som digitalt. Det
konstateras att eDok och e-arkivet har informationsklassats och att
handlingsplanerna for dessa delvis f6ljs upp men att information i
ovriga system inte har klassats och ddrmed saknar handlingsplaner.
Det papekas att det dr angeldget att ett forbéttringsarbete sker
skyndsamt.

1.1.6 Risker som identifierats i GDPR-arsrapport

I de tva senaste drsrapporterna fran dataskyddsombudet har ett
flertal risker identifierats. Bland annat konstateras det att alla
informationstillgangar inte dr klassade och att det saknas tydliga
rutiner for nir och hur informationsklassningar och konsekvens-
bedomningar ska goras. Géllande Stadsarkivets system eDok och e-
arkiv Stockholm gors informationsklassningar kontinuerligt och
handlingsplanerna f6ljs upp i1 form av exempelvis penetrationstester
och framtagande av rutiner. Men for 6vriga informationstillgdngar
saknas det rutiner och en tydlig ansvarsfordelning for dessa fragor.

1.1.7 Information om avvikelser (incidenter och andra
handelser)

Som ndmnts ovan finns det brister i incidentrapporteringen vad

giller s vl personuppgiftsincidenter som dvriga informations-

sdkerhetsincidenter. Forbéattrade rutiner behdvs for incident-

rapportering for att sdkerstélla att fler incidenter rapporteras.

1.2 Forbattringar som foreslas for
verksamhetens LIS

Foreslagna aktiviteter for de kommande tre aren:
2024

Ta fram lokal anvisning for informationssikerhet
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En inventering har visat att Stadsarkivet saknar en lokal anvisning
for informationssdkerhet. En lokal anvisning krdvs for att beskriva
hur stadens overgripande ledningssystem for informationssdkerhet
omhdndertas i den egna verksamheten.

Genomfora inventering och klassning
Inventering och klassning ska genomforas enligt foljande plan.

- Fokus pa klassning av information i de system som ska foras
over till det nya systemtjdnsteavtalet for lokala system.
Behover vara genomford under 2024 infor overforingen
2025.

- Uppdatering av registerforteckning éver personuppgifts-
behandlingar enligt dataskyddsforordningen.

- Inventera och uppriitta en lista over informationstillgangar.

Nya rutiner for informationssiikerhet och dataskydd

1 samband med organisationséversynen pa Stadsarkivet kommer
ansvarsfordelningen fortydligas enligt stadens riktlinje och nya
rutiner for informationssdkerhets- och dataskyddsarbetet tas
fram for att det lopande arbetet ska kunna genomforas pd ett
bdttre sdtt dn idag. Till att boérja med bor det tas fram nya
rutiner for att hdlla registerforteckningen over personuppgifter
uppdaterad.

Genomfora nya e-utbildningar

Under januari 2024 kommer tva nya e-utbildningar att lanseras,
en for chefer och en for medarbetare. De bestdr av dtta delar
var som kommer att sldppas manadsvis fran januari. Varje
avsnitt tar ca 5-10 min att genomféra. Dessa utbildningar dr
obligatoriska och ska genomféras. Chefer gor utbildningen
sjdalva medan medarbetarnas utbildning ska goras tillsammans
pd exempelvis APT.

2025

Forbidttrad incidentrapportering

Idag rapporteras fa incidenter overlag pa Stadsarkivet. Vare sig
det gdller informationssdkerhet, dataskydd eller arbetsmiljo.
Rutiner finns pd plats men de foljs inte i tillrdcklig grad. En
oversyn av dessa rutiner och utbildningsinsatser krdvs for att
rapporteringen ska oka.

Rutiner for behorighetsuppfoljning

Det konstateras i Stadsarkivets vdsentlighets- och riskanalys att
behorighetsuppfoljning inte sker av resursbrist. Detta behover
atgdrdas sd att nodvdndiga resurser tillsdtts for att kunna
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sdakerstdlla att behorighetsuppfolining sker enligt tydliga
rutiner.

Genomfora inventering och klassning
Fokus pa att inventera och klassa informationstillgangar som
innehdller stora mdngder personuppgifter.

2026

Genomfora inventering och klassning
Fokus pad att inventera och klassa informationstillgangar som
kan innehalla kéinsliga personuppgifter.

Oversyn av arbetet med RSA
Arbeta med att pa ett tydligare sdtt lyfta informationssdkerhets-
frdagor i arbetet med Risk- och sarbarhetsanalys.

Fordjupad utbildning

Ledningsgruppen bor genomfora en fordjupad utbildning for att
ytterligare oka forstdelsen for vad informationssdkerhetsarbetet
innebdr och krdver samt ge idéer for hur Stadsarkivet kan fd en
informationssdkerhetskultur som genomsyrar hela
forvaltningen.

Beslutad 2023-12-05

Lennart Ploom
Stadsarkivarie
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