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Inledning

Intern kontroll &r en integrerad del i stadens styrsystem. Den interna kontrollen &r en process som utfoérs av namnd, férvaltningsledning och
medarbetare. Syftet med intern kontroll &r att sakerstalla en effektiv forvaltning och undga allvarliga fel och skador. Den interna kontrollen ska
sakerstalla att de av fullméktige faststallda malen uppfylls. Risker som kan hindra namnden fran att uppna sina mal maste identifieras och
hanteras.

I kommunallagen faststélls vad som géller fér den interna kontrollen. Enligt 6 kap. 7 § kommunallagen har namnderna inom sitt omrade ansvar
for att verksamheten bedrivs i enlighet med de mal och riktlinjer som fullmaktige har bestamt samt de foreskrifter som géller for verksamheten.
Namnderna ska ocksa se till att den interna kontrollen ar tillracklig och att verksamheten bedrivs pa ett i Gvrigt tillfredsstallande satt. Revisorerna
provar om den kontroll som gors inom nd&mnderna &r tillracklig.

Till detta har staden beslutat om Regler for ekonomisk forvaltning och tillampningsanvisningar for namndernas interna kontroll i syfte att
fortydliga vad som galler specifikt for Stockholms stad.

En forutsattning for god intern kontroll ar tydlig delegation av ansvar och befogenheter i organisationen och att kunskap om denna finns. Det ar
ocksa vasentligt att chefer ser till att det skapas ett arbetsklimat som gynnar en positiv internkontroll. Det ska finnas acceptans och forstaelse for
hur och nar detta ska goras.
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Beskrivning av arbetet med intern kontroll

Namndens internkontrollarbete ska besta av tre delar. Namnden ska ha faststallt ett aktuellt system for internkontroll, arligen genomfara en
vasentlighets- och riskanalys (VoR) samt utifran denna faststélla en internkontrollplan. Systemet for internkontroll ska ses 6ver arligen och vid
behov revideras. Vasentlighets- och riskanalysen genomfors i flera steg. Namnden ska identifiera de viktigaste processerna for att uppna
kommunfullmaktiges mal for verksamhetsomradena. Namnden ska i arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran processerna
ska oonskade handelser identifieras. Dessa ska varderas (1-5) utifran vilka konsekvenserna blir om handelsen intraffar samt hur sannolikt det ar
att handelserna intraffar. Utifran riskvardet beslutas om den oénskade handelsen/risken ska hanteras i internkontrollplanen. I internkontrollplanen
planerar namnden hur de I6pande kontrollerna ska foljas upp. Internkontrollplanen faststalls i samband med verksamhetsplanen och foljs upp i

samband med verksamhetsberéttelsen.
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Vasentlighets- och riskanalys

I riskmatrisen nedan syns alla o6nskade handelser i VoR:en. Alla som har en stjarna * samt en metod for kontroll av systematiska kontroller
finns dven i Internkontrollplanen langre ner i rapporten.
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(=S e el 9 Process Arbetssatt Nr Oodnskad handelse Sannolikhet  Konsekvens RV IKP
verksamhetsomradet
1.1 Alla barn och Upphandling av Upphandling av 14 Godkéannande av oseridsa 2. Mindre 5. Mycket 10 Ja
ungdomar ska ges externa arrangdrer externa kolloarrangdrer sannolikt allvarlig
mojlighet till jamlika | for stadens kolloarrangérer
uppvaxtvillkor och kolloverksamhet
trygghet samt en rik
fritid
1.3 Stockholms stad | Ratten till en Malgruppsanalys 23 Kulturfoérvaltningen erbjuder 3. Méjlig 3. Kénnbar 9 Nej,
ska ge stéd och meningsfull fritid och fokusgrupper fritidsaktiviteter som inte ar endast
omsorg dar behoven | fér allabarni tillgangliga eller efterfragas av VoR
ar som storst Stockholms Stad barn och ungdomar med
funktionsnedséattning
1.5 Alla Stod till fria Hantera 25 Otillborlig paverkan i 2. Mindre 4. Allvarlig 8 Ja
stockholmare ska ha | kulturlivet och ansokningar till beredningsprocessen sannolikt
tillgang till ett rikt civilsamhallets kulturstéden - . . -
kultur-. idrotts- och kulturaktérer 26 Paverkan genom hot mot 2. Mindre 4. Allvarlig 8 Nej,
fbrenin‘ ; handlaggare. sannolikt endast
gsliv
VoR
Hantera 27 Verksamhet lamnar medvetet 3. Mijlig 4. Allvarlig 12 Nej,
redovisningar av felaktiga uppgifter endast
beviljade stéd VoR
Stod till Demokratisakra 28 Skattemedel gar till verksamhet 3. Mdjlig 5. Mycket 15 Ja
samlingslokaler samlingslokalernas som ar odemokratiska, olagliga allvarlig
uthyrning av lokaler eller som uppmuntrar
valdsbejakande extremism
2.3 Stockholm ska
vara en stad dar
framkomligheten
Okar och utsléppen
minskar
3.1 Stockholms Budgetfoljsamhet Budgetuppfdljning 29 Budgetavvikelser som inte kan 3. Mijlig 4. Allvarlig 12 Ja
ekonomi ar stark, och arsprognos hanteras inom tilldelad
hallbar och lagger budgetram
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\5;.Ifsgglhf§t;omrédet Process Arbetssatt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
grunden for en Effektiv Att arbeta efter 30 Brist p& funktionella och 2. Mindre 3. Kénnbar 6 Nej,
jamlik vélfard lokalférsorjning i Lokalférsorjningspl andamalsenliga lokaler sannolikt endast
stadens anen VoR
verksamheter
3.2 | Stockholm ska Arbetsmarknadsins | Tillhandahalla 40 Resurser saknas for 3. Méjlig 2. Lindrig 6 Nej,
alla ges mojlighet till | atser feriejobb handledning av feriearbetare endast
ett eget jobb VoR
Samverkan med Konst och kultur ar 41 Avtagande utveckling av 3. Méjlig 2. Lindrig 6 Nej,
naringsliv kéarnan i de vaxande Stockholms kulturella och endast
kulturella och kreativa naringar VoR
kreativa naringarna
(KKN), Stockholm
Business Regions
och
kulturn@mndens
olika stédformer
samt lotsande
insatser och
talangutveckling
framjar utvecklingen
inom dessa naringar
3.3 I Stockholm ska Oppethéllande av Bemanning och 24 Forsamring av 6ppettiderna pa 3. Mgjlig 3. Kannbar 9 Ja
alla ha ratt till ett bra | bibliotek schemaléggning grund férandring av
boende som de har arbetstidsvillkoren, dygns- och
rad med veckovila. Svarare att lagga ett
schema som matchar de
onskade dppettiderna for
verksamheten
3.4 Medarbetare i Léneprocessen Behdrighetshanterin | 33 Behdrigheter som inte stammer 3. Mgjlig 3. Kannbar 9 Nej,
Stockholm ska ges g med delegationsordning endast
goda forutsattningar VoR
att gora ett bra jobb Friskvardssubventio | 34 Friskvardssubventationen 2. Mindre 1. Férsumbar 2 Nej,
n betalas ut felaktigt sannolikt endast
VoR
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KF:s mal for ; ; .. :
verksamhetsomrédet Process Arbetssatt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
Kompetenshdjande | 35 Kunskap saknas inom HLR och 3. Mijlig 3. Kannbar 9 Nej,
atgarder inom HLR anvandandet av hjartstartare hos endast
och anvandandet av forvaltningens medarbetare VoR
hjartstartare
Loénebeslut 36 Forvaltningen saknar 3. Mijlig 2. Lindrig 6 Nej,
beslutsunderlag endast
VoR
Lonehantering 32 Attestréatt saknas vid attest av 3. Méjlig 2. Lindrig 6 Nej,
I6ner endast
VoR
31 Fel infor I16nekdrning som 3. Méjlig 2. Lindrig 6 Nej,
medfor [6neskulder endast
VoR
Rekrytering 37 Personalhandlingar i samband 3. Méjlig 4. Allvarlig 12 Nej,
med rekrytering saknas endast
VoR
Systematiskt 38 Forsamrad arbetsmiljo med 2. Mindre 3. Kannbar 6 Nej,
arbetsmiljoarbete anledning av att férvaltningen sannolikt endast
inte foljer rutinen for arlig VoR
uppfdljning av det systematiska
arbetsmiljdarbetet
Sakerstalla Utdrag kontrolleras 39 Person med brottsbelastning 2. Mindre 4. Allvarlig 8 Ja
rekryteringsproces | enligt faststalld arbetar inom kulturskolans sannolikt
sen rutin inom verksamhet.
kulturskolan
3.5 Hog beredskap Inkdp och Inkbp gors inom 1 Otillaten upphandling samt 3. Méjlig 3. Kénnbar 9 Ja
och stark radighet avtalstrohet avtal fran brister i avtalsuppféljning och
skaradai alla upphandlade dokumentation
verksamhetsomrade leverantdrer
n . i
Kommunikation Kriskommunikation 13 Otydlig kommunikation internt 3. Mgjlig 5. Mycket 15 Ja
och externt vid kriser allvarlig
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X el ey 9 Process Arbetssatt Nr Oobnskad héndelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Systematiskt 10 - Ge stod till 2 . Brister i forvaltningens 3. Mijlig 4. Allvarlig 12 Ja
informationssakerh | informationségaren informationssakerhetsarbete
etsarbete géllande forteckning
av
informationstillgang
ar och
personuppgiftsbeha
ndlingar
15 - Etablera en 3 Brister i forvaltningens 3. Méjlig 3. Kénnbar 9 Nej,
rutin for informationssékerhetsarbete endast
regelbundna VoR
informationsklassni
ngar
20 - Etablera en 5 Brister i forvaltningens 3. Méjlig 3. Kénnbar 9 Nej,
process for att ge informationsséakerhetsarbete endast
stod till VoR

informationsagare i
att prioritera och ta
fram atgardsplaner
med syfte att
hantera brister
identifierade i
informationsklassni
ng (KLASSA)
(riskbeddmning och
riskhantering)

30 - Etablera en 4 Brister i forvaltningens 3. Mgjlig 3. Kannbar 9 Nej,
process for informationssékerhetsarbete endast
kontinuerliga VoR
utbildningar i

informationssékerh

et

40 - Arbeta for att 6 Brister i forvaltningens 3. Mgjlig 3. Kannbar 9 Nej,
samtliga processer informationssékerhetsarbete endast
inkluderar VoR

informationssékerh
et som en naturlig
del (I6pande
forvaltning)




ey

—

©

StOCkhO"T‘IS Tjansteutlatande
Sid 10 (14
stad
KF:s mal for ; ; .. :
verksamhetsomrédet Process Arbetssatt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
50 - Arbeta for att 7 Brister i forvaltningens 3. Mijlig 3. Kénnbar 9 Nej,
kulturférvaltningen informationssékerhetsarbete endast
foljer stadens VoR
riktlinjer for
informationssékerh
et
Behdrighetshanterin | 11 Brister i forvaltningens 3. Méjlig 3. Kénnbar 9 Nej,
g informationssékerhetsarbete endast
VoR
Implementering av 8 Brister i forvaltningens 3. Méjlig 2. Lindrig 6 Nej,
lokal anvisning informationssékerhetsarbete endast
VoR
Incidenthantering 9 Brister i forvaltningens 3. Méjlig 3. Kénnbar 9 Nej,
informationssékerhetsarbete endast
VoR
Informationsklassni | 10 Brister i forvaltningens 3. Méjlig 3. Kénnbar 9 Nej,
ng informationsséakerhetsarbete endast
VoR
Informationssékerh 12 Brister i forvaltningens 3. Méjlig 3. Kénnbar 9 Nej,
etinom informationssékerhetsarbete endast
upphandlingsforfara VoR
nde
3.6 Tryggheten ska Besdkare kanner Kompetensutvecklin | 19 Otrygg biblioteksmiljo 3. Mgjlig 4. Allvarlig 12 Nej,
Oka genom sig trygga i g endast
forebyggande Stockholms VoR
insatser stadsbiblioteks
verksamhet
Forebygga otilldten | Hantera 17 Paverkan av beslut genom hot 2. Mindre 5. Mycket 10 Ja
paverkan ansokningar till mot tjansteperson sannolikt allvarlig
kulturstéd
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KF:s mal for .. ; .. :
verksamhetsomrédet Process Arbetssatt Nr Oobnskad héndelse Sannolikhet Konsekvens RV IKP
Forebygga Foljer stadens 18 Forekomst av fortroendeskadligt 3. Mgjlig 5. Mycket 15 Ja
valfardsbrott riktlinjer mot mutor beteende eller oegentligheter allvarlig
och representation, sasom jav och otillborlig
sarskilt avsnitt paverkan.
rérande jav och
otillborlig paverkan.
Foreskriven Analys, utbildning 15 Felaktig rapportering av 3. Mijlig 3. Kannbar 9 Nej,
anvandning av och dialog incidenter, tillbud och endast
incidentrapporterin riskobservationer VoR
gssystemet
Krisberedskap Forebyggande 16 Bristande krisberedskap 2. Mindre 5. Mycket 10 Ja
krishantering sannolikt allvarlig
Lokalférsdrjning for | Utveckla 21 Brist pa funktionella lokaler och 2. Mindre 3. Kannbar 6 Nej,
kulturskolans organisation for brist pa lokaler pa attraktiva sannolikt endast
verksamhet lokalrelaterade platser. VoR
frdgor i samverkan . . ~ . N .
med lokalenheten 20 Brlsta_pd(_e_ I_ar!gS|kt|ghet for 2. Mln(_jre 3. Kénnbar 6 Nej,
och félja lokalférsorjningen. sannolikt endast
Kulturskolans VoR
lokalplan 22 Felbyggnation och bristande 2. Mindre 3. Kénnbar 6 Nej,
underhall i kulturskolans lokaler  sannolikt endast

VoR




Stockholms
stad

Internkontrollplan

Tjansteutlatande
Sid 12 (14)

1.1 Alla barn och ungdomar ska ges majlighet till jamlika uppvéaxtvillkor och trygghet samt en rik fritid

Process

Arbetssatt

Systematisk kontroll

Oodnskad handelse

Kontrollaktivitet

Upphandling av externa
arrangorer for stadens
kolloverksamhet

Upphandling av externa
kolloarrangdrer

Foljsamhet av stadens riktlinjer
fér sommarkollo,
upphandlingsunderlag samt
avtal

Godkannande av
oseridsa
10 kolloarrangdrer

Protokoll vid kolloinspektion

1.5 Alla stockholmare ska ha tillgang till ett rikt kultur-, idrotts- och foreningsliv

Process

Arbetsséatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Stod till fria kulturlivet och
civilsamhallets kulturaktorer

Hantera ansokningar till
kulturstéden

Uppfoljning i
beredningsprocessen

Otillborlig paverkan i
beredningsprocessen

Protokoll

Stdd till samlingslokaler

Demokratisakra
samlingslokalernas uthyrning av
lokaler

Granskning sker i samband
med ansdkan och att tillforlitliga
uppgifter lAmnas och uppfyller
de generella villkoren

B skattemedel gér till
verksamhet som ar

15 odemokratiska,
olagliga eller som
uppmuntrar
valdsbejakande
extremism

Granskning av anstkan

3.1 Stockholms ekonomi ar stark, hallbar och lagger grunden for en jamlik valfard

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Budgetfdljsamhet

Budgetuppféljning och
arsprognos

Kontinuerliga arbetsméten med
Oppna fragor

[ | Budgetavvikelser som
inte kan hanteras inom
12  tilldelad budgetram

Budget och prognosmdéten

3.3 1 Stockholm ska alla ha ratt till ett bra boende som de har rad med

Process

Arbetssatt

Systematisk kontroll

Oodnskad handelse

Kontrollaktivitet
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Process Arbetssatt Systematisk kontroll Oodnskad handelse Kontrollaktivitet

Oppethallande av bibliotek

Bemanning och
schemaléggning

Kontinuerlig planering och
uppféljning av scheman,
Oppethéallande och arbetstidslag

Forsamring av
Oppettiderna pa grund
9 férandring av
arbetstidsvillkoren,
dygns- och veckovila.
Svarare att lagga ett
schema som matchar
de 6nskade
Oppettiderna for
verksamheten

Manatlig uppféljning

3.4 Medarbetare i Stockholm ska ges goda forutsattningar att gora ett bra jobb

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Séakerstalla
rekryteringsprocessen

Utdrag kontrolleras enligt
faststalld rutin inom kulturskolan

Stickprov

Person med
brottsbelastning
8 arbetar inom
kulturskolans
verksamhet.

Stickprov

3.5 HOog beredskap och stark radighet ska radai alla verksamhetsomraden

Process

Arbetssatt

Systematisk kontroll

Odnskad handelse

Kontrollaktivitet

Ink&p och avtalstrohet

Ink6p gors inom avtal fran
upphandlade leverantdrer

Inkop gors fran avtal fran
upphandlade leverantdrer

Otillaten upphandling samt
brister i avtalsuppfoljning
9 och dokumentation

Fakturagranskning

Kommunikation

Kriskommunikation

Arlig revidering av
kriskommunikationsplanen

. Otydlig kommunikation
internt och externt vid kriser
15

Uppdaterad
kriskommunikationsplan

Systematiskt
informationssakerhetsarbete

10 - Ge stdd till
informationsagaren géallande
forteckning av
informationstillgangar och
personuppgiftsbehandlingar

Skicka ut registerforteckning
som beror
personuppgiftsbehandling

. Brister i forvaltningens
informationsséakerhetsarbete

12

Registerférteckning som berér
personuppgiftsbehandling
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Process

Arbetssatt

Systematisk kontroll

Oodnskad handelse

Kontrollaktivitet

Forebygga otilldten paverkan

Hantera ansodkningar till
kulturstod

Hantering av jav och otillborlig
paverkan enligt rutiner

Paverkan av beslut
genom hot mot
10 tjansteperson

Kontroll att fastslagen rutin féljs

Forebygga valfardsbrott

Foljer stadens riktlinjer mot
mutor och representation,
sarskilt avsnitt rérande jav och
otillborlig paverkan.

Kontroll av fortroendekansliga
poster

. Forekomst av
fértroendeskadligt

15 beteende eller
oegentligheter sdsom
jav och otillborlig

Kontroll av fértroendekansliga
poster

paverkan.
Krisberedskap Forebyggande krishantering Lopande éversyn av Bristande Lopande 6versyn av
férvaltningens krisplaner krisberedskap férvaltningens krisplaner

10
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