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1. Bakgrund

Dataskyddsforordningen (nedan GDPR) trddde i kraft som lag i
Sverige den 25 maj 2018. Syftet med forordningen ir att skapa
enhetliga dataskyddsregler inom EU avseende respekt for
privatlivet och rétten till skydd av personuppgifter enligt artikel 7
och 8 i Europeiska unionens stadga om de grundldggande
rattigheterna. GDPR syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna inom EU.

Aven om Stockholms stad (nedan Staden) ir en juridisk person har
Kommunstyrelsen uttalat att vare ndmnd inom Stockholms stad
ska anses vara personuppgiftsansvarig for de personuppgifter som
hanteras 1 ’sin verksamhet”. Detta ansvar ska gilla pd samma sétt
som for personuppgiftsansvarig och/eller bitrdde enligt GDPR.

I avsnittet ”Ansvar enligt GDPR” nedan anges kortfattat vilket
ansvar som géller for personuppgiftsansvariga respektive
personuppgiftsbitridde enligt GDPR (avsnitt 8.2). Det dr detta
ansvar som jag som dataskyddsombud (DSO) utgér ifran nir jag
bedomer regelefterlevnadsrisker till f61jd av brister i
dataskyddsarbetet i denna rapport.

Som DSO har jag som huvudsaklig uppgift att Gvervaka
verksamhetens integritets- och dataskyddsregelefterlevnad. Jag
ska ldmna information och réd till verksamheten och de anstillda
om deras skyldigheter enligt GDPR vid behandling av
personuppgifter. Uppdraget ska utforas pa ett oberoende sitt.

Jag ska vidare rapportera status for dataskyddsarbetet direkt till
hogsta forvaltningsniva, vilket gors genom denna arsrapport.

I arsrapporten redogor jag som DSO for de granskningar och
andra observationer som jag gjort nér det géller verksamhetens
status avseende integritet och dataskydd. Arsrapporten ir avsedd
att ge er som ansvarig for dataskyddsarbetet i verksamheten ett
underlag som ni kan anvinda f6r uppfoljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2. Sammanfattning

21 De tva viktigaste atgarderna enligt
DSO

211 Grundlaggande oversyn av forutsattningarna

for ett systematiskt hallbart dataskyddsarbete i
I6pande forvaltning

I min bedomning utgar jag frdn de krav som GDPR stiller upp pé

en personuppgiftsansvarig (se avsnitt 8.2) varfor jag drar

slutsatsen att det finns en organisation for dataskyddsarbete inom

forvaltningen som har forutsdttningar att klara av att leva upp till

dessa krav men att vissa atgirder rekommenderas enligt f6ljande:

Kontaktpersoner GDPR och dven kommunikatorer som dr aktiva
inom sociala medier bor ges information 16pande och dven
mdjligheter att utvecklas genom lopande utbildningsinsatser inom
sina respektive omraden for att hilla dataskyddsintresset levande.

DSO ska ges mojligheter att vara mer involverad i forvaltningens
dataskyddsarbete lokalt vilket gor att dagens ca 10 % av en heltid
rekommenderas att oka till 20%. Detta ger DSO mojlighet att sétta
sig in 1 de viktigaste processerna och att lamna information och
genomfora allmédnna utbildningsinsatser om de krav som GDPR
stdller upp for olika delar av verksamheten.

Dataskyddshandldggaren rekommenderas fa ansvar att utveckla
dataskyddsarbetet inom forvaltningen med hjilp av det utsedda
kontaktpersoner GDPR, ISAM och andra nyckelpersoner inom
dataskydd. Dataskyddshandldggaren rekommenderas vidare fa
utbildning i GDPR och kringliggande lagstiftning och riktlinjer
frdn EU mm for att kunna utveckla dataskyddsarbetet i samverkan
med DSO.

Chefer i verksamheten som ansvarar for behandlingarna
rekommenderas att i utbildning i1 dataskyddsfragor.

Det rekommenderas att ledningen ges informeras om de krav som
stdlls pd forvaltningen nir det géller ett fungerande
dataskyddsarbete. Ledningen rekommenderas vidare vara aktiv i
sin roll som informationsidgare inom Staden for att {3 till stdnd en
battre informationsdelning med alla objektégare som ansvarar for
Stadens gemensamma IT-tjdnster, s att forvaltningen som
informationsansvarig kan bedéma om skyddsnivan éar tillracklig
och kan bibehallas over tid.
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2.1.2 Grundlig éversyn av intern och extern
information om personuppgiftsbehandlingar
GDPR:s krav pd transparens (art. 12-14) dr omfattande och &ven
om den externa informationen om personuppgiftsbehandlingarna
har stamts av och forbattrats for ett dr sedan finns det dnnu ndgra
forbattringsomraden.

Nar det géller transparensen 6ver de behandlingar som sker internt
inom Staden och som géller de egna anstéllda (och konsulter) &r
bristerna omfattande.

Det ar viktigt att dessa behandlingar informeras tydligt om pa
intrandtet pd samma sétt som dr normalt géllande den externa
hemsidan. Aven forekomst av cookies och annan sparning internt
ar viktigt att informera om.

Informationen ska dven utforligt ta upp hur de registrerade kan ta
tillvara sina rattigheter och mdjlighet att klaga. Dér ska dven
dataskyddsombudets kontaktuppgifter framga.

2.2 Oversiktlig bedémd status for olika
rapporteringsomraden

Rapporteringsomréde Mindre | Omfattande
Obligatoriska
Registerforteckning X
Styrdokument X

Informationsklassning X
(Organisatoriska och
tekniska atgarder)

Konsekvensbeddmning X
Individens rattigheter X
Personuppgiftsincidenter X
Ovriga observationer
Ansvarsskyldigheten X
Information till registrerad X
extern
Information till registrerad X
intern
Stadengemensamma X
tjanster
DSO X
(For specificering se respektive avsnitt)
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Beddmningsmall for dataskyddsrisker:

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

Brister identifierade som bor dtgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

3. Presentation av DSO och
arbetssatt

Mitt namn dr Christian Sandell och jag dr dataskyddsombud inom
fem forvaltningar (Arbetsmarknadsforvaltningen, Idrotts-
forvaltningen, Kulturforvaltningen, Kyrkogardsforvaltningen och
Serviceforvaltningen) sedan mitten av september 1 ér, pd halvtid,
vilket medfor att jag haft begrénsad tid for att pa djupet ldra kdnna
alla delar av dataskyddsarbetet som sker inom forvaltningarna och
inom Staden. Jag har expertkunskaper inom GDPR med
foljdlagstiftning och praxis och har sedan ikrafttrddandet i maj
2018 arbetat med dataskyddsfrdgor pa heltid som dataskydds-
ombud och som dataskyddsansvarig framst inom privat sektor.

For mig handlar dataskyddsarbete om att visa respekt for de
ménskor vars personuppgifter vi samlar in och hanterar for olika
syften.

Nir vi anvander besdkandes, kunders och anstilldas
personuppgifter maste vi ha kunskap om och kontroll 6ver
personuppgifterna. Vi ska kunna skydda dem genom ett
organiserat arbetsstt, sikra systemlosningar och ansvarstagande
samarbetspartners. Dataskyddsarbetet dr en kontinuerlig process
dér vi regelbundet ska omprova all anvindning av personuppgifter
sé att vi inte behandlar mer uppgifter 4n som dr nddvéndigt for att
nd de andamal som vi samlade in uppgifterna for. Vi ska dven
l6pande bedoma riskerna for de registrerades friheter och
rittigheter inklusive skyddet av personuppgifter. Vi ska informera
kunder och anstillda om alla vara behandlingar pa ett 6ppet och
tydligt sétt. Utgdngspunkten for dataskyddsarbetet &r en
uppdaterad registerforteckning som ger 6verblick och kontroll och
dér det framgér vem som &r ansvarig for respektive behandling.
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Som DSO har jag samlat information om hur vi behandlar
personuppgifter inom forvaltningarna och inom Staden. Detta ar
ett viktigt led 1 arbete for att jag ska kunna ge rdd och stéd om
skyldigheterna enligt GDPR till verksamheten.

En av de fraimsta uppgifterna som DSO har ar att Gvervaka
efterlevnaden av GDPR inom verksamheten och hur vi f6ljer vara
interna strategidokument. Jag har utgatt fran Stadens styrande
dokument for att forsta hur ansvaret har fordelats och har forsokt
sammanstélla ansvar och roller inom Staden 1 ett avslutande
kapitel (8.1) nedan. Slutsatsen blir att huvudansvaret for
dataskyddsarbetet har lagts pa respektive nimnd inom Staden.

4. Obligatoriska
rapporteringsomraden

I arsrapporten kommer de sex obligatoriska rapporteringsomraden
att redovisas dven om de enligt mig borde ha justerats over tid da
dataskyddsarbetet dr en pagdende process ddr bedomnings-
kriterierna maste justeras 16pande i takt med att arbetet med
dataskyddsfragorna utvecklas inom en verksamhet och dér
verksamheten mognar i sin dataskyddsforméga.

De obligatoriska rapporteringsomradena ér registerforteckning,
styrdokument, informationsklassning (som en del av tekniska och
organisatoriska atgérder for personuppgiftsbehandlingar),
konsekvensbeddmningar, individens rattigheter och
personuppgiftsincidenter. Dessa rapporteringsomraden har varit
samma sedan de infordes.

Nedan redogérs for forvaltningens status och DSO:s slutsatser
samt rekommendationer gillande de obligatoriska rapporterings-
omradena efter DSO:s genomforda uppfoljning och granskning.

Som ett led 1 uppfoljningen har verksamheten fatt svara pé ett
antal fragor som DSO skickade ut. Fragor och svar framgér av
bilaga 1. De svar som har ldmnats péd dessa fragor av
verksamheten har beaktats 1 den nedanstdende bedomningen av
respektive omrade.
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4.1 Registerforteckning

41.1 Sammanfattning

Antal behandlingar som ar 42

registrerade?

Har nédvindiga uppdateringar Det gors uppdateringar I6pande
gjorts?

Bedoms registerforteckningen vara Registret bygger pa processer
fullstédndig? enligt klassificeringsstrukturen

Har verksamheten lampliga rutiner Ja
for registerforing?

41.2 Syfte

Forteckning dver behandlingar, dven kallad behandlingsregistret
eller registerforteckning, ar ett direkt lagkravkrav enligt GDPR.
Kravet innebir att samtliga behandlingar av personuppgifter ska
kartldggas 1 ett behandlingsregister. Informationen 1
behandlingsregistret ska héllas uppdaterad, aktuell och komplett
och granskas av DSO. Syftet med detta avsnitt ar att granska
forvaltningens registerforteckning.

4.1.3 Resultatet av genomgangen

Omstopningen till en mer samlad registerforteckning har pagétt
och antalet registreringar har 6kat dven i ar. Det finns en god
ordning kring registerfortekningen och hur uppgifter fors in i
registret. Revidering av uppgifterna sker 16pande.

4.1.4 DSO anger hur allvarliga bristerna ar pa en skala
Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande

och/eller kriva omgaende atgérder

X Brister identifierade som bor atgérdas men ej bedoms vara
brddskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade
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4.1.5 DSO ger rad och rekommendationer till PUA
Revideringen av registret bor fortsitt s att alla viktigare processer
ar redovisade.

4.2 Styrdokument

421 Sammanfattning

Finns lamplig styrande Ja
dokumentation pa plats?

Haller innehéllet 1 de existerande Ja
dokumenten ldmplig kvalitet?

Ar dokumenten pedagogiska och ger  De foljer Stadens mallar vilket

de ett tillrackligt stod? medfor att vissa fragor ej omfattas
Ar dokumenten uppdaterade? Ja
Finns dgare till dokumenten Det finns struktur och ansvarig
utpekade, sé att uppdateringar kan bli
gjorda vid behov?

42.2 Syfte

Styrdokument ska finnas nedtecknade, beslutade och
kommunicerade. Genom styrdokument kommuniceras till
medarbetarna vad som forvéntas av dem samt information om
regler, ramar och forutsattningar och stod for att uppréatthélla
kunskapen 6ver tid och tilldmpa den pa ett konsekvent sitt. Syftet
med detta avsnitt dr att granska forvaltningens styrdokument inom
dataskydd.

4.2.3 Resultatet av genomgangen

De styrande dokument som ska finnas enligt gédllande regelverk &r
pa plats och foljer mallen enligt de styrande 6verordnade
dokumenten. D4 alla krav pa en personuppgiftsansvarig (Se nedan
avsnitt 8.2) inte ar reglerade sérskilt finns dir en viss osédkerhet
kring ansvaret for de delar dataskyddskraven som inte &r
reglerade. Chefer inom verksamheten har ett allmént ansvar att
folja lagar. DSO har ndgon uppgift enligt Lokal anvisning for
informationssdkerhet som kan vara tveksamma d4 DSO inte ska
utfora operativt arbete nér det giller dataskyddsfragor. Det géller
punkten dir DSO ska “végleda, informera och ge rad till
verksamheten om hur relevanta skyddsétgirder ska viljas och
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implementeras for att person- och integritetsskyddet ska
upprétthallas.”

Ledningens genomgéng 2023 innehaller en méngd punkter som
ror det lokala dataskyddsarbetet som visar pa en god vilja att fa till
ett fungerande dataskyddsarbete. Aven Lokal anvisning for
informationssidkerhet (2023) lagger en bra grund for
dataskyddsfragorna

4.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgaende atgérder

Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

4.2.5 DSO ger rad och rekommendationer till PUA
Styrande dokument bor 16pande ses 6ver och justeras vid dndrade
forutséttningar och forhéllanden.

4.3 Tekniska och organisatoriska atgarder
for personuppgiftsbehandlingar

4.3.1 Sammanfattning

Hur ménga av Klassning sker av hela

personuppgiftsbehandlingarna som informationsméngder i processer

finns 1 verksamheten har och system. Varje behandling

informationsklassats? klassas inte for sig

Ar klassade Prioriterade informationsméngder

personuppgiftsbehandlingar aktuella? genomgér arlig
informationsklassning

4.3.2 Syfte

For att kunna skydda information som &dven omfattar
personuppgifter med ritt slags skydd sa ska verksamheten
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informationsklassa sin information. Informationsklassning av
information och av system é&r viktiga byggstenar for att kunna
beddma om personuppgiftsbehandlingen ar skyddad pa ritt sitt.
Syftet med detta avsnitt dr att bedoma rutinerna kring
informationsklassning med hénsyn till de
personuppgiftsbehandlingar som hanteras inom forvaltningen.

4.3.3 Resultatet av genomgangen
Det finns rutiner kring 16pande kontroll av prioriterade

informationsméangder som uppfattas som tillfredstéllande.

4.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgaende atgérder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvard betydelse identifierade

4.3.5 DSO ger rad och rekommendationer till PUA
Informationsklassningar ar viktiga for att l1dgga grunden for ett bra
dataskyddsarbete. Det dr viktigt att ny informationsklassning gors
vid éndrade forhdllanden.

4.4 Konsekvensbedomningar
441 Sammanfattning

Har man identifierat alla Ja
behandlingar som det borde goras
konsekvensbedomningar av?

Har alla potentiella Tva konsekvensbeddmningar har

hogriskbehandlingar startats 1 slutet av aret kring

konsekvensbeddomts? kamerabevakning och nytt
bibliotekssystem

Ar de genomforda bedémningarna
aktuella?
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442 Syfte

En konsekvensbeddmning dr nddvéndig nar det bedoms att en
behandling kan innebdra en hog risk for registrerades friheter och
rattigheter. Syftet med att géra konsekvensbedomningar &r att
forebygga risker for att skydda de registrerade och att efterleva
GDPR. En konsekvensbeddmning dr en bedomning av de
konsekvenser som kan uppsté for en registrerad ndr man behandlar
personuppgifter. I beddmningen tar man stéllning till om risken ar
proportionerlig i forhallande till andamalet med behandlingen av
uppgifterna. Visar det sig att risken dr for hog for att motivera
dndamalet kan beddmningen resultera i att det inte gar att
genomfora behandlingen, alternativt ta fram skyddsatgirder for att
sdnka risken. Dessa skyddsatgirder kan vara tekniska eller
organisatoriska

For att f4 en uppfattning om en personuppgiftsbehandling innebér
en hog risk ska normalt alla personuppgiftsbehandlingar genomga
en sa kallas “troskelanalys”. Vid troskelanalysen bedoms om
kriterier for hog risk enligt GDPR (art. 35) och enligt IMY:s
riktlinjer dr aktuella. Om sa dr fallet sa dr det nodviandigt att
genomfora en konsekvensbeddmning.

Syftet med detta avsnitt dr att granska forvaltningens rutin for
konsekvensbeddmningar samt att ge rekommendationer kring det
fortsatta arbetet.

4.4.3 Resultatet av genomgangen

Det finns en ordning dér prioriterade informationsméangder
genomgar arlig informationsklassning. Vid den klassningen ska
dven en bedomning goras om en konsekvensbedémning behdver
goras. Kulturforvaltningen svarade att de inte sett nagot nytt behov
av konsekvensbedémningar under 2024. Dock aterkom man kort
tid ddrefter och informerade om de tvd konsekvensbedomningarna
som man paborjat i december 2024 och avser att pabdrja i borjan
pa aret gillande kameradvervakning och nytt bibliotekssystem.

4.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

bradskande, omfattande eller allvarliga

X Brister identifierade som bor dtgdrdas men ej beddms vara

Inga brister av ndimnvird betydelse identifierade
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4.4.5 DSO ger rad och rekommendationer till PUA

Det ér viktigt att det genomfors troskelanalyser 1 samband med all
informationsklassning for att hitta alla processer med hog risk
enligt GDPR:s regelverk. Det finns en organisation inom
forvaltningen som é&r aktiv vilket dr positivt.

4.5 Individens rattigheter

4.51 Sammanfattning

Hur ménga begéran (om 1
registerutdrag, begransning, radering
etc.) har inkommit frén registrerade
personer?

Hur manga av dessa begéran har 1
hanterats av verksamheten inom 30
dagar?

4.5.2 Syfte

Individens réttigheter regleras i flera artiklar i GDPR. Nagra
rittigheter som kan ndmnas &r den registrerade rétt att begéra och
fa registerutdrag, ratt till rattelse samt ritt till radering.

Niér en begdran kommit in fran en registrerad ska det finnas rutiner
sé att begéran kan hanteras av verksamheten inom 30 dagar.

Syftet med detta avsnitt dr att granska forvaltningens
dokumentation och rutiner gillande individens rittigheter samt att
ge rekommendationer kring det fortsatta arbetet.

4.5.3 Resultat av genomgangen

Antalet begéran frin registrerade har varit en under ret. Det finns
rutin att hantera begéran fran registrerade och utpekad
handldggare. Nagon kontroll av hur ett registerutdrag ser ut har
inte genomforts.
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4.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgaende atgérder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

4.5.5 DSO ger rad och reckommendationer till PUA
Det kan finnas skal att fundera pd om det finns kapacitet att
hantera en storre méngd begéran under en begransad tid.

4.6 Personuppgiftsincidenter

4.6.1 Sammanfattning

Hur uppticks
personuppgiftsincidenter?

Hur ménga personuppgiftsincidenter Tva i IA
har dokumenterats?

Hur ménga av dessa har ansetts Inga
behova rapporteras (till IMY resp.
till beroérda personer) och inte?

Hur ménga av incidenterna har -
rapporterats i tid till
tillsynsmyndigheten?

46.2 Syfte

Att identifiera och hantera personuppgiftsincidenter ar ett direkt
krav 1 GDPR. Det ar dven viktigt att aktivt arbeta med att
forebygga personuppgiftsincidenter for att spara tid och resurser
samt for att bygga en riskmedveten sédkerhetskultur inom
forvaltningen.

En personuppgiftsincident ska normalt anmalas till
Integritetsskyddsmyndigheten, IMY, inom 72 timmar. Anmélan
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till IMY behdver inte ske om den personuppgiftsansvarige kan
visa att det dr osannolikt att personuppgiftsincidenten medfor en
risk for fysiska personers réttigheter och friheter.

Syftet med detta avsnitt &r att granska forvaltningens rutiner och
processer gillande personuppgiftsincidenter samt att ge
rekommendationer kring det fortsatta arbetet.

4.6.3 Resultat av genomgangen

Endast tva incidenter har rapporterats i IA. Mot bakgrund av att
Kulturforvaltningen har en omfattande verksamhet kénns antalet
rapporterade incidenter som lagt.

4.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

X Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

4.6.5 DSO ger rad och reckommendationer till PUA

Det bor undersokas om alla incidenter verkligen rapporteras. Det
ar 1 detta sammanhang viktigt att den grundldggande
dataskyddsutbildningen genomfors for att 6ka informationen kring
vad som &r incidenter.
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5. Gjorda observationer under
aret
1. Ansvarsskyldigheten
2. Information till den registrerade externt
3. Information till den registrerade internt

4. Stadengemensamma tjinster
5. Information om och kontaktuppgifter till DSO

Som nytt dataskyddsombud har jag haft anledning att ta reda pa
hur dataskyddsarbetet ser ut inom Staden och i den egna
forvaltningen. Jag har gétt in pa Stadens externa sidor och
observerat hur information har presenterats for en besokare. Jag
har dven gétt in pa de interna sidorna och gjort motsvarande
observationer av hur dataskyddsfragor hanterats och vilken
information som funnits dir. Jag har d&ven gjort observationer pa
lokala samarbetsytor och i samband med olika m&ten och samtal
med personer inom Staden och 1 forvaltningarna.

Vid dessa genomgangar har jag stott pa olika fragestillningar dér
jag har ként att det finns brister och oklarheter som behover
hanteras pa olika sitt men att det av olika skél inte funnits tid for
att ta hand om varje enskild brist direkt. Aven positiva
observationer har gjorts. Da jag har en ambition att vilja se ett gott
dataskyddsarbete inom f6rvaltningen (men dven inom de andra
forvaltningar dér jag &r DSO) har jag valt att i denna arsrapport
flagga upp att det finns flera omréden (utdver de obligatoriska) dér
det finns en tydlig forbattringspotential sd att nimnden, ledningen
och dataskyddsorganisationen inom forvaltningen kan ta frdgorna
vidare.

5.1 Ansvarsskyldigheten

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

bradskande, omfattande eller allvarliga

X Brister identifierade som bor dtgdrdas men ej beddms vara

Inga brister av ndimnvird betydelse identifierade
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5.1.1 Grundlaggande krav enligt GDPR

Enligt GDPR (art 5:2) har den personuppgiftsansvarige ett ansvar
for att alla grundldggande dataskyddsprinciper efterlevs géllande
all personuppgiftsbehandling i en verksamhet. Den person-
uppgiftsansvarige ska vidare (se art 24:1) med beaktande av
behandlingens art, omfattning, sammanhang och andamaél samt
riskerna, av varierande sannolikhetsgrad och allvar, for fysiska
personers réttigheter och friheter genomfora ldmpliga tekniska och
organisatoriska atgérder fOr att sdkerstdlla att behandlingen utfors 1
enlighet med GDPR. Dessa édtgérder ska ses 6ver och uppdateras
vid behov. Den personuppgiftsansvarige ska vidare kunna visa att
all behandlingen utfors 1 enlighet med GDPR. Det innebir att alla
fragor och andra dverviganden som ror arbetet med dataskydd
behdver dokumenteras for framtiden.

5.1.2 Observation

Som personuppgiftsansvarig men (dven som bitrdde) har varje
namnd det operativa ansvaret for att verksamheten ar organiserad
och har tillrackliga resurser for att kunna leva upp till GDPR:s
krav vid all hantering av personuppgifter inom sin verksamhet.

Staden har valt att ldgga in dataskyddarbetet som en del inom
arbetet med informationssékerhet. Aven om det finns tydliga
berdringspunkter mellan dessa regelverk sé finns det delar av
dataskyddsarbetet som stéller andra krav och som i vissa delar
(sdsom reglerna i GDPR ér utformade) kan hamna 1 strid med vad
som anses som bra informationssékerhet.

Dataskyddsarbetet inom Staden har efter att inférandeprojektet
avslutades 2019 formats lokalt inom respektive forvaltning vilket
har medfort att delar av dataskyddsarbetet fungerar men att andra
delar har férsummats eller inte har beaktats.

For forvaltningens del ér finns det en tydlig struktur nér det géller
det 16pande dataskyddarbetet. Detta framgar tydligt i styrande
dokument som Lokal anvisning for informationssidkerhet och
Ledningens genomgéng 2023.

Enligt Staden har Informationssikerhetssamordnaren (ISAM) och
DSO ansetts vara de personer/funktioner som haft ansvaret att
driva dataskyddsarbetet framét frén start. Denna uppfattning har
hdammat utvecklingen av dataskyddsarbetet inom Staden da DSO
inte bdde kan ha det operativa ansvaret och samtidigt agera pa
oberoende basis och granska samma dataskyddsarbete. Trots att
Stadsrevision 1 sin granskning redan 2019 (av implementeringen
av dataskyddsarbetet) podngterade att ”dataskyddsombudet ska ha
en reviderande och radgivande roll och inte delta i det operativa



GDPR arsrapport 2024
19 (40)

arbetet med behandling av personuppgifter som t.ex. inventering
och upprittande av registerforteckning.” (se sid 5 i Stadsrevisions
rapport nr 5, 2019) s gick utvecklingen 4t ett annat hall.

Nir det giller forvaltningen sa finns det fortfarande nagon rest av
detta tdnk kvar i1 de styrande dokumenten men over lag &r den
foreslagna organisationen vél lampad att klara av att hantera ett
dataskyddsarbete Gver tid.

Dataskyddsarbetet dr fordelat pa flera funktioner vilket gor det
mindre personberoende. Det &r sdrskilt positivt att det ska finnas
kontaktpersoner for GDPR pa varje avdelning. For att upprétthélla
ett intresse for dataskyddsfragor dver tid krévs det att dessa
personer far information om utvecklingen inom dataskydd och ges
mdjlighet till utveckling i dataskyddsténk 16pande.

Aven i 6vrigt finns det god forutsittning att dven klara av att
hantera de dataskyddsfrdgor som inte berdrts i de styrande
dokumenten men som framgar av de krav som GDPR stiller upp
for en personuppgiftsansvarig, som redovisas nedan i avsnitt 8.2.

Ansvarsskyldigheten dr omfattande och det dr nddvéndigt att
dataskyddsarbetet dr organiserat och bemannat sa att
dataskyddsfragorna kan hanteras I6pande i en verksamhet och
dven hallbart over tid.

Dataskyddsarbete dr komplext d& det spdnner 6ver manga
omraden och da det krdver samverkan frén olika funktioner inom
en verksamhet som juridik, IT, Informationssékerhet, DSO,
kommunikation, inkdp och upphandling, projekt och
administration. For att inte gldomma alla objektidgare som finns
savil 1 den egna verksamheten som inom Staden.

Vid min genomgéng sa kan jag se att det finns brister frimst nér
det géller personuppgiftsbehandlingar som sker inom
forvaltningen. Det giller bland annat HR omradet och de delar
som ror olika typer av 6vervakning digitalt eller via kamera. Den
interna informationen kring personuppgiftsbehandlingar &r inte i
nivd med kraven.

Det ar viktigt att papeka att de personer som jag haft kontakt med
och samverkat med har alla visat pa god vilja att férstd och arbeta
for att forbattra dataskyddsarbetet inom forvaltningen.

Forutsittningarna att kunna axla samtliga krav som stélls pa oss
enligt GDPR ser bra ut pa pappret men da jag endast varit verksam
under kort tid inom forvaltningen har jag inte haft tid att nirmare
folja det praktiska dataskyddsarbetet inom forvaltningen pé plats.
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5.1.3 Rad och rekommendation

For Kulturforvaltningens del ar situationen nir det giller det
organiserade dataskyddsarbetet fordelat mellan ISAM,
dataskyddshandldggare och registratur. Och intresset for
dataskyddsfrigor finns. Det finns dock indikation pé att alla fragor
inte uppmarksammas aktivt av organisationen, exempelvis saknas
information om personuppgiftsbehandlingar rorande personalen pa
de interna sidorna.

I min beddmning utgér jag fran de krav som GDPR stéller upp pa
en personuppgiftsansvarig (se avsnitt 8.2) varfor jag drar
slutsatsen att det finns en organisation for dataskyddsarbete inom
forvaltningen som har forutséttningar att klara av att leva upp till
dessa krav men att vissa atgarder rekommenderas enligt foljande:

Riskanalyser och konsekvensbedomningar behover planeras att
genomfors regelméssigt for att forvaltningen ska ha en god
kontrollen &ver riskerna med behandlingarna.

Kontaktpersoner GDPR och dven kommunikatorer som &r aktiva
inom sociala medier bor ges information 16pande och &ven
mojligheter att utvecklas genom lopande utbildningsinsatser inom
sina respektive omraden for att halla dataskyddsintresset levande.

DSO ska ges mojligheter att vara mer involverad i forvaltningens
dataskyddsarbete lokalt vilket gor att dagens ca 10 % av en heltid
rekommenderas att 6ka till 20%. Detta ger DSO mojlighet att sitta
sig in 1 de viktigaste processerna och att [dimna information och
genomfora allménna utbildningsinsatser om de krav som GDPR
stéller upp for olika delar av verksamheterna inte minst for chefer i
linjen.

Dataskyddshandldggaren rekommenderas f4 ansvar att utveckla
dataskyddsarbetet inom forvaltningen med hjilp av det utsedda
kontaktpersoner GDPR, ISAM och andra nyckelpersoner inom
dataskydd.

Dataskyddshandldaggaren rekommenderas vidare fa utbildning 1
GDPR och kringliggande lagstiftning och riktlinjer frdin EU mm
for att kunna utveckla dataskyddsarbetet i samverkan med DSO.

Chefer 1 verksamheten som ansvarar for behandlingarna
rekommenderas att fi utbildning i dataskyddsfrigor.

Det rekommenderas att ledningen ges informeras om de krav som
stélls pa forvaltningen nér det géller ett fungerande
dataskyddsarbete.
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Ledningen rekommenderas vidare vara aktiv i sin roll som
informationségare inom Staden for att fa till stdnd en bittre
informationsdelning med alla objektégare som ansvarar for
Stadens gemensamma IT-tjdnster, sd att forvaltningen som
informationsansvarig kan bedéma om skyddsnivan ér tillracklig
och kan bibehallas over tid.

5.2 Information till den registrerade
externt

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

Brister identifierade som bor dtgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Krav enligt GDPR

Informationskraven enligt GDPR kring personuppgifts-
behandlingar dr omfattande (art 12-14) och dr en viktig fraga kring
transparensen 1 dataskyddsarbetet.

Informationskraven giller alla typer av behandlingar hos en
personuppgiftsansvarig. Informationen ska vara tydlig och
begriplig sé att du vet vilka uppgifter som anvinds for vilket
dndamal och grund for respektive personuppgiftsbehandling. Det
ska dven framga vem informationen delas med och inte minst hur
linge personuppgifterna sparas. Aven anviindning av
personuppgiftsbitrdden ska framgéd och om det forekommer att
personuppgifter overfors till tredje 14nder, det vill sdga utanfor
EU/EES.

Att ldmna en tydlig utformad information till den registrerade ar
en forutséttning for att kunna behandla personuppgifterna
overhuvudtaget (med fa undantag).

Informationen ska vara klar och tydlig och ska tillhandahallas den
registrerade 1 god tid fore det att behandlingen sker exempelvis vid
insamlandet av uppgifterna eller senast inom 30 dagar fran
insamlandet eller om behandlingen sker dessforinnan senast vid
behandlingen.
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Informationen ska dven utforligt ta upp hur de registrerade kan ta
tillvara sina rattigheter och mdjlighet att klaga. Dér ska dven
dataskyddsombudets kontaktuppgifter framga.

Det finns en riktlinje som tagits fram p4 EU-niva med utforliga
anvisningar om hur informationen ska presenteras (Riktlinjer om
Oppenhet, WP260rev0.1) samt atskilliga beslut och réttsfall inom
EU som visar nivan pa dppenheten.

5.2.1 Observation

Den externa informationen har reviderats och gjorts tydligare. Den
angivna kontaktinformationen gér inte enbart till DSO (se mer
nedan)

5.2.2 Rad och rekommendation

Det dr bra att informationstexten har reviderats och uppdaterats.
Det finns fortfarande nagra forbéttringsatgérder for att fortydliga
informationen ytterligare.

5.3 Information till den registrerade
internt

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

Brister identifierade som bor dtgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Krav enligt GDPR

Informationskraven enligt GDPR kring personuppgifts-
behandlingar dr omfattande (art 12-14) och &r en viktig frdga kring
transparensen i dataskyddsarbetet.

Informationskraven géller alla typer av behandlingar hos en
personuppgiftsansvarig. Informationen ska vara tydlig och
begriplig sé att du vet vilka uppgifter som anvénds for vilket
andamal och grund for respektive personuppgiftsbehandling. Det
ska dven framgd vem informationen delas med och inte minst hur
linge personuppgifterna sparas. Aven anvindning av
personuppgiftsbitrdden ska framga och om det forekommer att
personuppgifter overfors till tredje ldnder, det vill sdga utanfor
EU/EES.
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Att ldmna en tydlig utformad information till den registrerade ar
en forutséttning for att kunna behandla personuppgifterna
overhuvudtaget (med fa undantag).

Informationen ska vara klar och tydlig och ska tillhandahallas den
registrerade 1 god tid fore det att behandlingen sker exempelvis vid
insamlandet av uppgifterna eller senast inom 30 dagar fran
insamlandet eller om behandlingen sker dessforinnan senast vid
behandlingen.

Informationen ska dven utforligt ta upp hur de registrerade kan ta
tillvara sina réttigheter och mdjlighet att klaga. Dér ska &dven
dataskyddsombudets kontaktuppgifter framga.

Det finns en riktlinje som tagits fram pa EU-niva med utforliga
anvisningar om hur informationen ska presenteras (Riktlinjer om
oppenhet, WP260rev0.1) samt atskilliga beslut och rattsfall inom
EU som visar nivan péd dppenheten.

5.3.1 Observation

Informationskraven giller dven for behandlingar som sker internt
hos en personuppgiftsansvarig.

Inom HR-omréadet forekommer en stor mangd behandlingar som
ror dels understillda registrerade i form av anstéllda dels kdnsliga
eller i vart fall integritetskdnsliga uppgifter d&ven det i stor
omfattning. Nar det géller anstéllda sd kan det dven forekomma att
det sker bildupptagningar genom 6vervakningskameror och
ljudinspelningar vid samtal med kunder eller mellan medarbetare i
olika interna tjanster. Generellt 4r informationen om behandlingar
som sker inom Staden och dven inom nimndens verksamhet
bristfillig.

5.3.2 Rad och rekommendation

Det &r viktigt att dessa behandlingar informeras tydligt om pa
intrandtet pa samma sétt som dr normalt géllande den externa
hemsidan. Aven forekomst av cookies och annan sparning internt
ar viktigt att informera om.

Informationen ska dven utforligt ta upp hur de registrerade kan ta
tillvara sina réttigheter och mdjlighet att klaga. Dér ska dven
dataskyddsombudets kontaktuppgifter framga.
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5.4 Stadengemensamma tjanster

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

5.41 Krav enligt GDPR

GDPR utgér ifran att saval personuppgiftsansvarig som bitrdde har
organisatoriska och tekniska atgarder pa plats for att sdkerstilla en
sdkerhetsniva som dr lamplig 1 forhallande till risken for fysiska
personers réttigheter och friheter vid all behandling (art. 32)

5.4.2 Observation

Inom staden har man delat upp ansvaret ur ett
informationssdkerhetsperspektiv nir det géller olika typer av IT-
tjnster &ven om de anvinds av samtliga nimnder inom staden. Ur
ett dataskyddsperspektiv ska varje forvaltning i egenskap av
informationsdgare, som vill bruka en IT-tjanst, géra nya
riskbeddmningar och konsekvensbedémningar utifrén den
information som man avser att hantera 1 IT-tjdnsten. Detta
forhallande &r sérskilt uttalat i centralt styrande dokument. D4
tjdnsterna oftast 4r upphandlade borde det finnas genomford
informationsklassning och framtagna upphandlingskrav och éven
ett gdllande tjdnsteavtal med SLA och personuppgiftsbitriadesavtal
med instruktioner och krav p4 sikerhetsskydd. Aven en
processbeskrivning borde finnas tillgdnglig.

I flera fall har det framkommit att det ar svért att som
informationségare fa tillgang till dessa underlag som legat till
grund for den ursprungliga anskaffningen av IT-tjdnsten. Denna
information borde finnas samlad hos objektigaren eller i
objektstyrgruppen. Det borde dven gélla for IT-tjédnster som ligger
externt.

Da det ér objektdgaren for IT-tjdnsten som ansvarar for
informationssdkerhetsarbetet som avser drift underhdll och
utveckling av IT-tjdnsten (Tillimpningsanvisning till stadens
riktlinje for informationssékerhet, 1.4.2) sa bor det, trots att det
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inte dr uttalat, 4nd4 vara objektdgaren som ansvarar for
dataskyddsfragorna som har samband med IT-tjénsten.

Problemen med delat ansvar i en fraga ar att det ofta uppstar
problem med att f4 information som dr nédvéndig for att med eget
ansvar veta om information kan hanteras sikert i en IT-tjénst dér
det saknas underlag for att veta exempelvis hur tjénsten ar
utformat, var information hdmtas ifran och hur den processas, hur
slutresultatet delas.

Aven underleverantorer bér det finnas information om dé det kan
ha betydelse nir det giller tredjelandsoverforingar och annat.

Det ér en dterkommande fraga bland annat i
Dataskyddssamverkansgruppen (GUQG) att det dr svart att fi fram
nodvindiga underlag nér det dr dags for informationségaren att
genomfora sin riskanalys och konsekvensbedomning for att kunna
bedoma om det gar att anvinda IT-tjdnsten for den
personinformation man svarar for.

Under 2024 har instédllningen inom Staden @ndrats i detta avseende
och sé kallade normerande klassningar har paborjats avseende
gemensamma IT-tjénster. Avsikten &r att dven informations-
dgarnas krav ska beaktas i samband med riskbedémning och
klassning. Aven om det inte #r uttalat i styrdokumenten bor
konsekvensbeddomning sannolikt inga i forfarandet.

En stor del av stadens behandlingar sirskilt nir det géller alla
behandlingar inom HR-omrédet &r av detta slag och hér finns det
stora osdkerhet hur status dr nir det giller savil
informationssidkerhet som skydd for personuppgifter.

5.4.3 Rad och rekommendation

Det ar vésentligt for forvaltningen att ha ordning pa alla
personuppgiftbehandlingar ur ett dataskyddsperspektiv varfor det
ar nodvandigt att ha en organisation som kan fa fram ovan angivna
underlag for att kunna riskbedéma de behandlingar som sker i
centrala IT-system.

Informationségaren bor, via forvaltningschef eller ansvarig for
dataskydd, f6lja upp fragan och stélla krav pa att samtliga
underlag av denna typ av IT-tjadnst dr samlad och tillgdngliga for
berdrda informationsdgare om ansvaret ska ligga lokalt hos
forvaltningen.
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5.5 Information om och kontaktuppgifter
till DSO

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

X Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Varje ndmnd i Stockholms stad har utndmnt ett DSO som anmélts
till Integritetsskyddsmyndigheten ("IMY”’). Genom att utse och
anmdla in ett DSO till IMY giller GDPR:s regler i forhallandet
mellan nimnden och DSO (GDPR art. 37-39 samt Riktlinje om
dataskyddsombud (WP 243/2016)).

5.5.1 Krav enligt GDPR

Av GDPR (art. 38.4-5) framgar det att den registrerade far
kontakta DSO med avseende pa alla fragor som rér behandlingen
av dennes personuppgifter och utdvandet av dennes réttigheter
enligt GDPR. DSO ska nér det giller genomforande av sina
uppgifter vara bundet av sekretess bland annat 1 enlighet med
svensk ritt. [ dataskyddslagen (SFS 2018:218, 8 §) anges att DSO
inte obehorigen fér rdja det som han eller hon vid fullgérandet av
sin uppgift har fatt kinnedom om. Denna tystnadsplikt forutsatter
att en registrerad ska kunna komma i1 kontakt med DSO och ldamna
information utan att DSO far fora informationen vidare annat dn
om den registrerade givit sitt samtycke. Da det kan rora sig om en
registrerad som &r anstdlld &r tystnadsplikten viktig att uppratthélla
for att skydda den anstéllde.

GDPR stiller dven krav pé att DSO:s kontaktuppgifter ska
offentliggoras.

5.5.2 Observation

Det finns en sida pa Stadens hemsida som heter Dataskyddsombud
dar det lamnas information om vem som ar DSO 1 enskilda
forvaltningar och kontaktuppgifter till DSO.

Denna sida innehaller ofta fel uppgifter nir det giller vem som ar
DSO och det &r vidare vanligt att den e-postadress som anges inte
ar en kontaktvig till DSO utan vanligtvis ar den funktionsbrevlada
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som kommit att bli den allménna kontaktvigen till
dataskyddsorganisationen och inte exklusivt till DSO.

Naér det géller Kulturforvaltningen ar det ritt uppgift pA DSO men
e-postadressen dr den adress som kommit att anvindas for all
dataskyddskommunikation, trots att den heter
”dataskyddsombud.kultur@stockholm.se”.

5.5.3 Rad och rekommendationer

Det ska vara mgjligt att kontakta DSO utan att ndgon annan far
veta att den registrerade kontaktat DSO. Det bor ldmpligen finnas
tva kontaktuppgifter pa den aktuella sidan dels en e-post dir
registrerad kan begéra att fa registerutdrag och liknande begéran
dels en e-post dér en registrerad kan komma i direktkontakt med
DSO.

6. Planerade/Foreslagna
granskningsomraden under
det nya verksamhetsaret

6.1 Sammanfattning
Relevanta granskningsomraden inom verksamheten:

e Uppfoljning av organisationen for det strukturella
dataskyddsarbetet

e Uppfdljning av informationen om personuppgifterna
externt och internt sarskilt kamerabevakning.

e Genomging av utbildningsmaterial som finns for att
rekommendera utbildningsatgarder for att vaxla upp
dataskyddsarbetet.

e Utvirdera registerutdragsprocessen.

6.2 Planerade granskningar

Da det ér osékert om jag kommer att fortsétta som
dataskyddsombud inom forvaltningen under ndsta ar sa dr det svért
att planera for fortsatta granskningar i detal;.
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7. Ovrigt att rapportera

7.1 Sammanfattning
Det ér viktigt att den obligatoriska dataskyddsutbildningen som
finns genomgas arligen av alla medarbetare och konsulter.

7.2 Syfte

For att skapa en bra dataskyddskultur inom en forvaltning ar
utbildning och information om dataskyddsregelverket viktigt att
presentera pa ett verksamhetsnéra sétt.

7.3 Ovriga observationer

Obligatorisk dataskyddsutbildning
Den inom Staden framtagna utbildningen ”Dataskydd i kommunal
verksamhet, Grundkurs 2022) ér vil genomford 1 de delar av
dataskyddsarbetet som den omfattar med ett undantag som ror
DSO:s ansvar. Det dr den operativa dataskyddsorganisationen och
inte DSO som ska sékerstélla att verksamheten f6ljer GDPR.
Utbildningen innehaller 1 huvudsak:

e Grunder och definitioner

e Grundldggande dataskyddsprinciper

e Riittslig grund

e Registrerades rittigheter

¢ Allmén handling —- GDPR

e Fritext och e-post

e Personuppgiftsincidenter

Utbildningen ska genomforas arligen. I borjan av december hade
ca 32 % av medarbetarna (305/955) pa forvaltningen genomfort
utbildningen.

7.4 Rad och rekommendationer

Det ér viktigt att den obligatoriska dataskyddsutbildningen
genomgds arligen av alla medarbetare och konsulter dé den é&r bra i
de delar av dataskyddsarbetet som den tar upp. Ytterligare
utbildningsinsatser behover overvigas for de funktioner som har
ansvar for andra delar av dataskyddsarbetet. Det finns flera
framtagna utbildningar inom Staden som kan vara lampliga att
genomga for utvalda grupper av organisationen.
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8. Ansvar enligt GDPR

8.1  Ansvar och roller inom Staden

Avsikten med detta avsnitt dr att forsoka fa béttre klarhet 6ver de
regelverk som styr ansvar och roller kring informationssékerhet
och dataskydd inom Staden som helhet. Det finns vissa styrande
dokument som anger huvudriktningen for ansvar och roller som
giller for bland annat alla ndmnder. Denna kartldggning &r
vasentlig for att kunna forstd dven det lokala dataskyddsarbetet
och veta vem som har ansvar for vad.

8.1.1 Overordnade beslut om informationssikerhet
Kommunfullméktige beslutade genom "Reglemente med allménna
bestimmelser for Stockholm stads nimnder”, 2023:09, 5§,
foljande:

”Néamnden dr personuppgiftsansvarig for de personuppgifter som
ndmnden behandlar i sin verksamhet. Ndmnden kan ocksa vara
personuppgiftsbitrdde at en annan nimnd eller gemensamt
personuppgiftsansvarig tillsammans med en annan ndmnd, varvid
de inbordes ansvarsforhallandena ska regleras. Vid ett
bitrddesforhallande ska den personuppgiftsansvariga nimnden ge
instruktioner om behandlingen till den personuppgiftsbitradande
ndmnden. Om gemensamt personuppgiftsansvar forekommer ska
fordelningen av ansvar regleras mellan ndmnderna, bl.a. avseende
den registrerades rittigheter och tillhandahéllande av information
till den registrerade.”

I Riktlinje for informationssdkerhet i Stockholms stad (2022-02-
21) som giller i samtliga nimnder och styrelser stir bland annat
foljande:

Stadens kvalitetsarbete ... stéller krav pa att staden utfor ett
grundldggande och systematiskt informationssékerhetsarbete i alla
sina verksamheter. Denna riktlinje anger kommunfullméktiges
direktiv for detta arbete. Arbetet ska i sin tur bidra till att staden
upprétthaller trygghet och fortroende hos medborgare, naringsliv
och besokare, men ocksa att lagar, forordningar och riktlinjer
efterlevs. Dagens informationssamhaélle har lett till att
grundliggande samhallsfunktioner dr beroende av information i
digitala tjanster. Detta beroende innebér i sin tur risker. Darfor har
kraven pa skydd for information skdrpts avsevért genom
lagstiftning, exempelvis dataskyddférordningen och NIS-
direktivet samt regeringens strategi pa nationell niva. Bade stadens
ambitioner och svensk lagstiftning forutsétter en &ndamalsenlig
informationssdkerhet i stadens ndmnder och styrelser...
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... Dataskydd innebér skydd av personuppgifter enligt kraven i
dataskyddsforordningen. Dataskydd ér en del av
informationssikerhetsarbetet i staden...

8.1.2 Namnders overgripande ansvar

I tilldmpningsanvisning till stadens riktlinjer for informations-
sdkerhet (2024-11-13) 4r nimnder informationségare och
personuppgiftsansvariga for sin verksamhets
personuppgiftsbehandling (1.4.2).

Némnderna ansvarar for att det finns ett &ndamalsenligt och
effektivt informationssékerhetsarbete inom den egna
verksamheten samt att stadsovergripande riktlinjer och lagkrav
efterlevs.

Néamnderna dr dessutom 1 egenskap av personuppgiftsansvarig
enligt dataskyddslagstiftningen skyldig att instruera medarbetare
m.fl. om hur personuppgifter far behandlas, genom rutiner och
instruktioner.

Informationsédgare ska fatta beslut om informationens skyddsvéarde
samt stilla krav pé skyddsatgérder och ar ansvarig for att adressera
skyddsatgérder till ritt part. Informationsdgaren ska omvérdera
skyddsvirdet vid dndrade forhdllanden pa arlig basis.

En personuppgiftsansvarig dr den som bestimmer dndamal och
medel for en personuppgiftsbehandling. Inom staden ska det
bestimmas vilken ndmnd som ar ansvarig och vilken som ar
bitrdden innan en behandling sker. Om en namnd utfor
behandlingen at en annan namnd uppstar ett internt
personuppgiftsbitrddesforhallande som dock inte kan regleras
genom avtal da Staden &r en juridisk person. Rollerna, ansvarig,
gemensamt ansvarig och bitrdde behdver bestimmas och regleras
sé att alla parter vet vem som ska gora vad. Det ar dven viktigt att
tydligt dokumentera dessa forhdllanden pd en gemensam yta. Vid
interna arrangemang dér flera nimnder &r inblandade sa dr det
viktigt att dven informera de registrerade om arrangemanget och
hur man kan ta tillvara sina friheter och rittigheter.

8.1.3 Forvaltningschefens ansvar
Forvaltningschef dr nimndens operativa informationsagar-
representant 1 verksamheten och ansvarar bland annat for att
organisera verksamheten sd att informationségaransvaret och
personuppgiftsansvaret kan omhéndertas 1 linjen (1.4.2).
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Forvaltningschef ska utse en informationssékerhetssamordnare
(nedan ISAM) som leder och samordnar det operativa arbetet med
informationssdkerhet inom nimnden.

En Lokal anvisning for informationsséikerhet (1.4.2) ska faststéllas
av forvaltningschef med beskrivning av hur stadens dvergripande
ledningssystem for informationssdkerhet omsitts i den egna
verksamheten. Den lokala anvisningen ska ses over arligen.
Anvisningen ska beskriva ansvarsfordelning och roller inom egen
informationssédkerhetsorganisation samt om specifik lagstiftning
ska beaktas i verksamheten.

Forvaltningschef beslutar om nddvéndiga resurser, mandat och
befogenheter for de funktioner som arbetar med
informationssidkerhet

8.1.4 Uppfdljning av informationssakerhetsarbetet
Den arliga rapporten Ledningens genomgang ska sammanstéllas
av ISAM och ldmnas till forvaltningschefen och omfatta en
genomlysning av informationssidkerhetsarbete och ge underlag for
forbéattringar infor kommande verksamhetsar. Rapporteringen ska
dven innefatta dataskydd utifran vad som framkommer 1 DSO:s
GDPR-drsrapport. Forvaltningschefen beslutar aktiviteter inom de
tva omradena for att uppna tillracklig kontroll.

8.1.5 Objektagare och objektstyrgrupp

Objektdgare ansvarar for informationssdkerhetsarbetet i en IT-
tjénster utover ansvar for drift underhall och utveckling av IT-
tjansten (Tillampningsanvisning till stadens riktlinje for
informationssédkerhet, 1.4.2). Vem som ansvara for
dataskyddsfrdgorna som ror IT-tjénster dr inte lika tydligt uttalat.
Det far antas att det dnda dr objektidgaren som ansvarar for
dataskyddsfrdgorna.

Det finns en objektségare for alla IT-tjanster som hanterar
personuppgifter inom Stadens verksamheter. Det géller &ven om
IT-tjansten levereras av en extern system- eller tjdnsteleverantor
Objektigaren rapporterar till en Objektstyrgrupp som ansvarar for
att leda informationssiikerhetsarbetet. Aven hir dr det oklart vem
av dessa som ansvarar for allt dataskyddsarbete.

8.1.6 Chefer inom verksamheten

Ansvaret for att skydda information i staden &dr decentraliserat och
innebér att chefer som nidrmast ansvarar for en verksamhet har del
1 detta ansvar.
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Chefen ansvarar for att den egna verksamhetens
informationshantering foljer riktlinjer for informationssikerhet.
Dirfor ska varje chef tillse att det kartlaggs vilken typ av
information som just deras verksamhet hanterar samt att den mest
betydelsefulla informationen, inte minst kinsliga och
integritetskansliga personuppgiftsbehandlingar, ar klassade.

Chefen ska tillse att de skyddsétgéarder som foljer av klassningen
pa ett pragmatiskt sétt arbetas in i verksamhetens ordinarie
linjearbete. Det ska vara tydligt vem i chefens linjeverksamhet
som ansvarar for vilken atgird. Med skyddsatgérder avses
exempelvis att en uppfoljning av behdrigheter sker regelbundet, att
en riktlinje eller anvisning tas fram, att personalen dr informerad
om sitt ansvar for informationssdkerhet med mera.

8.2 Narmare om GDPR:s krav pa ansvarig

och bitrade
Det avsnitt som dterges nedan har flyttats ut ur Stadens
obligatoriska styrdokument Tillimpningsanvisningar till stadens
riktlinje for informationssikerhet” vid den senaste revideringen
som beslutades av stadsdirektdren 2024-11-13. Andringen
beskrivs enligt foljande: "Minskad omfattning genom att
vigledande (ej styrande) textstycken har flyttats ut.” I Nyhetsbrev
till ISAM uppger Funktionen for stadsdvergripande
informationssékerhet att “uppdateringarna fordndrar inte innehallet
1 sak, utan syftar till att forstdrka och fortydliga de anvisningar
som redan &r beslutade”.

Da avsnittet dr det enda som visar pa ansvarsskyldigheten enligt
GDPR {06r personuppgiftsansvarig samt for bitrdden har jag valt att
aterge avsnittet hér.

”Nedan foljer en exemplifierande beskrivning av det ansvar och
skyldigheter som foljer av rollerna personuppgiftsansvarig
respektive personuppgiftsbitrdde inom staden.

Den personuppgiftsansvariges ansvar
Den personuppgiftsansvarige nimnden eller styrelsen behdver
bland annat sdkerstilla foljande.

e Personuppgiftsbehandlingen ska ha en laglig/rittslig grund.
Den ska faststéllas for alla befintliga behandlingar och
innan en ny behandling paborjas.

e De grundldggande principerna (artikel 5 1
dataskyddsforordningen) ska implementeras i sjdlva
personuppgiftsbehandlingen av verksamheten, dvs. i
verksamhetens processer.
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Om kénsliga personuppgifter behandlas ska ett lagstadgat
undantag fran det generella forbudet for behandlingen
kunna tillimpas. Om uppgift om brott behandlas ska
gillande lagstiftning iakttas.

Den registrerade, personen vars personuppgifter behandlas,
har rétt till information om den specifika behandlingen och
registrerades Ovriga réttigheter ska beaktas.

Inbyggt dataskydd och dataskydd som standard ska
tillampas.

Endast anlita personuppgiftsbitrdden som kan garantera att
registrerades rattigheter skyddas, att tekniska och
organisatoriska atgirder som ar forenliga med gillande
lagstiftning implementeras, samt att
personuppgiftsbitrddesavtal med instruktion, alternativt
stadenintern instruktion for personuppgiftsbehandling,
tecknas.

Register over personuppgiftsbehandlingarna,
registerforteckning, ska upprittas.

Tekniska och organisatoriska skyddsatgérder ska
implementeras, uppratthalls och utvérderas enligt gidllande
dataskyddslagstiftning och dataskyddspraxis, ex. artikel 32
1 dataskyddsforordningen.

Personuppgiftsincidenter ska kunna upptickas och
anmélningspliktiga personuppgiftsincidenter ska anmélas
till tillsynsmyndigheten. Informationsskyldigheten
gentemot den registrerade om en personuppgiftsincident
ska uppfyllas.

Konsekvensbedomning avseende dataskydd ska
genomforas nér sa erfordras.

Dataskyddsombud ska utndmnas.

Tredjelandsoverforing av personuppgifter ska folja
dataskyddslagstiftningens krav.

Personuppgiftsbitradets ansvar

Personuppgiftsbitrddande ndmnd eller styrelse behdver bland
annat sakerstélla foljande.

Register 6ver personuppgiftsbehandlingar,
registerforteckning, som utfors for den
personuppgiftsansvariges rakning ska uppréttas.
Medverka och sikerstilla att personuppgiftsbitradesavtal
med instruktion, alternativt stadenintern instruktion for
personuppgiftsbehandling, tecknas.

Bistd personuppgiftsansvarig med anledning av begéran
om utovande av den registrerades rittigheter.
Uppritthélla och utvérdera sidkerheten for
personuppgiftsbehandlingen och vidta de tekniska och



GDPR arsrapport 2024
34 (40)

organisatoriska atgérder som krivs enligt gidllande
dataskyddspraxis.

e Underrittelseskyldigheten gentemot den
personuppgiftsansvarige, dvs. att utan onddigt drojsmal
efter att ha fatt vetskap om en personuppgiftsincident
lamna lagstadgad information.

e Bista personuppgiftsansvarig, sa denne kan l&dmna
lagstadgad information till den registrerade vid en
personuppgiftsincident.

e Vid behov och begéran av personuppgiftsansvarig bista vid
utforande av konsekvensbeddmning avseende dataskydd.

e Utndmna dataskyddsombud.

e Vidta atgérder for att sikerstilla laglig
tredjelandsoverforing.”

Utover dessa grundldggande krav enligt GDPR vill jag lyfta fram
att det dven finns skyldigheter for en personuppgiftsansvarig att
informera de registrerade om de personuppgiftsbehandlingarna dir
den registrerades personuppgifter forekommer.

Informationen ska vara klar och tydlig och ska tillhandahéllas den
registrerade 1 god tid fore det att behandlingen sker exempelvis vid
insamlandet av uppgifterna eller senast inom 30 dar fran
insamlandet eller om behandlingen sker dessforinnan senast vid
behandlingen.

Det finns @ven olika krav enligt GDPR pa den som utsett och
anmalt ett DSO till IMY, vilket giller samtliga nimnder. Det &r
bland annat krav som ska sdkerstilla att jag som DSO ska kunna
arbeta pa ett oberoende sitt 1 verksamheten for att ha pa bésta sétt
kunna bevaka de registrerades friheter och réttigheter.
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Bilaga 1

Begaran om uppgifter infor GDPR- arsrapport
2024.

Foljande omréden &r obligatoriska att redovisa i
dataskyddsombudets GDPR - Arsrapport

Da rapporten ska ldmnas till respektive forvaltning vid lucia 1 ar ar
tiden knapp for mig att inhdmta underlag till den obligatoriska
delen. Jag ber er om mojligt prioritera dessa fragor. Jag vore
tacksam for att f4 svar inom en vecka och senast den 3 december.
(Det dr bra om ni svarar 1 vart fall 6vergripande. Dataskyddsarbete
ar en 16pande process dir skyddet byggs pa eftersom.

Jag ér tacksam fOr att fa svar pa foljande fragor :

1. Registerforteckning
Da jag har tillgéng till registret eller 1 vart fall fatt en kopia av det
sa vet jag omfattningen av registret.

Det finns ménga sitt att fora register pd nér det géller behandling
av personuppgifter.

e Ange girna logiken for ert register.
KUL Svar: 2017 startade vi upp ett register som byggde pa
en kartldggning for alla avdelningar pa forvaltningen
(Staberna, Kulturskolan, Stadsbiblioteket, Museer och
konst, Liljevalchs konsthall). Det visade sig att det blev
ménga dubbletter for forvaltningen som helhet. Vi
inaktiverade flera behandlingar och gjorde istillet nya som
var overgripande och mer sammanhallna enligt var och
stadens klassificeringstruktur. Vi forsoker ha en
behandling for varje stérre process i den
klassificeringstrukturen och sedan lagger vi till en
behandling da det gjorts ett storre arbete kring en viss
behandling. Tex har vi under 2.5 Hantera digitala stod och
funktioner en extra behandling som hanterar en egen
signeringstjanst som vi anvénder; 2.5 Hantera digitala stod
och funktioner (extern signering).
Det kan vara vért att ndmna att 1 processen och
behandlingen 2.8 Redovisa och forvalta information, ingér
manga behandlingar som innebdr att informationen
registreras i vért och stadens dokument- och
drendehanteringssystem e-Dok.
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Register kan omfatta lagringsplatser och system, processer eller
behandlingar och slutligen tjénsteleverantorer dar behandlingar
utfors.
e Vad omfattar ert register?
KUL Svar: Vi anvinder stadens mall i
registerforteckningen. Avsnitten bestar av; Inledande
information, Personuppgifter, Laglig grund, Gallring,
Informationskrav, Registrerades réttigheter,
Personuppgiftsbitride, Overforing till tredje land,
Sakerhetsargiarder och en sammanfattning. Dér beskrivs
lagringsplats, system, processer och behandlingar och
tjdnsteleverantérer m.m.

Vem gor vad?
e Vem ansvarar for registerforteckningen?
KUL Svar: Avdelningschef/stabschef inom sina respektive
ansvarsomraden. Det praktiska arbetet skots av
dataskyddssamordnaren i samrad med kontaktpersonerna.

e Finns det en lokal rutin kring registerféring (om Ja — var
finns den)?
KUL Svar: Vi arbetar efter beslutet som togs 2021-04-09
om Organisation for integritets- och dataskyddsarbetet pa
kulturforvaltningen. Dar anges att man ska ha en arlig
revidering och gora ldpande uppdateringar av
registerforteckningen. Dnr 2.1/1477/2021.

e Vem ansvarar fOr att processer/behandlingar registreras?
KUL Svar: Avdelningschef/stabschef

e Revideras uppgifterna i registret 16pande?( Om Ja ange
intervall.)
KUL Svar: Det gors 16pande uppdateringar och vid
forandringar av registerforteckningen. Gar inte att ange
intervall.

2. Styrdokument

Nar det géller styrdokument som har paverkan pa
dataskyddsarbetet sa kan jag se tvd omriden dér det kan finnas
information om hur dataskyddsarbetet &r organiserat, dels 1
ledningssystemet och i delegations-beslut dels som en del av
informationssdkerhetsarbetet.

I ménga organisationer finns det en tydlig avsdndare pa de
styrdokumenten som bereds och antas inom en organisation. Det
brukar dven finnas en reglering om nér ett styrdokument ska
uppdateras och att det anges i dokumentet nir det 4r gjort och dven
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vad som dndrats sé att det star klart for de berérda inom
organisationen. Jag har nér det giller dataskyddsfragorna inte
hittat ndgon tydlig linje i de styrdokument som jag hittat. Jag vill
darfor fa svar pé foljande:

Vilka lokala styrdokument har ni antagit som ror
dataskyddsfrdgor (Delegationsordning, Ledningens
Genomgang, lokal anvisning om informationssikerhet
etc)?

KUL Svar:

2018 Information om hur kulturnimnden genom
kulturforvaltningen behandlar personuppgifter
2021-04-09 om Organisation for integritets- och
dataskyddsarbetet pa kulturforvaltningen

2021-07-26 Rutin vid hantering av begdran om
registerutdrag

2023 Lokal anvisning for informationssékerhet inklusive
bilaga med komplett forteckning 6ver forvaltningens
process- och informationségare

2024-11-01 Forvaltningschefens beslut om
vidaredelegation

Mall — Rapportering av personuppgiftsincident

Mall — Information om medverkan pa sociala medier och
webbplats for pesroner under och Gver 13 ar

Ar alla lokala styrdokument upplagda pé nya intranitet?
eller finns det styrdokument pé andra platser?

KUL Svar: Ja.

Se sidan Hantering av personuppgifter pa
kulturforvaltningen

GDPR och personuppgifter

Se sidan Delegationsordning

Delegationsordning

Se sidan Informationssékerhet (ej bilagan)
Informationssdkerhet

Vem ir ansvarig for de olika styrdokumenten?
KUL Svar: Forvaltningschefen

3. Organisatoriska och tekniska atgirder -
Informationsklassning

Denna punkt rymmer manga atgirder men det obligatoriska
omrédet avser endast fraigan om behandlingarna har
informationsklassats. Om jag inte minns fel fans det en inriktning


https://intranat.stockholm.se/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-staden/gdpr/gdpr-och-personuppgifter/?f_id=115
https://intranat.stockholm.se/organisation-och-styrning/sa-styrs-staden/delegationsordning/?f_id=115
https://intranat.stockholm.se/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-staden/informationssakerhet/?f_id=115
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att under 2024 gora i vart fall en inventering av behandlingarna
med lite hogre risk gillande informationsklassning.

Informationsklassningar
e Vem har ansvar for att det sker en informationsklassning?
KUL Svar: Enligt var lokala anvisning for
informationssédkerhet ligger ansvaret pa process- och
informationségaren, vilket 4r en roll som bemannas av
avdelnings-/stabschefer i verksamheterna

e Har ni gatt igenom alla behandlingar som har tagits upp 1
registret?
KUL Svar: Behandlingarna justeras vid fordndringar, t ex
dé systemstdd byts ut eller arbetsrutiner dndras. Dessutom
gor dataskyddshandldggare och
informationssékerhetssamordnare en arlig 6versyn.

e Hur ménga personuppgiftsbehandlingar har
informationsklassats totalt och under dret?
KUL Svar: Det dr svart att svara pa. Vi gor
informationsklassningar av hela informationsméngder
(ofta definierade av system och eller
verksamhetsprocesser) och klassar da samtliga
behandlingar inom informationsméngden.
Registerforteckningen innehéller dokumentation av
informationsklassning per behandling, det ger en bra bild
av hur stor andel som klassats.

e Finns det en plan for att I6pande riskbedoma
behandlingarna? Om ja vad innebér den i korthet.
KUL Svar: Alla prioriterade informationsmangder
genomgar arlig informationsklassning. I den processen
beddmer vi om fordjupad riskanalys och
konsekvensbedomning behdvs och dokumenterar beslutet
1 informationsklassningsprotokollet. I beddmningen utgar
vi ifran det samlade riskvirdet enligt stadens metodik (en
produkt av uppskattad konsekvens och sannolikhet).
Process/informationsédgaren faststiller beslutet.

4. Konsekvensbedomningar

Att kénna till vilka behandlingar som sker eller som planeras inom
en verksamhet dr en viktig grundforutséttning for ett systematiskt
dataskyddsarbete. En konsekvensbedomning ar avsedd att lyfta
fram behandlingar med hogre risker i ett tidigt skede sa att det
finns mojlighet att stilla krav (pa uppgiftsminimering, skydd, och
andra tgirder) sdvil vid utveckling som infér upphandling av en
tjanst eller vid en dndrad anvéndning. Den sa kallade
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troskelanalysen utgér fran de riskkriterier som framgér av
dataskyddsforordningen samt av de riktlinjer som
tillsynsmyndigheten IMY tagit fram.

e Har ni identifierat alla behandlingar med hog risk? Har ni
genomfort en troskelanalys for att se om det &r
nddvindigt med en konsekvensbeddémning?

KUL Svar: Ja

e Har ni genomfort de konsekvensbedomningar som har
identifierats?
KUL Svar: Inget nytt behov identifierades 2024

e Vem ér ansvarig for att det sker en troskelanalys eller
konsekvensbedomning?
KUL Svar:
Avdelnings-/stabschef

e Finns det en rutin for att uppdatera gjorda
konsekvensbedomningar med viss regelbundenhet?
KUL Svar: Nej

5. Registrerades rittigheter

Denna punkt ar viktig da bland annat tillsynsmyndigheten IMY
har haft fokus pa de registrerades réttigheter i sin
tillsynsverksamhet. Det dr viktigt att finga upp begéran fran
registrerad i verksamheten.

e Hur manga “begiran fran registrerad” (om exempelvis
registerutdrag, réttelser, begransningar m.m.) har kommit
in hittills 1 &r?
KUL Svar: 1. kuL 2024/1055

e  Hur stor andel av dessa har hanterats inom 30 dagar?
KUL Svar: Alla.

e Vem skdter det praktiska arbetet med begéran?
KUL Svar: Registraturet

¢ Finns det en rutin for detta arbete?
KUL Svar: Ja, dokumentet 2021-07-26 Rutin vid
hantering av begéran om registerutdrag

6. Personuppgiftsincidenter

Jag dr medveten om att det finns ett system for att anmaéla in
incidenter - IA. Precis som alla system sé finns det vissa brister
som paverkar hantering av personuppgiftsincidenter. Vid forlust
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av en PC eller telefon sé kan den incidenten d4ven omfatta en
personuppgiftsincident. Da det endast gar att styra incidenten till
en kategori inom IA kan det vara sa att alla
personuppgiftsincidenter inte kommer att anmilas som de ska.

e Vem har ansvaret for att anmaéla en personuppgiftsincident
till tillsynsmyndigheten?
KUL Svar: Avdelningschef enligt delegationen

e Hur manga incidenter har intréffat hittills 1 ar?
KUL Svar: 2 stycken. KUL 2024/452 och KUL 2024/969.

e Hur ménga incidenter har anmaélts inom normal tid (72
timmar) fran det att de var konstaterade av
personuppgiftsansvarig?

KUL Svar: Inga har rapporterats till IMY.

e Finns det ndgon rutin for hur incidentrapporteringen ska ga
till och vem som ansvarar for vad? Var finns den i sa fall?
KUL Svar: Mall — Rapportering av personuppgiftsincident.
Intrandt ”Rapportering av personuppgiftsincident”, GDPR
och personuppgifter

e Foljer ni upp hur incidenterna anmaéls 1 systemet for att
kunna fanga upp personuppgiftsincidenter som anmaélts in
som nagon annan typ av incident?

KUL Svar: Det finns rutiner i [A dir en
sdkerhetssamordnare gar igenom héndelselistan och ser till
att alla hindelser far ritt kategori. Registraturet
”prenumererar’ dven pa personuppgiftsincidenter och
registrerar dem och foljer upp drendet i e-Dok.


https://intranat.stockholm.se/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-staden/gdpr/gdpr-och-personuppgifter/?f_id=115#personuppgiftsincidenter
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