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Stadsbibliotekariebeslut 2025:4
Uppdatering av Stockholms
stadsbiblioteks dator- och internetpolicy

Beslut

Stockholms stadsbiblioteks dator- och internetpolicy uppdateras i
enlighet med bilaga 1, Dator- och internetpolicy.

Beslut anmals till kulturndmnden.

Arendet

Stockholms stadsbiblioteks dator- och internetpolicy informerar
bibliotekets besdkare/anvdndare om villkoren for anvéndning av
tradlost nitverk och bokningsbar dator i stadens bibliotek.
Stockholms stadsbibliotek uppdaterar policyn vid behov, efter
beslut fran stadsbibliotekarien. Policyn uppdateras nu med
fortydliganden av villkoren for anvindning, loggning och mojliga
sanktioner om villkoren inte efterlevs.

Arendets beredning

Arendet har beretts inom administrativa staben och enheten Digital
utveckling och bibliotekssystem.

Risker och konsekvenser

Andringen bedéms inte fa nigra praktiska konsekvenser mer n att
villkoren for anviandning blir tydligare.

Da n i e I Elektroniskt undertecknad

av Daniel Forsman
Datum: 2025.07.07

Forsman 10:50:00 +02'00'

Daniel Forsman,
Stadsbibliotekarie
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Dator- och internetpolicy for Stockholms
stadsbibliotek

Tillgang till internet Enligt FN:s forklaring om ménskliga
rattigheter ska alla ha rétt att kunna komma at information och
uttrycka sig via internet. Informationsfrihet, tryckfrihet och
yttrandefrihet spelar en central roll for Stockholms stadsbiblioteks
verksamhet. Bibliotekslagen (2013:801) uppdrar i paragraf 2 att
“biblioteken i det allmdinna biblioteksvdsendet ska verka for det
demokratiska samhdllets utveckling genom att bidra till
kunskapsformedling och fri dsiktsbildning”. Enligt paragraf'7 i
samma lag ska folkbiblioteken “verka for att 6ka kunskapen om hur
informationsteknik kan anvindas for kunskapsinhdmining, ldrande
och delaktighet i kulturlivet”.

For att kunna leva upp till bibliotekslagens intention ar
allméinhetens tillgang till kostnadsfri anvindning av datorer, internet
och elektroniska resurser som databaser och e-bocker nédvandig.

Det r gratis att anvénda de program som finns pa bibliotekens
datorer, till exempel for ordbehandling. Varje bibliotek erbjuder alla
anvindare, barn som vuxna, tillgang till denna service.

Tradlost natverk

Biblioteken erbjuder ett tradlost natverk,
Stockholms_stadsbibliotek, utan krav pa identifiering. Uppgift om
tradlosa enheters identitet loggas av Stockholms stad.

Lan av datorer

For att anvidnda bibliotekens publika datorer krivs ett personligt
bibliotekskort och pinkod. Anvindaren far bara anvinda sitt eget
bibliotekskort for att logga in pé bibliotekets datorer. Stockholms
stadsbibliotek anvander Stockholms stads tjénst for bokningsbara
datorer for registrering av datoranvéndning.

Avgifter

Biblioteken inom Stockholms stadsbibliotek tar ut avgifter for
utskrifter. [ 6vrigt dr det kostnadsfritt att anvinda internet.
Stockholms stadsbibliotek ska tydligt informera anvdandaren om
vilka avgifter som finns, och anvidndaren ansvarar sjélva for att
betala avgiften. Att biblioteken tar ut avgift har stod i paragraf 9,
Bibliotekslagen (2013:801)
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Regler for anvandning

Datorn dr Stockholms stads och SSB:s egendom. Datorn dr avsedd
for anvindarens eget bruk. Datorn far inte anvéndas av ndgon annan
dn anvéandaren under laneperioden. Med anvéindare avses den
person som loggat in i datorn med sin personliga kod och godkéant
SSB:s Dator- och internetpolicy.

1. Anvindaren ska ta hand om datorn vél under l&neperioden.
Alla fel och skador ska anmalas till personalen.

2. Dator och kringutrustning ska aterlimnas i gott skick efter
laneperioden.

3. Mat och dryck ska inte fortiras i samband med anvdndandet
av datorn

4. Det ér forbjudet att fasta egna klistermérken pé datorn eller
pa annat sétt fordndra utseendet pa datorutrustningen.
Mirkning (t.ex. streckkod med serienummer eller
licensnummer for programvaror) som fésts pa datorn far inte
forstoras eller tas bort

5. Anvéndare fér inte installera egna program pa datorn.

6. Det ér forbjudet att dndra eller forstora datorns instéllningar,
hardvara eller datafiler, exempelvis dndra bakgrundsbild
eller dndra i datorns grundinstéillningar.

7. Ingen far logga in pa en dator med en annans persons
inloggningsuppgifter och anvéndaridentitet.

8. Datorer far inte anvéndas till att ladda ner information pa ett
satt som allvarligt stor annan nétverkstrafik.

9. Det ér forbjudet att ansluta egen utrustning sdsom routers
och privata servrar till stadens nitverk.

10. Anvéndare fér inte ladda ner och sprida upphovsrittsligt
material eller material som strider mot svensk lag.

11. SSB har ritt att kontrollera innehallet i och anvidndningen av
datorn. Ibland gors sa kallade stickprov for att sékerstilla att
policyn oljs.

All olovlig anvéndning av datorer polisanmaéls regelmassigt. Vid
misstanke om brott har SSB rétt att Iimna ut information om pa
vilket sétt en anvindare har anvint datorerna till Polisen.

SSB har mgjlighet att ansoka om tilltradesforbud enligt lagen
(2021:34) om tilltradesforbud till bl.a. bibliotek for besdkare som
olovligen anvénder SSB:s datorer.

Via Stockholms stadsbibliotek datorer och tradlosa néitverk &r det
inte tillatet att besoka webbsidor med olagligt innehall, till exempel
webbsidor som innehaller sexuella dvergrepp pé barn.
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Eftersom bibliotekets datorer finns i en publik milj6 kan sidor som
innehaller pornografiskt innehall eller hets mot folkgrupp vara
forargelsevickande eller utgora ordningsstdrning.

Om en anvindare anvinder bibliotekets datorer pa ett sétt som utgor
forargelsevickande beteende eller ordningsstorning kan Stockholms
stadsbibliotek

e polisanméla anvéndaren,

e stinga av anvindaren fran bibliotekets datorer upp till tva
ménader och/eller

e ansoka om att anvindaren far tilltradesforbud till biblioteket.

Sidor med pornografiskt innehéll kan vara blockerade av
Stockholms stads filter. Sidor vars innehall bedoms vara tveksamt
kan komma att forses med en varningstext av Stockholms stads
filter istdllet for blockering. Internetanvdndningen vid anvéndning
av bokningsbar dator filtreras alltid av Stockholms stad.

Anvéndaren blir informerad om reglerna och behdver godkénna
dem vid inloggning.

Om en anvindare bryter mot Dator- och internetpolicyn kan
enhetschef stinga av anvéndaren frén anvindning av bibliotekets
datorer i upp till tvd ménader.

Enhetschefs beslut ska anmélas till omradeschef och avdelningschef
for kinnedom och beddmning om drendet ska polisanmalas, eller
om det kan vara grund for tilltrddesforbud till biblioteket. Beslut om
ansoOkan av tilltradesforbud fattas av stadsbibliotekarie.

Personuppgifter och sekretess

Stockholms stadsbibliotek lagrar och hanterar personuppgifter i
enlighet med rddande lagstiftning, till exempel
dataskyddsforordningen (GDPR).

Enligt 40 kap, 3 paragrafen i Offentlighets- och sekretesslagen
(2009:400) géller sekretess

i biblioteksverksamhet for uppgift i register om en enskilds ldn,
reservation eller annan form av bestdllning och for uppgift om
enskilds anvindning av informationsteknik, om det inte star klart att
uppgiften kan rojas utan att den som uppgiften ror eller nagon
ndrstdende lider men”.
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Enligt den sa kallade generalklausulen i 10 kap. 27 paragrafen i
Offentlighets- och sekretesslagen kan sekretessbelagda uppgifter
lamnas ut efter begéran fran polis eller aklagare. Inom Stockholms
stadsbibliotek dr det stadsbibliotekarien eller dennes stéllforetradare
som beslutar om att 1dmna ut sekretessbelagda uppgifter till polis
eller dklagare

Bilaga: Inloggningstext tradlost natverk och
bokningsbar dator

Tradlost natverk:

Information och villkor for anvandning

Via Stockholms stadsbibliotek tradldsa ndtverk dr det inte tillatet att
besdka webbsidor med innehdll som strider mot svensk lag, till
exempel webbsidor som innehaller sexuella 6vergrepp péa barn.
Sidor med pornografiskt innehéll kan vara blockerade av
Stockholms stads filter. Sidor vars innehall bedoms vara tveksamt
kan komma att forses med en varningstext av Stockholms stads
filter istillet for blockering. Internetanvéndningen filtreras och
tradlds enhets identitet loggas alltid av Stockholms stad. Nétverket
far inte anvéndas till att ladda ned information pa ett sétt som
allvarligt stor annan nitverkstrafik. Anvindare far inte ladda ned
och sprida upphovsrittsligt material eller material som strider mot
svensk lag.

All olovlig anvéndning av nétverket polisanmaéls regelméssigt.

Genom att klicka pd knappen ”Logga in” accepterar du dessa
villkor.

Bokningsbar dator:

Information och villkor for anvandning

Datorn dr Stockholms stads och SSB:s egendom. Datorn &r avsedd
for anviandarens eget bruk. Datorn far inte anvéndas av ndgon annan
dn anvéandaren under laneperioden. Med anvéindare avses den
person som loggat in i datorn med sin personliga kod och godkéant
SSB:s Dator- och internetpolicy. Anvéndaren ska ta hand om datorn
vil under laneperioden. Alla fel och skador ska anmélas till
personalen. Dator och kringutrustning ska aterldmnas 1 gott skick
efter laneperioden.
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Mat och dryck ska inte fortdras i samband med anvéndandet av
datorn.

Det ar forbjudet att fésta egna klisterméarken pa datorn eller p4 annat
satt forandra utseendet pa datorutrustningen. Mérkning (t.ex.
streckkod med serienummer eller licensnummer for programvaror)
som fésts pa datorn far inte forstoras eller tas bort

Anvindare fér inte installera egna program péa datorn. Det &r
forbjudet att dndra eller forstora datorns instéllningar, hardvara eller
datafiler, exempelvis dndra bakgrundsbild eller &ndra i datorns
grundinstillningar. Ingen far logga in pa en dator med en annans
persons inloggningsuppgifter och anvéndaridentitet.

Datorer far inte anvéndas till att ladda ner information pa ett sitt
som allvarligt stor annan nétverkstrafik. Det dr forbjudet att ansluta
egen utrustning sdsom routers och privata servrar till stadens
nitverk. Anvéndare far inte ladda ner och sprida upphovsrittsligt
material eller material som strider mot svensk lag.

SSB har ritt att kontrollera innehallet i och anvindningen av datorn.
Ibland gors sa kallade stickprov for att sékerstilla att policyn f6ljs.

Via Stockholms stadsbibliotek bokningsbara datorer dr det inte
tillatet att besoka webbsidor med innehéll som strider mot svensk
lag, till exempel webbsidor som innehaller sexuella 6vergrepp pa
barn. D4 bibliotekets datorer befinner sig i en publik milj6 kan sidor
som innehaller pornografiskt innehall eller hets mot folkgrupp vara
forargelsevickande eller utgdéra ordningsstorning. Detta kan leda till
polisanmailan eller avstdngning fran bibliotekets datorer upp till tva
manader samt ansokan om tilltradesforbud till biblioteket. Sidor
med pornografiskt innehdll kan vara blockerade av Stockholms
stads filter. Sidor vars innehall bedoms vara tveksamt kan komma
att forses med en varningstext av Stockholms stads filter istéllet for
blockering. Internetanvéndningen vid anvindning av bokningsbar
dator filtreras och loggas alltid av Stockholms stad.

Genom att klicka Ja accepterar du ovanstédende villkor
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Olovlig anvandning av publika datorer

Bakgrund

Stockholms stadsbibliotek (SSB) bestar av 39 bibliotek, en bokbuss
samt det digitala biblioteket. SSB driver 4ven Mangsprakiga
lanecentralen samt biblioteksverksamhet vid hikten och pa vérd-
och omsorgsboenden. Stockholms stadsbibliotek (SSB) erbjuder
besdkare att anvinda publika datorer i biblioteket. P& senare tid har
flera incidenter intrdffat ddr besdkare har anvént publika datorer pa
ett olovligt stt.

I denna PM ska jag utrona exempel pa lagbrott som kan aktualiseras
ndr besokare anvander SSB:s datorer pa ett olovligt sétt. Jag ger
dven forlag till hur SSB:s nuvarande Dator- och internetpolicy kan
revideras med hinvisning till de incidenter som skett.

Bibliotekets samhallsuppdrag inom digitalisering
Varje kommun ska enligt bibliotekslagen (2013:801) erbjuda
folkbibliotek som ska vara allmint tillgéngliga och anpassade till
besokarnas behov. Folkbibliotek ska erbjuda allsidiga och
kvalitativa medier och tjénster. Folkbibliotek ska vidare verka for
att 6ka kunskapen om hur informationsteknik kan anvéndas for
kunskapsinhdmtning. Bestimmelsen belyser vikten av att
biblioteken bidrar till sa kallad digital kompetens, det vill sédga
formagan att utnyttja informationsteknik for att inhdmta och vérdera
information (det engelska uttryck som ofta anvénds ar digital
literacy).

Enligt 1996-ars bibliotekslag var folkbibliotekens uppdrag att verka
for att databaserad information tillgangliggors for alla medborgare.
Den skrivningen togs bort 1 2013-4rs bibliotekslag. Regeringen
konstaterar vid lagens inforande att databaserad information av
olika slag idag dr en sjdlvklar och integrerad del av bibliotekens
utbud. Digitala tjénster &r ett sétt bland andra att tillgdngliggora
litteratur, musik, film etc. Det behdvs darfor inte ldngre en sarskild
bestammelse om att folkbiblioteken ska verka for att databaserad
information ska goras tillgidngliga for alla.

Flera folkbibliotek erbjuder idag datorer med olika licensierade
databaser till besokare. P4 manga folkbibliotek erbjuds besdkare
dven atkomst till internet pa den egna medhavda datorn via
bibliotekets tradlosa nétverk
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SSB:s publika datorer

SSB erbjuder idag publika datorer pa alla bibliotek utom Norra
Djurgérdsstadens bibliotek. Besokare som vill 1ana en dator behdver
ett 1dnekort och en pinkod. Vid inloggning till en publik dator krévs
darutover att anvindaren godkdnner SSB:s Dator- och
internetpolicy. Alla datorer dr gratis att anvénda och det finns ingen
sérskild tidsbokning. SSB tillimpar ett drop-in system for besékare
som vill l&na en dator. Besokare loggar in pé en ledig dator och kan
sedan anvinda datorn under en viss tid.

Besokare som anvénder bibliotekets publika datorer kan utfoéra
foljande tjénster.

- Anvinda internet och skicka mejl via webbtjéanster.

- Soka i bibliotekets databaser.

- Anvinda Microsoft Office 2016 som finns installerat pa
datorn. Exempel pa program som ér installerade &r; Word,
Excel, PowerPoint, Publisher och Adobe Reader.

- Anvinda USB-minne.

Pa SSB:s hemsida anges att ingen information sparas pa datorn efter
att en besokare loggat ut, dvs. varken gjorda instéllningar eller
dokument. SSB rekommenderar besdkare som vill spara
information att anvinda tjénster sésom Dropbox, iCloud och
Google Drive.

SSB:s Dator- och internetpolicy

Stadsbibliotekarien beslot den 10 februari 2023 att anta nuvarande
Dator- och internetpolicy for SSB:s besdkare. I policyn regleras
regler for hur besokare far anvianda publika dator samt villkor for
hur SSB:s tradldsa natverk far anvindas. SSB erbjuder ett tradlost
nétverk, bendmnt Stockholms_stadsbibliotek. Det finns inget krav
pa identifiering for att fi anvinda nitverket. SSB loggar alla
tradlosa enheters identitet.

For att anvédnda en publik dator krévs ett personligt bibliotekskort
och en personlig pinkod. Besokare far endast anvinda sitt eget
personliga bibliotekskort vid inloggning till en dator. Det &r
forbjudet att besoka webbsidor med innehall som strider mot svensk
lag (sdsom sexuella dvergrepp pé barn), via Stockholms
stadsbibliotek trddlosa nitverk. Stockholms stads filter blockerar
vissa sidor med pornografiskt innehéll, och vissa sidor ar forsedda
med varningstext.
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Incidenter med datorer

Forvaltningar och bolag i Stockholms stad ar skyldiga att rapportera
och folja upp incidenter i incidentrapporteringssystemet IA. Pa
senare tid har SSB rapporterat flera incidenter dér besdkare har
anvént datorer 1 biblioteket pa ett olovligt sétt. Besokare har dndrat
BIOS, Basic Input Output Systeminstdllningarna for en dator. BIOS
instéllningar hjélper datorns operativsystem att fungera korrekt.
Besokare med ritt kunskap kan ladda ner andra operativsystem och
lasa och gora datorn obrukbar for andra besokare.

En besokare har installerat en privat Windows 10 licens pé en dator.
Installationen medforde att besdkare kunde logga in direkt pa datorn
utan inloggning.

Det har ocksa forekommit att besokare pé biblioteken har anvént
olika lanekort for att boka datorer, och kan darmed nyttja dem under
langre tid. Besokarna anvénder sdledes multipla konton.

Olovlig anvandning — i strid med lag

Besokare som olovligen anvinder stadens datorer riskerar att bryta
mot olika lagbestammelser. Nedan foljer exempel pa brott som kan
aktualiseras nir en besokare olovligen anvander SSB:s datorer.

Dataintrang

Dataintrang ér ett brott som innebér att en person bereder sig
tillgang till en uppgift genom att olovligen éndrar eller blockerar en
uppgift avsedd for automatisk behandling. Exempel pé dataintrang
ar att en person olovligen installerar ett dataprogram pa en dator,
eller dndrar instéllningarna 1 en dator. Ett annat exempel 4r om en
person olovligen tar reda pa uppgifter frin ett datoriserat register,
exempelvis register Over lantagare och deras 14n. Brottet regleras 1
4 kap. 9 c § brottsbalken, och kan ge boter eller fangelse 1 hogst tva
ar.

Skadegorelse

Skadegorelse innebér att en person forstor eller skadar egendom och
att nagon annan drabbas av skada. En besokare som forstor en dator
eller manipulerar utrustning, kablage och lagringsmedia riskerar att
gora sig skyldig till skadegorelse. Skadegorelse regleras i 12 kap.

1 § brottsbalken, och kan ge fangelse 1 hogst tva ar.

Forfalskningsbrott

En person som anvéinder en annan persons identitetsuppgifter
riskerar att gora sig skyldig till forfalskningsbrott eller
sanningsbrott. Exempel pé sddana brott dr urkundsforfalskning och
falsk tillvitelse. Om en besdkare legitimerar sig med en annan
persons lanekort och inloggning, finns det risk for att personen
begar ett forfalskningsbrott.
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Forfalskningsbrott regleras 1 14 kap. brottsbalken och kan beroende
pa brottsrubricering leda till boter eller fangelse.

Dokumentation och insamling av bevis

Alla misstankar om brott som sker 1 biblioteket bor polisanmailas. I
samband med en polisanmilan behdver SSB kunna argumentera for
vad som har hédnt. Vanliga invindningar frdn misstdnkta personer ar
att han eller hon inte varit vid datorn, eller att personen inte gjort
nagot olovligt med datorn. Det &r darfor viktigt att SSB kan
presentera dataloggar och annan teknisk bevisning som kan knyta
den misstdnkta personen till den olovliga anvindningen. SSB
behover kunna bevisa att en misstiankt personen har varit vid datorn
vid ett visst klockslag och vid ett visst datum. Det dr ocksa
nddvindigt att kunna bevisa att datorn anvénts pa ett olovligt sétt
genom den misstdnkte personens eget handhavande. Ibland kan det
ocksa vara ndodvindigt att personal pd biblioteket kan identifiera den
misstdnkte personen.

Den olovliga anvdndningen kan ha skett i flera steg, och SSB
behover kunna redovisa for hur den misstéinkte personen anvént
datorn, och kunna redovisa vilka skador som uppstétt pa datorn. Om
det finns misstanke om att den missténkta personen dven fatt ta del
av obehorig information, behdver det ocksa bevisas.

Det ar inte tillrackligt att bibliotekets personal sett samband mellan
ett visst dataproblem och en besdkare. SSB behdver kunna bevisa
att den misstédnkta personen olovligen anvént datorn, och visa vilka
skador som uppstatt med datorn efter den olovliga anvéndningen.

P& SSB:s hemsida anges att ingen information sparas pa datorn efter
att en besokare loggat ut, dvs. varken gjorda instéllningar eller
dokument. Det bor 6verviagas om information kring hur en besokare
har anvént datorn ska kunna sparas. Information om hur SSB
behandlar sddana personuppgifter kan exempelvis ges i Data-och
internetpolicyn. Enligt EU:s dataskyddsforordning behdver SSB
alltid en laglig grund for att kunna behandla uppgifter om enskilda
personer, exempelvis uppgifter om hur personer anvinder en dator.
Den lagliga grunden é&r 1 detta fall det avtal som sluts mellan SSB
och besokare vid anvandandet av datorn.

Vid anvidndande av datorer och annan digital utrustning ldmnas
alltid digitala spar. I takt med att andelen databrott och dven annan
slags brottslighet okar, blir det allt viktigare att samla in digitala
spar och for att kunna anvinda dessa som bevis. Min beddmning ar
att staden behover bli dnnu béttre pa att hitta, tolka och
dokumentera olika slags digitala spar.
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Behov av att justera SSB:s Dator- och internetpolicy
SSB nuvarande regler for hur besokare far anvinda publika datorer
tar frimst sikte pa forbudet att besoka vissa webbplatser. Reglerna
bor eventuellt utdkas till att &ven omfatta de incidenter som skett pa
senare tid. Nedan foljer forslag till nya kompletterande regler.

1. Datorn dr Stockholms stads och SSB:s egendom. Datorn dr
avsedd for anviandarens eget bruk. Datorn far inte anvindas
av nagon annan dn anvindaren under laneperioden. Med
anvéindare avses den person som loggat in i datorn med sin
personliga kod och godkidnt SSB:s Dator- och internetpolicy.

2. Anvindaren ska ta hand om datorn vél under laneperioden.
Alla fel och skador ska anmadlas till personalen.

3. Dator och kringutrustning ska dterlamnas i gott skick efter
laneperioden.

4. Mat och dryck ska inte fortéras i samband med anvéndandet
av datorn

5. Det ar forbjudet att fasta egna klistermérken pa datorn eller
pa annat sétt forandra utseendet pa datorutrustningen.
Mairkning (t.ex. streckkod med serienummer eller
licensnummer for programvaror) som fésts pa datorn far inte
forstoras eller tas bort

6. Anvindare far inte installera egna program pa datorn.

7. Det ar forbjudet att dndra eller forstora datorns instéllningar,
hardvara eller datafiler, exempelvis dndra bakgrundsbild
eller dndra i datorns grundinstéllningar.

8. Ingen far logga in pa en dator med en annans persons
inloggningsuppgifter och anvéndaridentitet.

9. Datorer far inte anvindas till att ladda ner information pa ett
satt som allvarligt stor annan natverkstrafik.

10. Det ar forbjudet att ansluta egen utrustning sdsom routers
och privata servrar till stadens nitverk.

11. Anvéndare far inte ladda ner och sprida upphovsrattsligt
material eller material som strider mot svensk lag.

12. SSB har ritt att kontrollera innehallet 1 och anvdndningen av
datorn. Ibland gors sd kallade stickprov for att sdkerstélla att
policyn foljs.

All olovlig anvéndning av datorer polisanmaéls regelmassigt. Vid
misstanke om brott har SSB ritt att ldmna ut information om péa
vilket sétt en anvindare har anvint datorerna till Polisen.

SSB har mojlighet att ansoka om tilltradesforbud enligt lagen
(2021:34) om tilltradesforbud till bl.a. bibliotek for besokare
som olovligen anvidnder SSB:s datorer.

Vid brott mot reglerna kan SSB stédnga av en anvindare fran att
anvéinda datorerna i upp till tvd manader.
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