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Sammanfattning av rapporten

Kulturforvaltningen har en bra grund for sitt systematiska
informationssédkerhetsarbete. Informationstillgangarna &r
inventerade och prioriterade. Kritiska informationsméngder ar
informationsklassade enligt Stockholms stads metodik.

Ett utvecklingsomrade for 2026 &r att skapa rutiner for 16pande
uppfoljning av riskanalyser, kontinuitetsplaner och handlingsplaner.
Detta stirker informationssdkerheten i system och verksamhets-
processer, och skapar motstandskraft mot stérningar och attacker.
Uppf6ljningen bor dven inkludera leverantdrer och underbitraden.

Under 2026 foreslds en dversyn dver forvaltningens lokala rutin for
administration av behorigheter. Korrekta behorigheter innebér att
ritt personer har ritt tkomst till rétt information vid rétt tid.

Forvaltningen bor dven skapa tydligare rutiner for att sikerstélla att
informationssédkerheten beaktas vid upphandling av framfor allt
systemstod.

En 6kad hotbild mot offentlig sektor gor att dessa omraden ar
sarskilt prioriterade.

2025-12-12

Jenny Ekman, informationssékerhetssamordnare
kulturfrvaltningen
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Ledningssystem for informationssakerhet

Information ar en grundldggande och avgorande tillgang 1 en
organisation. Darfor méste vi skydda vér information sé att

e den alltid finns nér vi behdver den (tillgédnglighet),

e vikan lita pd att den &r korrekt och inte manipulerad eller
forstord (riktighet) och

e cendast behoriga personer fér ta del av den (konfidentialitet).

Arbetet med informationssdkerhet omfattar att inféra och forvalta
administrativa regelverk som riktlinjer och anvisningar, tekniskt
skydd med bland annat brandvaggar och kryptering samt fysiskt
skydd som skal- och brandskydd. Stockholms stads arbete med
informationssédkerhet utgar fran ISO 27001, en global standard for
informationssikerhet, som hjilper organisationer att skydda sin
kinsliga information frdn hot och risker. Standardens ramverk
beskriver hur man implementerar ett ledningssystem for
informationssikerhet, LIS.

Stockholms stads informationssidkerhetsarbete regleras i en riktlinje
for informationssikerhet, som ér en bilaga till stadens
kvalitetsprogram. Till riktlinjen finns tilldimpningsanvisningar som
ar faststillda av stadsdirektoren.

Tillampningsanvisningarna reglerar ansvar och roller for
Stockholms stads systematiska informationssékerhetsarbete. I
december 2023 faststillde kulturdirektéren en lokal anvisning som
beskriver hur stadens dvergripande ledningssystem for
informationssédkerhet hanteras inom kulturforvaltningen.

Ledningens genomgang

Ledningens genomgang &r ett begrepp inom ledningssystemet for
informationssédkerhet enligt standarden ISO 27001. Syftet ar att de
som ansvarar for informationssidkerheten inom en organisation
minst arligen ska informera sig om hur arbetet gar.

Enligt Stockholms stads tilldampningsanvisning for
informationssdkerhet (KS 2023/1192) ska forvaltningschef arligen
inhdmta en rapport, sd kallad Ledningens genomgang, frdn
informationssidkerhetssamordnaren.
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Vad paverkar kulturforvaltningens
informationssakerhetsarbete?

Omvarld och ny lagstiftning

Myndigheten for samhéllsskydd och beredskap (MSB) konstaterar
att cyberattackerna mot offentlig sektor 6kar 1 bade omfattning och
komplexitet. For att mota hoten behdver organisationer som
kulturforvaltningen prioritera cybersékerhet pa ledningsniva, stiarka
det systematiska informationssékerhetsarbetet och atgirda brister i
verksamhetskritiska system.

Inom EU pégar en harmonisering av lagstiftningen for digitala
tjdnster, cybersdkerhet och datahantering, det digitala regelverket.

Mest relevant for kulturforvaltningen &r NIS2-direktivet, som
troligtvis infors 1 svensk rétt 2026 genom ny cybersédkerhets-
reglering. Kraven skérps for riskanalyser, incidentrapportering och
sikerhetsatgirder. Kulturforvaltningen omfattas och foljer MSB:s
vigledning. Al-férordningen tradde i kraft 2024 och blir fullt
tillamplig 2026. Forordningen bygger pa en riskbaserad modell dér
hogrisk-Al omfattas av sérskilda krav.

EU-U.S. Data Privacy Framework (2023) mgjliggor 6verforingar
av personuppgifter till USA. Integritetsskyddsmyndigheten betonar
dock att réttslédget dr osdkert pa sikt och att risk- och konsekvens-
bedomningar fortsatt 4r nddvéndiga innan amerikanska molntjénster
anvinds.

Vad hander inom staden?

Staden behdver genomfora en rad normerande informations-
klassningar, det vill sdga informationsklassningar av
stadsgemensamma system. Normerande klassningar ar en
forutséttning for att kulturférvaltningen ska kunna ta sitt ansvar som
informationségare och personuppgiftsansvarig. Utan tillgéng till
information om it-sdkerheten i stadens centrala tjdnster dr det
omdjligt for kulturférvaltningen att bedoma
informationssédkerhetsrisker. I dagsldget saknas dock normerande
klassningar for viktiga system som staden tillhandahéller inom till
exempel hr och ekonomi.

Stockholms stad har sedan varen 2025 infort en ny s kallad
zonmodell och ett nytt regelverk for ndtverkskommunikation, vilket
medfor ett 6kat skydd i1 stadens milj6. Regelverket styr
kommunikation mot centrala system och definierar &ven krav mot
leverantorer av molndrift.
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Funktionen for informationssikerhet pa stadsledningskontoret har
inlett en genomlysning av stadens gemensamma incidenthanterings-
process for bittre stod i registrering, uppfoljning och rapportering.
Aven den stadsévergripande CERT-funktionen (Computer
Emergency Response Team) stirker stadens formaga att hantera it-
incidenter och informationssidkerhetsincidenter.

En allvarlig personuppgiftsincident under hosten 2025 tydliggjorde
behovet av att klargora personuppgiftsansvaret mellan
kommunstyrelsen och kulturndmnden nér det géller anstéllda, vars
uppgifter hanteras 1 stadens centrala system.

I budgeten for 2026 prioriteras informationssidkerhet genom utdkade
anslag for informationssidkerheten i stadens centrala system.

Informationssakerhet i risk- och sarbarhetsanalys

Kulturforvaltningens risk- och sérbarhetsanalys (RSA) identifierar
risker for otillgidngliga systemstdd och forlorad information pa
grund av exempelvis elavbrott och cyberattacker. Riskerna kan
minskas med till exempel kontinuitetsplanering, redundans och
sdkerhetskopior. For att motverka brister i lokala verksamhets-
system behdver arbetet med informationsklassning och
riskhantering fortsétta.

Resultatet fran egen uppféljning (VoR och IKP)

I forvaltningens tertialrapport 2 2025 rapporterades inga vésentliga
avvikelser inom informationssékerhet. Behorighetskontroller har
genomforts 1 prioriterade verksamhetssystem for att sidkerstélla att
anvindarkonton &r aktuella och relevanta. Kontroller har dven
genomforts av informationsklassningar och registerforteckning.

12026 érs visentlighets- och riskanalys (VoR) redovisar
forvaltningen forebyggande hantering av informationssékerhets-
risker, bland annat:

e uppfdljning av informationsklassningar, riskanalyser och
handlingsplaner for informationssakerhet.

o fortydligande av rutiner for behorighetsadministration.

e kravstéllning s att informationssdkerhetskrav tillgodoses i
upphandlingar.

e uppfoljning av att obligatoriska utbildningar 1
informationssédkerhet och dataskydd genomfors.

e information till medarbetare om vikten av att rapportera
incidenter.

Resultatet fran revisioner

Stadsrevisionen konstaterar i arsrapporten for 2024 att

Ledningens genomgang 2025 for rekommendationerna fran 2019 nu dr atgidrdade: informations-

kulturférvaltningen
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klassificering, inventering av personuppgiftsbehandlingar och
styrning av dataskyddsarbetet.

En kvarstiende brist nér det giller informationsklassning rér dock
stadens gemensamma systemstdd inom exempelvis ekonomi, hr och
dokumenthantering. Det saknas fortfarande normerande
informationsklassningar fran stadsledningskontoret, vilket gor att
forvaltningen inte kan informationsklassificera informations-
tillgdngarna lokalt pa forvaltningen.

Risker som lyfts i dataskyddsombudets arsrapport

Dataskyddsombudet lyfter foljande tre rekommendationer till
kulturndmnden i arsrapporten for 2025:

e Verksamheten arbetar metodiskt och systematiskt med
informationsklassningar. Det finns dock ett behov av att se
over andra delar av verksamhetens sdkerhetsarbete. Sarskilt
giller detta incidenthanteringsprocessen och regelbunden
uppfoljning av brister i verksamheten.

e Bedomningen r att det finns ett behov av att lyfta vikten av
att anméla misstinkta personuppgiftsincidenter.

e (@Givet den tekniska utvecklingen och att allt fler leverantorer
véljer att lagra data i molntjanster ser vi att behovet av sévél
tydliga kravstillningar som regelbunden uppfoljning av
leverantdrers val av tekniska losningar och nyttjande av
underbitrdden blir alltmer patagligt.

Information om avvikelser

Kulturforvaltningen har en etablerad process for hantering av
avvikelser och incidenter. Utbildningsinsatser har dkat
medvetenheten och fler incidenter har rapporterats under 2025. Fem
incidenter har anmadlts till Integritetsskyddsmyndigheten (IMY).

Ett flertal av dessa incidenter rorde hanteringen av skyddade
personuppgifter 1 ansokningar till kolloverksamhet, vilket
foranledde en oversyn av systemstodet. Kulturforvaltningen har
aven under 2025 tagit fram en lokal anvisning for hantering av
skyddade personuppgifter.

Forbattringar och atgarder

Utifran nimnda observationer och rekommendationer foreslas ett
fortsatt fokus pé att etablera ett riskbaserat och systematiskt
informationssikerhetsarbete i enlighet med Stockholms stads
riktlinje for informationssékerhet.
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Inventering och informationsklassning

Inventering och informationsklassning utgér grunden for att
prioritera insatser och vélja adekvata sdkerhetsnivder med avseende
pa konfidentialitet, riktighet och tillgdnglighet. Dataskyddsombudet
konstaterar att forvaltningen arbetar metodiskt med
informationsklassning, men att utokad uppfoljning behdvs.

2026

e Lopande oversyn av informationsklassningar, inklusive
framdrift 1 handlingsplaner for informationssékerhet.

e Forbattrad hantering av férvaltningsgemensamma
sdkerhetskrav och kontroller som aterkommer i
handlingsplaner for olika verksamhetsprocesser och system,
till exempel generella rutiner for behorighetshantering.

2027-2028

e Sikerstdlla att informationsklassning ingar i vésentlighets-
och riskanalys (VoR) och internkontrollplan (IKP).

e Verka for att etablera normerande informationsklassningar
for stadens gemensamma, centrala system i samverkan med
andra forvaltningar och stadsledningskontoret.

Riskhantering och kontinuitet

Kraven pa systematiska riskanalyser och kontinuitetsplanering i
hela leveranskedjan okar i och med NIS2-direktivet och nya
cyberhot. Kulturférvaltningen har en stor andel verksamhetskritiska
molntjédnster, vilket stiller krav pa regelbunden uppf6ljning av
leverantdrer.

En samordnad incidentrutin med gemensamt systemstdd for it-
incidenter, informationssidkerhetsincidenter och
personuppgiftsincidenter skulle vara av stort virde for
kulturforvaltningen, men fragan behover adresseras
stadsovergripande. Utredning pagér fortfarande inom
stadsledningskontoret.

2026

e Sirskilt fokus pa uppfoljning av riskanalyser och
kontinuitetsplanering for kritiska system och processer som
identifierats i risk- och sarbarhetsanalys (RSA).

e Oversyn &ver processen for upphandling och system-
inforande for att sidkerstilla korrekt kravstédllning gentemot
leverantdrer.

e [okal anvisning for informationssdkerhet samt arbetssitt for
it-upphandlingar kan behdva revideras for att fortydliga
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ansvaret for informationssidkerhet vid upphandlingar och hos
leverantdrer.

2027-2028

Etablering av processer for regelbunden uppf6ljning av
informationssédkerheten hos it-leverantorer, exempelvis
leverantdrers val av tekniska losningar och nyttjande av
underbitraden.

Sékerstilla aterstillningsforméga i kritiska system.
Oversyn av rutinen for hantering av incidenter i samband
med eventuellt inférande av nytt verktyg for incident-
hantering inom staden.

Kompetenshojning och kommunikation

En stark sdkerhetskultur och kompetenta medarbetare dr en
avgorande framgangsfaktor for att std emot cyberattacker och virna
forvaltningens information. Kulturférvaltningen har genomfort en
omfattande satsning pé digital kompetensutveckling 2024-2025
genom projektet Digitalt kompetenslyft, som medfinansierats av
Europeiska socialfonden (ESF).

2026

Stirka sékerhetsmedvetenheten genom fortsatt satsning pa
nanolédrande, alltsé regelbundna, men korta e-utbildningar.
Ta tillvara pa erfarenheter utifrdn kompetensutvecklings-
insatser som har genomforts inom ramen for projektet
Digitalt kompetenslyft.

Etablera en process for kontinuerliga utbildningar i
informationssikerhet efter att projektet Digitalt
kompetenslyft avslutats.

Informera medarbetare om vikten av att rapportera
incidenter.

2027-2028

Ledningens genomgang 2025 for
kulturférvaltningen

Vidareutveckla arbetet med “ledningens genomgéng”
genom att involvera informationségare 16pande under aret
och hdja medvetenheten om sévil risker som pagiende
atgirder inom det egna ansvarsomradet.

Folja upp att medarbetare tar del av stadens gemensamma,
arliga utbildningar inom informationssakerhet och
dataskydd.
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GDPR och personuppgifter

Dataskyddsarbetet bor fortsatt vara integrerat 1 arbetssétten for
overgripande informationssdkerhet. Regelbunden uppdatering av
registerforteckningen och uppfoljning av exempelvis leverantorers
underbitrdden sker i samband med &rliga informationsklassningar.

2025-2027

e Fortydliga planering for d&terkommande dversyner ver
rutiner som inventering av personuppgiftsbehandlingar i
registerforteckningen och behovet av troskelanalys.

e Verka for tydligare fordelning av personuppgiftsansvaret
mellan kulturndmnden och kommunstyrelsen 1 samverkan
med stadsledningskontoret.
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