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1 Sammanfattning

Den information som Stadsarkivet hanterar ska vara korrekt och
tillgénglig for dem som behdver anvdnda den men den behdver
samtidigt skyddas fran att r6jas for obehdriga, forvanskas eller
forstoras. Detta dr kdrnan 1 Stadsarkivets informations-
sdkerhetsarbete, informationen som Stadsarkivet forvarar och
hanterar behover skyddas sa att den kan anvéndas.

I denna genomgang har relevanta dokument granskats for att belysa
vilka atgirder som behdver vidtas inom informationssédkerhets-
omrédet pa Stadsarkivet. Denna granskning har lett till ett antal
foreslagna prioriterade aktiviteter for de kommande tre &ren.

Kommande ny lagstiftning innebér att Stadsarkivet behover arbeta
mer aktivt med att stirka informationssékerhetsarbetet. Framforallt
genom att 6ka kunskapen om dessa fragor hos ledningen och genom
att fortydliga ansvarsfordelningen avseende
informationssédkerhetsfragor.

Genomgéngen berdr inte informationssdkerhet inom
sakerhetsskyddsarbetet. Detta hanteras enligt stadens
tillaimpningsanvisning for sékerhetsskydd, KS 2023/751.
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1.1 Faktorer som paverkar verksamhetens
LIS

Stockholms stads informationssidkerhetsarbete utgéar fran standarden
ISO 27001. Den utgor en grund for ett ledningssystem for
informationssidkerhet, LIS, som &r ett arbetssétt for hur en
verksamhet bor arbete med informationssékerhetsfragor. 1
Stockholms stad regleras informationssdkerhetsarbetet av ”Riktlinje
for informationssékerhet i Stockholms stad” med tillhdrande
tillimpningsanvisningar. Den kommande cybersikerhetslagen
kommer ocksa fa paverkan pa informationssékerhetsarbetet.

1.1.1 Omvarldsbevakning — hot, trender och ny
lagstiftning

Virldslaget fortsétter att vara oroligt och sékerhetsfragor inklusive

informationssédkerhetsfragor star hogt pa agendan bade globalt och

nationellt. Under aret har Stockholms stad, och ett stort antal andra

myndigheter, drabbats av en storskalig personuppgiftsincident pa

grund av en cyberattack mot en leverantor.

NIS2 och CER-direktiven har tritt i kraft och ska implementeras i
svensk lag. NIS2 syftar till att uppnd en gemensam standard for
informationssdkerhet inom EU medan CER syftar till att stirka
motstdndskraften for samhallsviktig verksamhet inom EU. Offentlig
forvaltning ar en av de sektorer som omfattas av NIS2 sdvil som
CER, vilket gor att Stadsarkivet likt Stockholms stads dvriga
forvaltningar omfattas. En ny cybersékerhetslag dar NIS2-direktivet
implementeras ska enligt regeringens forslag trdda i kraft den 15
januari 2026.

1.1.2 Vad hander inom staden — budget, inriktningar,
lokala férandringar eller satsningar

Enligt majoritetens forslag till budget for 2026 ska varje ndmnd och

bolag i Stockholms utveckla och stirka arbetet med

informationssdkerhet samt beakta risker och sdrbarheter med

generativ Al och syntetisk media.

Det pagér ett flertal projekt for att utreda hur staden kan anvinda Al
som Stadsarkivet behdver bevaka och delta i.

1.1.3 Vad har verksamheten identifierat i RSA-arbetet

I Stadsarkivets senaste risk- och sarbarhetsanalys tas risker
avseende obehoriga intrang i systemen eDok och e-arkivet upp.
Dessa intrang skulle kunna leda till att information r6js, forvanskas
eller forstors. Dessa risker minimeras genom l6pande arbete med
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simulerade tester for att utvirdera och faststdlla systemens sékerhet.
En stor del av ansvaret aligger stadens centrala leverantor Vivicta.
Aven gillande de fysiska arkivlokalernas sikerhet finns det risker
som kan leda till att information rdjs, forvanskas eller forstors. I
arbetet med lokalsidkerheten behover det sdkerstillas att obehoriga
inte far tillgdng till lokalerna samt att de ar skyddade for yttre
forhallanden sa som klimatforandringar.

Under 2026 inleds en ny RSA-cykel enligt stadens handbok for
risk- och sérbarhetsanalys.

1.1.4 Resultatet fran egen uppfoéljning (VoR och IKP)
Enligt Stadsarkivets visentlighets- och riskanalys for 2025 finns
foljande brister rorande systematiskt informationssikerhetsarbete
under KF:s mél for verksamhetsomréade 3.5 Hég beredskap och
stark radighet ska rada i alla verksamhetsomrdden:

Behorighetshantering

Implementering av lokal anvisning
Incidenthantering

Informationsklassning

Informationsséikerhet inom upphandlingsforfarande

Av dessa brister har implementering av lokal anvisning och
informationsklassning tagits med i internkontrollplanen.

En kontrollpunkt &r att f6lja upp att klassningar av information 1 de
lokala system som ska foras over till det nya systemtjdnsteavtalet
har gjorts. Detta har genomforts som ett led 1 6verforingen till det
nya systemtjdnsteavtalet. Det kvarstar dock flera frdgor angaende de
lokala systemen som behdver foljas upp, vilka delvis dr beroende av
resultatet av stadens projekt 1&ngSIKT. En lokal anvisning har dnnu
inte implementerats, vilket bor prioriteras under 2026.

En mer detaljerad genomgéng av dessa brister och foreslagna
atgirder finns 1 avsnitt 1.2 1 genomgangen.

1.1.5 Resultatet fran revisioner

I Stadsrevisionens arsrapport avseende Kulturnimnden 2024 lyfts
att Stadsarkivet behdver ta fram en lokal anvisning for
informationssdkerhet och att informationsklassningar av de
informationstillgdngar som &nnu inte har klassats behover
genomforas.
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1.1.6 Risker som identifierats i GDPR-arsrapport

I den senaste arsrapporterna fran dataskyddsombudet har ett flertal
risker identifierats. Bland annat konstateras det att alla
informationstillgdngar inte &r klassade och att det saknas tydliga
rutiner for nir och hur informationsklassningar och konsekvens-
bedomningar ska goras. Géllande Stadsarkivets system eDok och e-
arkiv Stockholm gors informationsklassningar kontinuerligt och
handlingsplanerna f6ljs upp i form av exempelvis penetrationstester
och framtagande av rutiner. Men for dvriga informationstillgdngar
saknas det fortfarande rutiner och en tydlig ansvarsfordelning for
dessa frigor.

1.1.7 Information om avvikelser (incidenter och andra
héandelser)
Det finns brister i incidentrapporteringen vad géller sa vil
personuppgiftsincidenter som ovriga informations-
sakerhetsincidenter. Nér det giller storre potentiella incidenter sa
tas dessa om hand enligt faststillda rutiner. Men det &r fa incidenter
som rapporteras. Forbéttrade rutiner behdvs for incident-
rapportering for att sdkerstélla att fler incidenter fAngas upp och
hanteras. Enheten IT och digitalisering har under aret tagit fram
interna rutiner for incidentrapportering, liknande rutiner behdver
implementeras for hela Stadsarkivet. Utbildningsinsatser kring vad
som utgor en incident behover ocksa genomforas.

1.2 Uppfdljning av foreslagna forbattringar
infor 2025

Foljande forbattringar foreslogs i ledningens genomgéng infor
2025:

Fardigstiilla och implementera lokal anvisning for
informationssiikerhet

En inventering har visat att Stadsarkivet saknar en lokal anvisning
for informationssdkerhet. En lokal anvisning krdvs for att beskriva
hur stadens overgripande ledningssystem for informationssdkerhet
omhdndertas i den egna verksamheten. For att en lokal anvisning
ska fungera i praktiken behéver det sdkerstdllas att de roller och
ansvarsomrdden som faststdlls har tillrdckliga resurser for att
anvisningen ska kunna tilldmpas. Stadsarkivets ledning behéver
utreda vilka behov som finns for att informationssdkerhets- och
dataskyddsarbetet ska fungera.
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En lokal anvisning har &nnu inte implementerats. I ledningens
genomgang 2025 foreslogs att Stadsarkivets ledning skulle utreda
vilka behov som finns for att informationssdkerhets- och
dataskyddsarbetet ska fungera. En dokumentcontroller har anstallts i
syfte att stirka Stadsarkivets internkontroll och informations-
hantering. Det kvarstér att gora en genomgaende analys av vilka
resurser som behovs for att Stadsarkivet ska kunna bedriva ett mer
systematiskt informationssidkerhetsarbete, forslagsvis gors detta i
samband med att den lokala anvisningen tas fram.

Genomfora inventering och klassning
Inventering och klassning ska genomforas enligt foljande plan.
- Uppdatering av registerforteckning éver personuppgifts-
behandlingar enligt dataskyddsforordningen.
- Fokus pd att inventera och klassa informationstillgangar
som innehdller stora mdngder personuppgifter.
- Behovet av och mojligheten till att ta in konsultstod for att
genomfora vissa klassningar samt uppridtta en grund for en
ny registerforteckning bor utredas.

Registerforteckningen har delvis uppdaterats. Det behovs dock
tydligare rutiner for nar och hur uppdateringar ska ske for att
sakerstdlla att den 16pande hélls uppdaterad.

Ett flertal informationsklassningar har genomf6rts under aret. Bland
annat for eDok och e-arkivet som &r de tillgdngar som innehaller
flest personuppgifter.

Konsultstod har tagits in for att leda klassningar och ta fram rutiner,
dock ej med Onskat resultat. Rekommendationen att se dver hur det
ska sdkerstillas att det finns tillrdckliga resurser for att driva det
arbetet framat kvarstar darfor.

Rutiner for behorighetstilldelning och behorighetsuppfoljining
Nya rutiner for tilldelning och uppfoljning av behérigheter till
system, databaser, gruppdiskar etc. behover implementeras under
2025.

Nya rutiner for behorighetstilldelning och behorighetsuppf6ljning
har delvis tagits fram och implementerats. Bland annat avseende e-
arkivet. Dessa rutiner dr &ndamalsenliga och det bor utredas om de
kan anvindas dven till fler system och informationstillgéngar.

Utredning av NIS2 och kommande nationell lagstiftning
En genomlysning av hur NIS2 och tillkommande svensk lagstiftning
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paverkar Stadsarkivet och vilka atgdrder som detta innebdr behover
genomforas under dret.

Informationssidkerhetssamordnaren har foljt utvecklingen av den
kommande cybersédkerhetslagen under aret. D4 den forsenats har en
fullstdndig analys av hur den kommer paverka Stadsarkivet inte
kunnat goras. Stadsarkivet behover invinta kommande foreskrifter
samt stadens centrala riktlinjer pd omradet men dven avsétta
resurser for att aktivt arbeta 16pande med fragor kopplade till
lagstiftningen.

1.3 Forbattringar som foreslas for
verksamhetens LIS

Foreslagna aktiviteter for de kommande tre dren
Dessa atgérder foreslas utdver de kompletteringar som ndmns 1
uppféljningen ovan:

2026

Implementera lokal anvisning for informationssiikerhet

En lokal anvisning for informationssdkerhet finns dnnu inte pd
plats. Under 2026 ska en lokal anvisning vara implementerad.
Ledningen behéver sdkerstdilla att tillrdckliga resurser for att
genomfora detta finns pa plats och att anvisningen foljs i den
lopande verksamheten.

Utbildning for ledningsgruppen

Enligt 2 kap. 4 § i forslaget till cybersdkerhetslag ska de personer
som ingar i ledningen for en verksamhetsutévare

genomga utbildning om sdkerhetsdtgdrder. Da ansvaret for
informationssdkerhetsarbetet ytterst ligger hos ledningen, i
Stadsarkivets fall ledningsgruppen, behover samtliga i
ledningsgruppen genomga utbildningar for fa bdttre forstdelse for
informationssdkerhetsfragor.

Oversyn av arbetet med RSA

Under 2026 inleds en ny omgadng inom stadens RSA-process. I detta
arbete behéver informationssdkerhetsfragor ingd pa ett tydligare
sdtt dn tidigare.

Ta fram en prioriteringslista for informationsklassningar
En faststdlld prioriteringslista for de informationsklassningar som
behover goras kommer underldtta det systematiska
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informationssdkerhetsarbetet och sdkerstdlla att tillrdckliga
resurser finns for att utfora dem.

2027

Forbiittrad incidentrapportering

Idag rapporteras fa incidenter overlag pd Stadsarkivet. Vare sig det
gdller informationssdkerhet, dataskydd eller arbetsmiljo. Rutiner
finns pd plats men de foljs inte i tillrdcklig grad. En oversyn av
dessa rutiner och utbildningsinsatser krdvs for att rapporteringen
ska oka.

Utifran RSA sikerstilla att kontinuitetsplaner finns

RSA-arbetet ska utmynna i olika typer av
kontinuitetshanteringsatgdrder. Det behover sdkerstdllas att dessa
finns pd plats inom ramen for informationssdkerhetsarbetet.

Ova utifrin framtagna kontinuitetsplaner
De framtagna kontinuitetsplanerna behover i den mdn det dr
moyjligt testas.

2028

Informationssiikerhet inom upphandlingsforfarande
En genomlysning av hur Stadsarkivet arbetar med
informationssdkerhet i samband med upphandlingar bor
genomforas.

Oversyn av leverantirsberoenden

En inventering av vilka leverantorsberoenden som finns kopplat till
Stadsarkivets informationshantering och om tillrdckliga avtal finns
pd plats.

Godkénd av

Lennart Ploom
Stadsarkivarie
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