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Inledning

Némndens internkontrollarbete ska besté av tre delar. Ndmnden ska ha faststillt ett aktuellt
system for internkontroll, arligen genomfora en vésentlighets- och riskanalys (VoR) samt
utifran denna faststilla en internkontrollplan. Systemet for internkontroll ska ses dver arligen
och vid behov revideras. Vidsentlighets- och riskanalysen genomfors i flera steg. Ndmnden ska
identifiera de viktigaste processerna for verksamhetsomradena. Ndmnden ska 1 arbetet beakta
lagstiftning och verksamhetens uppdrag. Utifrdn processerna och delprocesser ska oonskade
héndelser, risker, identifieras. Dessa ska virderas (1-4) utifran vilka konsekvenserna blir om
héndelsen intraffar samt hur sannolikt det &r att hindelserna intraffar. Utifrén riskvérdet
beslutas om den odnskade hindelsen/risken ska hanteras i internkontrollplanen. I
internkontrollplanen planerar nimnden hur de 16pande kontrollerna ska f6ljas upp.
Internkontrollplanen faststills i samband med verksamhetsplanen och f6ljs upp i samband
med tertialrapport 2 och verksamhetsberittelsen.
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H6g  Medium“Lag Totalt: 52

Process Delprocess Nr Risk Riskniva Direktatgarder

Arkivpedagogik Programverksamhet med 1 Alltfor resurskravande evenemang Lag (2)
forelasningar

Foérebyggande hantering

Proaktiv planering, tydliga rutinbeskrivningar. Bra

teknisk infrastruktur.

2 Foreldsningarna upplevs inte som relevanta av Medium (3)
besokarna

Foérebyggande hantering

Checklistor som sakerstaller att programinnehallet
lyfter relevanta och 6nskvarda fragestallningar. Bra
teknisk infrastruktur. Proaktiv planering, tydliga
rutinbeskrivningar. Malgruppspassad och riktad
kommunikation.

Skriva poster pa 3 Felaktig information i posterna :
Stockholmskillan Medium (3)
Foérebyggande hantering
Samordning och kvalitetskontroll.

Visningar for skolklasser 4 Larare tycker inte att visningarna ar ett stod i :
2 Medium (3)
undervisningen

Forebyggande hantering

Enkéter som foljer upp lararnas uppfattning om
vara visningar samt omhandertagande av
resultaten i den pedagogiska
verksamhetsplaneringen.

start.stockholm
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Ekonomistyrning

Budget och uppféljning

Budgetavvikelser upptéackts for sent vilket
leder till underskott

Forebyggande hantering

Manatlig analys och budgetuppféljning av intakter
och kostnader. Chefer arbetar i stadens
prognosverktyg Hypergene.

Medium

Penninghantering och
medelsforvaltning

Oegentligheter avseende fortroendekénsliga
poster

Foérebyggande hantering

Information om riktlinjer for medarbetare och stéd
for attestanter av leverantdrsfakturor.
Stickprovskontroller av leverantorsfakturor.

Medium

Faststélla anvisningar
avseende resor och
representation

Redovisning

Ridkenskaperna ar inte upprattade i enlighet
med god redovisningssed

Foérebyggande hantering
Forvaltningen haller sig uppdaterad om
forandringar av riktlinjer och lagar.

Medium

Framja stadens
informationshantering

08-50828300

Arkivvard

Bristfallig metadata och olampliga arkivformat

Foérebyggande hantering
Arkivvardsplan med prioriterade arbetsuppgifter.

Medium

(6)

Skadedjur och mogel i magasinen

Forebyggande hantering

Rutiner fér rapportering om skadade handlingar for
vidare hantering, till exempel sanering och
vidareutredning.

Medium

(6)

start.stockholm
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Framja stadens
informationshantering

Inspektioner och
forelagganden

10

Brister hos stadens verksamheter atgardas inte
eller upptéacks inte vid uppféljning

Forebyggande hantering
Fanga upp verksamheternas behov pa tydliga
arkivregler, beslut, mallar och vagledningar.

Hog (8)

Nya arkivregler

1"

Stadens verksamheters arkivlokaler ar
undermaliga

Foérebyggande hantering

Nar lokaler inte hinns med under ordinarie
inspektionstid bokas ny tid. Ett samarbete med
utbildningsforvaltningen har inletts géallande
skolinspektioner. Under 2027 planeras ta fram en
separat inspektionsmetod/rutin for skolor.

Medium (6)

08-50828300

Ta emot arkiv

12

Arkiv ar i undermaligt skick vid leverans

Forebyggande hantering
Stadsarkivet granskar arkivredovisningen samt gor
kontroller av det fysiska arkivet infor leverans.

Medium (3)

13

Leveransprojekt till e-arkivet tar lang tid

Forebyggande hantering

Stadsarkivet har sett éver den digitala
leveransprocessen och skapat en ny regel,
tremanadersregeln for att battre kunna hantera
resurser och fa leveransprocessen att rora sig
framat.

Medium (4)

14

Skadedijur foljer med vid leverans av analoga
leveranser

Foérebyggande hantering

Stadsarkivet uppmanar levererande verksamhet att
alltid aterkoppla om man hittat spar av skadedjur.
Om skadedjur har hittats forvaras arkivet i ett
karantansomrade innan eller vid ankomst till
Stadsarkivet.

Medium (4)

start.stockholm
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Tillhandahalla
arkivarietjanster for stadens
verksamheter

15

Stadsarkivet saknar kompetens att utfora de
uppdrag som efterfragas

Forebyggande hantering
Kompetensutveckling och rekrytering

Medium (4)

Forvalta och vidareutveckla
stadsgemensamma IT-stod

e-arkiv Stockholm

16

e-arkiv Stockholm uppfyller inte nya krav pa
sakerhet

Forebyggande hantering

Nara samarbete med stadsledningskontorets
projekt LangSIKT for att kartlagga
utvecklingsbehoven. Dialog och diskussion med
projektet och leverantorer for att implementera

kostnadseffektiva I6sningar som uppfyller kraven.

Medium (6)

eDok

17

eDok uppfyller inte nya krav pa sikerhet

Foérebyggande hantering

Nara samarbete med stadsledningskontorets
projekt LangSIKT for att kartlagga
utvecklingsbehoven. Dialog och diskussion med
projektet och leverantérer for att implementera

kostnadseffektiva I6sningar som uppfyller kraven.

Medium (6)

Hantering och arkivering av
allmanna handlingar

Arkivera forvaltningens
handlingar

18

Stadsarkivet hanterar och arkiverar sina egna
handlingar felaktigt

Foérebyggande hantering

Forstarkt organisation for att folja upp och forbattra

diarieforing. Intern kompetensutveckling.

Medium (6)

Inkop

Avrop

19

Avrop sker inte enligt avtal

Foérebyggande hantering

Rekvirenter for inkdpssystemet far utbildning for att

battre kunna folja centrala avtal och battre
systemutnyttjande i inkdpssystemet.

Medium (6)

08-50828300
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Ink&p

Avtal

20

Brister i foljsamhet mot ingangna avtal

Forebyggande hantering

De egna avtalen foljs upp genom aterkommande
moten med leverantdrerna och brister och fel tas
upp i dessa moten.

Medium

Upphandling

21

Otillaten direktupphandling sker

Forebyggande hantering
Information om gallande riktlinjer och LOU samt
kontroller av ink6p mot centrala avtal.

Medium

Ta fram riktlinjer for
direktupphandling

Lokalfoérsorjning

Hyresavtalsvard

22

Stadsarkivets lokalhyra motsvarar inte nyttan
med lokalerna

Forebyggande hantering

Efter omgoérning av kontorslokalerna pa
Kungsklippan nyttjas lokalerna mer effektivt genom
uthyrning till andra verksamheter i staden. En
sarskild funktion inrattas for uppfdljning och service
till Stadsarkivets hyresgaster.

Lag (2)

Lokalforsorjningsarbete

23

Bristande analys av lokalbehov for
arkivforvaring

Forebyggande hantering

Aterkommande uppféljning av bestandet i
arkivlokalerna samt projektet "Tém stan pa papper"
med syfte att fler av stadens verksamheter
levererar sina arkiv till Stadsarkivet.

Medium

Lokalprojekt

24

Fordyringar och férseningar av projekt

Foérebyggande hantering
Lépande uppfdljningsmoéten med fastighetskontoret

Medium

08-50828300
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Lonehantering

Attestratt

25

Avvikelse fran delegationsordning vid attest av
16n

Forebyggande hantering

Delegationsordningen beskriver vad som galler for
attest. Stadsarkivet kontrollerar ett urval av
attester.

Lag (2)

Behorigheter i stadens
centrala I6nesystem

26

Felaktig behorighetstilldelning i Ionesystem

Foérebyggande hantering
Kontroller av behdérigheter

Medium (6)

Loneskuldshantering

27

Fel infor I16nekorning medfor 16neskulder

Foérebyggande hantering
Checklista Lonekollen till alla férvaltningens chefer
i forebyggande syfte.

Medium (4)

Omvandlad okompenserad tid

28

Medarbetare arbetar for mycket

Foérebyggande hantering

Ansvarig chef kontrollerar dvertidsjournal och
kompsaldo varje manad enligt rutin och checklista
Lénekollen

Lag (2)

Organisationstrad i LISA
sjalvservice

29

Behorighet stimmer inte med
delegationsordning

Forebyggande hantering
Forvaltningen granskar organisationstrad i Lisa
sjalvservice.

Lag (2)

Personalférteckning

30

Felaktigheter i personalforteckningen

Foérebyggande hantering
Ansvarig chef kontrollerar personalférteckning
varje manad enligt rutin och Lénekollen.

Medium (4)

08-50828300
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Lonehantering

Semesteruttag per ar

31

Medarbetare tar ut farre dn 20 semesterdagar

Forebyggande hantering

Chef ansvarar for att regelbundet kontrollera
medarbetares semestersaldo. Forvaltningen gor en
arlig kontroll efter sommaren. Vid avvikelser
skickas paminnelser till berérd chef.

Medium

Slumpmassig kontroll

32

Felaktiga I6neutbetalningar

Foérebyggande hantering

Forvaltningen kontrollerar varje manad ett urval av
Lonekollen for chefer, attesterad utbetald 16n,
I6neskuldshantering och attestratt (tas ut fran Lisa
sjalvservice).

Medium

Utbetald I6n

33

Felaktiga utbetalningar

Foérebyggande hantering

Chef enligt delegation kontrollerar varje manad.
Forvaltningen kontrollerar ett urval av attesterade
utbetalda I6ner varje manad.

Medium

(4)

Overtidsjournal

34

Medarbetare arbetar for mycket 6vertid

Forebyggande hantering
Chef enligt delegation kontrollerar varje manad
Overtidsjournal

Lag (2)

Motverka otillaten paverkan

Forebygga otillaten paverkan

35

Bristande foljsamhet mot lagar, regler och
riktlinjer

Forebyggande hantering
Information och utbildning. Utveckla och félja
rutiner och vagledning

Medium

08-50828300

start.stockholm




Stockholms
stad

Tjansteutlatande
Sid 12 (16)

Motverka otillaten paverkan Hantera otillaten paverkan 36 Lokala rutiner for att hantera otillaten paverkan Medium (6)
ar inte kanda
Forebyggande hantering
Informera om lokala rutiner fér medarebetare
Motverka valfardsbrott Forebygga vilfardsbrott 37 Brister i uppféljning mot lagar, regler och Medium (6)
riktlinjer
Forebyggande hantering
Information och utbildning. Utveckla och félja
rutiner och vagledning.
Hantera valfardsbrott 38 Bristande kompetens och avsaknad av rutiner Medium (6)
Foérebyggande hantering
Utveckla metod- och analysstdd. Information och
utbildning.
Upptéacka valfardsbrott 39 Brister i rutiner och uppféljning av leverantorer Medium (6)
Foérebyggande hantering
Tydliga rutiner for uppf6ljning och kontroll av till
exempel leverantorer.
Rekrytering Annonsering 40 Otydliga eller exkluderande annonser Lag (2)

Forebyggande hantering

Forvaltningen anvander serviceférvaltningen
rekrytering for formulering av annons utifran kraven
i rekryteringsprocessen. Forvaltningens chefer
uppmanas att genomga utbildning i
kompetensbaserad rekrytering som finns pa
utbildningsplattformen.

08-50828300
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Rekrytering

Kompetensbaserade
intervjuer

41

Intervjuer foljer inte stadens
kompetensbaserade rekryteringsprocess

Forebyggande hantering

Forvaltningen anvander serviceforvaltningens
rekryteringsstdd vid intervjuer som féljer och
dokumenterar utifran intervjuunderlag och
beddmningsmatris.

Medium (4)

Kravprofil

42

Rekrytering sker utifran bristande krav

Foérebyggande hantering

Serviceférvaltningens rekrytering anvands vid
rekryteringen och sakerstéller att alla stegen foljs i
processen.

Medium (4)

Urval for intervju

43

Urval for intervju sker inte utifran efterfragade
kompetenser och kvalifikationer

Forebyggande hantering
Serviceforvaltningens rekrytering anvands for att
sakerstélla att alla stegen sker utifran
rekryteringsprocessen.

Lag (2)

Verifiering

44

Kontroller for verifiering genomférs och
dokumenteras inte

Foérebyggande hantering

Serviceforvaltningen anlitas for rekryteringen och
foljer stegen i rekryteringsprocessen. Kontroll av
legitimation och betyg och intyg ska utféras av
serviceforvaltningen eller rekryterande chef innan
anstallning erbjuds.

Medium (6)

Systematiskt
informationssakerhetsarbete

Faststélla krav genom
informationsklassning

45

Otillracklig informationsklassning

Forebyggande hantering
Se till att alla informationstillgangar &r klassade
och att rutiner finns fér regelbunden uppféljning.

Hog (8)

08-50828300
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Faststélla lokal anvisning for 46 Otydligt ansvar for informationshantering i Medium (6)
informationssakerhet organisationen

Forebyggande hantering

Faststalla och implementera lokal anvisning for
informationssakerhet samt sakerstalla att det finns
tillrackliga resurser for att uppratthalla ett
systematiskt informationssékerhetsarbete.

Informationsséikerhet inom 47 Ingen uppfoljning av kontroll Medium (4)
upphandlingsforfarande
Foérebyggande hantering

En rutin behdvs for uppfdljning av hur leverantérer
efterlever kraven pa informationssakerhet.

Lokal rutin for 48 Obehorig atkomst till information Hog (8)
behorighetshantering
Foérebyggande hantering

Framtagna rutiner for behorighetstilldelning och
uppfdljning ska anvandas for samtliga
informationstillgangar som innehaller kanslig
information.

Rutin for incidenthantering 49 Incidenter hanteras inte korrekt Medium (6)

Forebyggande hantering

Rutiner fér rapportering och hantering av
informationssékerhets- och
personuppgiftsincidenter behéver implementeras i
hela verksamheten.

Tillgédngliggora Besvara forfragningar om 50 Medborgare far felaktig information om Medium (4)
arkivinformation arkiven bestand och tillganglighet

Foérebyggande hantering

Lépande information och avstamningar med
ansvariga for arkivleveranser. Uppdaterade
arkivforteckningar och register. Information via
verksamhetsmoten och 6vriga
kommunikationskanaler.

start.stockholm
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Lamna ut arkivinformation

51

Felaktigt utlamnande av sekretessbelagt
material

Forebyggande hantering

Begransa handlaggningen av sekretessbelagd
information till ett fatal handlaggare med god
kompetens. Genomféra I6pande
kompetensutveckling i sekretesslagstiftningen
samt ha nara dialog med forvaltningens jurist.

Medium (4)

Ta fram arkivhandlingar ur
arkivmagasinen

52

Arkivhandlingar kan inte aterfinnas
Foérebyggande hantering

Rutiner kring framtagning och aterstallning av
information. Lépande uppdatera arkivsystemet
Arkis med korrekta placeringar.

Medium (3)

08-50828300
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Internkontrollplan
Process Delprocess Nr Risk Riskvarde Kontroll
Framja stadens Inspektioner och 1 Brister hos stadens verksamheter atgardas inte = Kontroll av genomférda
. N . L p . . e Hog (8) ap
informationshantering forelagganden eller upptéacks inte vid uppféljning atgarder
Kontrollen syftar till att de nya
Forebyggande hantering arkivreglerna och metodstéden
Fanga upp verksamheternas behov pa tydliga ar framtagna och fangat upp
arkivregler, beslut, mallar och vagledningar. verksamheternas behov.
Systematiskt Faststélla krav genom 2 Otillracklig informationsklassning = Kontroll av rutiner for
. . " . . X Hog (8) . . R
informationssdkerhetsarbete informationsklassning informationsklassningar
Forebyggande hantering Kontroll av hur rutiner och
Se till att alla informationstillgéngar ar klassade prioriteringar for
och att rutiner finns for regelbunden uppféljning. informationsklassningar
efterlevs.
Lokal rutin for 3 Obehorig atkomst till information Hog (8) Kontroll av rutiner for

behorighetshantering

Forebyggande hantering

Framtagna rutiner fér behdrighetstilldelning och
uppfoljning ska anvandas for samtliga
informationstillgangar som innehaller kanslig
information.

behorighetsstyrning
Kontrollera att framtagna rutiner
for behdrighetstilldelning och
uppfoljning foljs, sarskilt for
informationstillgangar med
kanslig information.

08-50828300
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