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Sammanfattning

GDPR, eller dataskyddsforordningen, syftar till att skydda individers grundldggande
rattigheter och friheter, med sérskilt fokus pa rétten till skydd av personuppgifter. I
Stockholms stad dr varje ndmnd och styrelse ansvarig for personuppgiftsbehandlingar som
sker 1 den egna verksamheten. Ett dataskyddsombud har i uppdrag att oberoende granska
verksamhetens efterlevnad av dataskyddsforordningen. I denna rapport redovisar
dataskyddsombudet arets granskning av forvaltningsndimndens dataskyddsarbete samt lamnar
rekommendationer pa atgirder for att ytterligare stirka dataskyddet.

I egenskap av Dataskyddsombud (DSO) ldmnar vi foljande arsrapport.

De tva storsta riskerna enligt dataskyddsombudets bedomning:

Fraga/kontroll Risk Rekommenderad atgird/atgirder

Kontroll och Kulturforvaltningen ar personuppgiftsansvarig for en rad
Uppf6ljningen av olika system och med detta foljer ett ansvar for att
PUB-avtal sdkerstélla att dir det behdvs finns ett korrekt och

undertecknat PUB-avtal. Forvaltningen uppger att man
inte har f6ljt upp tidigare ingdngna PUB-avtal och att det i
vissa fall har gitt ménga ar sedan dessa avtal upprittades.

Rekommendationen ar déarfor kulturforvaltningen
kontrollerar/foljer upp leverantdrernas hantering av
personuppgifter och eventuella fordndringar i
underbitradenas personuppgiftshantering.

Fortsatt Under 2025 har det genomforts ett omfattande arbete for
genomforande av att skapa styrdokument och rutiner for hanteringen av
pagaende personuppgifter i enlighet med GDPR. Det kvarstér vissa
dataskyddsarbete delar innan arbetet kan 6verga i forvaltning. Det arbetet

maste slutforas. Aven efter det bor det finnas tillrickliga
resurser for kompetensutveckling och mojlighet att
bibehélla det genomforda arbetet.
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Inledning

GDPR, eller dataskyddsforordningen, syftar till att skydda individers grundldggande
rattigheter och friheter, med sérskilt fokus pé ritten till skydd av personuppgifter.
Dataskyddsreglerna (kallas GDPR fortsdttningsvis) sitter tydliga ramar for hur
personuppgifter far behandlas for att minimera risken for skada och sékerstilla att hanteringen
sker ansvarsfullt och réttvist. GDPR har sin grund i de ménskliga réttigheterna, dir varje
individ har ratt till respekt for sitt privat- och familjeliv samt skydd av sina personuppgifter.

I Stockholms stad dr varje nimnd och styrelse ansvarig for personuppgiftsbehandlingar som
sker 1 den egna verksamheten.

Dataskyddsombudets uppgift

Varje personuppgiftsansvarig (ndmnd eller styrelse) ska utse ett dataskyddsombud.
Dataskyddsombudets uppgifter framgar direkt av lagstiftningen. Ombudets roll &r att
kontrollera att GDPR f6ljs inom organisationen. Det innebér bland annat att ge rad,
rekommendationer och informera om fragor som rér behandlingar av personuppgifter.
Dataskyddsombudet har &dven i uppdrag att oberoende granska verksamheternas arbete med
dataskyddsfragor for att sékerstélla att dataskyddslagstiftningen efterlevs. DSO ska rapportera
direkt till hogsta forvaltnings-/bolagsniva. I Stockholms stad innebér det att
dataskyddsombudet rapporterar till nimnder och styrelser.

Dataskyddsombudet ldmnar arligen en rapport om verksamhetens dataskyddsarbete till varje
ndmnd och styrelse. Genom rapporten kan ndmnd och styrelse ta emot de rdd och
rekommendationer som dataskyddsombudet limnar. Arsrapporten syftar till att
ndmnd/styrelse ska kunna fatta beslut om prioriteringar, resurser och initiativ framat.
Arsrapporten ir ett medel for nimnds/styrelsens uppfoljning och styrning av verksamhetens
systematiska integritets- och dataskyddsarbete.



Granskning av dataskyddsarbetet

Kontroll av obligatoriska omraden

Dataskyddsombudet har granskat verksamhetens dataskyddsarbete utifrdn sex obligatoriska
omraden. De sex omrddena har identifierats genom en analys av kraven 1 GDPR om hur
verksamheter bor arbeta systematiskt med dataskydd. Varje omrdde innehaller ett antal
kontrollfragor som ger en bild av verksamhetens dataskyddsarbete. Dessa omraden
overensstammer med de delar som enligt Integritetsskyddsmyndigheten (IMY) utgér grunden
for en verksamhets systematiska och réttssidkra hantering av personuppgifter.

I rapporten anvénds en riskmodell med fyra nivéer av risk. Modellen hjélper
dataskyddsombudet att visa vilken bedomning hen gor av verksamhetens dataskyddsrisker
utifran de iakttagelser som gjorts i granskningen.

Riskniva

Hog risk

Medelhog risk

@,
Lag risk

O

Inget att anmérka

@

Beskrivning

Iakttagelsen avser en brist som kan leda till betydande risker for de
registrerades réttigheter och friheter. Bristen kridver omgaende atgird och
korrigering.

lakttagelsen avser en brist som kan leda till risker for de registrerades
rattigheter och friheter. Bristen bor atgirdas skyndsamt, men kréver inte
omedelbar korrigering.

Iakttagelsen avser en brist som kan leda till mindre risker for de registrerades
rattigheter och friheter. Bristen bor atgirdas, men kréver inte omedelbar
korrigering.

Dataskyddsombudet har inga brister att rapportera avseende denna del.

Notera att risken for att tilldelas en sanktion vid tillsyn ar storre desto hogre risken ér.



Resultat fran granskningen av de sex obligatoriska omradena

I detta avsnitt presenteras en sammanstéllning av den bedomda risknivan for verksamhetens
dataskyddsarbete, grundat pa kontrollfragorna inom de sex obligatoriska omrddena. Vidare
redovisas dataskyddsombudets centrala iakttagelser, inklusive omraden dir verksamheten
uppvisar goda resultat och bor uppritthalla sitt arbete, samt identifierade brister som kan
utgora dataskyddsrisker. Avsnittet innehdller &ven dataskyddsombudets rekommenderade
atgirder for att hantera dessa risker och stirka dataskyddsarbetet.

En fullstdndig redovisning av dataskyddsombudets underlag och resultat fran granskningen av
de sex obligatoriska omridena finns att ldsa i bilaga 1. Bilagan innehéller &ven en beskrivning
av syftet och bakgrunden for varje omrade.

Register 6ver personuppgiftsbehandlingar
Sammanfattning

Kulturforvaltningen arbetar med att uppdatera och komplettera registerforteckningen, och
detta arbete kommer att fortsétta under hosten och vintern 2025. I forteckningen anges om det
ror sig om tredjelandsoverforing, exempelvis Sociala medier. Mer tveksamt om det finns
angivet géllande Microsoft 365.

Beddmning av riskniva och rekommendationer frin dataskyddsombudet

Fraga/kontroll Risk Rekommendationer
Antal behandlingar som ar 44 personuppgiftsbehandlingar har registrerats i
registrerade? Kulturndmndens registerforteckning.

Forteckningen bedoms 1 allt vésentligt vara
komplett, men visst arbete aterstir med att
kontrollera de leverantorer och eventuella
underbitrdden som utfor behandlingen pa
uppdrag av verksamheten for att identifiera
eventuella fordndringar som kan ha inverkan pa
laglighet, sékerhet och lamplighet.

Har verksamheten Ja. Registret uppdateras i samband med att nya
andamalsenliga rutiner for att behandlingar sker samt i samband med
registrera nya/forandrade upphandling av nya system och tjénster som

behandlingar? innebér en ny personuppgiftsbehandling.



Registreras/uppdateras
behandlingar i den omfattning
som krivs for att registret ska
innehalla de behandlingar som
personuppgiftsansvarig utfor?

Innehaller registret de uppgifter
som &r obligatoriska enligt
artikel 30 (namn och
kontaktuppgifter pa den
personuppgiftsansvarige,
dndamal, kategorier av
registrerade, mottagare,
eventuell tredjelandsoverforing,
gallringstider (om mojligt) samt
en kort beskrivning av
sikerhetsatgidrderna)?

Ja, savitt dr ként.

Registerforteckningen dr huvudsakligen
komplett, men det aterstar visst arbete med att
se over de behandlingar som sker hos
leverantdrer och underbitrdden for att
sdkerstélla att forvaltningen har aktuella
uppgifter av betydelse for verksamhetens
efterlevnad av GDPR art. 30.



Sakerhet i samband med behandlingen
Sammanfattning

Arbetet med troskelanalyser och konsekvensbedomningar &r eftersatt och behover ses dver.
Det pagér emellertid ett arbete med att konsekvensbedéma behandlingarna i tre olika system
och processer, ndrmare bestamt kamerabevakning, Kollo och Bibliotekssystem. Darutdver bor
verksamheten genomf6ra en konsekvensbedémning avseende Speedadmin déir kénsliga
personuppgifter kan forekomma. Ett helhetsgrepp behdver tas for att sdkerstilla att
verksamheten har analyserat och hanterat alla potentiella hogriskbehandlingar.

Foljande riskmitigerande &tgédrder har emellertid genomforts under 2025 inom processen for
kulturskolans elevadministration (som primért stods av SpeedAdmin):

e Utbildning i géllande rutiner och anvéndning av systemet, tex att undvika exporter,
maila frén systemet och att vara forsiktig med fritextfilt,

e Extra uppfoljning med rapportering till enhetschefer av vilka medarbetare som
genomgatt de arliga dataskydds- och informationssidkerhetskurserna,

e Security awareness training med fejkat nétfiske,

e Pégdende leverantdrsdialog om gallringsfunktionen, backuprutiner och loggar

Planerade atgérder for 2026:

e Uppritta systemplan med kontinuitetsplanering,
e Rutin for granskning av dtkomstréttigheter,
e Framtagande av nya gallringsbeslut.

Dataskyddsombudens iakttagelse dr att det 1 staden finns en genomarbetad mall for
informationsklassning och i den finns ett avsnitt med dataskyddsfragor. Samtidigt finns det
mallar for risk- och konsekvensbedomningar av personuppgiftsbehandlingar. Utmaningen
tycks ligga i att pa ett tydligt sdtt kommunicera och forankra dessa rutiner och mallar i de
olika verksamheterna dér personuppgiftsbehandlingarna de facto sker.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk Rekommendationer
Efter ett antal stickprov pa Ja, savitt ar ként.
genomforda

informationsklassningar,
beddomer DSO att resultatet 1
genomforda
informationsklassningar 1
tillracklig utstrackning tar hinsyn
till olika kategorier av
personuppgifter?



Avseende de styrande dokument
och rutiner om dataskydd (som
finns skriftligt), bedomer DSO att
det finns tillrackligt mycket
reglerat och tillrackligt stod?

Avseende de skriftligt styrande
dokument och rutiner som finns,
bedomer DSO att de ar
tillrackligt implementerade och
kdnda?

Ja, savitt dr ként.

Delvis. Det aterstar for verksamheten att pa ett
tydligare sdtt kommunicera relevanta rutiner och
styrdokument sa att dessa forankras pa samtliga
nivaer inom verksamheten, exempelvis rutiner
for behdrighetsstyrning.



Konsekvensbeddmning avseende dataskydd
Sammanfattning

I skrivande stund har en konsekvensbeddmning genomforts for det nya bibliotekssystemet.
Det pagér ett arbete med att bedoma behandlingarna i tre olika system och processer, ndrmare
bestdmt bibliotekssystemet, kamerabevakning och Soka kollo. Dérutéver bor verksamheten
genomfora en konsekvensbeddmning avseende Speedadmin dér kadnsliga personuppgifter kan
forekomma. Ett helhetsgrepp behover saledes tas for att sékerstilla att verksamheten har
analyserat och hanterat alla potentiella hogriskbehandlingar.

Foreslagna atgéarder bor foljas upp och kontrolleras under kommande ar. Det finns ocksa
anledning att granska vissa behandlingar ndrmare i samband med att leverantdrerna genomfor
tekniska fordandringar och/eller anlitar nya underbitraden.

I 6vrigt kan ndmnas att med utgangspunkt i de av Serviceforvaltningen upprittade rutinerna
for troskelanalys och konsekvensbedomning har verksamheten tagit fram en liten guide, och
om den godkénns kan den publiceras pa forvaltningens intranét.

Bedomning av riskniva och rekommendationer frin dataskyddsombudet

Fraga/kontroll Risk Rekommendationer

Finns det andamélsenliga rutiner Ja, sévitt ar ként.
for att vid nya/forandrade

personuppgiftsbehandlingar

genomfora troskelanalys?

Genomfors troskelanalyser vid Ja, tréskelanalyser genomfors vid
nya/fordndrade nya/forandrade behandlingar. Dessutom
personuppgiftsbehandlingar? genomfors en arlig 6versyn. Positivt ar att

troskelanalyser genomfors parallellt med
informationsklassning och eventuella it-
sakerhetsfragor for att finga upp eventuella
risker redan i det skedet.

Finns det en andamalsenlig mall Ja. Verksamheten anvinder
samt rutiner fér genomforande Integritetsskyddsmyndighetens mall for
av konsekvensbeddmning konsekvensbedomning.

avseende dataskydd?



Genomfors
konsekvensbeddmning avseende
dataskydd i de fall det kravs?

Har personuppgiftsansvarig
identifierat samtliga
personuppgiftsbehandlingar som
kréver att en
konsekvensbeddmning avseende
dataskydd gors samt genomfort
detta?

10

Det finns brister nir det kommer till att
genomfora och upprétta
konsekvensbeddmningar. Verksamheten har
identifierat fem behandlingar som kriver att
konsekvensbeddmning genomfors. Tva av dessa
har genomforts.

Ja, savitt dr kint har dessa identifierats men
konsekvensbeddmningar har inte genomforts
full ut. Svart att avgora. Det har gjorts en
oversyn och verksamheten ska paborja arbetet
med att konsekvensbedéma behandlingarna i
sammanlagt tre ytterligare system.



Den registrerades rattigheter

Sammanfattning

Mallar och rutiner for hantering av registrerades réttigheter har tagits fram och publicerats.

Under véren 2025 har informationen till registrerade uppdaterats péa stadens hemsida
stockholm.se och pa Intranitet.

Bedomning av riskniva och rekommendationer frin dataskyddsombudet

Fraga/kontroll Risk Rekommendationer

Finns det andamalsenliga mallar Ja.
samt rutiner for besvarande av
begiran fran den registrerade?

Hur manga begéranden (om Hittills har det inkommit en (1) begéran om
registerutdrag, begrinsning, registerutdrag detta ar.

radering etc.) har under aret

inkommit frdn de registrerade?

Hur ménga av de inkomna Samtliga.
begirandena har besvarats av
verksamheten inom en méanad?

Baserat pd ett antal stickprov Ja, sévitt kan bedomas.
genomforda av

dataskyddsombudet, uppfyller

svaren till de registrerade

lagkraven?

11
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Personuppgiftsincidenter
Sammanfattning

Incidenthanteringen inom forvaltningen har uppméarksammats i samband med att
forvaltningens personuppgiftsbehandlingar har analyserats. Det som kan noteras ar att nagot
fler incidenter rapporteras i jimforelse med forra aret. Det kan forklaras med att det efter
information och diskussioner i samband med granskningen av personuppgiftsbehandlingar
uppmarksammats att det dr viktigt att alla incidenter utreds och darfor bor rapporteras.

Den absolut vanligaste incidenten &r att e-postmeddelanden skickas till fel mottagare. I en
ambition att 0ka antalet rapporterade incidenter kommer verksamheten att dokumentera och
folja upp hur manga av verksamhetens anstillda som genomgéar de obligatoriska
utbildningarna 1 informationssékerhet och dataskydd. Anstéllda ska dven informeras om
vanliga typer av incidenter och ges exempel pd hur dessa kan undvikas.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk Rekommendationer
Hur sékerstills det att samtliga Information pa Intranédtet med mallar for hur
medarbetare har den kunskap incidenterna ska hanteras.

som behovs for att veta hur denne
ska agera vid en
personuppgiftsincident?

Regelbunden uppf6ljning och aterkommande
samtal i samband med bland annat APT-méten.

Finns det andamélsenliga rutiner Ja, sdvitt ir ként f6ljs géllande rutiner men det
for att hantera hindelser som kan finns sannolikt ett behov av att se dver rutiner
utgdra potentiella for att underlatta for den som behdver rapportera
personuppgiftsincidenter? Foljs en incident.

dessa?

Hur ménga Hittills 15 inkl. Miljodata-incidenten.

personuppgiftsincidenter har

dokumenterats under &ret? Antalet incidenter har 6kat nagot sedan forra

arets redovisning. Okningen kan frimst forklaras
med att fler incidenter anmaéls via IA och dérfor
blir kdnda.

Hur méinga Hittills fem incidenter totalt under dret.

personuppgiftsincidenter har
anmalts till IMY under aret?
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Overféring till tredje land
Sammanfattning

Flertalet verksamhetssystem som innebér ndgon form av personuppgiftsbehandling som
Kulturforvaltningen anvinder dr system som tillhandahdlls centralt. Utgangspunkten har
darfor varit att eventuell verforing till tredje land har gjorts 1 samband att systemen
upphandlats och inforts.

For de system som forvaltningen har upphandlat och anvénder i sin verksamhet kan det
forekomma Overforing av personuppgifter. Det ér inte klarlagt i vad mén detta har utretts 1
tillracklig utstrackning. Vidare finns det behov av att se dver och granska befintliga
personuppgiftsbitriddesavtal. Fragan behdver prioriteras.

Beddmning av riskniva och rekommendationer frin dataskyddsombudet

Fraga/kontroll Risk Rekommendationer

Har personuppgiftsansvarig Ja, savitt ar ként.
identifierat de
tredjelandsoverforingar som utfors?

Tillampar personuppgiftsansvarig Verksamheten stodjer aktuell behandling pa
ett 6verforingsverktyg pa de gillande adekvansbeslut mellan EU/EES och
tredjelandséverforingar som utfors? USA (EU-US DPF).

Har personuppgiftsansvarig gjort en Nej, men verksamheten stodjer aktuell
nddvindig beddmning, *Transfer behandling pa gillande adekvansbeslut mellan
Impact Assessment” (TIA), EU/EES och USA (EU-US DPF).

avseende tredjelandsoverforingar?



Bilagor

Bilaga 1: Detaljerad redovisning av dataskyddsombudets granskning

Bilaga 2: Rekommendationer och omvirldsbevakning
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Bilaga 1 - Detaljerad redovisning av dataskyddsombudets granskning

Denna bilaga innehaller en beskrivning av syftet med respektive obligatoriskt omrade samt en
mer detaljerad redovisning av dataskyddsombudets granskning och slutsatser. Har framgér
vilka iakttagelser som gjorts och vilken information som samlats in under granskningsarbetet
av de sex obligatoriska rapporteringsomrddena. For varje omréde redovisas de underlag som
har anvints, de iakttagelser som har gjorts samt hur dessa har utgjort grunden for
dataskyddsombudets riskbedomning och rekommenderade atgarder.

1. Register over personuppgiftsbehandlingar
Syftet med omradet

I GDPR framkommer det att personuppgiftsansvariga (och personuppgiftsbitriden) ska fora
ett register over sina personuppgiftsbehandlingar. Registret brukar bendmnas
“behandlingsregister” eller “registerforteckning”. Registret ska finnas tillgangligt 1
elektronisk form och ska omfatta samtliga personuppgiftsbehandlingar som
personuppgiftsansvarig utfor. Det ska hallas uppdaterat vilket innebér att det ska uppdateras
vid nya eller fordndrade personuppgiftsbehandlingar.

Syftet med detta rapporteringsomréde r att rapportera om verksamheten har &ndamélsenliga
rutiner som mdjliggor att nya/fordndrade personuppgiftsbehandlingar registreras, huruvida
personuppgiftsbehandlingar registreras/uppdateras sdsom det krdvs samt huruvida de
uppgifter som dr obligatoriska har besvarats kopplat till de registrerade
personuppgiftsbehandlingarna.

Kontroller och iakttagelser gjord av dataskyddsombudet
Antal behandlingar som dr registrerade?

44 behandlingar varav tva avser kamerabevakning enligt verksamheten.

Har verksamheten dndamalsenliga rutiner som mojliggor att nya/fordndrade behandlingar
registreras?

Ja, savitt ar ként.

Registreras/uppdateras behandlingar i den omfattning som krdvs for att registret ska
innehdlla de behandlingar som personuppgiftsansvarig utfor?

Delvis. Exempelvis gors endast uppdateringar av systembaserade behandlingar i samband
med att avtalen loper ut och nya avtal maste tecknas med leverantorer.

Har de uppgifter som dr obligatoriska enligt artikel 30 besvarats kopplat till de registrerade
behandlingarna?

Registerforteckningen dr huvudsakligen komplett, men det aterstér visst arbete med att se
over de behandlingar som sker hos leverantorer och underbitridden for att sdkerstélla att
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forvaltningen har aktuella uppgifter av betydelse for verksamhetens efterlevnad av GDPR art.
30.

Dataskyddsombudets jimforelse med foregaende ars resultat
Skiljer sig resultatet at fran féregaende ar och hur i sa fall?

Resultatet dr ungefar detsamma som foregéende ar.

Dataskyddsombudets bedomning samt rekommendationer

Forteckningen bedoms i allt vésentligt vara komplett, men visst arbete aterstdr med att kontrollera de
leverantorer och eventuella underbitrdden som utfor behandlingen pé uppdrag av verksamheten for att
identifiera eventuella fordndringar som kan ha inverkan pa laglighet, sikerhet och lamplighet. Detta
arbete bor prioriteras.

2. Sakerhet i samband med behandlingen
Bakgrund och syfte

Personuppgiftsansvarig ska tillse att personuppgifter skyddas med lampliga sikerhetsatgérder,
detta for att till exempel undvika att obehoriga far tillgang till uppgifterna eller att uppgifterna
forloras.

Personuppgiftsansvarig behover bedoma vilka tekniska- och organisatoriska sdkerhetsatgirder
som ska vidtas for de behandlingar som utfors. Till tekniska sidkerhetsétgarder riknas till
exempel kryptering, pseudonymisering och sdkerhetskopiering. Organisatoriska
sdkerhetsatgirder avser till exempel interna riktlinjer och rutiner.

For att skapa forutsdttningar for att skydda information (inklusive personuppgifter) med ratt
slags skydd ska verksamheten informationsklassa sin information. Stadens riktlinjer for
informationssékerhet foreskriver att alla stadens informationstillgangar ska vara klassade med
stod av SKR:s verktyg KLASSA. Ansvaret for att informationsklassning genomfors ligger pa
den del av verksamheten som dr informationsdgare. Genom riskanalyser identifierar
informationségaren risker och viljer atgdrder for att minska riskerna. Risker i samband med
personuppgiftsbehandling ar en typ av risk som informationségaren behdver omhéinderta i
riskanalyser.

Att det finns skriftliga, beslutade och kommunicerade styrdokument samt kénda rutiner
medfor att medarbetarna vet hur de ska agera avseende fragor som ror dataskydd. Den
personuppgiftsansvariga maste kunna visa hur GDPR efterlevs och att det finns styrdokument
och rutiner ar en viktig del 1 detta.

Syftet med detta rapporteringsomrade dr ddrmed att rapportera huruvida DSO beddmer att det
tas hénsyn till risker for den registrerade och om dessa beaktas 1 tillracklig mén i1 genomforda
informationsklassningar och riskanalyser. Vidare bedomer DSO huruvida det finns tillrdckligt
mycket reglerat om dataskydd i styrdokument och rutiner samt om dessa ar tillrackligt
implementerade och kinda.
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Kontroller och iakttagelser gjord av dataskyddsombudet

Efter ett antal stickprov pd genomforda informationsklassningar, bedémer DSO att resultatet
i genomforda informationsklassningar i tillrdcklig utstréickning tar hdnsyn till olika
kategorier av personuppgifter?

Ja, savitt ar ként.

Avseende de skriftligt styrande dokument och rutiner som finns, bedémer DSO att det finns
tillrdckligt mycket reglerat och tillrdckligt stod?

Ja.

Avseende de skriftligt styrande dokument och rutiner som finns, bedémer DSO att de dr
tillrdckligt implementerade och kdnda?

Delvis. Hir aterstar ett arbete for verksamheten att tydligare kommunicera géllande rutiner
och styrdokument och att férankra dessa 1 verksamheten for ett battre genomslag, inte minst
nir det kommer till incidenthanteringen.

Dataskyddsombudets jimforelse med foregaende ars resultat
Skiljer sig resultatet at fran foregdaende ar och hur i sa fall?

Situationen ar ungefdr densamma som foregdende ar.

Dataskyddsombudets bedomning samt rekommendationer

Verksamheten arbetar metodiskt och systematiskt med informationsklassningar. Det finns
dock ett behov av att se 6ver andra delar av verksamhetens sidkerhetsarbete. Sarskilt giller
detta incidenthanteringsprocessen och regelbunden uppfoljning av brister i verksamheten.

3. Konsekvensbedomning avseende dataskydd
Bakgrund och syfte

En konsekvensbeddmning avseende dataskydd krévs ndr personuppgiftsansvarig planerar att
inleda en personuppgiftsbehandling som innebér hog risk for de registrerade. Huruvida en
behandling innebér hog risk eller inte behdver personuppgiftsansvarig avgora genom att
genomfora en s.k. troskelanalys.

En konsekvensbeddmning ska vara genomford for samtliga behandlingar som innebéar hog
risk, vilket innebdr att personuppgiftsansvarig dven behdver kontrollera huruvida denne utfor
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befintliga behandlingar som innebér hog risk. Om hogriskbehandlingar utfos for vilka en
konsekvensbeddmning inte har gjorts, behdver personuppgiftsansvarig genomfora en sddan.

Genom att genomfora en konsekvensbedomning kan personuppgiftsansvarig identifiera risker
med en personuppgiftsbehandling, hantera riskerna genom étgérder och rutiner samt pavisa
ansvarsskyldighet. Genom konsekvensbedémningar kan risker identifieras och forebyggas.

Syftet med detta rapporteringsomréde &r att rapportera huruvida verksamheten har
andamalsenliga rutiner som mojliggdr att troskelanalyser och konsekvensbedomningar
genomfors, huruvida sddana genomfors nir det krdvs samt huruvida personuppgiftsansvarig
har genomfort konsekvensbedomningar for de behandlingar som kréver det.

Kontroller och iakttagelser gjord av dataskyddsombudet

Finns det dndamalsenliga rutiner for att vid nya/fordindrade personuppgiftsbehandlingar
genomfora troskelanalys?

Ja, troskelanalyser genomfors vid nya/fordndrade behandlingar. Dessutom genomfors en arlig
oversyn. Syftet med en troskelanalys dr att metodiskt och strukturerat fanga upp risker som pa
ett eller annat sdtt kan paverka den sammanlagda riskbedomningen utifran de réttsliga kraven
1 dataskyddsforordningen. Fordelen med att man i ett initialt skede beaktar dataskyddsrisker
ar dessutom att man pa ett béttre sétt kan finga upp it-sidkerhetsrisker som har betydelse for de
mer renodlade dataskyddsriskerna (kopplat till bland annat &ndamélsbegransning,
uppgiftsminimering och lagringsminimering). Positivt &r att verksamheten genomfor
troskelanalyser parallellt med informationsklassning och eventuella it-sékerhetsfragor for att
finga upp eventuella risker redan i det skedet.

Genomfors troskelanalyser vid nya/fordndrade personuppgiftsbehandlingar?

Ja, savitt ar ként.

Finns det en dndamalsenlig mall samt rutiner for genomforande av konsekvensbedémning
avseende dataskydd?

Delvis. Det saknas d&ndamalsenliga rutiner. Verksamheten anvdnder dock
Integritetsskyddsmyndighetens mall fo6r konsekvensbeddmningar.

Genomfors konsekvensbedomning avseende dataskydd i de fall det krdivs?

Svart att avgora. Verksamheten bor gora en dversyn av samtliga behandlingar for att kunna
utesluta att det forekommer hogriskbehandlingar diar konsekvensbeddmningar behover
genomforas.
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Har personuppgiftsansvarig identifierat samtliga personuppgiftsbehandlingar som krdver att
en konsekvensbedomning avseende dataskydd gérs samt genomfort detta?

Ja, savitt ar ként har dessa identifierats men konsekvensbeddmningar har inte genomforts full
ut. Svart att avgora. Det har gjorts en dversyn och verksamheten har paborjat arbetet med att
konsekvensbeddma behandlingarna i sammanlagt tre olika system och att darutdver
genomfora en konsekvensbeddmning for ytterligare ett system.

Dataskyddsombudets jimforelse med foregdende ars resultat
Skiljer sig resultatet at fran foregdende dr och hur i sd fall?

Situationen ar ungefdr densamma som foregdende ar.

Dataskyddsombudets bedomning samt rekommendationer

Det dterstar ett betydande arbete for verksamheten att se over aktuella behandlingar utifran
kraven pé sidkerhet och sdkerstdllande av de registrerades rattigheter i enlighet med
dataskyddsforordningen.

4. Den registrerades rittigheter
Bakgrund och syfte

Den registrerade har ett antal rittigheter enligt GDPR. Den registrerade kan bland annat
begira tillgdng (registerutdrag), rittelse eller radering. Den som &r personuppgiftsansvarig har
att tillmotesga en begdran enligt de krav som finns.

Syftet med detta rapporteringsomréde ar att kontrollera huruvida det finns &ndamélsenliga
mallar samt rutiner for besvarande av réttighetsbegéran, huruvida inkomna begiranden har
hanterats inom den tidsram som finns att forhalla sig till samt huruvida svaren till de
registrerade, baserat pa ett antal stickprov, uppfyller lagkraven.

Kontroller och iakttagelser gjord av dataskyddsombudet

Finns det dndamalsenliga mallar samt rutiner for besvarande av begdran fran den
registrerade?

Ja, savitt ar ként.

Hur mdnga begdranden (om registerutdrag, begrdinsning, radering etc.) har under dret
inkommit fran de registrerade?

En (1) begiran om registerutdrag.
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Hur mdnga av de inkomna begdrandena har besvarats av verksamheten inom en manad?

Samtliga [1].

Baserat pa ett antal stickprov genomférda av dataskyddsombudet, uppfyller svaren till de
registrerade lagkraven?

Ja, savitt kan bedomas.

Dataskyddsombudets jimforelse med foregidende ars resultat
Skiljer sig resultatet at fran foregdaende ar och hur i sa fall?

Nej, resultatet ligger pd samma niva som foregéende ar.

Dataskyddsombudets bedomning samt rekommendationer

Verksambheten har, sdvitt kan bedomas, &ndamélsenliga rutiner och arbetssétt for att hantera
olika typer av rittighetsbegéran frén registrerade.

5. Personuppgiftsincidenter
Bakgrund och syfte

Med begreppet personuppgiftsincident avses en sidkerhetsincident som leder till oavsiktlig
eller olaglig forstoring, forlust eller dndring eller till obehdrigt réjande av eller obehorig
atkomst till de personuppgifter som overforts, lagrats eller pa annat sétt behandlats.

Om en intrdffad personuppgiftsincident medfor en risk for fysiska personers réttigheter och
friheter ska den anmélas till Integritetsskyddsmyndigheten (IMY) inom 72 timmar frén
upptéickt. Om personuppgiftsincidenten sannolikt leder till hog risk for de registrerade méste
de informeras utan onddigt drdjsmal.

Om en personuppgiftsincident inte bedoms vara anmélningspliktig ska den dokumenteras.

Syftet med detta rapporteringsomrade &r att kontrollera huruvida det sékerstills att samtliga
medarbetare har den kunskap som krdavs om personuppgiftsincidenter, huruvida det finns
dndamaélsenliga rutiner for att hantera hindelser som kan utgéra personuppgiftsincidenter och
huruvida dessa rutiner f6l;s.

Kontroller och iakttagelser gjord av dataskyddsombudet

Hur sdkerstdlls det att samtliga medarbetare har den kunskap som behdvs for att veta hur
denne ska agera vid en personuppgiftsincident?
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I dagslédget oklart i vilken utstrackning verksamheten informerar anstéllda och sdkerstiller att
anstéllda har den kunskap som behdvs for att veta hur denne ska agera i hindelse av en
incident.

Finns det dndamalsenliga rutiner for att hantera hindelser som kan utgéra potentiella
personuppgiftsincidenter? Foljs dessa?

Ja, det finns rutiner.

Hur manga personuppgiftsincidenter har dokumenterats under dret?

15 incidenter.

Hur mdnga personuppgiftsincidenter har anmdilts till IMY under aret?

Fem incidenter.

Dataskyddsombudets jimforelse med foregidende ars resultat
Skiljer sig resultatet at fran foregdende dr och hur i sd fall?

Ja, antalet har Okat.

Dataskyddsombudets bedomning samt rekommendationer

Bedomningen é&r att det finns ett behov av att lyfta vikten av att anméla missténkta
personuppgiftsincidenter givet det ldga antalet rapporterade personuppgiftsincidenter. Det
laga antalet beror sannolikt pa dels en okunskap kring vad som faktiskt utgér en
personuppgiftsincident (i.e. en potentiell risk for den registrerades fri- och réttigheter enligt
GDPR), dels vad man ska gora rent praktiskt 1 hdndelse av en incident. En komplicerande
faktor &r att exempelvis en stold av en mobiltelefon dven sannolikt utgdr en
personuppgiftsincident vilket innebdr att incidenten ska rapporteras utifran flera olika
kategorier.

6. Overforing till tredje land
Bakgrund och syfte

For att sdkerstélla att den niva av skydd for personuppgifter som stélls i GDPR inte
undergravs far overforingar av personuppgifter till lander utanfér EU/EES (tredje land) endast
ske under sérskilda forutsittningar. Det innebér att sddan 6verforing maste stodjas pa antingen
ett beslut frin EU-kommissionen om att landet ifrdga uppritthéller en adekvat skyddsnivé, att
overforingen omfattas av en lamplig skyddsatgird eller 1 sérskilda undantagsfall. Vidare
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behdver dven kompletterade skyddsatgérder, utdver de lampliga skyddsétgérderna, vidtas i
vissa fall.!

Syftet med detta rapporteringsomride &r att rapportera huruvida personuppgiftsansvarig har
identifierat de tredjelandsdverforingar som utfors, huruvida personuppgiftsansvarig tillampar
overforingsverktyg pé de tredjelandsoverforingar som utférs och om nodvéndiga
beddomningar har gjorts avseende tredjelandsdverforingarna.

Kontroller och iakttagelser gjord av dataskyddsombudet
Har personuppgiftsansvarig identifierat de tredjelandsoverforingar som utfors?

Ja, savitt kan bedomas.

Tillimpar personuppgiftsansvarig ett overforingsverktyg pa de tredjelandsoverforingar som
utfors?

Verksamheten grundar sadan behandling pa EU-kommissionens adekvansbeslut for
overforingar av personuppgifter fran EU/EES till foretag med sdte i USA.

Har nodvindig bedomning, ~Transfer Impact Assessment” (TIA), gjorts avseende
tredjelandsoverforingarna?

Nej, verksamheten grundar aktuella behandlingar pa ovan nimnda adekvansbeslut.

Dataskyddsombudets jimforelse med foregidende ars resultat
Skiljer sig resultatet at fran foregdaende ar och hur i sa fall?

Ne;.

Dataskyddsombudets bedomning samt rekommendationer

Givet den tekniska utvecklingen och att allt fler leverantorer viljer att lagra data 1 molnet ser
vi att behovet av sdvil tydliga kravstéllningar som regelbunden uppf6ljning av leverantorers
val av tekniska l0sningar och nyttjande av underbitréden blir allt mer pdtagligt.

! Europeiska dataskyddsstyrelsens (EDPB) Rekommendationer 01/2020 om &tgérder som komplement till dverforingsverktyg for att
sakerstilla dverenstimmelsen med EU-nivan for skydd av personuppgifter, Version 2.0, Antagna den 18 juni 2021.
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Bilaga 2 - Rekommendationer och omvarldsbevakning

Dataskyddsombudets rekommendationer baserat pa iakttagelserna ovan

Dataskyddsombudets rekommendationer

1. Verksamheten arbetar metodiskt och systematiskt med informationsklassningar. Det
finns dock ett behov av att se dver andra delar av verksamhetens sékerhetsarbete.
Sarskilt giller detta incidenthanteringsprocessen och regelbunden uppfoljning av
brister 1 verksamheten.

2. Bedomningen &r att det finns ett behov av att lyfta vikten av att anmila missténkta
personuppgiftsincidenter, tex 1 APT sammanhang.

3. Givet den tekniska utvecklingen och att allt fler leverantdrer véljer att lagra data i
molnet ser vi att behovet av savél tydliga kravstéllningar som regelbunden
uppfoljning av leverantorers val av tekniska losningar och nyttjande av
underbitrdden blir allt mer patagligt

Omvirldsbevakning
Resultatet av dataskyddsombudets omvirldsbevakning

EU-kommissionens adekvansbeslut gillande tredjelandsoverforingar av personuppgifter
mellan EU/EES och USA 6verprovades efter att en fransk parlamentariker patalat vad han
ansdg var fundamentala brister 1 skyddet for de registrerade och som inte i tillracklig
utstrackning hade beaktats vid beslutet. EU-domstolen meddelade dock sommaren 2025 att
beslutet skulle sté fast. I och med detta har kommunen kunnat fortsdtta med vissa
behandlingar som innebdr dverféring av personuppgifter till USA.
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