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1 Bakgrund

Dataskyddsforordningen trddde i kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlidggande rittigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje nimnd och bolagsstyrelse 1 Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud
(’DSO”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hdgsta
forvaltningsniva.

Denna érsrapport ér siledes ett medel for nimnd och styrelse att ta
emot de rad och rekommendationer som DSO:n ér skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att i insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
ndmnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for ansvarig naimnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlaggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att nimnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten 4r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten ir dven ett medel for
ndmnds/bolagsstyrelsens uppfdljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

Stadsarkivet har flera viktiga delar pa plats nar det kommer till
dataskyddsarbetet. Det finns en omfattande registerforteckning och
det finns vissa mallar och stdddokumentation tillgdnglig. Det saknas
dock tydliga rutiner for hur arbetet med dataskydd ska ske 1 den
l6pande verksamheten. Det leder till brister i det systematiska
dataskyddsarbetet. Det finns dven en del organisatoriska brister dar
en del av det ansvar géllande dataskyddsarbete som egentligen
aligger informationsdgarna istillet hamnar hos DSO, vilket ofta ar
olampligt med tanke pa att DSO:n framst ska ha en granskande roll.

DSO bedomer dock att Stadsarkivet har battre forutséttningar nu én
tidigare att omhinderta de brister som finns pa omradet.

En storre personuppgiftsincident drabbade Stockholms stad under
2025 vilket ger anledning till att Stadsarkivet bor géra en dversyn
over hur personuppgifter tillhrande anstéllda inom forvaltningen
behandlas av dvriga verksambheter i staden och om nodvéndiga
atgirder har vidtagits inom ramen for detta.
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner over sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om arligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska dtgéarder for
personuppgiftsbehandlingar, konsekvensbedomningar, individens
rattigheter och personuppgiftsincidenter.

Nedan redogdrs for namndens eller bolagets status och DSO:ns
slutsatser samt rekommendationer gillande de obligatoriska
rapporteringsomradena efter DSO:ns genomférda uppf6ljning och
granskning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som &r 148
registrerade?

Har nédvindiga uppdateringar Delvis
gjorts?

Bedoms registerforteckningen vara Nej
fullstdndig?

Har verksamheten lampliga rutiner Nej
for registerforing?

3.1.2 Syfte

I enlighet med dataskyddsforordningens artikel 30 ska stadens alla
forvaltningar och bolag inventera alla personuppgifter som behandlas 1
verksamheten, bdde i rollen som personuppgiftsansvarig och
personuppgiftsbitride, och dokumentera dem i en sa kallad
registerforteckning.

Nir registerforteckningen ar uppréttad skapar den en intern synlighet
och forstaelse for vilka personuppgifter som behandlas samt hur de
hanteras. Registerforteckningen &r déarfor dataskyddsarbetets centrala
utgangspunkt och bas samt sikerstéller att verksamheten beaktar att det
ska finnas en laglig grund for all personuppgiftsbehandling. Det &r
dérfor viktigt att PUA far information om hur komplett verksamhetens
forteckning dr. Om dokumenteringskravet uppfylls kan verksamheten
arbeta effektivt, systematiskt och riskbaserat och samtidigt virna
individens integritet, sérskilt nér kénsliga och sérskilt skyddsvarda
personuppgifter behandlas av verksamheten.

Att ha en registerforteckning pa plats leder till att verksamheten kan
arbeta mer resurs- och kostnadseffektivt med sitt systematiska och
riskbaserade dataskyddsarbete. Man kan styra insatserna dér de gor
storst nytta.

Syftet med detta rapporteringsomrade dr séledes att rapportera till PUA
hur vél verksamhetens har lyckats inventera sina personuppgifter och
de personuppgifter som behandlas for annans rakning och uppritta en
registerforteckning.
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3.1.3 Resultat

DSO kontrollerar hur manga behandlingar som registrerats

[Text]

DSO kontrollerar om nédvéndiga uppdateringar gjorts

Uppdateringar gors delvis, men dr personberoende. Tydliga rutiner
for uppfoljning saknas

DSO bedbémer hur fullsténdig registerférteckningen ar

Registerforteckningen dr omfattande men da den inte uppdateras
regelbundet dr den inte fullstandig. Vissa behandlingar saknas helt och
vissa behandlingar saknar en angiven informationségare.

DSO bedémer om verksamheten har lampliga rutiner fér
registerféring

Det saknas tydliga rutiner for hur, nédr och av vem
registerforteckningen ska uppdateras.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

X

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Da det saknas tydliga rutiner for nir, hur och av vem
personuppgiftsregistret ska uppdateras skiljer det sig 4t mellan
Stadsarkivets olika verksamhetsgrenar hur ofta nya behandlingar
laggs till 1 forteckningen och nér tidigare behandlingar uppdateras.
Den befintliga forteckningen ar dock omfattande och det &r DSO:s
uppfattning att de flesta behandlingar finns med i foreteckningen.
Om rutiner for uppdatering inte tas fram riskerar
registerfortekningen att bli daterad och ofullsténdig, vilket innebar
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att den inte lever upp till kraven som stélls 1
dataskyddsforordningen.

3.1.5 DSO ger rad och rekommendationer till PUA

For att sdkerstélla att registerforteckningen uppdateras regelbundet
behover det faststdllas vem som har det 6vergripande ansvaret att
samordna arbetet med registerforteckningen och ta fram lampliga
rutiner 1 samrad med exempelvis DSO och dmbetsarkivarie. DSO
rekommenderar att detta samordningsansvar ska tilldelas
Stadsarkivets dokumentcontroller.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Delvis
dokumentation pa plats?

Haller innehéllet i de existerande Delvis
dokumenten ldmplig kvalitet?

Ar dokumenten pedagogiska och ger  Delvis
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Nej
Finns &dgare till dokumenten Nej
utpekade, sé att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

Omradet syftar till att PUA genom styrdokument ska kunna visa att
den bedriver ett systematiskt dataskyddsarbete och att den styr sina
medarbetares hantering av personuppgifter. Genom styrdokument
kommunicerar PUA till medarbetare i sin verksamhet om vad som
géller och vad som forvéntas av medarbetarna, nir de hanterar
personuppgifter. Att styrdokument finns nedtecknade, beslutade och
kommunicerade medfor att medarbetaren far dataskyddsinformation
och kan behéilla kunskapen 6ver tid och tillimpa den pa ett
konsekvent sitt. En rod trad 1 Dataskyddsforordningen ar att viktiga
arbetssitt och rutiner ska vara dokumenterade. Detta foljer bland
annat av kravet pd att den personuppgiftsansvarige maste kunna
visa att dataskyddsférordningens principer for behandling av
personuppgifter efterlevs (artikel 5).

Rapporteringen av omrédet ar tvadelad: dels ska DSO bedéma om
verksamheten har de styrdokument antagna och pa plats, dels ska
rapporteringen visa om dokumentationen innehdllsmassigt héller en
lamplig kvalitet, i vilket ingér bl.a. att dokumentationen ska vara
uppdaterad och aktuell.



11 (28)

3.2.3 Resultat
Finns lamplig styrande dokumentation pé plats?

Stadsarkivet har de flesta av de styrande dokument som
dataskyddsforordningen foreskriver och som Stadsledningskontoret
(SLK) uppmanar till pa plats. I en del fall finns centrala dokument
och mallar framtagna av SLK, dessa har 1 viss mén anpassats till
Stadsarkivets verksamhet. De styrdokument och mallar som finns ar
samlade och tillgdngliga for Stadsarkivets medarbetare i en
gemensam katalog.

En lokal anvisning for informationssdkerhet saknas. En sddan lokal
anvisning redogodra for hur stadens 6vergripande ledningssystem for
informationssidkerhet omhéndertas i den egna verksamheten. I detta
ingdr dven att beskriva ansvarsfordelningen for dataskyddsarbetet
inom forvaltningen, s vél det operativa som det granskande och
stodjande.

DSO beddémer om innehéllet i existerande dokument haller
l&dmplig kvalitet

Merparten av existerande dokumentation behdver ses éver och

troligen uppdateras for att anpassas till Stadsarkivets nuvarande
organisation.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

Brister identifierade som bor atgédrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Dokumentation finns men den &r inte alltid uppdaterad och
anpassad till Stadsarkivets nuvarande organisation. Det finns ocksé
vissa fragetecken kring hur kinnedomen kring dessa styrdokument
ar 1 organisationen. En lokal anvisning for informationssdkerhet
saknas och i och med det 4ven en dokumenterad ansvarsfordelning
avseende dataskyddsarbetet. Det innebir att det finns en otydlighet
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kring var ansvaret for det operativa dataskyddsarbetet ligger vilket
riskerar att leda till att nodvéandiga atgérder uteblir. Viss ny
styrdokumentation har dock tillkommit avseende enheten IT och
Digitalisering vilket &r positivt.

3.2.5 DSO ger rad och rekommendationer till PUA

Befintlig dokumentation behover ses dver och vid behov
uppdateras. En faststélld ansvarsfordelning avseende
dataskyddsarbetet bor tas fram, forslagsvis till att borja med som en
del av den lokala anvisningen for informationsséikerhet.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur ménga av 6
personuppgiftsbehandlingarna som

finns 1 verksamheten har
informationsklassats?

Ar klassade Ja
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
ratt slags skydd sé ska verksamheten informationsklassa sin
information. Stadens riktlinjer for informationssikerhet foreskriver
att alla stadens informationstillgangar ska vara klassade med stod av
SKR:s verktyg KLASSA. Utan informationsklassningen har
verksamheten inte forutsittningar att vilja rétt atgirder for att
skydda sin information. Det dr dirfor av stor betydelse for
dataskyddsarbetet att PUA ges en uppdaterad bild varje ar av
huruvida informationsklassning dr genomford for personuppgifter
som verksamheten hanterar.

Ansvaret for att informationsklassning genomfors ligger pa den del
av verksamheten som dr informationsdgare. En forsta kontrollpunkt
madste darfor vara om en informationségare eller en
informationségarrepresentant med ansvar for klassning ér
identifierad 1 verksamheten. Om en ansvarig for klassningen inte
har pekats ut och kénner till sitt ansvar for klassning, minskar
sannolikheten avsevért att en klassning faktisk initieras.

Notera att enbart sddan informationsklassning som avser behandling
av, eller system som omfattar, personuppgifter ir av intresse for
DSO:s arsrapportering.

Eftersom informationsklassning &r ett arbete som gors inom ramen
for informationssédkerhetsarbetet, bor DSO samrada och planera
uppfoljningen tillsammans med informationssdkerhetssamordnare.
Enligt stadens metodik klassas personuppgifter och dvrig
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information i samma workshop, och slutsatserna kring klassningen
dokumenteras 1 samma protokoll.

3.3.3 Resultat

Arbetet med att informationsklassa Stadsarkivets
informationstillgdngar gir framét. Under aret har bland annat
Stadsarkivets egen information i eDok informationsklassats. Det
kvarstér ett arbete med att informationsklassa alla
informationstillgangar som innehaller personuppgifter men DSO:s
beddmning &r att forutséttningarna for att Stadsarkivet ska
genomfora nddvindiga informationsklassningar dr bdttre 4n
tidigare.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor atgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.3.5 DSO ger rad och reckommendationer till PUA

DSO rekommenderar att informationstillgdngar innehdllandes
personuppgifter prioriteras i arbetet med informationsklassningar.
Ovriga rekommendationer angéende informationsklassningar ges av
informationssdkerhetssamordnare 1 Ledningens genomgang av
informationssdkerhet.
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3.4 Konsekvensbedémningar

3.4.1 Sammanfattning

Har man identifierat alla Nej
behandlingar som det borde goras
konsekvensbedomningar av?

Har alla potentiella Nej
hogriskbehandlingar
konsekvensbedomts?

Ar de genomforda bedomningarna Ja
aktuella?

3.4.2 Syfte

Konsekvensbedomningen hjilper organisationen att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas i
verksamheten. En konsekvensbeddmning har till syfte att identifiera
och dokumentera risker kopplade till en viss behandling, samt att
beddma sannolikheten och konsekvensen om riskscenariot skulle
intréffa. Baserat pd beddmningen kan eller ska riskférebyggande
atgarder vidtas.

Konsekvensbeddmningen anses liksom registerforteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pa konsekvensbedomning ar dessutom ett
uttryckligt krav enligt dataskyddsforordningen. och ska utforas for
alla behandlingar som “sannolikt leder till en hog risk for fysiska
personers réttigheter och friheter” (artikel 35.1). Notera att IMY pa
sin webbplats har publicerat en fortydligande forteckning 6ver nir
personuppgiftsbehandlingar kréver en konsekvensbeddmning. Det
ar viktigt att PUA genom arsrapporten far en uppdaterad bild av hur
fullstdndig verksamhetens situation dr 1 friga om
konsekvensbeddmningar avseende dataskydd.
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3.4.3 Resultat

Har man identifierat alla behandlingar som det borde géras
konsekvensbeddémningar av?

Nej, ingen fullstindig genomgang av vilka behandlingar som
behdver konsekvensbedommas har gjorts. En inventering av vilka
av Stadsarkivets register och databaser som innehaller
personuppgifter har dock péborjats.

Har konsekvensbeddmning gjorts for alla potentiella
hégriskbehandlingar av personuppgifter?

Konsekvensbeddmning har under 2025 gjorts for den behandling
som enligt beddmning sannolikt kunnat leda till en hog risk for
fysiska personers réttigheter och friheter. Behandling ér ett led 1
Stadsarkivets arbete med att tillgdngliggora skolbetyg via en
webtjanst.

Det kan dock finnas fler hogriskbehandlingar dér
konsekvensbeddmning ej genomforts, 1 och med att ingen
fullstdndig genomgéng av vilka behandlingar som bor
konsekvensbeddmmas har gjorts.

Ar de genomférda konsekvensbedémningarna aktuella?

Ja, men sannolikt bor fler bedomningar genomforas.

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Avsaknaden av konsekvensbedomningar och riskanalyser dr en
allvarlig brist 1 Stadsarkivets dataskyddsarbete. D
konsekvensbedomningar ér ett krav for vissa
personuppgiftsbehandlingar och dven i dvrigt dr ett bra verktyg for
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att identifiera vilka risker en viss personuppgiftsbehandling kan
medfora for de registrerade dr det av hogsta vikt att en ordentlig
oversyn gors pa detta omréde.

3.4.5 DSO ger rad och rekommendationer till PUA

Bristerna avseende konsekvensbeddmningar kvarstér i stort fran
tidigare ar. En viss forbéttring har skett d& konsekvensbeddmning
avseende en hogriskbehandling har gjorts i enlighet med
dataskyddsforordningens regler. Det saknas dock fortfarande
tydliga rutiner for nér och hur konsekvensbedémningar ska
genomforas. DSO rekommenderar att resurser avsitts for att géra en
genomlysning av Stadsarkivets personuppgiftsbehandlingar {or att i
forsta hand identifiera potentiella hogriskbehandlingar dér
konsekvensbeddmning ska genomforas enligt
dataskyddsforordningen.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur ménga begéran (om 3
registerutdrag, begransning, radering
etc.) har inkommit frén registrerade
personer?

Hur manga av dessa begéran har Samtliga
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har enligt dataskyddsférordningen ett antal
rittigheter som pa olika sétt ska garantera att den registrerade
personen har insyn i hur dennes personuppgifter hanteras samt har
en viss kontroll over personuppgiftsbehandlingen. Det dr ett krav
enligt forordningen att personuppgiftsansvarig tillgodoser
rittigheterna i fraga.

Rittigheterna medfor en ritt att stdlla krav pa att verksamheten
vidtar vissa atgirder, som exempelvis att lamna ut ett si kallat
registerutdrag eller begéra réttning av vissa uppgifter.
Verksamheten har enligt dataskyddsforordningen en skyldighet att
vidta dtgdrder inom trettio dagar efter att ha mottagit begéran.

3.5.3 Resultat

Har verksamheten férutséttningar att hantera registrerades
réttigheter inom féreskriven tidsfrist?

DSO bedomer att verksamheten har mycket goda forutséttningar att
hantera registrerades rittigheter i tid. I regel géller de begéran om
rittelse, radering etc. som Stadsarkivet fir in dndring av
personuppgifter i arkivhandlingar. Nér det géller personuppgifter i
arkiverade handlingar hos en arkivmyndighet finns det undantag
frdn dessa réttigheter 1 arkivforordningen (1991:446) vilket innebar
att Stadsarkivet inte har ndgon skyldighet att exempelvis ritta



19 (28)

personuppgifter i arkivhandlingarna. Begéran ska dndé besvaras
inom de stadgade 30 dagar, vilket Stadsarkivet har goda rutiner for.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.5.5 DSO ger rad och rekommendationer till PUA

De begiran som inkommit fran registrerade personer har behandlats
snabbt och korrekt av Stadsarkivet. Den enda synpunkt DSO har ar
att, vilket sammanfaller med det som ndmnts ovan i avsnitt 3.2, den
dokumentation som finns gillande de registrerades rattigheter kan
behova ses dver. Detta som ett led 1 att {3 till tydligare och mindre
personberoende rutiner.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks Av medarbetare som rapporterar
personuppgiftsincidenter? till DSO.

Hur manga personuppgiftsincidenter 1
har dokumenterats?

Hur méanga av dessa har ansetts 1
behova rapporteras (till IMY resp.
till berérda personer) och inte?

Hur manga av incidenterna har Samtliga
rapporterats 1 tid till
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen (artikel 4.12) en sékerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller dndring eller
till obehorigt rojande av eller obehorig dtkomst till de
personuppgifter som dverforts, lagrats eller pa annat sétt
behandlats.”

I en verksamhet kan forekomma ménga andra typer av incidenter,
som inte involverar personuppgifter. Det ar viktigt att halla den
saken i atanke, sd att drsrapporteringen inte omfattar annat @n just
personuppgiftsincidenter. Vidare ér det en grundforutsittning for
hanteringen av personuppgifter att incidenter 6ver huvud taget
upptécks, samt att verksamheten forstar att hantera incidenter som
ror personuppgifter pa det sérskilda sitt som
dataskyddsforordningen kraver.

Hantering av personuppgiftsincidenter dr en viktig och obligatorisk
komponent bland dataskyddsforordningens olika verktyg for att
astadkomma en sund personuppgiftshantering. Incidenthanteringen
bestér av tv huvudsakliga moment — dokumentering respektive
rapportering. Stadens mall for DSO:s arsrapport dr avsedd att
fokusera pé rapporteringen.
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3.6.3 Resultat

Hur vél férmar verksamheten att rapportera
personuppgiftsincidenter i tid till
Integritetsskyddsmyndigheten?

For de incidenter som uppticks och dokumenteras gors en
beddmning av om rapportering till IMY behdver ske och eventuell

rapportering gors inom de foreskrivna 72 timmarna.

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

De incidenter som rapporteras behandlas inom foreskriven tid.
Dock ir det vildigt fa incidenter som rapporteras. Det ar darfor
troligt att incidenter som av medarbetare uppfattas som mindre
allvarliga inte rapporteras.

3.6.5 DSO ger rad och rekommendationer till PUA

Utbildning av medarbetare och kommunikation kring vikten av att
rapportera alla personuppgiftsincidenter oavsett hur allvarliga de
tycks vara behdvs.

Den incident som anméilts till IMY var den stadsdvergripande
incidenten som skedde 1 foretaget Miljodatas system. Denna
incident foranleder ett behov av att utreda hur
personuppgiftsansvaret dr reglerat mellan stadens namnder. DSO
rekommenderar att detta f6ljs upp. Se mer under avsnitt 7 *Ovrigt
att rapportera”.
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4 Genomforda granskningar
under aret

4.1 Sammanfattning
Genomforda granskningar:
e Personuppgiftsbitradesavtal

4.2 Syfte

DSO ska i sitt arbete gora aterkommande granskningar av hur vil
GDPR efterlevs i verksamheten. Resultaten av granskningarna
ligger sedan till grund for vilka beslut verksamheten fattar 1 fraga
om dataskyddsatgédrder. For PUA ér det déarfor av stor betydelse att
fa rapportering om vilka granskningar som gjorts under det gangna
aret och resultatet av granskningarna.

4.3 Genomforda granskningar och deras
resultat

Personuppgiftsbitradesavtal

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

En granskning av Stadsarkivets personuppgiftsbitradesavtal visar att
det finns vissa brister bade vad géller kvaliteten och forekomsten
avseende personuppgiftsbitridesavtal.

4.4 DSO ger rad och rekommendationer till
PUA

En 0versyn bor goras dels av Stadsarkivets befintliga
personuppgiftsbitrddesavtal men ocksé en inventering av var det i
nuldget saknas avtal. Bdde vad géller de fall ddr Kulturndmnden
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genom Stadsarkivet dr personuppgiftsansvarig och dér den ér
personuppgiftsbitrdde. En uppdatering pagér av de
personuppgiftsbitrddesavtal som Stadsarkivet tecknar med andra
bolag och ndmnder inom staden 1 samband med de arkivtjénster
Stadsarkivet erbjuder.

Motsvarande dversyn bor goras avseende behovet av
personuppgiftsbitridesavtal mellan Stadsarkivet och stadens
verksamheter ndr det géller forvaltningen av det stadsgemensamma
drendehanteringssystemet eDok. En sddan 6versyn ar dock
beroende av hur staden centralt ser pa de behandlingar som sker 1
stadens gemensamma centrala system.

Stadsarkivets samverkan med Riksarkivet och anvindandet av
arkivredovisningssystemet Arkis behdver ocksa utredas avseende
personuppgiftsansvaret.
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5 Risker inom dataskydd

5.1 Sammanfattning

Den storsta risken inom dataskydd for Stadsarkivet dr att
avsaknaden av tydliga rutiner och en otydlig ansvarsférdelning gor
att dataskyddsarbetet riskerar att bli eftersatt inom vissa omraden.
Den storsta utmaningen 1 Stadsarkivets dataskyddsarbete ar att fa
dessa rutiner pd plats och att gora dataskyddsfrdgorna till en
integrerad del av den ordinarie verksamheten. For att komma till
ritta med detta behdver en tydlig organisation for dataskydds- och
informationssédkerhetsarbetet finnas pa plats. DSO:s roll behdver
renodlas till en granskande och rddgivande funktion sa det faktiska
dataskyddsarbetet kan pagé integrerat i verksamheterna.

Forutséttningarna for att {4 till en fungerande
dataskyddsorganisation dr béttre dn tidigare pd Stadsarkivet. Dels pé
grund av att omorganisationen lett till en tydligare
ansvarsfordelning avseende Stadsarkivets IT och dels da en
dokumentcontroller med ansvar for att ta fram rutiner for
Stadsarkivets informationshantering har anstéllts.

5.2 Syfte

Verksamheten har ansvar fOr att gora vissa typer av riskanalyser, s&
som konsekvensbeddmningar och informationsklassningar, men
dessa ger inte en heltidckande bild av personuppgiftsriskerna 1
verksamheten. DSO behdver som underlag for sin egen planering
och sitt 16pande arbete ha kontinuerlig 6verblick 6ver dessa risker, 1
verksamhetens samtliga personuppgiftsbehandlingar. Exempelvis
krdvs en sddan overblick for att kunna vélja ut vilka omrdden som
bor granskas under det kommande aret eller for att avgora vilka rad
som DSO behover 1dmna till verksamheten om dataskyddsatgarder
som behdver vidtas.

5.3 Resultatet av riskkartlaggningen

Risken med att Stadsarkivets dataskyddsarbete dr personberoende
och inte en integrerad del av den 16pande verksamheten med tydliga
rutiner dr kvarstdende frén tidigare ar. DSO 4r medveten om att det
for en mindre organisation finns svarigheter med att avsitta
nddvindiga resurser for att prioritera dataskyddsarbetet. Men
beddmningen &r att det finns béttre forutsattningar nu én tidigare for
att genomfora vissa insatser for att forbéttra det 16pande
dataskyddsarbetet.
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Stadsarkivets omorganisation har lett till att ansvaret for
Stadsarkivets IT-system har samlats 1 en enhet dér erfarenhet finns
sedan tidigare avseende informationssidkerhets- och
dataskyddsarbete som ett led 1 forvaltningen av eDok. De rutiner
och lathundar som finns pa plats for enheten IT och digitalisering
kan anvindas for att ta fram rutiner som ar dvergripande for hela
Stadsarkivet.

En dokumentcontroller med ansvar for att ta fram rutiner avseende
Stadsarkivets informationshantering har anstéllts. Denna nya
funktion ger ocksé forutsittningar for att ta fram och implementera
rutiner avseende dataskyddsarbetet.

5.4 DSO ger rad och rekommendationer till
PUA

DSO rekommenderar att de forbattrade forutsittningarna for att
utveckla dataskyddsarbetet tas tillvara pa under 2026 sa att rutiner
och riktlinjer kommer pa plats och blir kdnda i organisationen.
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6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning
Relevanta granskningsomraden inom verksamheten:
e Stadsarkivets publicerade information
e Stadsarkivets sociala medier och andra externa
kommunikationskanaler
Samt uppfoljning av personuppgiftsbitridesavtal.

6.2 Syfte

Det granskande arbetet en av dataskyddsombudets viktigaste
uppgifter. Eftersom dataskyddsombudet ofta har begriansat med tid,
behdver granskningsplanen for det nya aret utformas med
eftertanke. Som en tumregel bor tva-tre granskningar ses som en
rimlig granskningsinsats under ett verksamhetsar.
Granskningsomradena bor lampligen véljas utifran ett riskbaserat
synsatt, det vill sdga att fokus bor ligga pd omraden dar
verksamhetens mest relevanta risker har identifierats i riskanalysen
och i de Ovriga rapporteringspunkter i arsrapporten som visar pa
brister. Darigenom astadkoms en rdd trad 1 dataskyddsarbetet fran
ett verksamhetsér till ndsta samtidigt som de stdrsta riskerna
elimineras eller atminstone sinks till en mer acceptabel niva.

6.3 Planerade granskningar
Stadsarkivets publicerade information

En granskning av den information som Stadsarkivet har publicerat i
externa kanaler och huruvida den innehaller personuppgifter och om
nddvindiga atgarder i sddana fall har vidtagits. I och med att
informationen gjorts tillgdnglig for allménheten &r det av sérskild
vikt att personuppgiftsbehandlingen det kan innebéra sker i enlighet
med dataskyddsforordningens regler.

Stadsarkivets sociala medier och externa
kommunikationskanaler

Likt Stadsarkivets publicerade information vinder sig Stadsarkivets
anviandande av sociala medier och andra externa
kommunikationskanaler till allmdnheten. Det finns ockséd anledning
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att granska de eventuella tredjelandsdverforingar som kan ske i
samband med detta.
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7 Ovrigt att rapportera

Under 2025 drabbades staden av en stdrre personuppgiftsincident
dar uppgifter om anstéllda rojdes. Incidenten skedde i form av ett
antagonistiskt angrepp, en sé kallad ransomware-attack, mot
leverantéren Miljodatas IT-miljoer. Uppgifter om stadens anstillda
fanns i en version av arbetsmiljosystemet Stella som dnnu inte tagits
1 drift. Personuppgifterna hade 6verldmnats till Miljodata fran
enheten for hr-system vid Stadsledningskontoret.

Incidenten vécker fragor kring hur Stockholms stad ser pa
personuppgiftsansvaret niar personuppgifter avseende anstéllda vid
en forvaltning behandlas av en annan nimnd, exempelvis nér det
giller stadsgemensamma centrala system.

I det aktuella fallet uppmanades alla forvaltningar att gora en egen
incidenthantering trots att incidenten 1 realiteten varit skett med 1 en
personuppgiftsbehandling som Stadsledningskontoret ansvarat for
och att personuppgiftsbitradesinstruktion mellan
Stadsledningskontoret och dvriga ndimnder saknats avseende denna
behandling.

En central 6versyn av personuppgiftsansvaret for dessa typer av
behandlingar ska goras av Stadsledningskontoret.

DSO rekommenderar att denna dversyn foljs upp och att
Stadsarkivet ser dver vilka personuppgifter for anstillda som
behandlas av andra aktdrer inom staden. Oversynen kan ocksa fa
paverkan for vilka krav som stélls pa Stadsarkivets behandling av
andra verksamheter i stadens personuppgifter inom forvaltningen av
det stadsgemensamma systemet eDok.
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