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Stockholms stads sakerhetsprogram 2020-2023,

Svar pa remiss fran kommunstyrelsen, KS 2019/1543

Forslag till beslut
Remissen besvaras med forvaltningens tjdnsteutlatande.

Sammanfattning
I samband med budget 2019 gavs kommunstyrelsen 1 uppdrag att

revidera Stockholms stads trygghets- och sdkerhetsprogram 2018-
2021.

Sdkerhetsprogrammet slér fast mal for stadens sékerhetsarbete for
aren 2020-2023 och anger fem fokusomraden; 1, krisberedskap, 2,
civilt forsvar, 3, sikerhetsskydd och informationssékerhet, 4,
forebygga olyckor samt 5, hot och vald mot anstéllda.

Den tydligaste fordndringen ar att det brottsforebyggande arbetet
brutits ut for att samlas tillsammans med andra trygghetsrelaterade
fragor 1 det sérskilda trygghetsprogram som dr under framtagande.

Forvaltningen &r positiv till den omarbetning av
sakerhetsprogrammet som genomforts med hénsyn till att
sdkerhetsfrdgorna alltmer omgéardas av 6kade krav som gor det
nddvindigt med sdrskilt styrning av arbetet. Jaimfort med tidigare
program ar programmet mer renodlat och lagger mindre vikt vid
administrativ detaljstyrning. Forvaltningen anser att programmet
med fordel kan tydliggoras avseende forslag pa aktiviteter samt
kompletteras med tillimpningsanvisningar for att ge stod till hur det
systematiska sidkerhetsarbetet ska bedrivas och foljas upp.

Bakgrund

I samband med budget 2019 gavs kommunstyrelsen 1 uppdrag att
revidera Stockholms stads trygghets- och sidkerhetsprogram 2018-
2021. Utgéngspunkten vid revideringen har varit att tydliggora
stadens hoga ambition for sikerhetsfradgorna samt att anpassa
verksamheten till nya omvarldsforutsattningar, lagstiftning och
andra riktlinjer som finns pa omradet.
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I enlighet med dverenskommelsen om kommunernas

krisberedskap som slutits mellan Myndigheten for samhéllsskydd
och beredskap (MSB) och Sveriges kommuner och landsting (SKL)
for aren 2019-2022 ska alla kommuner ha ett styrdokument for
arbetet med krisberedskap som ska antas inom det forsta aret av
mandatperioden. Aven det handlingsprogram for det
olycksforebyggande arbetet som kommuner ska ha enligt lagen om
skydd mot olyckor ska stracka sig 6ver en mandatperiod. Det
betyder att styrdokumentet ska gélla som langst till och med den 31
december 2023.

Utdver lagstiftning och andra relevanta riktlinjer har det reviderade
sakerhetsprogrammet sin bakgrund i ett fordnderligt omvéarldslage
parallellt med en stdndig teknisk utveckling, vilket har stéllt
sakerhetsfrdgorna i starkt fokus.

Inom Stockholms geografiska omrade finns dven risker och
sarbarheter som ar typiska for storstaden, dar de som ar kopplade
till befolkningsmangd och befolkningstithet, infrastruktur, sociala
skillnader, folksamlingar och evenemang é&r sérskilt framtrddande.
Klimatfrdgorna utgor ett sérskilt hot med stor paverkan pa
samhdllets funktionalitet.

Arendets beredning

Arendet har beretts inom stadsdelsdirektdrens stab i samrad med
HR-avdelningen. Arendet ir behandlat i pensionérsradet 2019-12-
16, 1 radet for funktionshinderfragor 2019-12-12 samt i
forvaltningsgruppen 2019-12-11.

Arendet

Forslag till nytt sékerhetsprogram utgor en revidering av For ett
tryggare och sdkrare Stockholm — Stockholms

stads trygghets- och sdkerhetsprogram 2018-2021.

Det 6vergripande malet med stadens samlade sidkerhetsarbete gér i
linje med kommunfullmaktiges mal om att staden dr en trygg, sdker
och vilskott stad att bo och vistas 1. Programmet handlar om stadens
formaga att forutse, forebygga och motsta oonskade handelser
genom hela hotskalan ska vara stark och nér en oonskad héndelse
anda intraffar ska staden vidta ritt atgarder for att minimera dess
konsekvenser och sdkerstdlla en snar dtergang till ordinarie
verksamhet.
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Oavsett vad storningarna i samhillet beror pa behdver staden ha
motstandskraft och robusthet mot de mest framtriddande riskerna.
En tydlig ansvarsférdelning mellan central och lokal niva och
mellan olika funktioner i verksamheten &r ocksé en forutséttning for
ett effektivt sdkerhetsarbete. Ansvars-, likhets- och niringsprincipen
giller fortfarande.

I sidkerhetsprogrammet gors en uppdelning av arbetet i fem
sammanldnkade fokusomraden;

1) krisberedskap,

2) civilt forsvar,

3) sdkerhetsskydd & informationssékerhet,

4) forebygga olyckor samt

5) otillaten paverkan samt hot och vald mot anstillda.

Krisberedskap

Sdkerhetsprogrammet foreslas utova dvergripande styrning av
stadens ataganden inom ramen for Lag (2006:544) om kommuners
och landstings atgérder infor och vid extraordinira hindelser i
fredstid och hojd beredskap, samt utgora det styrdokument for
arbetet med krisberedskapen som alla kommuner ska ha i enlighet
med MSB:s och SKL:s dverenskommelse om kommunernas
krisberedskap for aren 2019-2022.

Det 6vergripande mélet for fokusomradet dr att staden star emot
storningar och upprétthéller samhéllsviktig verksamhet dven vid
svéra pafrestningar. Odnskade hdndelser forebyggs och staden ér
vl forberedd att hantera och ldra av de hidndelser som dndé
intraffar. Hanteringen sker med bibehéllet eller starkt fortroende
fran allménheten.

Stadens krishantering utgar ifran tre nivaer: storning, allvarlig
héndelse och extraordinér hindelse. Programmet har dven
fortydligat eskaleringsnivaerna med nivaerna hojd beredskap och
krig.

Om regeringen beslutar om hojd beredskap ska staden forhalla sig
till beslutet pé det sétt som anges 1 beslutet. Om Sverige befinner
sig 1 krig géller per automatik hogsta beredskap och da tillimpas
sarskild lagstiftning.

Civilt forsvar
Civilt forsvar och militart forsvar utgor tillsammans Sveriges
totalforsvar och dr all den verksamhet som behovs for att forbereda
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Sverige for krig. Civilt forsvar dr en forlangning och forstiarkning av
samhdllets krisberedskap.

Stadens dvergripande mal for fokusomradet dr att stadens planering
for stiarkt civilforsvarsformaga haller hog takt och bidrar till
robusthet. Arbetet sker i samverkan med andra aktorer.

Néamnder och bolagsstyrelser ska utveckla de mest prioriterade
delarna av sin verksamhet s att de ska kunna fortsétta utan avbrott
dven om samhdllet utsdtts for mycket svara pafrestningar.

Att utveckla den generella kompetensen om totalforsvaret samt
utveckla och bredda stadens systematiska sidkerhetsskyddsarbete ér
sarskilt utpekade omrdden for planeringsarbetet.

Sakerhetsskydd och informationssakerhet

Malet for fokusomradet &r att staden bedriver ett systematiskt och
vil utvecklat sdkerhetsskyddsarbete som bland annat skyddar mot
terroristbrott. Vidare bedrivs ett systematiskt och riskbaserat
informationssédkerhetsarbete sa att stadens tillgdngar hanteras och
skyddas pa ett tillfredsstéllande sétt.

Berorda ndmnder och bolagsstyrelser ansvarar for att
sdkerhetsskyddslagstiftningen och stadens riktlinjer for
sakerhetsskyddsarbete f0ljs, att rutiner och arbetssitt utvecklas och
att samverkan sker sa att sdkerhetsskyddet &r likvéardigt oavsett var
verksamheten bedrivs.

Alla nimnder och bolagsstyrelser ska sdkerstélla ett andamalsenligt
och effektivt informationssédkerhetsarbete. Namnder och
bolagsstyrelser dr dgare av den information som hanteras inom den
egna verksamheten, och ansvarar for det sdtt som informationen
skyddas, hanteras och sprids. Ansvaret dr oberoende av om
informationen hanteras inom eller utanfor ett IT-system.

Forebygga olyckor

Stadens Overgripande mal ar att bidra till att minska antalet olyckor
med paverkan pa ménniska, miljo och egendom inom staden samt
till att stadens skattekostnader minskar. Staden begransar
konsekvenserna av de olyckor som &nd4 intréiffar.

Samtliga nimnder och bolagsstyrelser ska arbeta systematiskt med
att identifiera, analysera, virdera och agera proaktivt mot
olycksrisker som péverkar médnniskor, miljo eller egendom. For
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stadsdelsndmnderna avses egen verksamhet savél som samordning
av arbetet inom ndmndens geografiska omrade.

Programmet innehéller dven en overgripande samordning av det
olycksforebyggande arbetet. Det innebér att sdkerhetsprogrammet
och Storstockholms brandforsvars handlingsprogram tillsammans
utgor det handlingsprogram for olycksforebyggande arbete som
staden ska ha enligt Lag (2003:778) om skydd mot olyckor.

Forebygga otillaten paverkan samt hot och vald mot anstallda
Malet for fokusomradet dr att staden motverkar hot, trakasserier och
vald mot anstédllda. Stockholmarna kidnner fortroende for att stadens
fortroendevalda och anstillda foljer géllande regler och inte liter sig
otillborligt paverkas.

Det forebyggande arbetet sker inom ramen for det systematiska
arbetsmiljoarbetet. Ansvaret for detta arbete ligger pa ndmnder och
bolagsstyrelser 1 egenskap av arbetsgivare. Rutiner for att agera och
vidta nodvéndiga atgérder ska finnas. All form av hot och véld
riktad mot anstédllda ska polisanmaélas och rapporteras i stadens
incidentrapporteringssystem.

Staden har inget arbetsgivaransvar for fortroendevalda. Namnder
och bolagsstyrelser ska dock virna om de fortroendevaldas sikerhet
i samband med att de utdvar sitt kommunala uppdrag.

Systematiskt sakerhetsarbete

Sédkerhetsarbetet ska i sa stor utstrickning som mgjligt integreras i
stadens ordinarie styr- och ledningsmodell. Mal och aktiviteter ska
formuleras med utgéngspunkt i sdkerhetsprogrammet, stadens
budget och den verksamhetsspecifika risk- och sarbarhetsanalysen.

Uppf6ljning ska genomforas inom ramen for den ordinarie
uppfoljningen och nimnder och bolagsstyrelser ska bidra till goda
beslutsunderlag genom rapportering av hindelser, incidenter och
lagesbilder.

I det systematiska sdkerhetsarbetet ska risk- och sarbarhetsanalyser,
omvirldsbevakning, utvirdering, kommunikation samt samverkan
och geografiskt omrddesansvar genomsyra och vara integrerade
delar 1 arbetet.

Stadsdelsndmnderna har ett geografiskt omradesansvar inom sina
respektive nimndomraden. Med det geografiska omradesansvaret
foljer ett ansvar att samordna relevanta aktorer — exempelvis



kg

~~4 Stockholms
o stad

Y

Kungsholmens stadsdelsférvaltning
Stadsdelsdirektodrens stab

Box 49039

100 28 Stockholm

Vaxel 08-508 08 000
kungsholmen@stockholm.se
stockholm.se

Tjansteutlatande
Dnr KUNG 2019/308
Sida 6 (8)

myndigheter, niringsliv eller frivilligorganisationer- fore, under och
efter en oonskad hindelse. Berorda aktorer &r beroende av
information fran varandra for att kunna genomfora sina uppgifter pa
ett indaméilsenligt sétt.

Stockholms stad dr i minga aspekter ett komplext geografiskt
omrade med en omkringliggande region dér de olika geografiska
omradena och dess aktorer har stora beroenden till varandra.
Stockholmsregionens aktorer sker i huvudsak inom ramen for
Samverkan Stockholmregionen (SSR). Kommunstyrelsen ansvarar
for samordning av stadens engagemang inom SSR.

Synpunkter och forslag

Forvaltningen &r positiv till den omarbetning av
sakerhetsprogrammet som genomforts med hénsyn till att
sdkerhetsfrdgorna alltmer omgédrdas av 6kade krav som gor det
nddvindigt med sérskilt styrning av arbetet. JAimfort med tidigare
program ar programmet mer renodlat och lagger mindre vikt vid
administrativ detaljstyrning.

Program som maldokument ska vara langsiktiga och
stadsovergripande. Forvaltningen anser att det ar viktigt att
sakerhetsprogrammet tydligt anger riktningen och att det
systematiska arbetet sker likvéardigt 6ver staden. Forvaltningen
anser att programmet med fordel kan tydliggoras avseende forslag
pa aktiviteter samt kompletteras med tilldmpningsanvisningar for att
ge stdd till hur det systematiska sékerhetsarbetet ska bedrivas och
foljas upp.

Forvaltningen &r positiv till avsnittet om systematik och
ansvarsfordelning. Detta kan dock tydliggoras och kompletteras
med begreppsdefinitioner. Detta giller sarskilt krisberedskap, dér
det dr nddvindigt med samstdmmighet kring definitioner och staden
bor ha gemensamma begrepp och definitioner inom hela
Stockholmsregionen.

Programmet anger fem fokusomraden och nedan anges
forvaltningens synpunkter for respektive omrade.

Krisberedskap

Fokusomradet fanns med i tidigare program, men fokusomradet
hette da Bygga motstdandskraft och krishanteringsformdga. Risk-och
sarberhatsanalyser (RSA) och styr-el lyftes da fram som viktiga
verktyg for att fa kunskap om samhéllsviktiga verksamheter.
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I det nya programmet saknar forvaltningen konkreta verktyg for att
arbeta med krisberedskap, som till exempel RSA och att varje
ndmnd och bolag skall ha en krisledningsplan. For att kunna arbeta
likvirdigt och systematiskt med sdkerhetsarbetet i staden ar det
viktigt med gemensamma metoder och verktyg. Dessa skulle dven
med fordel kunna finnas som tillimpningsanvisningar till
programmet. Aven regelbunden dvning, utvirdering och att ta
lardom av intrdffade hindelser dr viktigt for att hoja
krishanteringsformégan.

Samverkan dr nodvindigt for formagan att hantera kriserna.
Det geografiska omradesansvaret kan med fordel fortydligas och si
dven analys av konsekvenserna av det geografiska omradesansvaret.

Civilt forsvar

Civilt forsvar har i nuvarande program brutits ut till ett eget
fokusomréde. I programmet framfors att arbetet med civilt forsvar
ska ses som en forldngning och forstiarkning av krisberedskapen. I
stadsledningskontorets tjdnsteutlatande lyfts att den generella
kompetensen om civilt forsvar och totalforsvaret ar viktiga att
utveckla under programperioden. Forvaltningen haller med om
detta.

Sakerhetsskydd och informationssakerhet

I programmet star bland annat att berérda nimnder och
bolagsstyrelser ansvarar for att sdkerhetsskyddslagstiftningen och
stadens riktlinjer for sdkerhetsskyddsarbete foljs, att rutiner och
arbetssitt utvecklas och att samverkan sker sé att sdkerhetsskyddet &r
likvardigt oavsett var verksamheten bedrivs. For informationssikerhet
star att namnder och bolagsstyrelser 10pande ska folja upp, utvirdera
och anpassa informationssékerhetsarbetet for att sikerstélla att skyddet
lever upp till stéllda krav samt till omvérldens foérdndrade hot.

Forvaltningen upplever att avsnittet med fordel kan goras mer
konkret, antingen med aktiviteter, stod av ledningssystem eller
tydliga tillimpningsanvisningar. Aven kompetenshdjande insatser
behovs.

Det ér positivt att kommunikation fér ett sd pass stort utrymme i
programmet, men motsvarande vikt bor ldggas pa
informationssikerhet.

Programmet visar tydligt pa hur fokusomradena gér in i varandra
och att dven sidkerhetsskydd och informationssidkerhet ar viktiga
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omraden att utveckla inom ramen for krisberedskapen och civilt
forvar.

Forebygga olyckor

Malet for fokusomradet &r att samtliga namnder och bolagsstyrelser
systematiskt och inom sina respektive verksamhetsomrdden ska
identifiera, analysera, virdera och agera proaktivt mot olycksrisker
som paverkar médnniskor, miljo eller egendom.

Jamfort med tidigare program &r avsnittet mer renodlat och lagger
mindre vikt vid administrativ detaljstyrning. I tidigare program
fanns dock for respektive mélomrade rubriker for utveckling och
uppfoljning. Forvaltningen anser att dessa med fordel kan arbetas in
for att tydligare ange riktning och hur arbetet avses att foljas upp.

Otillaten paverkan samt hot och vald mot anstallda
Fokusomradet anger att all form av hot och vald riktad mot
anstéllda ska polisanmélas och rapporteras i stadens
incidentrapporteringssystem.

Stadsgemensamma riktlinjer behdvs avseende polisanmilan. En
polisanmailan forutsitter att medarbetaren som utsatts for brott ar
beredd att medverka i polisens forundersokning. Fér medarbetare
kan detta vara mycket kénsligt, oavsett stod fran arbetsgivaren.
Detta géller aven om arbetsgivaren polisanméler.

Vidare haller forvaltningen med, stadsledningskontoret i deras
tjdnsteutlatande, om att arbetet med att forebygga otilldten paverkan
samt hot och vild mot anstillda ytterligare behover utvecklas for att
mota nya former av hot och risker, bland annat mot bakgrund av
den tekniska utvecklingen och nya former av informationspaverkan
1 samhdllet.

Forvaltningen dr positiv till stadsledningskontorets forslag om en
stadsovergripande utbildnings- och dvningsplan tas fram som ett

komplement till sdkerhetsprogrammet.

Ann-Christine Hansson

Stadsdelsdirektor
Bilagor
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