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Inledning

Néamnderna ska var och en inom sitt omrade se till att verksamheten bedrivs i enlighet med de mal och riktlinjer som fullméktige har bestdmt och
de foreskrifter som géller for verksamheten (KL 6 kap. 7 §). Namnderna ska ocks4 se till att den interna kontrollen &r tillrdcklig och att
verksamheten bedrivs pa ett i ovrigt tillfredsstéllande sétt. Detta géiller d&ven nér driften av en kommunal verksamhet har lamnats dver till nagon
annan (KL 3 kap. 16 §). Namnden ansvarar for att utforma och organisera den interna kontrollen och sikerstilla effektiva system for uppfoljning.

Den interna kontrollen bygger pa en helhetssyn pa den kommunala verksamheten.

Innan en interkontrollplan tas fram genomfors en vésentlighets- och riskanalys. Den &r ett viktigt verktyg som anvénds for att identifiera samt ge
underlag for att hantera och motverka oonskade hiandelser for att minimera riskerna i verksamheten. Vid behov identifieras &tgirder for att
minska risknivderna for konsekvens och sannolikhet fo6r en odnskad héndelse.

I internkontrollplanen planeras och dokumenteras vilka kontroller som ska goras av de systematiska kontrollerna. Syftet &r att bedoma hur vil de
systematiska kontrollerna fungerar, det vill sdga om de dr dandamalsenliga och effektiva. Kontrollaktiviteterna utgor en del av det underlag
nidmnden behdver for att bedoma om den interna kontrollen &r tillrdcklig.

Det interna kontrollarbetet dr pagéende, dérfor kan visentlighets- och riskanalysen samt internkontrollplanen behdva revideras under aret.
Arbetet med intern kontroll dokumenteras 16pande i ILS-webb. Internkontrollarbetet f6ljs upp i tertialrapport 2 och redovisning sker i
verksamhetsberittelsen.

Utover nimndens identifierade processer har nimnderna uppmanats att ha med vissa stadsovergripande processer i sin vasentlighets- och
riskanalys och bedéma om de ska med i internkontrollplanen.

Mal 3.1. Stockholms ekonomi dr stark, hallbar och ldgger grunden for en stark vilférd:

e Budgetfoljsamhet
e Effektiv lokalforsorjning i1 stadens verksamheter

Mal 3.2. I Stockholm ska alla ges mdjlighet till ett eget jobb:
e Samverkan med ndringsliv
Mal 3.5. Hég beredskap och stark rddighet ska rdda i alla verksamhetsomraden:

e Inkdp och avtalstrohet
e Systematiskt informationssidkerhetsarbete

Mal 3.6. Tryggheten ska 6ka genom forebyggande arbete:
e Forebygga vilfardsbrottslighet
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e Forebygga otillaten paverkan
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Beskrivning av arbetet med intern kontroll

Néamndens internkontrollarbete ska besta av tre delar. Naimnden ska ha faststéllt ett aktuellt system for internkontroll, arligen genomfora en
vésentlighets- och riskanalys (VoR) samt utifrdn denna faststélla en internkontrollplan. Systemet {for internkontroll ska ses dver drligen och vid
behov revideras. Viasentlighets- och riskanalysen genomfors i flera steg. Ndmnden ska identifiera de viktigaste processerna for att uppna
kommunfullmiktiges mal for verksamhetsomrddena. Namnden ska i arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran processerna
ska oonskade hindelser identifieras. Dessa ska vérderas (1-5) utifrén vilka konsekvenserna blir om hiandelsen intraffar samt hur sannolikt det ar
att handelserna intréffar. Utifran riskvérdet beslutas om den odnskade hindelsen/risken ska hanteras 1 internkontrollplanen. I internkontrollplanen
planerar namnden hur de 16pande kontrollerna ska f6ljas upp. Internkontrollplanen faststills i samband med verksamhetsplanen och f6ljs upp i

samband med verksamhetsberittelsen.
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Vasentlighets- och riskanalys

I riskmatrisen nedan syns alla oonskade héindelser i VoR:en. Alla som har en stjirna " samt en metod for kontroll av systematiska kontroller
finns dven i Internkontrollplanen ldngre ner i rapporten.

[ Kritisk |
L Medium |
| |||||||||||||||||||||||||||||||||| .
14,69 Sannolikhet Konsekvens
4 5 Mycket sannolikt Mycket allvarlig
4 Sannolikt Allvarlig
3 Mojlig Kénnbar
2  Mindre sannolikt Lindrig
9 Va9 778 174717718 7.8 11 12 1 Osannolikt Férsumbar
22 (3839 13 48 71 83
3 43 [ 90 88
19 36 [ 41 46 27 58 | 59 | 60
47 (5152 | 56 67
2

Sannolikhet

Konsekvens
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mKritisk Medium“&¥Lag Totalt: 92
4785 e (7 . Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
1.1 Alla barn och Barn och unga Fritidspersonal ar 1 Fritidsgardarna upplevs som 3. Mgjlig 3. Kannbar 9 Nej,
ungdomar ska ges erbjuds trygga narvarande bland otrygga av barn och unga. endast
mdjlighet till jamlika | fritidsgardar. barn och unga samt VoR
uppvaxtvillkor och ar uppmarksamma
trygghet samt en rik pa beteenden som
fritid skapar otrygghet.
1.2 Alla barn ska ges | Bemanning och Forskolorna tar in 2 Brister i omsorg, larande och 2. Mindre 3. Kéannbar 6 Nej,
likvardig maojlighet kompetens vikarier vid langre sakerhet for barnen sannolikt endast
till utveckling och och kortare franvaro VoR
larande i forskol for ett b ka fa
:;ﬁr;ki;a:rs olan e::akef;ncingso: a 3 Brister i omsorg, ldrande och 2. Mindre 3. Kénnbar 6 Nej,
omsorg samt en sakerhet for barnen sannolikt \e/nclj?ast
god utbildning o]
Orosanmalan till All personal har 4 Barn far inte det stédinsatser de 3. Mgjlig 3. Kannbar 9 Nej,
socialtjansten kunskap om rutiner behover endast
som galler vid VoR
orosanmalan
Rutiner vid Folja rutiner, initiera | 5 Risk finns att aktiva atgarder inte 2. Mindre 4. Allvarlig 8 Nej,
krankande atgarder och genomfors sannolikt endast
behandling och forebygga och VoR
diskriminering forhindra krankande
inom forskolan behandling och
diskriminering
1.3 Stockholms stad | Delaktighet och Brukare gors 6 Personer med 2. Mindre 3. Kannbar 6 Nej,
ska ge stéd och inflytande for delaktiga i funktionsnedsittning ar inte sannolikt endast
omsorg dar behoven | personer med uppréattande och delaktiga vid uppréattandet och VoR

ar som storst

funktionsnedsittni
ng i upprattande
och uppféljning av

genomfoérandeplan.

uppfoéljning av
genomférandeplane
r.

vid uppfdljning av
genomforandeplan.
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D el (57 5 Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Forebygga att Genomfora och 7 . Medarbetare utsétts for hot och 3. Majlig 4. Allvarlig 12 Ja
medarbetare uppratta vald pa arbetsplatsen.
utsatts for hot och riskbedémningar for
vald pa varje brukare/klient.
arbetsplatsen inom
omsorg for
personer med
funktionsnedsattni
ng.
Socialtjanstens Handlaggning inom | 8 [ | Lagstiftning efterlevs inte med 3. Majlig 4. Allvarlig 12 Ja
handlaggning socialtjansten sker i foljden att beslut fattas/inte
utfors rattssakert enlighet med fattas pa felaktiga grunder,
lagstiftning och uppféljningar genomfors inte
riktlinjer inom stipulerad tid och att
dokumentation inte upprattas i
enlighet med géllande riktlinjer
och lagstiftning
Medarbetare 9 Brukare och klienter har ingen 3. Mgjlig 2. Lindrig 6 Nej,
uppréttar och foljer upprattad eller uppdaterad endast
upp genomférandeplan. VoR
genomforandeplane
r.
Upptacka, fraga Socialtjanstavdelnin | 10 Vuxna och barn som utsitts for 2. Mindre 4. Allvarlig 8 Nej,
och agera pa gens och vald i nara relation sannolikt endast
valdsutsatthet dldreomsorgsavdeln uppmarksammas inte av VoR
ingens socialtjansten vilket leder till att
myndighetsutévand de inte far det stéd och den hjilp
e verksamheter har de har behov av.
skriftliga och
uppdaterade rutiner
som avser nar och
hur fragor om vald
ska stillas.
1.4 Stockholm ska Patientsidkerhet Basala 11 [ Ombasala hygienrutiner och 3. Mojlig 4. Allvarlig 12 Ja
vara en bra stad att hygienrutiner och kladregler inte foljs kan
aldras i - med god kladregler foljs. smittspridning ske.
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D el (57 5 Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
f“‘s°|:9t°°h stor Halso- och 12 Bristande eller felaktig 3. Mgjlig 4. Alivarlig 12 Ja

rygghe sjukvardsdokument information dokumenteras vilket
ation. kan medfora risk for vardskada.
Dokumentationen
ska sakra en god
vard och omsorg
kring den enskilde
patienten.
Dokumentationen
ska utvisa saval
beslutade insatser
och ordinationer
som uppfoljningar
och resultat.
Likemedelshanterin | 13 Felaktiga eller uteblivha 3. Mgjlig 4. Allvarlig 12
g inom sérskilda lakemedel kan leda till
boenden vardskada, handhavandefel eller
bestallarfel.
14 Inaktuella delegeringar 2. Mindre 3. Kannbar 6 Nej,
sannolikt endast
VoR
15 Om avvikelse inte analyseras 2. Mindre 3. Kénnbar 6 Nej,
sker inget férbattring och sannolikt endast
darmed risk for vardskada. VoR
Rattssaker SoL-dokumentation | 16 Bristande eller felaktig 2. Mindre 4. Allvarlig 8 Nej,
handlaggning inom | myndighetsutévnin information dokumenteras vilket  sannolikt endast
dldreomsorgen g. Dokumentationen kan medfora allvarligt VoR

ska utvisa saval
ansokan, utredning
och beslutade
insatser.

missforhallande.
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7S 7 5 Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
SoL-dokumentation. | 17 Bristande eller felaktig 3. Mgjlig 3. Kénnbar 9 Nej,
Uppritta information dokumenteras vilket endast
genomforandeplane kan medfora allvarligt VoR
r. Dokumentationen missforhallande.
ska utvisa
genomfoérda
insatser i
forhallande till
beslutade insatser.
Samverkan inom Extern samverkan 18 Om samverkan inte sker far den 3. Majlig 3. Kannbar 9 Nej,
dldreomsorgen med regionen, LUS enskilde inte en samordnad endast
(lagen om individuell planering. VoR
samverkan vid
utskrivning fran
sluten hélso- och
sjukvard), ska
fungera for att
sdkerstalla en trygg
och saker
utskrivning fran
slutenvarden.
1.5 Alla Erbjuda kultur och Planera, genomféra, | 19 Forutsattningar till att delta i 2. Mindre 2. Lindrig 4 Nej,
stockholmare ska ha | hélsoframjande folja upp kultur- och fritidsaktiviteter sannolikt endast
tillgang till ett rikt aktiviteter i olika hélsoframjande- och saknas. VoR
kultur-, idrotts- och former kulturaktiviteter
féreningsliv
2.1 Stockholm ska Avfallshantering Folja rutiner for en 20 Okad avfallsmingd som gar till 2. Mindre 3. Kénnbar 6 Nej,
bli klimatpositivt — effektiv forbranning sannolikt endast
genom minskade matavfallshantering VoR
E;T:;ggﬁg;ﬂﬁ;d Hantera, rapportera | 21 Farligt avfall omhandertas inte 3. Mgjlig 3. Kannbar 9 Nej,
och avyttra farligt pa ratt satt vilket kan orsaka endast
avfall skada for miljé och hélsa. VoR
Ekologisk och Folja rutiner for 22 Negativ miljo- och 3. Mgjlig 3. Kénnbar 9 Nej,
klimatsmart mat i inkop av ekologiska klimatpaverkan endast
verksamheterna och klimatsmarta VoR

livemedel
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D el (57 5 Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Energianvédndning Folja rutiner for 23 Okade utslépp av viaxthusgaser 2. Mindre 3. Kannbar 6 Nej,
effektiv sannolikt endast
energianvandning VoR
Matsvinn Folja och utveckla 24 Negativ paverkan pa miljoé och 2. Mindre 3. Kénnbar 6 Nej,
rutiner for att klimat sannolikt endast
minska matsvinn VoR
2.3 Stockholm ska Klimatsmarta resor | Rutiner for 25 Okade utslépp av vixthusgaser 2. Mindre 3. Kénnbar 6 Nej,
vara en stad dar och transporter klimatsmart resande sannolikt endast
framkomligheten VoR
okar och utsldappen
minskar
2.4 Stockholmarnas Kemikaliehantering | Folja rutiner for 26 Skadliga kemikalier i narmiljon 2. Mindre 3. Kannbar 6 Nej,
hélsa ska framjas kemikaliehantering sannolikt endast
genom ren luft, rent VoR
vatten och giftfria
miljoer
3.1 Stockholms Budgetféljsamhet Prognos- och 27 En negativ budgetavvikelse 2. Mindre 5. Mycket 10 Nej,
ekonomi ar stark, budgetuppfoéljning sannolikt allvarlig endast
hallbar och lagger VoR
den f6
%r#,'l‘ikevnéh%zg n Effektiv Lokalplanering: 28 Lokaler i daligt skick vilket 2. Mindre 4 Alvarlig 8 Nej,
lokalforsorjning i anpassning och innebar att medarbetare och de sannolikt endast
stadens kontroll av lokaler verksamheten ar till for kan fara VoR
verksamheter och gardar. illa.
Lopande 29 Uppségning, for fa eller for 2. Mindre 3. Kénnbar 6 Nej,
uppfoljning och manga lokaler. sannolikt endast
kontroll av avtal och VoR
hyreskontrakt
Ekonomisk Kontroll av 30 Handlingsplan upprittas inte, 2. Mindre 4. Allvarlig 8 Nej,
forvaltning utestaende forvaltningen far inte in sannolikt endast
fordringar/ att utestaende fordringar. VoR
enheterna foljer
géllande rutiner
Kunskap om regler 31 Beslut kan paverkas, 2. Mindre 4. Allvarlig 8 Nej,
och riktlinjer for misstroende, fortroendeskadligt  sannolikt endast
representation, beteende. Brottslig handling. VoR
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D el (57 5 Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
mutor och jav. 32 Ej uppdaterat dokument. 2. Mindre 3. Kannbar 6 Nej,
Misstroende, fortroendeskadligt sannolikt endast
beteende. VoR
33 Felaktigt attesterade fakturor 2. Mindre 3. Kannbar 6 Nej,
sannolikt endast
VoR
Momsregler. 34 Att regelverket inte foljs samt att 2. Mindre 4. Allvarlig 8 Nej,
Kontroll av forvaltningen inte har ratt sannolikt endast
fortroendekéansliga momsavdrag VoR
poster i den I6pande
bokféringen
3.2 | Stockholm ska Handlaggning och Utreda, bedéma och | 35 Personer som inte tillhor 2. Mindre 3. Kannbar 6 Nej,
alla ges méjlighet till | verkstéllighet fatta beslut om stadsdelsomradet aktualiseras. sannolikt endast
ett eget jobb avseende ratten till VoR
forsorjningsstod ekonomiskt bistand.
Samverkan med Regelbundna 36 Att samverkan inte fungerar som 2. Mindre 2. Lindrig 4 Nej,
naringsliv samverkansmoéten avsett sannolikt endast
och VoR
informationstraffar
med lokala

foretagarféreningar
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7S 7 5 Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
3.3 | Stockholm ska Beakta namndens Delta i 37 Fardigstillandet av bostader 2. Mindre 4. Allvarlig 8 Nej,
alla ha ratt till ett bra | behov av forskolor, | stadsbyggnadskont med sarskild service, sannolikt endast
boende som de har bostiader med orets, aldreboenden eller forskolor och VoR
rad med sarskild service, exploateringskontor planerandet av parker ticker ej
dldreboenden samt | ets och namndens behov
parker och trafikkontorets
gronomraden i arbete med
stadsutvecklingspr | utveckling av
ocessen. Kungsholmens
stadsutvecklingsom
raden. Delta i
arbetet med att ta
fram en
stadsgemensam
dldreboendeplan
och boendeplan for
personer med
funktionsnedsattnin
g.
Forebygga Handlaggare 38 Planering for ett hallbart boende 3. Mgjlig 3. Kénnbar 9 Nej,
hemléshet uppréttar en saknas. endast
planering for VoR
hallbart boende.
Stod till hushall Individuell planering | 39 Barnfamiljer hamnar i 3. Mgjlig 3. Kénnbar 9 Nej,
med ekonomiskt infér en hallbar akutboende. endast
bistand som leveri | boendelésning med VoR
osdkra sarskild fokus pa
boendeforhallande | barnfamiljer.
n.
3.4 Medarbetare i Arkiv och Arkivering och 40 Avslutade personakter HSL 4. Sannolikt 2. Lindrig 8 Nej,
Stockholm ska ges registratur galiring levereras €j i tid fran endast
goda forutsattningar verksamheterna till VoR

att gora ett bra jobb

forvaltningens arkiv (senast 3
manader efter avslut géller) och
kan ej fortecknas
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D el (57 5 Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
41 Felaktiga akter vid leverans till 2. Mindre 2. Lindrig 4 Nej,
Stadsarkivet sannolikt endast
VoR
42 Personalakter saknas i 3. Mgjlig 3. Kannbar 9 Nej,
personalarkivet endast
VoR
43 SoL/LSS-akter saknas vid 3. Mgjlig 3. Kénnbar 9 Nej,
leverans till stadsarkivet. endast
VoR
Diarieforing och 44 Bristande diarieforing, 4. Sannolikt 3. Kénnbar 12 Ja
registrering handlingar saknas och
information gar ej att atersoka.
Hantera arende i Héandelseansvarig 45 Arenden och risker hanteras inte 2. Mindre 3. Kénnbar 6 Nej,
stadens chef hanterar och I6pande. sannolikt endast
incidentrapporterin | avslutar arenden VoR
gssystem/ IA. Iopande.
Kompetensforsorjni | Kompetensbaserad | 46 Diskriminering av arbetss6kande 2. Mindre 2. Lindrig 4 Nej,
ng rekrytering for att sannolikt endast
sakerstalla att ratt VoR
person anstalls till . . o .
tilltankt tjanst 47 Felrekrytering 2. Mmdre 2. Lindrig 4 Nej,
sannolikt endast
VoR
Kompetensforsorjni | 48 Kompetensbrist vilket leder till 3. Majlig 4. Allvarlig 12 Ja
ngsplan pa 3 ars att forvaltningen inte uppnar
sikt i syfte att uppsatta mal och inte heller kan
utveckla och behalla bedriva verksamhet med god
befintliga kvalitet.
medarbetare och
chefer.
Lonehantering Folja rutin for 49 Att 20 semesterdagar inte tas ut 3. Mgjlig 2. Lindrig 6 Nej,
I6nehantering vilket bryter mot lagstiftning. endast

VoR
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7S 7 5 Process Arbetssatt Nr Oodnskad hédndelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
50 Att mer- och/eller 6vertidsregler 4. Sannolikt 2. Lindrig 8 Nej,
overskrids. Bryter mot avtal och endast
ger ekonomiska konsekvenser. VoR
51 Felaktiga Ioner utbetalas och 2. Mindre 2. Lindrig 4 Nej,
I6neskulder uppstar. sannolikt endast
VoR
52 Felaktiga lonetillagg betalas ut 2. Mindre 2. Lindrig 4 Nej,
och ger administrativa sannolikt endast
ekonomiska konsekvenser. VoR
Loneprocessen Medarbetarsamtal 53 Att medarbetare inte far sina 2. Mindre 3. Kannbar 6 Nej,
medarbetarsamtal sannolikt endast
VoR
Samordning av 54 Om I6neprocessen inte foljs kan 2. Mindre 3. Kénnbar 6 Nej,
I6nedversynens det fa olika arbetsrattsliga sannolikt endast
olika delar konsekvenser. VoR
Systematiskt Fordelning av 55 Fordelning saknas vilket kan 2. Mindre 3. Kénnbar 6 Nej,
arbetsmiljoarbete arbetsmiljouppgifter leda till att arbetsmiljéuppgifter sannolikt endast
inte utfors vilket bidrar till att VoR
medarbetare inte vet vem de ska
vanda sig till och till en samre
arbetsmiljo.
Samverkan mellan 56 Brister i efterlevnad av 2. Mindre 2. Lindrig 4 Nej,
arbetsgivare och de samverkanséverenskommelsen sannolikt endast
fackliga kan leda till bade ekonomiska VoR
organisationerna och arbetsmiljoméssiga
konsekvenser.
Systematisk 57 Brister i det systematiska 2. Mindre 3. Kannbar 6 Nej,
undersoka, arbetsmiljéarbetet kan leda till sannolikt endast
riskbedoma och att medarbetare blir sjuka eller VoR

vidta atgarder

skadar sig pa arbetet.
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7S 7 5 Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet

3.5 Hog beredskap Civil beredskap Genomfora risk- och | 58 Otydligt ansvar och bristande 2. Mindre 5. Mycket 10 Nej,
och stark radighet sarbarhetsanalyser, beredskap kan medfdra skada sannolikt allvarlig endast
skaradai alla identifiera atgarder for person, for nimnden och VoR
verksamhetsomrade samt ta fram/ dess verksamheter

n revidera

enhetsspecifika

kontinuitetsplaner

och reservrutiner.

Krigsledning 59 Att forvaltningen inte foljer 2. Mindre 5. Mycket 10 Nej,
centrala anvisningar vilket kan sannolikt allvarlig endast
innebéra att VoR
krigsledningsorganisationen inte
ar uppdaterad och aktuell.

Krisledning 60 Otydligt ansvar och bristande 2. Mindre 5. Mycket 10 Nej,
beredskap kan medféra skada sannolikt allvarlig endast
for person, for namnden och VoR
dess verksamheter.

Krisstod 61 Otydligt ansvar och bristande 2. Mindre 4. Allvarlig 8 Nej,
beredskap kan medféra att sannolikt endast
psykosocialt stdd inte kan VoR
erbjudas i den omfattning som
kravs.

Trygghetspunkter 62 Bristande ansvar och 2. Mindre 4. Allvarlig 8 Nej,
forvaltningen kan inte sannolikt endast
uppratthalla trygghetspunkterna. VoR

63 Samverkan ar otillracklig vilket 2. Mindre 4. Allvarlig 8 Nej,
medfor att vi inte kan sannolikt endast
uppratthalla trygghetspunkterna. VoR

Inkép och Chefer och 64 Kort utnyttjas for privata inkoép. 2. Mindre 4. Allvarlig 8 Nej,
avtalstrohet medarbetare foljer Kop kan inte sparas da kvitto sannolikt endast
rutiner for inkop saknas. VoR

(First Card)




Stockholms Tjansteutlatande
stad Sid 17 (23)
D el (57 5 Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Chefer och 65 Avtal och delegation foljs inte 2. Mindre 4. Allvarlig 8 Nej,
medarbetare foljer sannolikt endast
rutiner for inkop av VoR
varor och tjanster i
stadens
inkopssystem
Uppfodljning av avtal | 66 Avtal foljs inte och vi far inte det 2. Mindre 4. Allvarlig 8 Nej,
(inkl. kontroll av vi bestallt. sannolikt endast
leverantorer) och VoR
inkop av varor och
tjanster
Systematiskt Respektive 67 Att brandskyddsorganisationen 2. Mindre 5. Mycket 10 Ja
brandskyddsarbete | verksamhet brister och personer och sannolikt allvarlig
(SBA) genomfoér fastighet skadas.
g aoh | 68 Bristande kontroll kan medféra 2. Mindre  4.Alvarig 8 Nej
évning enligt att ev?ntuella brister inte ) sannolikt endast
faststallt arshijul. uppmarksammas och atgardas. VoR
Systematiskt Behorighetshanterin | 69 Om behorigheter, i de olika 4. Sannolikt 3. Kénnbar 12 Ja
informationssakerh | g system som forvaltningen
etsarbete anvander, inte avslutas medfor
det att obehoriga anvandare kan
komma at information och
sekretessbelagda uppagifter. Det
kan skada den enskilde och
fortroendet for forvaltningen.
Varje behorighet innebér en
kostnad.
Implementering av 70 Informationssédkerheten 2. Mindre 3. Kénnbar 6 Nej,
lokal anvisning uppratthalls inte, vilket kan leda  sannolikt endast
till skador for enskilda personer, VoR
skadat fortroende och
ekonomiska konsekvenser.




Stockholms Tjansteutlatande
stad Sid 18 (23)
7S 7 5 Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Incidenthantering 71 Intraffad personuppgiftsincident 3. Mgjlig 4. Allvarlig 12 Ja
har inte identifierats och
rapporterats inom 72 timmar
vilket kan medfora att atgarder
inte sétts in och handelsen
upprepas.
Informationsklassni | 72 Att digitala system inte hanteras 2. Mindre 4. Allvarlig 8 Nej,
ng pa ett sakert satt vilket kan sannolikt endast
medfora att kdanslig information VoR
rojs.
Informationssékerh | 73 Digitala tjansterna uppfyller inte 2. Mindre 4. Allvarlig 8 Nej,
et inom krav pa informationsséakerhet. sannolikt endast
upphandlingsforfara VoR
nde
NIS-direktivet, krav 74 Intraffad NIS-incident har inte 2. Mindre 3. Kannbar 6 Nej,
pa identifierats och rapporterats sannolikt endast
informationssakerh vilket kan medfora att atgarder VoR
et for inte sétts in och handelsen
samhallsviktiga och upprepas.
digitala tjanster
Sakerhetsskydd Identifiera vilka 75 Séakerhetskéansliga uppgifter 2. Mindre 4. Allvarlig 8 Nej,
funktioner som sprids. sannolikt endast
berors av VoR
bestammelserna om
sakerhetsskydd
3.6 Tryggheten ska Forebygga otillaten | Kunskap om 76 Medarbetare utsatts for otillaten 2. Mindre 4. Allvarlig 8 Nej,
oka genom paverkan otillaten paverkan, paverkan, beslut fattas pa sannolikt endast
forebyggande hot och vald felaktiga grunder, rapportering i VoR
insatser IA och hantering av hédndelsen
uteblir.
Oversyn av rutiner 77 Rutiner dr inaktuella, 2. Mindre 4. Allvarlig 8 Nej,
for hot och vald och medarbetare som utsitts for hot  sannolikt endast
otillaten paverkan och vald eller otillaten paverkan VoR

rapporterar inte eller far inte
adekvat s6d.




Stockholms Tjansteutlatande
stad Sid 19 (23)
7S 7 5 Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Forebygga Avtalsuppfoljning 78 Forvaltningens forskolor far inte 3. Mdjlig 2. Lindrig 6 Nej,
viélfardsbrott inom stad enligt avtalet. endast
forskoleavdelningen VoR
Avtalsuppfoljning 79 Insatser och tjanster utfors inte 2. Mindre 4. Allvarlig 8 Nej,
inom enligt avtal. sannolikt endast
socialtjanstavdelnin VoR
gen.
Avtalsuppfoljning 80 Avtal eller 2. Mindre 4. Allvarlig 8 Nej,
och uppdragsbeskrivningar foljs inte  sannolikt endast
verksamhetsuppfolj vilket ger omsorgstagaren en VoR
ning inom samre vard- och omsorg.
ald
sldreomsargen 81 Avtal forlings eller ersitts inte 2. Mindre 4 Alvarlig 8 Nej,
vilket kan leda till att avtal sannolikt endast
saknas. Inleder avtal med VoR
oseriosa leverantorer.
Fakturagranskning 82 Felaktiga fakturor som inte 2. Mindre 3. Kannbar 6 Nej,
inom uppmarksammas bidrar till att sannolikt endast
socialtjanstens namndens resurser inte anvands VoR
verksamheter till ratt andamal.
Fakturagranskning 83 Felaktiga fakturor forekommer 3. Mgjlig 4. Allvarlig 12 Nej,
inom vilket orsakar sléseri med endast
dldreomsorgen skattemedel. VoR
Granska 84 Felaktiga fakturor som inte 2. Mindre 3. Kannbar 6 Nej,
tidrapporter varje uppmarksammas bidrar till att sannolikt endast
manad i samtliga namndens resurser inte anvands VoR
drenden med beslut till ratt andamal.
om personlig
assistans
Kontroll att 85 Att namnden anvander 2. Mindre 4. Allvarlig 8 Nej,
verksamheterna har verksamheter utan tillstand av sannolikt endast
tillstand hos IVO IVvO VoR

innan kop av
verksamhet enligt
LSS




Stockholms Tjansteutlatande
stad Sid 20 (23)
D el (57 5 Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Utreda och besluta 86 Beslut om foreningsstod fattas 2. Mindre 4. Allvarlig 8 Nej,
om féreningsstod pa godtyckliga grunder/ jav/ sannolikt endast
odemokratiska varderingar VoR
Tradvard Forvaltningen 87 Trad kan forsvagas, skadas eller 2. Mindre 4. Allvarlig 8 Nej,
genomfor ett do till foljd av exempelvis torra sannolikt endast
systematiskt arbete somrar, kraftiga snofall storm VoR
med aterkommande eller sjukdom. Skadade trad och
tradinmatningar, grenar riskerar att falla ned och
inventeringar, orsaka skador pa manniskor och
framtagande av egendom.
tradvardsplaner
samt tradvard och
aterplantering for
minska risken for
nedfallande trad och
grenar.
Valdsbejakande Forebyggande 88 Bristande formaga att upptédcka 3. Mdjlig 4. Allvarlig 12 Ja
extremism arbete, forhindrande personer som har radikaliserats
arbete och eller riskerar att radikaliseras
kompetenshoéjande vilket kan medfora ett potentiellt
insatser inom hot mot samhillet.
forvaltningen.
Overgripande Samverkan med 89 Att invanare far illa da 2. Mindre 4. Allvarlig 8 Nej,
brottsforebyggande | Polisen samverkan mellan forvaltningen  sannolikt endast
och och Polisen inte fungerar VoR
trygghetsskapande
arbete
3.7 Stockholm ska Barnrattsperspektiv | | alla arenden som 90 Barnrattsperspektivet beaktas 3. Mgjlig 3. Kénnbar 9 Nej,
vara en 6ppen, et beaktas i ror barn direkt eller inte vilket kan leda till att endast
jamstalld och verksamheternas indirekt finns ett handlaggning och beslut inte VoR

demokratisk stad
som samarbetar
internationelit

handlaggning inom
socialtjanstavdelni
ngen.

dokumenterat
barnrattsperspektiv

utfors utifran barnets basta.




Stockholms Tjansteutlatande
stad Sid 21 (23)
7S 7 5 Process Arbetssitt Nr Oodnskad hédndelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Konsekvensanalys | Atti 91 Risk for ojamstéllda beslut 2. Mindre 3. Kannbar 6 Nej,
er i planer, tjansteutlatande sannolikt endast
rapporter och beakta VoR
tjansteutlatanden. jamstalldhetsperspe
ktivet och vid behov
genomfoéra en
jamstalldhetsanalys
Atti 92 Barnets rattigheter beaktas inte. 2. Mindre 3. Kannbar 6 Nej,
tjansteutlatanden sannolikt endast
som beror barn VoR

direkt och indirekt
beakta
barnrittsperspektiv
et och genomfora
barnkonsekvensana
lys.




Stockholms
stad

Internkontrollplan

1.3 Stockholms stad ska ge stod och omsorg dar behoven ar som storst

Tjansteutlatande
Sid 22 (23)

Process

Arbetssitt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Forebygga att medarbetare
utsatts for hot och vald pa
arbetsplatsen inom omsorg fér
personer med
funktionsnedséattning.

Genomfdra och uppratta
riskbedémningar for varje
brukare/klient.

Kontroll att det finns upprattade
riskbedémningar for varje
brukare.

. Medarbetare utsatts for
hot och vald pa
12  arbetsplatsen.

Vid verksamhetsuppfdljning
kontrolleras att riskbedémning
for brukare ar gjorda.

Socialtjanstens handlaggning
utfors rattssakert

Handlaggning inom
socialtjansten sker i enlighet
med lagstiftning och riktlinjer

Socialtjanstavdelningens
verksamhetscontrollers
genomfor egenkontroller for att
sékerstalla att handldggning
och dokumentation ar
rattsséker i de
myndighetsutdévande
verksamheterna.

B Lagstiftning efterlevs
inte med foljden att

12  beslut fattas/inte fattas
pa felaktiga grunder,
uppféljningar genomfors
inte inom stipulerad tid
och att dokumentation
inte upprattas i enlighet
med gallande riktlinjer
och lagstiftning

Verksamhetscontrollers
kontrollerar enheternas
egenkontroller vid
tertialrapporter och
verksamhetsberattelse.

1.4 Stockholm ska vara en bra stad att aldras i - med god omsorg och stor trygghet

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Patientsakerhet

Basala hygienrutiner och
kladregler foljs.

Egenkontroll genom PPM
matning.

. Om basala
hygienrutiner och

12  kladregler inte foljs kan
smittspridning ske.

Enheterna redovisar i
terterialrapport 2 samt i
verksamhetsberattelsen.

Halso- och
sjukvardsdokumentation.
Dokumentationen ska sakra en
god vard och omsorg kring den
enskilde patienten.
Dokumentationen ska utvisa
saval beslutade insatser och
ordinationer som uppféljningar
och resultat.

Egenkontroll dokumentation

B Bristande eller felaktig
information

12  dokumenteras vilket
kan medfora risk for
vardskada.

Verksamhetscontroller
kontrollerar enheternas
egenkontroller vid
tertialrapporter och
verksamhetsberattelse.




Stockholms
stad

3.4 Medarbetare i Stockholm ska ges goda forutsattningar att gora ett bra jobb

Tjansteutlatande
Sid 23 (23)

Process

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Arkiv och registratur

Diarief6ring och registrering

Genomgang av styrdokument
for hantering av allmanna
handlingar samt offentlighet och
sekretess.

Oonskad handelse
[ Bristande diarieféring,
handlingar saknas och

Registrator genomfor kvartalsvis
kontroll i edok och aterkopplar
resultatet till respektive
verksamhet.

Kompetensférsorjning

Kompetensforsorjningsplan pa 3
ars sikt i syfte att utveckla och
behalla befintliga medarbetare
och chefer.

Respektive avdelning ar
ansvarig for att arligen revidera
kompetensdrsdrjningsplanen

12  information gar ej att
atersoka.

. Kompetensbrist vilket
leder till att

12  forvaltningen inte
uppnar uppsatta mal
och inte heller kan
bedriva verksamhet
med god kvalitet.

Uppfdljning av avdelningarnas
kompetensférsdrjningsplaner.

3.5 Hog beredskap och stark radighet ska rada i alla verksamhetsomraden

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Systematiskt
brandskyddsarbete (SBA)

Respektive verksamhet
genomfor
brandskyddskontroller,
utbildning och évning enligt
faststallt arshjul.

Enhetschefer foljer upp
brandskyddsorganisationen.

Att
brandskyddsorganisationen

10  brister och personer och
fastighet skadas.

Kontroll av att chefer och
medarbetare genomgatt
obligatorisk utbildning i
brandskydd.

Systematiskt
informationssakerhetsarbete

Behorighetshantering

Se 6ver foljsamhet till rutiner
for tilldelning, &ndring och
borttagning for varje digital
tjanst.

Om behdrigheter, i de olika
system som férvaltningen
12 anvander, inte avslutas
medfor det att obehdriga
anvandare kan komma at
information och
sekretessbelagda
uppgifter. Det kan skada
den enskilde och
fértroendet for
férvaltningen. Varje
behdrighet innebar en
kostnad.

Rutin finns nar medarbetare
avslutar sin tjanst. For att
ytterligare kontrollera att
behdrigheter avslutas ska
respektive informationsagare i
systemet ta ut
behorighetsrapport tertialsvis
och stdmma av att
behoérigheterna ar korrekta.




Stockholms Tjansteutlatande

stad Sid 24 (24)
Process Arbetssatt Systematisk kontroll Oonskad handelse Kontrollaktivitet
Incidenthantering Foljsamhet till rutin for . Intraffad Uppfdljning av att chefer och
incidentrapportering. personuppgiftsincident har medarbetare genomgatt
12 inte identifierats och obligatoriska utbildningarna i
rapporterats inom 72 dataskydd och
timmar vilket kan medféra informationssakerhet.
att atgarder inte satts in
och handelsen upprepas.
3.6 Tryggheten ska 6ka genom forebyggande insatser
Process Arbetssatt Systematisk kontroll Oodnskad hédndelse Kontrollaktivitet
Valdsbejakande extremism Forebyggande arbete, Kontroll att férvaltningen B Bristande férmaga att Verksamhetscontrollers
forhindrande arbete och I6pande under aret genomfor upptacka personer som kontrollerar att enhetschefer har
kompetenshdjande insatser aktiviteter mot valdsbejakande 12  harradikaliserats eller genomgatt utbildning kring
inom férvaltningen. extremism i upprattad riskerar att valdsbejakande extremism.
atgardsplan. radikaliseras vilket kan
medféra ett potentiellt
hot mot samhallet.




	Inledning
	Beskrivning av arbetet med intern kontroll
	Väsentlighets- och riskanalys
	Internkontrollplan
	1.3 Stockholms stad ska ge stöd och omsorg där behoven är som störst
	1.4 Stockholm ska vara en bra stad att åldras i - med god omsorg och stor trygghet
	3.4 Medarbetare i Stockholm ska ges goda förutsättningar att göra ett bra jobb
	3.5 Hög beredskap och stark rådighet ska råda i alla verksamhetsområden
	3.6 Tryggheten ska öka genom förebyggande insatser


