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Ledningens genomgdng ir ett begrepp inom informationssédkerhet
som syftar till att de som ansvarar for informationssékerheten inom
en organisation, minst arligen ska informera sig om hur arbetet gér.

Enligt Stockholms stads tillimpningsanvisning for
informationssékerhet ska forvaltningschef inhdmta en rapport, sa
kallad ”Ledningens genomgéng” fran
informationssékerhetssamordnaren. Rapporten bor exempelvis
redogora for om det finns lokala rutiner for incidenthantering, for
utbildning av medarbetare samt om informationsklassningar och
registerforteckning dr genomforda.

Denna rapportering ska ge information och underlag till
forvaltningschef att arligen bedoma om det lokala
informationssikerhetsarbetet och dataskyddsarbetet ar tillrdckligt
och har 6nskad verkan.
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1 Riktlinje for
informationssakerhet

Kommunfullmédktige har faststallt riktlinjerna for
informationssédkerhet i staden. Riktlinjerna bestar dels av
overgripande mal och principer for informationssdkerhetsarbetet
och dels av f6ljande sju fordjupade tilldmpningsanvisningar:

Ansvar och roller inom informationsséikerhet
Kartldggning och klassning av information
Identitet och dtkomst

Anskaffning och utveckling av varor och tjanster
Drift och forvaltning av IT-tjanster
Incidenthantering och kontinuitetshantering
Loggning och sparbarhet.

Nk B =

Riktlinjen och tillimpningsanvisningarna ska tillimpas 1 arbetet
med informationssdkerhet inom samtliga nimnder och
bolagsstyrelser 1 Stockholms stad. Riktlinjen och
tillimpningsanvisningarna ska dven tillimpas 1 arbetet med
dataskydd som foljer av dataskyddslagstiftningen, det vill sdga
dessa krav samordnas inom ramen for samma styrdokument.

1.1 Lokal anvisning for informationssakerhet

Forvaltningschef har for nimndens rdkning under 2023 faststillt en
lokal anvisning som beskriver hur stadens overgripande
ledningssystem for informationssdkerhet omhéndertas i den egna
verksamheten. Den lokala anvisningen ska implementeras under
2024.

1.2 Verksamhetsplan

Aktiviteter som ror informationssdkerhet och dataskydd ar
implementerat i verksamhetsplan och arbetet med intern kontroll. I
verksamhetsplan faststills de aktiviteter, risker, kontroller och
eventuella dtgirder som ligger till grund for
informationssédkerhetsarbetet ndstkommande ar.



2 Uppfoljning
informationssakerhetsarbete
och dataskyddsarbete

Forvaltningens arshjul for informationssédkerhet foljer arbetet med
verksamhetsplan och de aktiviteter som faststéllts, samt kontroller
och eventuella atgirder som identifierats i samband med
vésentlighet- och riskanalysen.

Ledningens genomging omfattar nedanstdende punkter:

e E:utbildning: Informationssékerhet for medarbetare i staden

e E:utbildning: Grundkurs i dataskydd

¢ Implementering av lokal anvisning for informationssédkerhet
(obligatorisk arbetssitt i visentlighets- och riskanalysen)

¢ Informationsklassning (obligatoriskt arbetssatt i
vésentlighets- och riskanalysen)

e Riskanalys

e Konsekvensbedomning

¢ Behorighetshantering (obligatoriskt arbetssétt 1
vésentlighets- och riskanalysen)

e Registerforteckning personuppgiftsbehandling

Informationssidkerhet inom upphandlingsforfarandet

(obligatoriskt arbetssétt 1 viasentlighets- och riskanalysen)

Personuppgiftsbitradesavtal

Incidenthantering

Rapporteringsskyldighet GDPR

Rapporteringsskyldighet NIS

2.1 Uppfoljning 2023

Under éret har en arbetsgrupp arbetat med att ta fram lokal
anvisning for informationssékerhet. Informationsklassningar har
genomforts med fokus pé hantering av kinslig information.

De obligatoriska utbildningarna i informationssékerhet och
dataskydd har blivit certifierande.

I stadsdelsforvaltningens tertialrapport 2 2023 rapporterades inga
avvikelser. Arbetet bedoms fortlopa enligt plan.



Risker som identifierats i GDPR-arsrapport
Dataskyddsombudet har 1 arsrapporten for 2023 foreslagit dtgarder
for att sdkerstélla incidentrapportering.

3 Utveckling av lokalt
informationssakerhetsarbete
och dataskyddsarbete

3.1 Verksamhetsplan 2024

Prioriterade omraden:

* Implementera lokal anvisning for informationssikerhet.

» Utse objektledare for samtliga system

» Tillse att informationstillgadngar dr klassade och att
handlingsplaner fran klassning tas om hand

* Informationssikerhet i Risk- och sarbarhetsanalysen

» Utveckla arbetet med incidenthantering.

* Medarbetare: genomga obligatorisk utbildning i dataskydd
och informationssdkerhet.
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