wtky Stockholms

Lokal anvisning for

informationssakerhet

Kungsholmens stadsdelsforvaltning

Beslutad 29 november 2023

Lokal anvisning for informationssikerhet

Dnr: KUNG 2023/163

Kontaktperson: Frida Mattsson



Varfor behovs en lokal anvisning?

I grunden é&r det ett lagkrav att kunna redovisa hur verksamheten
arbetar med och organiserar sitt informationssékerhetsarbete, och det
star i de nya tillimpningsanvisningarna for informationssikerhet att
en lokal anvisning ska finnas. Foljande star 1
tillimpningsanvisningarna:

“Forvaltningschef ska for ndmndens rédkning faststdlla en sd kallad
lokal anvisning som beskriver hur stadens overgripande ledningssystem
for informationssdkerhet omhdndertas i den egna verksamheten. Den
lokala anvisningen ska gds igenom drligen och revideras vid behov.
Den lokala anvisningen ska minst beskriva ansvarsfordelning inom den
egna informationssdkerhetsorganisationen (roller och mandat), vilken
effekt informationssdkerhetsarbetet ska leda till lokalt, specifik
lagstiftning som gdller for verksamhetens informationshantering samt
hur arbetet foljs upp lokalt.”

Se sid 8 i Tillampningsanvisningar for informationssikerhet
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1 Bakgrund

Denna lokala anvisning beskriver roller och organisation for
Kungsholmens stadsdelsforvaltnings informationssakerhetsarbete.
Dokumentet faststélldes av forvaltningschef for stadsdelsndmndens
rakning den 29 november 2023.

Den lokala anvisningen uppdateras arligen enligt arshjulet.

Den lokala anvisningen kompletterar stadens centrala riktlinje och
tillimpningsanvisning for informationssikerhet och dokumenterar
hur Kungsholmens stadsdelsforvaltning lokalt och praktiskt
tillimpar och arbetar med informationssidkerheten. Den fortydligar
hur ansvarsfordelning och roller har anpassats for
stadsdelsforvaltningen — vem som ansvarar, vilka stodfunktioner
och kontrollfunktioner som finns, och vilka 6vriga roller som i sitt
uppdrag arbetar med skydd av informationstillgéngar.

Den lokala tillimpningsanvisningen beskriver ocksa hur
stadsdelsforvaltningen systematiskt arbetar med, och foljer upp,
informationssékerheten.
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2 Organisation och roller

Kungsholmens stadsdelsforvaltnings organisation for
informationssékerhet &r indelad i tre olika nivaer. Den styrande
omfattar operativt beslutande roller och funktioner i verksamheten.
Dessa har pa olika nivaer en budget och ett personalansvar, vilket
dven innefattar operativt ansvar for informationshanteringen inom
den delen av verksambheten.

De stodjande och granskande funktionerna ar specialistfunktioner
som stddjer linjeverksamheten i dess informationssékerhetsarbete.
De granskande funktionerna, utdver stadens egna revisorer, foljer
dven upp att riktlinjer och lagstiftning f6ljs.

2.1 Ledning (styrande)
2.1.1 Kungsholmens stadsdelsnamnd

Kungsholmens stadsdelsndmnd é&r ytterst ansvarig for informationen
och formellt informationsdgare och personuppgiftsansvarig for
stadsdelsforvaltningen. Stadsdelsndmnden ansvarar for att det finns
ett &ndamalsenligt och effektivt informationssidkerhetsarbete inom
verksamheten samt att stadsdvergripande riktlinjer och véigledande
dokument for informationssédkerhet f6ljs.

Stadsdelsndmnden ansvarar for att en &ndamalsenlig organisation
finns pé plats och for att nddvindiga resurser tilldelas samtliga
funktioner for att kunna genomfora ett effektivt
informationssikerhetsarbete. I denna lokala anvisning beskrivs hur
denna organisation fungerar i praktiken.

Stadsdelsndmnden har ansvar att utse ett dataskyddsombud.
Stadsdelsndmnden kan &ven delegera uppgiften till
forvaltningschef, som dé ska anmaéla sitt beslut till ndmnden.

Stadsdelsndmnden inhdmtar arligen en sa kallad GDPR arsrapport
fran dataskyddsombudet. Syftet &r att nimnden med hjilp av
rapporten ska kunna utova sin lagstadgade skyldighet att informera
sig om dataskyddsrisker for verksamheten. Denna rapport har senast
inhdmtats for ar 2022 och godkints av stadsdelsndmnden.
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I stadsdelsnimndens ansvar ligger dven att delegera uppgiften att
besluta om informationshantering och regler for detta. Denna
uppgift beskrivs i rubrik 2.1.2 samt 2.1.3 i detta dokument.

2.1.2 Forvaltningschef

Forvaltningschefen &r nimndens representant (delegat) nir det
giéller de dvergripande lednings- och styrningsfragorna.

Forvaltningschef ansvarar for:

o Att faststélla de lokala tillimpningsanvisningarna och andra
overgripande styrdokument for stadsdelsforvaltningen.

e Att utse en Informationssikerhetssamordnare och ansvara
for att stodfunktioner for informationssékerhet tilldelas de
resurser som krévs.

e Att verksamheten tilldelas de resurser som behovs for att
kunna upprétthdlla god informationssékerhet.

e Att halla sig underrittad om informationssikerheten i
stadsdelsforvaltningen, minst genom att inhdmta den arliga
rapporten ”VP-anvisning: Ledningens genomgang” fran
informationssékerhetssamordnaren.

e Att se till att klassificeringsstruktur och
hanteringsanvisningar har faststéllts for verksamhetens
informationshantering.

2.1.3 Chef

Ansvaret for att skydda informationen som hanteras inom
verksamheten foljer linjeansvaret. Varje chef har inom sin
verksamhet ett sdrskilt ansvar for att informationen hanteras pa ett
korrekt sétt enligt gdllande lagstifining och riktlinjer. Ansvaret for
informationshanteringen ska ligga sa verksamhetsnéira som mojligt,
och inom stadsdelsforvaltningen innebar det som lagst pa
enhetschefsniva. Chefen kan delegera och fordela ansvaret inom sin
verksamhet pé det sitt som beddms ldmpligt, men har fortsatt kvar
det formella ansvaret.

Chefer inom stadsdelsforvaltningen ansvarar for:

e Att se till att samtliga medarbetare och konsulter som
hanterar stadens information genomfor stadens obligatoriska
e-utbildningar for informationssikerhet och dataskydd
arligen.
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e Att f6lja upp och utreda de incidenter som verksamheten
anmdler 1 IA, samt att kontakta dataskyddsombud och/eller
Informationssékerhetssamordnare vid incidenter som ror
personuppgifter eller andra informationssékerhetsfragor.

o Att sdkerstilla att registervard genomfors inom chefens
verksamhet och att uppdatera och f6lja upp
stadsdelsforvaltningens register dver hantering av
personuppgifter (det vill sdga registerforteckningen).

e Att de ink&p/upphandlingar som chef beslutar om foljer
géllande lagar vad géller informationshantering, samt
stadens och stadsdelsforvaltningens styrdokument.

e Att informationsinventering ir gjord av den egna
verksamheten med stdd fran informations-
sdkerhetssamordnare och arkivfunktioner. Att se till att
informationstillgdngar &r klassade och att verksamhetens it-
tillgangar har en utsedd objektledare.

e Att ta fram lokala rutiner for den egna verksamheten vid
behov.

2.1.4 Processagare

All informationshantering i stadsdelsforvaltningen har en ansvarig
chef. En ansvarig chef har utsetts for respektive process med
sdrskilt uppdrag att se till att rutiner och instruktioner finns pa plats
for informationshanteringen inom processomréadet. Dessa ska dven
folja forvaltningens klassificeringsstruktur. Den chef som ansvarar
for en specifik process har bendmningen processigare.
Processdgaren beslutar vilka digitala verktyg som far anvéndas 1
processen och hur information ska hanteras inom processen.

2.1.5 Objektledare
En objektledare ansvarar for drift och forvaltning av en IT-tjénst.

En objektledare &r utsedd for samtliga digitala tjénster hos
stadsdelsforvaltningen.
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Vilka som tilldelats rollen objektledare inom stadsdelsforvaltningen
framgér i den forteckning 6ver verksamhetens
informationstillgdngar som uppréttas av
informationssikerhetssamordnaren.

Nér det géller de IT-tjénster dér drift skots pa entreprenad eller pa
annan forvaltning, dr verksamhetens (personuppgiftsansvarig)
objektledare ansvarig for tjénsten i relation till den bestillda
(personuppgifisbitrade) tjdnsten och fungerar da som lokalt ansvarig
for hur systemet anvénds i verksamheten. I de fall bade drift och
verksamhet finns inom stadsdelsforvaltningen forekommer ibland
rollen objektledare specifikt for tjinstens drift.

Objektledarens ansvar ar:

e Atttillse att informationstillgdngen ar klassad och att
handlingsplaner fran klassning tas om hand for systemet.

e Att se till att forvaltningsplan och andra nddvéndiga rutiner
finns pé plats och f6ljs upp.

o Atttillse att stadens riktlinjer och tillimpningsanvisningar
foljs vad géller informationssékerhet for I'T-tjénster.

e Att besluta om regler for tillgang till systemet och se till att
dessa ar kidnda av medarbetarna.

e Att utse dvriga nddvéndiga funktioner inom it (t.ex.
objektspecialist).

2.2 Stodjande och uppfdljande
2.21 Informationssakerhetssamordnare (ISAM)

Stadsdelsforvaltningens ISAM ér utsedd av forvaltningschefen. Nu
tjanstgérande ISAM utsags 2023-02-23.

ISAM ansvarar for att samordna och f6lja upp det operativa
informationssikerhetsarbetet och att stotta samt véigleda hela
stadsdelsforvaltningens verksamhet. ISAM ska arbeta utifran
forvaltningschefens styrning av vilka verksamhetsrisker och
atgérder som ska prioriteras.

ISAM ansvarar for:

e Att vara kontaktpunkt for stadens centralt
informationssikerhetsansvariga (CISO) samt rapportera
allvarliga incidenter till denna.
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e Att fungera radgivande gentemot forvaltningens
objektledare, i projekt samt till ansvariga for upphandling.

e Att samverka med andra nirliggande ansvarsomrdden och
roller.

e Att stodja linjeverksamheten nér det géller det strategiska
arbetet, kartligga information, informationsklassificera den,
hantera incidenter samt att utbilda medarbetare och sprida
kunskap om lokala rutiner.

e Att bevaka fordndringar i lagstifiningen och héndelser i
omvarlden.

e Att genomfora uppfoljning/revision av det lokala
informationssékerhetsarbetet.

2.2.2 Dataskyddsombud (DSO)

Nu tjanstgorande dataskyddsombud anmaéldes till nimnd/styrelse
datum 2018-04-19.

Dataskyddsombudets dvergripande och viktigaste uppgift ar att
kontrollera att dataskyddsforordningen (GDPR) 6ljs av
verksamheten. Uppfoljningen bestér bland annat i att utfora
kontroller och informationsinsatser.

Dataskyddsombudet ska kunna agera sjélvsténdigt och oberoende i
sitt uppdrag och ska dérfor inte utfora det operativa arbetet. DSO
har ett nira samarbete och kontakt med ISAM, vilket &r nddvandigt
for att arbetet ska bedrivas effektivt och leda till storsta mojliga

nytta.

Dataskyddsombudet har dessutom i uppgift att:

e Vigleda, informera och ge rad till verksamheten om hur
relevanta skyddsétgarder ska véljas och implementeras for
att person- och integritetsskyddet ska uppratthallas.

e Ge rad vid personuppgiftsincidenter, i enlighet med
verksamhetens incidentrutin. Dataskyddsombudet ska alltid
involveras i samband med konsekvensbedomningar och ges
mojlighet att vervaka genomforandet av dem.

2.2.3 ILS-samordnare

Stadsdelsforvaltningens ILS-samordnare samordnar uppfoljningen
och beredningen av nimndens ILS-arbete. ILS-samordnaren ska
aktivt arbeta fOr att informationssékerhet &r med och foljs upp 1
stadsdelsforvaltningens visentlighets- och riskanalys samt inforliva
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informationssékerheten i verksamhetsplanen med stdd fran
informationssikerhetssamordnaren.

2.2.4 Arkivansvarig och arkivarie

Overgripande arkivfunktioner har en viktig funktion i stadens
informationssékerhetsarbete. Arkivfunktionen, arkivansvarig och
arkivarie deltar aktivt i stadsdelsforvaltningens
informationssikerhetsarbete och i dess inventeringar av
informationstillgdngar — bade digitala och fysiska.

Arkivansvarig och arkivarier ar stodfunktioner 1 framtagandet av de
dokument déir hantering och arkivering av stadsdelsndmndens
samtliga informationstillgangar beskrivs, dvs stadsdels-
forvaltningens hanteringsanvisningar och ovrig
arkivdokumentation.

Arkivfunktionernas roller beskrivs i stadsdelsforvaltningens
arkivinstruktion/arkivorganisation.

2.3 Ovriga funktioner
2.3.1 Medarbetare

Medarbetare inom stadsdelsforvaltningen ska folja stadens riktlinjer
och regelverk (bdde centrala och lokala), ta del av den information
som finns om informationssékerhet och genomfora de obligatoriska
utbildningarna inom informationssékerhet och dataskydd.
Nyanstillda medarbetare godkédnner stadens generella
anviandarkontrakt i samband med sin forsta inloggning i stadens IT-
miljo. Alla medarbetare far regelbunden paminnelse om sina
skyldigheter vad giller informationssékerhet och dataskydd.

2.3.2 It-funktioner

Roller med denna expertfunktion deltar aktivt i det operativa arbetet
genom att t.ex. delge sin expertkunskap vid upphandlingar,
inforande av system/produkt, informationsklassningar och drift. It-
funktioner innebdr i stadsdelsforvaltningens verksamhet rollen IT-
samordnare.

233 Objektspecialist

Inom stadsdelsforvaltningen finns dven de som genom
administratorsbehdrigheter pa olika sitt forvaltar it-objekt i
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verksamheten. Strukturen/hanteringen for varje it-objekt sétts for
varje enskilt objekt, men det finns alltid minst en kontaktperson.
Objektledaren ansvarar for att utse den organisationen.

Sociala system

ILS web

BER (barn och elevregistret)
eDok

Agresso

234 Dataskyddshandlaggare

Dataskyddshandldggaren utgdr informationssdkerhetssamordnarens
och dataskyddsombudets lank till chefer och medarbetare i
verksamheterna.

Dataskyddshandlédggarens uppgifter 4r bland annat:
e Att vara avdelningens kontaktperson gentemot DSO

och [SAM

e Att sprida information om de obligatoriska e-
utbildningarna i informationssikerhet och dataskydd.

e Att ansvara for att samordna och sammanstélla
avdelningens och verksamheternas
registerforteckning.

e Att stodja enheterna vid rapportering av
personuppgiftsincidenter samt
informationsséikerhetsincidenter.

o Att sikerstélla att informationssékerhetskrav och
GDPR-krav (t.ex. tecknande av
personuppgiftsbitradesavtal) uppfylls vid
avdelningens upphandlingar och inforanden.

e Att vara delaktig i utvecklingsarbetet av
konsekvensbeddmningar, handlingsplaner,
riskanalyser samt forvaltningsplaner.

3 Arshjul

e Ledningsgruppens genomgéing

e Revidering av de lokala anvisningarna for
informationssékerhet

e Arbetet med VoR och RSA.



12 (13)

e Uppfoljningar av informationssikerhet for medarbetare
e Uppfoljningar av registret 6ver personuppgiftsbehandlingar.
e Uppfoljningar av informationsklassningar i vara system

4 Rutiner och praktiskt arbete

4.1 Incidenthantering

4.1.1 Personuppgiftsincidenter

En personuppgifisincident ar varje avsiktlig eller oavsiktlig
héndelse dér det finns risk for att personuppgifter anvénds pa
otillatet sitt, forloras, &dndras eller bli tillgéngliga for nagon
obehorig, till exempel vid dataintrang, felskickade mail eller
borttappade telefoner.

Personuppgiftsincidenter rapporteras i
incidentrapporteringssystemet [A. Allvarliga incidenter rapporteras
till Integritetsskyddsmyndigheten (IMY)) inom 72 timmar.

4.1.2 NIS-incidenter

Nis handlar om nétverks- och informationssakerhet vilket stiller
krav pa sdkerhetsatgirder och incidentrapportering nér digitala
tjanster inte fungerar och far konsekvenser for hidlso-och
sjukvarden. Incidenten ska rapporteras till MSB (Myndigheten for
samhéllsskydd och beredskap) inom sex timmar fran det att en
incident har upptéckts.

Ansvarig for att gora anmaélan till MSB é&r ISAM, ISAM
sammankallar berorda funktioner for hantering av incidenten.

4.1.3 Behorighetshantering

Identitet och atkomst ér ett av de hogst prioriterade omrédena i
stadens informationssikerhetsarbete. Huvudprincipen for hur
identitet och atkomst ska tilldelas utgar fran att anvéndare ska ha
den atkomst som krévs for att arbetet ska kunna utforas pé ett
lampligt och riktigt sétt.

Behorighetshantering ska didrmed ske pa ett informationssékert sitt.
Alla chefer, objektspecialister alt. objektledare kontrollerar (ligger
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till och tar bort) behdrigheter pé sina respektive system/tjanster.
Regelbunden hantering av behdrigheter for resursigare géllande
funktionsbrevlador, gruppdiskar, tjanstekort, passerbrickor, IT-
utrustning, IT-administratorsréttigheter, program-licenser m.m.
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