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Inledning

Néamnderna ska var och en inom sitt omrade se till att verksamheten bedrivs i enlighet med de
mal och riktlinjer som fullméktige har bestdmt och de foreskrifter som géller for
verksamheten (KL 6 kap. 6 §). Naimnderna ska ocksa se till att den interna kontrollen &r
tillracklig och att verksamheten bedrivs pa ett i ovrigt tillfredsstéllande sétt. Detta géller dven
nir driften av en kommunal verksamhet har [dmnats 6ver till ndgon annan (KL 3 kap. 16 §).
Néamnden ansvarar for att utforma och organisera den interna kontrollen och sikerstilla
effektiva system for uppfoljning. Den interna kontrollen bygger pa en helhetssyn pa den
kommunala verksamheten.

Arbetet med visentlighets- och riskanalys och intern kontroll

Internkontrollarbetet bestar av tre delar. Namnden ska ha faststillt ett aktuellt system for
internkontroll, &rligen genomfora en visentlighets- och riskanalys (VoR) samt utifran denna
faststilla en internkontrollplan. Systemet for internkontroll ska ses 6ver arligen och vid behov
revideras. Viésentlighets- och riskanalysen genomf6rs i flera steg. Ndmnden ska i arbetet
beakta lagstiftning och verksamhetens uppdrag.

Visentlighets- och riskanalys

Visentlighets- och riskanalysen utgér fran nimndens vésentliga processer och delprocesser.
Genom att identifiera och analysera risker i processer och delprocesser kan ndmnden
systematiskt stirka forebyggande hantering, minimera brister och minska risken for fel och
oegentligheter. I starten av visentlighets- och riskanalysen identifieras de processer som ar
vasentliga inom nimndens ansvarsomrade. Processerna bryts ned i delprocesser och risker
kopplade till delprocesserna identifieras. Vissa processer r obligatoriska att hantera i
vasentlighets- och riskanalysen. Dessa finns upplagda 1 ILS-webb hos berérda nimnder. Det
ar processer som ar véisentliga oavsett vilket uppdrag och inriktning respektive ndimnd har.
Utdver dessa identifieras vésentliga processer som ar kopplade till det egna ansvarsomradet.
En process kan omfatta ett stort antal delprocesser. I vdsentlighets och riskanalysen ér det de
mest vdsentliga delprocesserna som ska noteras. En forebyggande hantering har syftet att
sakerstdlla &andamédlsenlighet i delprocessen samt minimera risken for fel och oegentligheter.

For de risker som identifieras gors en sannolikhets- och konsekvensbedomning. Det handlar
om sannolikheten for att en risk kan realiseras och vilka konsekvenser de kan fa om de
realiseras. En risk bedoms utifrdn sannolikhet och konsekvens pé en skala ett till fyra. Genom
att multiplicera riskniva for sannolikhet med riskniva for konsekvens réknas ett riskvérde
fram. Riskvérdet anger den riskens vésentlighet i relation till andra identifierade risker.
Sannolikheten avser hur troligt det &r att risken realiseras och kan utryckas som frekvensen
under en viss tidsperiod. Konsekvens handlar om graden av negativ paverkan. Konsekvensen
kan vara ekonomisk, verksamhetsrelaterad eller fortroenderelaterad.

Den mojliga riskresponsen ér foljande:
» risken accepteras.
» direktatgird, vid behov av omedelbar insats.

Risker med ett virde pa 8 eller hogre betraktas som vésentliga och
inkluderas 1 internkontrollplanen. Detta sker automatiskt i ILS-webb.
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Internkontrollplanen

Den medarbetare som genomfor kontroller ska ha tillrdcklig kunskap om granskningsomradet
men inte sta i jadvsforhallande till granskad process; det vill sdga ” inte granska sig sjdlv”.

Nar metoder for kontrollen planeras gors ett 6verviagande om kostnad for kontrollen gentemot
nyttan. Samtidigt méste kontrollen vara tillrackligt omfattande och tréffsiker for att resultatet
ska vara till nytta. Resultatet av genomforda kontroller dokumenteras och rapporteras till
ansvarig chef 1 enlighet med ndmndens system for intern kontroll. Efter avslutad kontroll
dokumenteras resultatet och kommuniceras med ansvarig chef, som vid behov beslutar om
nddvindiga forbattringsitgirder.

Uppfoljning av intern kontroll

I samband med tertialrapport 2 rapporterar nimnden hur det interna kontrollarbetet har
fortlopt, med fokus genomforda kontroller samt de eventuella atgirder som vidtagits.
En sammanfattning av uppfoljningen gors i drendet tertialrapport 2.

I samband med verksamhetsberittelsen ska ndamnden rapportera arets arbete med intern
kontroll 1 systemet ILS-webb. Kontroller ska dokumenteras och analyseras. Vid eventuella
avvikelser ska vidtagna atgiarder beskrivas.
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Medium“'Lag Totalt: 65

Process

Delprocess

Nr

Risk Riskniva

Direktatgarder

Civil beredskap

Kontinuitetsplanering

Samhallsviktig verksamhet kan ej upprétthallas Medium (4)
vid samhallsstorningar.

Forebyggande hantering

Regelbundna risk- och sarbarhetsanalyser,
kontinuitetshantering, atgarder, kunskapshéjande
utbildning.

Krisledning

Bristande krisledningsformaga Medium (3)

Forebyggande hantering

Krisledningsplan, funktionskort med ansvar, app
for inkallning/krisinformation, regelbunden 6évning
och utbildning.

Ekonomistyrning

Budget och uppféljning

Brister i prognossakerheten Medium (3)

Forebyggande hantering

Manatligen genomféra prognoser med samtliga
chefer. Genom dessa prognoser lar cheferna
kanna sin ekonomi samt fattar ratt beslut i ratt tid
for att halla en ekonomi i balans. Controllern har
alltid en roll att granska prognosen for att ocksa
ifragasatta om prognosen ar korrekt eller inte.
Utbildning och riktade insatser i Hypergene sker
I6pande.

Penninghantering och
medelsférvaltning

Att inkdpsprocessen inte foljs/ .
éveranvindande av First Card Medium (6)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Forebyggande hantering

Utbildning kring rutiner fér inkdp. Lépande
information om att anvandandet av First Card
behover minska. Kontroller av anvandande av First
Card, kvitton, inkdpsstallen och verifikationer.

Redovisning

Regler for redovisning foljs inte/ felkontering.

Forebyggande hantering

Utbildning. Rutiner. Tydlig ansvarsférdelning.
Internkontroll, granskningar exv moms,
personalrepresentation, deltagarforteckning.

Medium (4)

Forebygga olyckor

Systematiskt
brandskyddsarbete (SBA)

Brister i det systematiska brandskyddsarbetet
(riskanalys, kontroller, utbildning, 6vning och
uppfoéljning)

Forebyggande hantering
Uppdaterad rutin for SBA med arshjul for
riskhantering, kontroller, utbildning och 6vning.

Hog (8)

Tradvard

Trad kan forsvagas, skadas eller dé till foljd av
exempelvis torra somrar, kraftiga snofall, storm
eller sjukdom. Skadade trad och grenar riskerar
att falla ned och orsaka skador pa manniskor
och egendom.

Forebyggande hantering

Forvaltningen genomfor ett systematiskt arbete
med aterkommande tradinmatningar,
inventeringar, framtagande av tradvardsplaner
samt tradvard och aterplantering for att minska
risken for nedfallande trad och grenar.

Medium (6)

Forskola

Barns larande och utveckling

Barn i behov av stod

Forebyggande hantering
Pedagogerna har en god kompetens om hur de
kan forsta och stotta enskilda barn utifran deras

Medium (6)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

behov utifran utbildningsmaterialet Bredda basen.
Pedagogerna far stdd av de specialpedagoger som
finns inom enheterna.

Brister i barnsakerheten pa forskolan

Forebyggande hantering

Forskolan har ett systematiskt
barnsakerhetsarbete med arliga
barnsakerhetsronder, brandskyddskontroller,
rutiner for varmebdljor och en krisplan som tas upp
med medarbetarna varje ar. Tillboud och olycksfall
anmals i lA.

Medium (6)

10

Likvardig forskola med hog kvalitet

Forebyggande hantering

Forvaltningen foljer upp kvaliteten pa varje forskola
med ansvarig rektor i samband med tertialrapport 1
och 2 samt i verksamhetsberattelsen.
Forvaltningen gor riktad uppfdljning mot férskolor
med lagre kvalitet.

Medium (6)

Samverkan med
vardnadshavare

1"

Vardnadshavare har inte fortroende for
verksamheten

Forebyggande hantering

Forskolan informerar tydligt om de samarbetsforum
som finns i samband med introduktionen av barnet.
Pedagogerna ar lyhérda vid lamningar och
hamtningar, forskolan erbjuder utvecklingssamtal,
foraldramoten och forskolerad. Forskolan
informerar om verksamheten genom nyheter och
larloggar i larplattformen som vardnadshavarna har
tillgang till.

Medium (6)

Informationshantering

Arkivlagen och
socialtjanstlagen

12

Otillborlig gallring respektive avsaknad av
gallring

Medium (6)
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Process Delprocess Nr Risk Riskniva Direktatgarder

Forebyggande hantering
Gallring-och leveransarbete arligen.

Diarieféring- och 13 Handlingar diarieférs inte Medium (6)

arkivhantering
Forebyggande hantering
Rutiner, struktur och kultur kring dokumentation.

Dokument- och arkivhantering | 14 Analog och digital information levereras inte till Medium (4)
arkiv
Forebyggande hantering
Utbildningsinsatser, hanteringsanvisningarna foljs
och brukas.

Inkép Avrop 15 Ko6p utanfor avtal Medium (4)

Forebyggande hantering
Genomfora inkdp i inkdpssystemet. Uppfdljning av
systemutnyttjandet. Utbildning. Information om nya
avtal. Ej egna preferenser utan folja avtal.

Avtal 16 Brister i avtalsuppféljningen Hég (9)
Forebyggande hantering
Leverantdrer och avtal foljs upp lI6pande.
Identifiera riskomradet - djupare uppfdljning.

Upphandling 17 Regler for direktupphandling féljs inte. Medium (6)

Forebyggande hantering

Lépande uppfdljning av avtalstrohet och kontroller
att riktlinjer for direktupphandling f6ljs. Kontroll sker
genom spendanalys och stickprov pa fakturor samt

dokumentation. Utbildning och

informationsspridning kring exempelvis stadens
inkdpsprocess, upphandlingssystem samt rutiner

for direktupphandling.
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Kommunikation

Intern information

18

Felaktig information pa intranétet

Forebyggande hantering

Informationsagare for respektive sida kontrollerar
behov av uppdatering regelbundet. Far paminnelse
fran webbredaktor.

Medium (4)

Kultur

Foreningsbidrag

19

Stod ges till antidemokratiska féreningar

Forebyggande hantering

Granskning av inkomna ansdkningar och fokus pa
demokrativillkoret. Uppféljning av stédet. Om
stodet anvands felaktigt kan stddet aterkallas.

Medium (3)

Idéburet offentligt partnerskap
(IOP)

20

Overenskommelsen uppfylls inte

Forebyggande hantering
For kulturhuset finns en partsgemensam styrgrupp,
uppféljning och redovisning arsvis.

Lag (2)

Lokalforsorjning

Hyresavtalsvard

21

Felaktiga uppgifter finns inlagda i LOIS

Forebyggande hantering
Kontroll och underlag i systemen.

Medium (4)

22

Otillaten andrahandsuthyrning

Forebyggande hantering
Kontroll i systemen

Medium (4)

Lokalforsorjningsarbete

23

Minskat barnantal i forskolan

Forebyggande hantering
Ta fram férdjupande barnprognoser for de olika
delomradena pa Kungsholmen.

Medium (6)

Lokalprojekt

24

Projekt drar ut pa tiden

Medium (4)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Forebyggande hantering
Tydliga avtal med leverantérer

Loénehantering

Attestratt

25

Fel attestant riskerar felaktig utbetalning

Forebyggande hantering

Genom behdrighetstilldelning fran hr sakerstélls att
ny chef pa forvaltningen tilldelas ratt roll i Lisa
sjalvservice vid anstallning och avslut. hr genomfér
internkontroll manatligen genom att sakerstalla att
ratt chef har attesterat |6neutbetalningen pa sin
enhet samt att ratt chef har attesterat utbetalnings
av friskvardsbidrag pa slumpvis utvalda
medarbetare.

Lag (2)

Behorigheter i stadens
centrala Ionesystem

26

Felaktig behorighet skapar risk for felaktig
utbetalning samt tillgang till uppgifter om
enskild individ

Forebyggande hantering

Hr med roll som behérighetsadministrator tilldelar
behdrighet i Ibnesystemen Lisa sjalvservice och
Lisa bas tillsammans med ansvarig chef.
Behdrigheterna kontrolleras i en internkontroll vid
varje tertial. Hr avslutar behdrighet for chefer som
slutar eller andrar tjanst.

Lag (2)

Loneskuldshantering

27

Risk for att medarbetare far felaktigt begéard
I6neskuld och arbetsgivare inte far begard
I6neskuld aterbetald

Forebyggande hantering

Forvaltningen féljer stadens anvisningar for
hantering av I6neskuld. Forvaltningen har en intern
rutin for l6neskuldshantering som aven innehaller
rutin fér samarbete med serviceférvaltningen i
I6neskuldshanteringen.

Medium (4)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Omvandlad okompenserad tid

28

Risk for brott mot lag och kollektivavtal

Forebyggande hantering

Hr genomfor en arlig internkontroll av dvertid som
Overskrider den mangd Overtid som regleras i lag
och kollektivavtal. Utifran kontrollen kontaktas
ansvarig chef om det finns medarbetare med for
mycket Overtidstimmar. Ekonomiavdelningen foljer
upp 6vertid med respektive verksamhet I6pande.

Lag (1)

Organisationstrad i LISA
sjalvservice

29

Risk for att obehoriga tilldelas roller i
forvaltningens organisation

Forebyggande hantering

Rutin fér behdrighetstilldelning i samband med att
ny chef borjar eller avslutar sin tjanst. Kontroll av
organisationstrad och roller genomfors varje tertial.

Medium (4)

Personalforteckning

30

Risk for 16n eller annan erséttning att betalas ut
felaktigt

Forebyggande hantering

Hr genomfor internkontroll manatligen for att
kontrollera att Idneutbetalning attesteras av ratt
chef. Hr tilldelar roll i Lisa sjalvservice for att
sakerstalla att chef far ratt behorighet.

Medium (4)

Semesteruttag per ar

31

Risk for att inte ha semester enligt
semesterlagen och otillracklig aterhamtning

Forebyggande hantering

Chefer far genom forvaltningens
informationskanaler en uppmaning att efter
huvudsemestern se till att de medarbetare som har
semester kvar férlaggs innan arets slut. hr
genomfor internkontroll p4 medarbetare med full
semesterratt som understiger uttag av 20 dagar.
Berord chef kontaktas.

Lag (2)
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Process

Delprocess

Nr

Risk Riskniva

Direktatgarder

Slumpmassig kontroll

66

Felaktigt utbetalt friskvardsbidrag

Forebyggande hantering

Hr gér slumpmassiga kontroller av utbetald
friskvard mot eget utlagg varje manad. | kontrollen
tas 5 slumpmassigt utvalda individer fram och det
egna utlagget kontrolleras mot kvitto, summan som
finns inlagd i Lisa sjalvservice samt att det ar ratt
chef som attesterat underlaget.

Utbetald 16n

32

Risk for felaktigheter i utbetald I16n Medium (6)
Forebyggande hantering

Infor 16nekdrning far chefer en kalenderpaminnelse

om att granska och attestera I6ner. Hr genomfér

internkontroll ménatligen pa att ratt attestant

hanterar I6neutbetalning.

Overtidsjournal

33

Risk for brott mot lag och kollektivavtal Lag (2)

Forebyggande hantering

Hr genomfor en arlig internkontroll av dvertid som
Overskrider den mangd 6vertid som regleras i lag
och kollektivavtal. Utifrdn kontrollen kontaktas
ansvarig chef om det finns medarbetare med for
mycket 6vertidstimmar. Ekonomiavdelningen foljer
upp 6vertid med respektive verksamhet I6pande.

Miljoé och klimat

Inkop av ekologiska och
klimatsmarta livsmedel

34

Den biologiska mangfalden minskar och Medium (4)
klimatférandringarna 6kar

Forebyggande hantering

Kontinuerliga natverksmoten for praktisk kunskap
om inkop av ekologiska och klimatsmarta
livsmedel. Regelbunden anvandning av Agresso
och Tendmill fér uppféljning.
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Inko6p av plast

35

Ink6p och anvandande av plastprodukter
minskar inte i den takt som kravs

Forebyggande hantering

Verksamheterna minskar sitt inkdp av
plastprodukter och foljer regelbundet upp sina
inkdp av plast i verktyget Plastkollen.

Medium (4)

Registrera kemikalier i
Chemsoft

36

Farliga kemikalier forekommer i
verksamheterna som kan riskera att skada
hélsa och miljo

Forebyggande hantering

Endast miljdmarkta och parfymfria kemikalier kdps
in till verksamheterna. Regelbunden uppféljning i
Chemsoft av inkdpta kemikalier.

Medium (3)

Motverka otillaten paverkan

Forebygga otillaten paverkan

37

Otillracklig kunskap om otillaten paverkan

Forebyggande hantering

Okad kunskap. Hot, vald och otilldten paverkan
samt mutor, jav och representation ingar i arshjulet
for det systematiska arbetsmiljdarbetet. Folj rutiner
och riktlinjer. Prata om incidenter, bygg en trygg
arbetsmiljo och stark sakerhetskultur. Anvand
riskanalyser. Sékerstall ratt behorighetshantering.

Medium (6)

Hantera otillaten paverkan

38

Incidenter rapporteras inte

Forebyggande hantering

Informera om vikten av att rapportera incidenter.
Rapportering i IA tas upp pa APT en gang per ar i
enlighet med forvaltningens arshjul for APT.

Medium (6)

Motverka valfardsbrott

Forebygga valfardsbrott

39

Barn och unga placeras hos oseriosa aktorer.

Forebyggande hantering
Infér varje direktupphandling féljs checklista for

Medium (6)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

placering. Medarbetare ska ha kunskap om
valfardsbrott.

40

Brister vid rekrytering, kontroll av identitet,
meriter och bakgrund alternativt javsituation
vid rekrytering.

Forebyggande hantering

Folja stadens rekryteringsprocess.
Kompetensbaserad rekrytering, registerutdrag,
utbildning. Fdlja riktlinjer fér mutor, jav och
representation.

Medium (6)

41

Otillracklig kunskap om valfardsbrott

Forebyggande hantering

Medarbetare och chefer ska ha kdnnedom om
riskerna for valfardsbrott och hur man férebygger
dessa, exempelvis genom att kontakta andra
myndigheter. Avvikelser ska rapporteras. Temat
tas upp en ggr per ar pa APT.

Medium (4)

Hantera valfardsbrott

42

Brister i rapportering och informationsdelning

Forebyggande hantering

Varje medarbetare har ett ansvar. Kunskapen om
vikten av informationsdelning behéver starkas,
bade till andra myndigheter, internt inom
forvaltningen samt nar det galler avvikelser i avtal
till inképssupporten pa serviceférvaltningen.

Hog (9)

43

Misstéankta brott polisanmals inte

Forebyggande hantering
Fortydliga ansvar for Polisanmalan i
hanteringsanvisningar och delegationsordning

Medium (6)

Upptéacka valfardsbrott

44

Otillracklig fakturagranskning och bristande
intern kontroll

Medium (6)
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Process Delprocess Nr Risk Riskniva Direktatgarder

Forebyggande hantering

Kontroll och uppféljning vid fakturahantering for att
sakerstalla att de inkommer och hanteras korrekt.

Rutiner - tvastegsraket, godkannare och attestant

- ratt person. Stickprovskontroller.

45 Otillrackliga kontroller inom prioriterade Hog (9)
riskomraden (hemtjénst, personlig assistans,
foreningsbidrag, HVB och lokalvard)

Forebyggande hantering

Anvanda stadens framtagna riskprofiler och
checklistor inom respektive omrade. Sprida
kunskapen om framtaget material.

Rekrytering Annonsering 46 Risk for diskriminering och att annons saknar Medium (3)
arbetsbeskrivning, kravprofil och annan
obligatorisk information

Forebyggande hantering
HR-avdelningen kvalitetsgranskar alla annonser.
Chefer erbjuds utbildning i Stockholms stads

rekryteringsprocess.
Kompetensbaserade 47 Risk for diskriminering och att rekryterande Medium (4)
intervjuer chef fattar beslut om anstallning pa felaktiga

grunder

Forebyggande hantering

Chefer erbjuds utbildning i Stockholms stads
rekryteringsprocess och uppmanas att nar det ar
mdjligt att ta stéd av Serviceférvaltningen
Rekrytering.

Kravprofil 48 Risk for diskriminering och att arbetssdokande :
. . . : Medium (4)
inte far korrekt information om kompetenskrav

och arbetsuppgifter.
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Process

Delprocess

Nr

Risk Riskniva

Direktatgarder

Forebyggande hantering

Chefer erbjuds utbildning i stadens
rekryteringsprocess. HR-avdelningen kontrollerar
att det finns en ifylld kravprofil i
rekryteringssystemet innan annons publiceras.

Urval for intervju

49

Risk for diskriminering och for att rekryterande :

chef gor ett ostrukturerat urval pa andra Medium (4)
grunder an de som framgar i kravprofilen samt

inte dokumenterar urvalet

Forebyggande hantering

Chefer erbjuds utbildning i stadens
rekryteringsprocess. Forvaltningens rekryteringar
sker utan personligt brev, istéllet anvands
urvalsfragor som speglar kravprofilen och granskas
av HR-avdelningen innan annonsen publiceras.

Verifiering

50

Risk for att arbetssdkandes identitet, utbildning Hog (8)
och tidigare yrkeserfarenhet och kompetens

inte verifieras samt risk for att anstéllningsavtal

tecknas utan att registerkontroll &r genomford.

Forebyggande hantering

Chefer erbjuds utbildning i stadens
rekryteringsprocess. Forvaltningens rutiner kring
ID-kontroll, registerkontroll och kontroll av betyg vid
rekrytering finns fortydligade pa intranatet. Chefer
paminns och informeras via férvaltningens
nyhetsbrev.

Socialtjanst

Klienter och brukare ar

delaktiga i sina @renden.

51

Brukare ér inte delaktiga i utformandet och Medium (6)
genomforandet av insatsen.

Forebyggande hantering

Nya och befintliga medarbetare ska ha kunskap
om gallande lagstiftning, riktlinjer och rutiner
gallande planering och utférande av insats.
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Rutinerna ska vara uppdaterade och efterlevnad
ska sakerstallas.

52

Klienter ar inte delaktiga i handlaggning av sitt
arende.

Forebyggande hantering

Nya och befintliga medarbetare ska ha kunskap

om géallande lagstiftning, riktlinjer och rutiner for

handlaggning och dokumentation. Rutinerna ska

vara uppdaterade och efterlevnad ska sakerstallas.

Medium (6)

Rattssdker handlaggning och
dokumentation.

53

Rattsosdkerhet, missférhallanden och felaktiga
beslut.

Forebyggande hantering

Nya och befintliga medarbetare ska ha kunskap

om gallande lagstiftning, riktlinjer och rutiner for

handlaggning och dokumentation. Rutinerna ska

vara uppdaterade och efterlevnad ska sakerstallas.

Hog (9)

Valdsutsatta och valdsutovare
uppmarksammas

54

Valdsutsatta och valdsutovare far inte stod och
insatser.

Forebyggande hantering

Medarbetare ska ha kunskap om vald och valdets
konsekvenser. Fragor om vald ska stéllas
rutinmassigt.

Hog (9)

Systematiskt
informationssékerhetsarbete

Faststilla krav genom
informationsklassning

55

Brister i informationstillgangar

Forebyggande hantering

Arbete bedrivs i enlighet med géllande
styrdokument och stddmaterial sdsom stadens
riktlinjer for informationssakerhet och handbok for
informationsklassning.

Hog (9)

Faststalla lokal anvisning for
informationssakerhet

56

Brister i informationssdkerhetsarbete

Medium (4)
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Process Delprocess Nr Risk Riskniva Direktatgarder
Forebyggande hantering
Anvisningar ar tydliga och en del av APT-arshjulet.
Informationsséakerhet inom 57 Rétt niva av informationssékerhet stélls inte i Medium (6)
upphandlingsforfarande samband med inkdp/ informationshantering i
inkopta system brister
Forebyggande hantering
System informationsklassas innan upphandling for
att utreda vilka krav som ska stéllas pa leverantor
och hur det ska foljas upp.
Lokal rutin for 58 Felaktiga eller for breda behérigheter, exv Hog (9)
behorighetshantering kvarstaende behorigheter efter avslutad
anstéllning.
Forebyggande hantering
Utbildning, information, regelbundna kontroller.
Rutin for behoérighetshantering (exv checklista vid
introduktion av avslut av tjanst).
Lokal rutin fér uppdatering av | 59 Dataskyddsférordningen féljs inte vilket Hog (8)
registerférteckning for medfor risk for registrerades fri- och rattigheter
behandlade personuppgifter
Férebyggande hantering
Ta fram en lokal rutin fér Idpande uppdatering av
registerforteckning formuleras och implementeras.
Rutin for incidenthantering 60 Brister i foljsamhet till rutinen Medium (6)
Forebyggande hantering
Forvaltningen har tydliga och val kédnda rutiner for
informations- NIS och personuppgiftsincidenter
Aldreomsorg Avvikelser rapporteras och 61 Avvikelser rapporteras inte Hog (9) Egenkontroll

anvinds i det systematiska
kvalitetsarbetet

Forebyggande hantering
Avvikelser begars in till T1, T2 och VB fran
enheterna och verksamhetscontroller gér en
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

sammanstallning som visar det évergripande
resultatet.

Den kommunala hélso-
och sjukvarden bedrivs pa ett
patientsakert satt

62

Basala hygienrutiner och kladregler f6ljs inte

Forebyggande hantering

Utférarenheterna genomfor utbildning regelbundet
och hygienombud deltar pa natverkstraffar som
medicinskt ansvarig sjukskoéterska kallar till.

Medium (6)

Egenkontroll

63

Bristande lakemedelshantering

Forebyggande hantering
Utbildning i Iakemedelshantering.

Medium (6)

Egenkontroll

Dokumentation

64

Bristande dokumentation

Forebyggande hantering

Enheterna genomfér egenkontroller tva ganger per
ar av halso- och sjukvards och SoL-
dokumentationen. Processledare utbildar och
handleder medarbetare.

Hog (9)

Egenkontroll

Trygg och séaker utskrivning
fran slutenvarden

65

Personer 65+ far inte en samordnad individuell
planering (SIP)

Forebyggande hantering

Samverkansmoéten genomfors utifran beslutad
Overenskommelse tva ganger per ar dar statistik
for SIP visas och utvecklingsomraden lyfts.

Medium (6)

Granskning av statistik
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Internkontrollplan
Process Delprocess Nr Risk Riskvarde Kontroll
Forebygga olyckor Systematiskt 1 Brister i det systematiska brandskyddsarbetet Hag (8) Kontroll av SBA
brandskyddsarbete (SBA) (riskanalys, kontroller, utbildning, 6vning och Brandskyddssamordnare
uppfoljning) genomfor stickprovskontroller for
utvalda delar. Uppféljning av

Forebyggande hantering forvaltningens SBA i sin helhet.
Uppdaterad rutin for SBA med arshjul for
riskhantering, kontroller, utbildning och évning.

Inkop Avtal 2 Brister i avtalsuppfoljningen Hég (9) gontroll av avta;suppf&ljning

tickprov pa uppféljningar i

Forebyggande hantering larande syfte.
Leverantorer och avtal foljs upp lI6pande.
Identifiera riskomradet - djupare uppfdljning.

Motverka vaélfardsbrott Hantera valfardsbrott 3 Brister i rapportering och informationsdelning Hog (9) Fortydliga rutiner for

hantering och rapportering av

Forebyggande hantering misstankta vélfardsbrott samt
Varje medarbetare har ett ansvar. Kunskapen om kontrollera dess efterlevnad.
vikten av informationsdelning behdver starkas, Kontroll av efterlevnad nar
bade till andra myndigheter, internt inom rutiner implementerats.
férvaltningen samt nar det galler avvikelser i avtal
till inkdpssupporten pa serviceforvaltningen.

Upptéacka valfardsbrott 4 Otillrackliga kontroller inom prioriterade Hog (9) Kontroll av uppféljning av
riskomraden (hemtjanst, personlig assistans, prioriterade omraden.
foreningsbidrag, HVB och lokalvard) Kontrollera aven kdnnedom om

framtagna riskprofiler.
Forebyggande hantering
Anvéanda stadens framtagna riskprofiler och
checklistor inom respektive omrade. Sprida
kunskapen om framtaget material.
Rekrytering Verifiering 5 Risk for att arbetssdkandes identitet, utbildning Hog (8) Stickkontroll genomfors

och tidigare yrkeserfarenhet och kompetens
inte verifieras samt risk for att anstallningsavtal

Stickkontroller genomférs av
nyrekryteringar inom
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Process Delprocess Nr Risk Riskvarde Kontroll
tecknas utan att registerkontroll a&r genomford. nyrekryteringar inom forskola,
socialtjanstens och
Forebyggande hantering aldreomsorgens
Chefer erbjuds utbildning i stadens utférverksamheter genom att
rekryteringsprocess. Forvaltningens rutiner kring kontrollera att rutin foljts i Jobba
ID-kontroll, registerkontroll och kontroll av betyg vid i stan samt genom att undersdka
rekrytering finns fortydligade pa intranatet. Chefer personalakt.
paminns och informeras via forvaltningens
nyhetsbrev.
Socialtjanst Rattssdker handlaggning och 6 Rattsosdkerhet, missforhallanden och felaktiga Hog (9) Egenkontroll
dokumentation. beslut. Egenkontroller av
dokumentation, handlaggning
Forebyggande hantering och att rutiner efterlevs.
Nya och befintliga medarbetare ska ha kunskap
om gallande lagstiftning, riktlinjer och rutiner for
handlaggning och dokumentation. Rutinerna ska
vara uppdaterade och efterlevnad ska sakerstallas.
Valdsutsatta och valdsutévare | 7 Valdsutsatta och valdsutdvare far inte stéd och Hog (9) Egenkontroll
uppméarksammas insatser. Egenkontroll att fragor om vald
stalls och att svaret ar
Forebyggande hantering dokumenterat i akten.
Medarbetare ska ha kunskap om vald och valdets
konsekvenser. Fragor om vald ska stallas
rutinmassigt.
Systematiskt Faststélla krav genom 8 Brister i informationstillgangar Hég (9) Kontroll av
informationssékerhetsarbete informationsklassning informationsklassningar
Forebyggande hantering Kontroll av
Arbete bedrivs i enlighet med gallande informationsklassningar ar
styrdokument och stoédmaterial sdsom stadens gjorda och dar det kravs aven
riktlinjer for informationssakerhet och handbok for innehaller riskanalys och
informationsklassning. konsekvensbeddmning
Lokal rutin for 9 Felaktiga eller for breda behoérigheter, exv Hog (9) Uppdatera rutin for

behorighetshantering

kvarstaende behorigheter efter avslutad
anstéllning.

behorighetshantering och
kontrollera dess efterlevnad.
Kontrollen ska sakerstélla att
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Process Delprocess Nr Risk Riskvarde Kontroll
Forebyggande hantering rutinen ar tydlig, uppdaterad och
Utbildning, information, regelbundna kontroller. kand av chefer och
Rutin fér behérighetshantering (exv checklista vid medarbetare.
introduktion av avslut av tjanst).
Lokal rutin for uppdatering av | 10 Dataskyddsforordningen féljs inte vilket Hog (8) Stickkontroller
registerforteckning for medfor risk for registrerades fri- och rattigheter Stickkontroll gérs av 10
behandlade personuppgifter medarbetares
Forebyggande hantering personuppgiftsbehandlingar och
Ta fram en lokal rutin fér I6pande uppdatering av jamférs med uppgifter i
registerforteckning formuleras och implementeras. registerférteckningen
Aldreomsorg Avvikelser rapporteras och 11 Avvikelser rapporteras inte Hog (9 Avstamningar T1, T2 och VB
anvands i det systematiska 9 © Verksamhetscontroller begar in
kvalitetsarbetet Forebyggande hantering underlag fran enheterna i T1, T2
Avvikelser begéars in till T1, T2 och VB fran och VB.
enheterna och verksamhetscontroller gér en
sammanstallining som visar det 6vergripande
resultatet.
Dokumentation 12 Bristande dokumentation Hog (9) Egenkontroll

Forebyggande hantering

Enheterna genomfér egenkontroller tva ganger per
ar av halso- och sjukvards och SoL-
dokumentationen. Processledare utbildar och
handleder medarbetare.

Egenkontroll av dokumentation
genomfoérs av enheterna med
stdd av processledare.
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