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1. Vad ar Ledningens genomgang

Ledningens genomgang &r ett begrepp inom informationssédkerhet
som syftar till att de som ansvarar for informationssidkerheten inom
en organisation, minst arligen ska informera sig om hur arbetet gér.
Enligt Stockholms stads tillimpningsanvisning for
informationssidkerhet ska forvaltningschef inhdmta en rapport, sé
kallad ”Ledningens genomgang” fran
informationssdkerhetssamordnaren. Rapporten bor exempelvis
redogora for om det finns lokala rutiner for incidenthantering, for
utbildning av medarbetare samt om informationsklassningar och
registerforteckning dr genomforda.

Denna rapportering ska ge information och underlag till
forvaltningschef och 6vrig forvaltningsledning att arligen bedoma
om det lokala informationssékerhetsarbetet och dataskyddsarbetet ar
tillrackligt och har 6nskad verkan.

Stockholms stads informationssékerhetsarbete regleras i en riktlinje
som &r en bilaga till stadens Kvalitetsprogram!. Till riktlinjen finns
tillimpningsanvisningar som éar faststéllda av stadsdirektoren.

Tillampningsanvisningarna reglerar ansvar och roller sett till
Stockholms stads systematiska informationssikerhetsarbete. For
Kungsholmens stadsdelsforvaltning har stadsdelsdirektéren
faststillt en sa kallad lokal anvisning som beskriver hur stadens
overgripande ledningssystem for informationssékerhet omhéndertas
inom forvaltningen.

1.2 Faktorer som paverkar
verksamhetens informationssakerhetsarbete

For att uppratthalla ett informationssékerhetsarbete som ér aktuellt
over tid ska Kungsholmens stadsdelsforvaltning ha ett riskbaserat
forhallningssétt 1 sitt informationssédkerhetsarbete. Det innebér att
verksamheten ska arbeta med att identifiera, bedoma och folja upp
de informationssikerhetsrisker som kan uppsta i verksamhetens
informationshantering

1.21 Omvarldsbevakning — hot och trender
Virldslaget ar fortsatt oroligt vilket innebér att sikerhetsfragor
inklusive informationssékerhet star hogt pd agendan bade globalt
och nationellt.

! Stockholms stads kvalitetsprogram (start.stockholm)



https://start.stockholm/globalassets/start/om-stockholms-stad/politik-och-demokrati/styrdokument/kvalitetsprogram_ta.pdf

1.2.2 Sverige och EU

Vi lever i ett digitaliserat samhélle, diar samhéllsviktig verksamhet
vilar pé digital grund och ar beroende av IT och information.
Digitaliseringen medfor sarbarheter for nya typer av hot och
incidenter i system och kan leda till stdrningar som 1 sin tur kan ge
samhdllskonsekvenser. Det sker allt fler cyberattacker som syftar
till att bade stjdla information och destabilisera verksamheter vilket
kan fa bade sidkerhetsmédssiga och ekonomiska konsekvenser. De
senaste aren har vi fatt flera exempel pé nér alltifran regioner och
kommuner till IT-leverantdrer drabbats av allvarliga incidenter som
fétt stor paverkan pd samhaillet. Det hdr gor 1 dagsléget
informations- och cybersdkerhet till en central frdga for bade den
enskilda verksamheten som for samhéllets motstandskraft i stort.

Inom EU har arbetet med att stidrka motstdndskraften 1
samhaéllsviktig verksamhet prioriterats de senaste aren och det
arbetet fortgdr. Syftet dr att stirka formagan att uppréatthélla viktiga
samhéllsfunktioner inom hela unionen och NIS2-direktivet?
implementeras i svensk lag och vintas tridda i kraft under januari
2026.

NIS?2 syftar till att uppna en hog gemensam cybersidkerhetsniva
inom EU gillande nétverk- och informationssystem.
Offentlig forvaltning dr en av de sektorer som omfattas av NIS2.

1.2.3 Vad hdander inom staden — budget,
inriktningar, lokala forandringar eller satsningar

Det omfattande dataldckage som drabbat stora delar av det
offentliga Sverige under aret visar pa ett behov av att gora mer for
att 0ka sdkerheten. Dataldckaget kommer att utvédrderas externt och
utifran den utvdrderingen finns det anledning att kunna gora en
sakerhetsoversyn av relevanta delar av stadens centrala system.

I &rets budget hdjs ambitionerna ytterligare for arbetet med
informationssédkerhet. Ett anslag reserveras for att finansiera en
forstarkning av ndmndernas arbete med informationssédkerhet.

CERT? Stockholm har tagits i drift under 2025 och é&r stadens
gemensamma funktion for att forebygga, upptdcka och hantera it-

2 Det hér &r NIS2-direktivet | MSB
3 Computer Emergency Response Team - samordnas av funktion vid S:t Erik
Kommunikation AB



https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/krav-och-regler-inom-informationssakerhet-och-cybersakerhet/nis-direktivet/det-har-ar-nis2-direktivet/
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sakerhetsincidenter. Funktionen &r ett komplement till det IT-
sakerhetsarbete som redan bedrivs inom varje forvaltning och
bolag.

1.3 Vad har hant inom forvaltningen
under 2025 gallande informationssakerhet
och dataskydd

Forvaltningen hade under informationssidkerhetsmanaden en
kampanj som syftade till att hdja medvetenheten om
informationssidkerhet och dataskydd.

ISAM och DSO har bjudits in till klassningar infor upphandling av
digitala verktyg vilket kan ses som en god utveckling i det
systematiska informationssidkerhetsarbetet.
Informationsklassningar har genomforts pa befintliga
informationstillgangar och ISAM samt DSO har dven deltagit pa
flera normerande klassningar centralt.

Cirka 16% av forvaltningens medarbetare har genomfort de
obligatoriska utbildningarna i1 informationsséikerhet och dataskydd.

1.3.1 Risker som identifierats i GDPR-arsrapport

e Otydlighet i hantering av registerforteckningen
e De lokala anvisningarna for informationssdkerhet dr inte
kénda for alla och rollerna inte tillsatta

1.3.2 Information om avvikelser (incidenter och
andra handelser)

1 NIS- incident har rapporterats till MSB

21 personuppgiftsincidenter varav

3 rapporterats till IMY
Informationsincidenter:

6 incidenter om phishing ar rapporterade i [A
2 inbrott &r rapporterade

3 rapporterade forluster av tjdnstekort,

6 forluster av personliga mobiltelefoner

3 forluster av personliga datorer



1.4 Prioriterat arbete som foreslas

2026 -

NIS2
Sékerstilla efterlevnad av nya cybersdkerhetslagen

Uppdatera Lokal anvisning
Revidera Lokal anvisning for informationssédkerhet

Informationsklassning
informationsklassningar genomfors pa informationssystem som
innehdller kéinslig information och personuppgifter

Behorighetsrutin
Ta fram en forvaltningsovergripande rutin for behorighetshantering

Rutin for informationssiakerhetsincident
Ta fram en rutin for informationssikerhetsincident

Registerforteckning
Ta fram rutin for I6pande uppdatering av registerforteckning

2027 -
¢ Genomfora informationsklassningar.
o Sikerstilla efterlevnaden av lagar och stadens riktlinjer for
informationssdkerhet.
e Omvirldsbevaka
e Vid behov gora en dversyn av lokala rutiner
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