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Dataintranget mot systemleverantoren Miljodata

Svar pa skrivelse

Forvaltningens forslag till beslut
Kungsholmens stadsdelsndmnd godkénner stadsdelsforvaltningens
tjdnsteutlatande som svar pa skrivelsen.

Sammanfattning

Vid stadsdelsndmndens sammantride 25 september 2025 lamnade
Anette Nordvall och Lars Norén, bada Centerpartiet, in en skrivelse
angaende dataintrdnget mot systemleverantéren Miljodata dar
Stockholms stads anstilldas personuppgifter lickte.

Forvaltningen arbetar proaktivt for att forebygga bedrégeriforsok
mot anstéllda genom styrande riktlinjer, systematiskt
informationssédkerhetsarbete och utbildningsinsatser. Arbetet
omfattar bland annat informationsklassning av system, tydlig
ansvarsfordelning for it-sékerhet, tillimpning av NIS2-direktivet
och cybersikerhetslagen samt rutiner for incidentrapportering. En
central del i det forebyggande arbetet d&r medarbetarnas kunskap och
dagliga agerande. For detta finns obligatoriska utbildningar i
informationssédkerhet och dataskydd som ska genomf6ras arligen.

Inga sérskilda nyckeltal anvénds 1 nuldget {or att méita framsteg 1 att
forhindra bedrigeriforsok eller cyberattacker. Uppfoljning sker i
stillet genom befintliga strukturer sdsom internkontrollplanen,
incidentrapporteringssystemet IA samt uppfoljning av genomforda
utbildningar. Under 2026 kommer sirskilda kontroller att
genomforas inom omradena informationssikerhet, vilfardsbrott och
otillaten paverkan.

Forvaltningen foreslar att stadsdelsndmnden godkénner
tjdnsteutlatandet som svar pa skrivelsen.

Bakgrund

I en skrivelse fran Centerpartiet stills fragor som avser
dataintranget mot systemleverantdren Miljodata och att Stockholm
stads anstélldas personuppgifter har lackt.
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Arendet

Vid stadsdelsndmndens sammantridde 25 september 2025 ldmnade
Anette Nordvall och Lars Norén, bada Centerpartiet, en skrivelse
som avser dataintrdnget hos systemleverantéren Miljodata dar
samtliga av Stockholms stad anstilldas personuppgifter lickte.

Skrivelsen tar upp att vanliga former av online bedrégerier pa
arbetsplatsen inkluderar nitfiske (phishing), dir bedragare anvinder
falska e-postmeddelanden eller meddelanden for att lura mottagare
att lamna ut personlig information eller ladda ner skadlig
programvara. En annan form ar “smishing”, vilket &r natfiske via
textmeddelanden (SMS) i stéllet for e-post. Dirtill forekommer
”spear phishing”, en mer riktad och sofistikerad variant av nitfiske
som fokuserar pé specifika individer. I dessa fall utger sig
bedragaren ofta for att vara ndgon som mottagaren kinner,
exempelvis en chef eller kollega.

Forebyggande av bedréigeriforsok kraver ett proaktivt arbetssitt och
kan métas genom farre lyckade bedrégerier, starkare och mer
effektiva detekteringssystem samt béttre informerade anvandare
som kan identifiera och rapportera potentiella hot.

Med anledning av ovanstaende vill skribenterna att forvaltningen
aterkommer med svar pa foljande:

e att forvaltningen redovisar hur de arbetar proaktivt for att
motverka bedrégeriforsok mot de anstallda.

e att forvaltningen redovisar om det finns framtagna nyckeltal
som forvaltningen anvénder for att méta framstegen 1 att
forhindra bedrigeriforsok och andra cyberattacker.

Arendets beredning
Arendet har betetts pa stadsdelsdirektorens stab.

Arendet har behandlats av pensionirsradet, radet for
funktionshinderfragor och 1 forvaltningsgruppen. Synpunkter
framgar av respektive protokoll.

Forvaltningens synpunkter och forslag

I samband med det omfattande it-angreppet som Stockholm stads
systemleverantor Miljodata utsattes for under augusti, drabbades
dven Kungsholmens stadsdelsforvaltnings anstillda. De lickta
uppgifterna omfattar bland annat personnummer, telefonnummer,
adress och anstéllnings-id.

Forvaltningens svar pd skrivelsens fragor:

1. Forvaltningen redovisar hur de arbetar proaktivt for att
motverka bedrageriforsok mot de anstéllda.
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Béde forvaltningen och Stockholms stad i stort arbetar strukturerat
och proaktivt for att forebygga bedriageriforsok mot anstillda
genom styrande dokument, tekniska och organisatoriska
sakerhetsatgirder samt utbildningsinsatser.

Staden har faststillda riktlinjer for hur anstdllda ska agera 1 sitt
arbete, bland annat avseende erbjudanden och férmaner. Som
huvudregel ska anstéllda inte ta emot ndgot som kan paverka beslut
eller hur arbetsuppgifter utfors. Syftet ar att sékerstélla opartiskhet
och motverka mutor och otillaten paverkan.

Vidare finns riktlinjer och rutiner for dataskydd samt hantering av
personuppgiftsincidenter. De flesta av stadens it-system forvaltas av
stadsledningskontoret eller andra fackforvaltningar, som ansvarar
for att systemen har tillrdckliga skydd och forebyggande atgéarder
for att minska risken for bedrégerier och obehorig dtkomst. Dock
ansvarar forvaltningen for sin information och ska tillse att den ar
skyddad. Det gors genom informationsvérdering och klassning samt
att riskanalyser och rutiner tas fram for att sdkerstélla krav.

Forvaltningen informationsklassar sina informationstillgédngar,
sarskilt viktigt vid inférande av nya system.
Informationsséikerhetsarbetet omfattar bade teknisk sédkerhet, sdsom
it-sdkerhet, och organisatorisk sdkerhet, exempelvis
behorighetsstyrning, interna rutiner, instruktioner och riktlinjer.

Arbetet stirks dven genom tillimpningen av NIS2-direktivet och
cybersédkerhetslagen som trddde i kraft den 15 januari 2026 och som
innebdr att NIS2-direktivet inforlivas i1 svensk lag. Regelverket
stéller 6kade krav pa sdkerhet 1 nidtverk och it-system samt pa
incidentrapportering inom samhillsviktig verksamhet.

En grundldggande del i det forebyggande arbetet &r medarbetarnas
kunskap och dagliga agerande. Ansvaret for siker
informationshantering omfattar samtliga medarbetare,
fortroendevalda, leverantdrer sasom konsulter och entreprenorer
samt 1 viss utstrickning dven skolelever. For detta &ndamal finns tva
obligatoriska e-utbildningar: Informationssdkerhet for medarbetare
i staden samt Grundkurs i dataskydd. Utbildningarna ska
genomforas arligen. Andelen genomforda utbildningar pé
Kungsholmen har varierat under éret, vilket visar pa ett
forbattringsomrade. Att 6ka deltagandet dr en viktig del i det
proaktiva arbetet mot bedrigeriforsok.

2. Forvaltningen redovisar om det finns framtagna nyckeltal
som forvaltningen anvinder for att méta framstegen i att
forhindra bedrageriforsok och andra cyberattacker.
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Forvaltningen anvinder i nuldget inga sdrskilda nyckeltal specifikt
framtagna fOr att mita framsteg i att forhindra bedrageriforsok eller
andra cyberattacker.

Uppfo6ljning sker 1 stillet genom befintliga styr- och kontrollsystem.
I tertialrapporter och verksamhetsberéttelse redovisas bland annat
arbetet mot valfardsbrottslighet. Vidare reglerar System for intern
kontroll hur arbetet med intern kontroll ska bedrivas, inklusive
ansvarsfordelning och rapportering av fel och brister. Risker som
bedoms som allvarliga f6ljs sdrskilt genom internkontrollplanen.
Under 2026 kommer bland annat processerna motverka otillaten
pdaverkan, motverka vilfdrdsbrott samt systematiskt
informationssdkerhetsarbete att foljas upp genom riktade kontroller
och stickprov. Vid identifierade avvikelser vidtas dtgirder.

Anstillda ska rapportera incidenter i stadens
incidentrapporteringssystem IA. Inrapporterade incidenter
analyseras och anvdnds som underlag for forbéttringsatgérder.
Sedan september har tre incidenter inrapporterats och avser
“bluffmejl”/nétfiske. Enligt arbetsmiljodrshjulet gér verksamheterna
igenom rutin och vad som ska registreras i [A under november
ménad. Dessutom foljs genomforandegraden av de obligatoriska
utbildningarna i dataskydd och informationssékerhet upp, vilka
dven ingar 1 de individuella utvecklingsplanerna vid
medarbetarsamtal.

Darutover har forvaltningen stdd via CERT Stockholm (Computer
Emergency Response Team) som dr stadens gemensamma funktion
for att forebygga, upptiacka och hantera it-sdkerhetsincidenter. Vid
en it-sdkerhetsincident kan CERT Stockholm ge rad och stéd kring
hur situationen kan hanteras. Funktionen identifierar 4ven
sarbarheter 1 produkter, som kan paverka stadens it-milj6 eller
verksamheter.

Forvaltningen foreslar att stadsdelsndmnden godkénner
tjédnsteutlatandet som svar pa skrivelsen.

Ann-Christine Hansson
Stadsdelsdirektor
Kungsholmens
stadsdelsforvaltning

Bilaga
Skrivelse fran Centerpartiet
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