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1 Bakgrund

Dataskyddsforordningen trddde i kraft som lag i Sverige den 25 maj
2018. Syftet med férordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlidggande rittigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje nimnd och bolagsstyrelse 1 Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud
(’DSO”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hdgsta
forvaltningsniva.

Denna érsrapport dr sdledes ett medel for nimnd och styrelse att ta
emot de rad och rekommendationer som DSO:n ar skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att fa insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
ndmnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for ansvarig namnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlaggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att nimnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten 4r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten ir dven ett medel for
ndmnds/bolagsstyrelsens uppfdljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

I egenskap av ert Dataskyddsombud lamnar jag foljande arsrapport.

Verksamheten i Kyrkogardsforvaltningen har fungerande rutiner for
persondataskydd och medarbetare &r vél insatta i vilka rutiner som
ska tilldmpas 1 olika situationer.

Under éret har tva personuppgiftsincidenter hanterats inom
forvaltningen, dessa relateras bagge till utskick av brev dér tva brev
hamnade hos fel mottagare. Incidenterna atgérdades sé snart det
blivit kédnt. Incidenterna 4r loggade men bedomdes inte bli foremal
for anmaélan till IMY (Integritetsskyddsmyndigheten). Rutiner for
brevutskick har setts 6ver i samband med de intrdffade incidenterna.

Under 2021 har inga begéran om registerutdrag kommit in till
Kyrkogardsforvaltningen.

Under dret har tvd méten héllits mellan verksamheten och
forvaltningschefen, dar uppfyllanden av har krav enligt GDPR
stamts av, eventuella avvikelser diskuterats samt forteckningen 6ver
personuppgiftsbehandlingar kvalitetssdkrats. Not:
Kyrkogardsforvaltningen har valt att hantera behandlingsregistret
med stdd av Excel, vilket bedoms vara fullt tillrackligt for en god
kontroll 6ver personuppgiftsbehandlingarna.

Under det kommande aret genomfors fortsatt kvalitetssdkring av
hantering av personuppgifter i verksamheten. Dataskyddsombudet
ar sammankallande till dessa mdten. Dessutom kommer fortsatt
bevakning och hantering av ev. personuppgiftsincidenter att ske.

Dataskyddsombudet har uttryckt viljan av att i alla handelser av
incidenter, oavsett om de ska anmdlas eller inte till IMY
(Integritetsskyddsmyndigheten), bli informerad. Detta s att
gemensamma beddmningar géllande ev. incidenters
allvarlighetsgrad kan goras.

En intern GDPR-utbildning genomfordes under hosten 2021 dar
samtliga medarbetare pad huvudkontoret deltog.
Kompetensutvecklingen genomfordes av dataskyddsombudet och
syftade till att ge alla en for verksamheten anpassad utbildning och
med tid for fridgor och gemensamma stéllningstaganden.
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner over sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om arligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsférordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska dtgéarder for
personuppgiftsbehandlingar, konsekvensbedomningar, individens
rattigheter och personuppgiftsincidenter.

Nedan redogdrs for ndimndens eller bolagets status och DSO:ns
slutsatser samt rekommendationer gillande de obligatoriska
rapporteringsomradena efter DSO:ns genomférda uppf6ljning och
granskning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som &r 18 st.

registrerade?

Har nédvindiga uppdateringar Ja, bevakning sker 16pande
gjorts?

Bedoms registerforteckningen vara Ja
fullstdndig?

Har verksamheten lampliga rutiner Ja
for registerforing?

3.1.2 Syfte

Syftet &r att rapportera till PUA hur vil verksamhetens har lyckats
inventera och uppritthalla behandlingen av sina personuppgifter
inkluderat att upprétta en registerforteckning.

Registerforteckningen ger en grund for ett arbete med resurs- och
kostnadseffektivt samt stod for systematiska riskbedomningar. Man
kan styra insatserna dér de gor storst nytta.

3.1.3 Resultat

Verksamheten har registerfort 18 behandlingar. Det bedoms 1
nuldget inte finnas nagra ytterligare behandlingar som behover
registerforas. Fungerande rutiner for registerforing finns pa plats.

Bevakning av registerforteckningen har skett 16pande och Gversyn
har gjorts vid 2 tillfdllen under aret. DSO har vid dessa tillfdllen
kontrollerat hur manga behandlingar som finns registrerade och om
ndgra nya har uppstatt.
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3.1.4 DSO anger hur allvarliga bristerna ar pa
en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende atgéirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvérd betydelse identifierade

3.1.5 DSO ger rad och reckommendationer till
PUA

Inga rekommenderade dtgirder fran DSO ldmnas
avseende registerforteckningen.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns ldmplig styrande Nej, 1 rutin var inte tillgénglig vid

dokumentation pa plats? tillfallet for arsrapporteringen, se
nedan.

Haller innehéllet i de existerande Ja

dokumenten lamplig kvalitet?

Ar dokumenten pedagogiska och ger  Behov av revidering av rutin for
de ett tillrackligt stod? incidenthantering finns, se nedan.

Ar dokumenten uppdaterade? Uppdatering/revidering av rutin
for incidenthantering ska goras.

Finns dgare till dokumenten Ja
utpekade, sé att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

Syftet &r att visa om rutiner finns pa plats samt om
dokumentationen innehdllsmassigt haller en lamplig kvalitet, inkl.
att dokumentationen ska vara uppdaterad och aktuell.

3.2.3 Resultat

e Vid tillfallet for arsrapporteringen saknade DSO rutin for
begdran om registerutdrag. DSO Onskar {4 en genomgang av
detta. Dock konstateras att ett praktiskt arbetssitt for detta
finns kommunicerat och anvinds i férekomna fall.

e DSO o6nskar far en 6versyn av dokumentet Végledning vid
héndelse av en personuppgiftsincident”, viss information
gillande DSO:s engagemang behdver ses over. Dessutom
behover dokumentet uppdateras med nytt namn for tidigare
Datainspektionen (IMY, Integritetsskyddsmyndigheten).

Ovriga styrande dokument ir pa plats, och beddms vara
anvindbara.
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3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.2.5 DSO ger rad och rekommendationer till PUA
Ovan beskrivna dtgérder (se 3.2.3) rekommenderas genomforas
snarast under 2022 och aterrapporteras till PUA.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur ménga av Ja, alla har informationsklassats
personuppgiftsbehandlingarna som

finns i1 verksamheten har

informationsklassats?

Ar klassade Ja
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

Utred med Goran. For att kunna skydda information (inklusive
personuppgifter) med ritt slags skydd sé ska verksamheten
informationsklassa sin information. Stadens riktlinjer for
informationssidkerhet foreskriver att alla stadens
informationstillgdngar ska vara klassade med stod av SKR:s verktyg
KLASSA.

3.3.3 Resultat

Samtliga personuppgiftsbehandlingar har informationsklassats.
Noteringar om detta finns gjort i forteckningen dver
personuppgiftsbehandlingar.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala
Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgérder

Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.3.5 DSO ger rad och reckommendationer till PUA

Inga rekommendationer ges.
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3.4 Konsekvensbeddomningar

3.4.1 Sammanfattning

Har man identifierat alla Ja
behandlingar som det borde goras
konsekvensbedomningar av?

Har alla potentiella Ja. Inga hogriskbehandlingar har
hogriskbehandlingar identifierats.
konsekvensbedomts?

Ar de genomforda bedomningarna --
aktuella?

3.4.2 Syfte

Konsekvensbeddmningen hjdlper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas i
projekt eller linjeverksamhet. En konsekvensbeddmning har till
syfte att identifiera och dokumentera risker kopplade till en viss
behandling, samt att bedoma sannolikheten och konsekvensen om
riskscenariot skulle intréffa. Baserat pa beddmningen kan/ska
riskforebyggande atgérder vidtas.

Kravet pa konsekvensbeddmning &r dessutom ett uttryckligt krav
enligt dataskyddsforordningen. och ska utforas for alla behandlingar
som “’sannolikt leder till en hog risk for fysiska personers rittigheter
och friheter” (artikel 35.1).

3.4.3 Resultat

Bedomningen ar att Kyrkogérdsforvaltningen inte har nagra
personuppgiftsbehandlingar dér brister géllande konfidentialitet
(bristande behorighetsstyrning), riktighet (korrekt information) samt
tillganglighet (atkomst till information i ritt omfattning) leder till
allvarliga konsekvenser for enskild individ.

De personuppgiftsbehandlingar dér skyddad identitet géller hanteras
kontrollerat och etablerade rutiner. Konsekvensbedémningar av
dessa har gjorts 1 tidigare sammanhang,
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3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.4.5 DSO ger rad och rekommendationer till PUA

Fragan om konsekvensbedomningar lyfts av DSO i samband med
kontroller och avstimningar under 2022. Inga ytterligare dtgérder
rekommenderas.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur ménga begéran (om Inga begidran har tagits emot
registerutdrag, begransning, radering under 2021.

etc.) har inkommit frén registrerade

personer?

Hur manga av dessa begéran har Se ovan.
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har enligt dataskyddsforordningen (artikel
12-22) ett antal rattigheter som pa olika sétt ska garantera att den
registrerade personen har insyn i hur dennes personuppgifter
hanteras samt har en viss kontroll 6ver personuppgiftsbehandlingen.
Det ér ett krav enligt forordningen att den verksamhet som enligt
forordningen dr att se som personuppgiftsansvarig — dvs. i stadens
fall nimnder och bolag — tillgodoser réttigheterna i fraga.

Rittigheterna medfor en ritt att stilla krav pa att verksamheten
vidtar vissa atgirder, som exempelvis att lamna ut ett si kallat
registerutdrag eller att ritta vissa uppgifter. (Radering, den sa
kallade “rétten att bli glomd”, ar sdllan aktuell 1 ndgon stérre mén
eftersom stadens verksamheter lyder under krav pé bevarande till
foljd av offentlighetsprincipen.) Verksamheten har enligt
dataskyddsforordningen artikel 12.3 en skyldighet att vidta atgarder
inom trettio dagar efter att ha mottagit begiran. (Notera dock att det
finns undantagssituationer angivna i artikel 12.3, dér fristen kan
forlangas till mer dn en manad.)

3.5.3 Resultat

Verksamheten har forutsiattningar att pa ett sd skyndsamt sitt som
mojligt ta emot och hantera registrerades rittigheter. Detta sker
senast inom foreskriven tidsfrist.



15 (23)

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.5.5 DSO ger rad och rekommendationer till PUA

Inga rekommendationer eller forslag till forbattringar ldmnas.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur uppticks Genom information fran individen
personuppgiftsincidenter?

Hur manga personuppgiftsincidenter 2
har dokumenterats?

Hur méanga av dessa har ansetts 0
behova rapporteras (till IMY) och
inte?

Hur manga av incidenterna har --- se ovan.
rapporterats 1 tid till
tillsynsmyndigheten?

3.6.2 Syfte

Enligt dataskyddsforordningen artikel 33.5 ska alla
personuppgiftsincidenter dokumenteras, det vill sdga dven i de fall
dé incidenten inte ska rapporteras till IMY. Bristande
dokumentering star i strid med Dataskyddsférordningen och leder
dven till problem med att ta fram korrekta siffror till
arsrapporteringen avseende hur vil verksamheten lever upp till
rapporteringsfristerna. Enligt artikel 33.5 dr det ett krav att
dokumentera omstdndigheterna kring personuppgiftsincidenten,
dess effekter och de korrigerande atgérder som vidtagits.
Dokumentationen ska gora det mgjligt for tillsynsmyndigheten att
kontrollera efterlevnaden och bristande dokumentering ar
sanktionsgrundande.

3.6.3 Resultat

Verksamheten har under 2021 identifierat 2 st.
personuppgiftsincidenter, bidgge dessa orsakades av fel i1 utskick av
brev till individer. Tva brev hamnade hos fel mottagare, vilket
atgirdades sa snart det blivit kédnt. Incidenterna loggades men
beddmdes inte bli foremal for anmélan till IMY
(Integritetsskyddsmyndigheten).
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Dokumentation en av dessa personuppgiftsincidenter
bifogas arsrapporten, se bilagt dokument med
drendenummer: KYF 2021/1017

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.6.5 DSO ger rad och rekommendationer till PUA
Dataskyddsombudet vill i alla ldgen bli informerad d en
informationssikerhetsincident intrdffar, en gemensam beddmning
ska goras gillande innehéllet 1 incidenten samt om anmélan till IMY
ska goras.

PUA rekommenderas ldsa dokumentationen av de tva incidenterna,
for att ha kunskap om dem. Incidenterna ligger 1 diariet. Inga 6vriga
atgirder rekommenderas.
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4 Genomforda granskningar
under aret

4.1 Sammanfattning

4.2 Syfte

Dataskyddsombudet har till uppgift att dvervaka verksamhetens
efterlevnad av dataskyddsforordningen. En del av det arbetet ar att
gora aterkommande granskningar av hur vl
dataskyddsforordningen efterlevs. Resultaten av granskningarna
paverkar i stor utstrackning vilka beslut verksamheten kan fatta i
fraga om dataskyddsatgérder. For PUA ar det dérfor av stor
betydelse att fa rapportering om vilka granskningar som gjorts
under det gangna édret och vad resultaten av granskningarna ir.

4.3 Genomforda granskningar och deras
resultat

4.3.1 Granskning 1, 2021-03-19
¢ Allmén avstdimning, genomgéng av centrala dokument inkl.
registerforteckningen. Inga allvarliga brister noterades.
Arbetet med persondataskyddet fortsatter med géllande
rutiner.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende atgérder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvérd betydelse identifierade

4.3.2 Granskning 2, 2021-11-26:
e Avstimning/genomgéing av GDPR-status. Inga stora
avvikelser loggades forutom de tva intrdffade
personuppgiftsincidenterna, se ovan.



19 (23)

Allvarliga brister identifierade som omgae:

insatser av ledning och/eller 6vriga verksai
Brister identifierade som bedéms vara omf
och/eller krdiva omgéende atgirder

X Brister identifierade som bor atgérdas men
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identif

4.4 DSO ger rad och
rekommendationer till
PUA

Inga sédrskilda rekommendationer
lamnas. Inom Kyrkogérdsforvaltningen
fortsitter arbetet med persondataskyddet.
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5 Risker inom dataskydd

5.1 Sammanfattning
Relevanta risker inom verksamheten:

Risk 1-Risk for onodig behorighet i det gravadministrativa
systemet

5.2 Syfte

Verksamheten har ansvar fOr att gora vissa typer av riskanalyser, s&
som konsekvensbeddmningar och informationsklassningar, men
dessa ger inte en heltdckande bild av personuppgiftsriskerna 1
verksamheten. Dataskyddsombudet behdver som underlag for sin
egen planering och sitt 16pande arbete ha kontinuerlig 6verblick
over dessa risker, 1 verksamhetens samtliga
personuppgiftsbehandlingar.

5.3 Resultatet av riskkartlaggningen

Risk 1-Risk for onodig behorighet i det gravadministrativa
systemet

Att samtliga medarbetare har samma behdrighet, forutom tva
medarbetare med administrationsbehorighet, kan leda till onddig
atkomst av personuppgifter for medarbetare. Principer for s k "Least
privilege” kan inte uppfyllas, d v s man ska bara ha atkomst till de
personuppgifter som dr nddvéndiga for uppgiften man har.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller kriva omgaende dtgarder

X Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade
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5.4 DSO ger rad och
rekommendationer till
PUA

Se under avsnitt 2 Sammanfattning ovan.
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6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning
Relevanta granskningsomraden inom verksamheten:
e Registerforteckning personuppgiftsbehandlingar
¢ Rutiner for incidenthantering personuppgiftsincidenter
¢ Rutin vid begiran om registerutdrag
e Hantering av dndringar, de omrédden som inte férhindras av
ovriga regelverk

6.2 Syfte

Det granskande arbetet dr en av dataskyddsombudets viktigaste
uppgifter. Som en tumregel bor tva-tre granskningar ses som en
rimlig granskningsinsats under ett verksamhetsar.
Granskningsomradena bor 1ampligen véljas utifran ett riskbaserat
synsdtt, det vill sidga att fokus bor ligga pd omrdden dér
verksamhetens mest relevanta risker har identifierats i riskanalysen
och i de Ovriga rapporteringspunkter i arsrapporten som visar pa
brister. Darigenom astadkoms en rdd trad 1 dataskyddsarbetet fran
ett verksamhetsér till ndsta samtidigt som de stdrsta riskerna
elimineras eller atminstone sinks till en mer acceptabel niva.

6.3 Planerade granskningar

e (Granskning 1, genomfors kvartal 1 2022: Granskning och
kvalitetssékring av hela arbetssittet avseende
persondataskydd.

e Granskning 2, genomfors under kvartal 3 2022: Genomgang
av avvikelser och forbattringsatgiarder med utgdngspunkt
frén erfarenheter fran arbetet hittills under aret.

e (Granskning 3, genomfors vid behov under december 2022.
For 6versyn och avstdmning av tidigare identifierade
forbattringsatgirder.
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7 Ovrigt att rapportera

7.1 Sammanfattning

e Arbete pagar med 16pande 6versyn och
kvalitetssékring av blanketter som anvénds 1
administrationen.

e Riittelser av fel 1 personuppgifter hanteras omgaende
vid anmélan av detta.

e Rensning av personuppgifter gors i enlighet med
regelverk och lagstiftning efter 10 ar.

7.2 Syfte
7.3 Ovriga observationer

7.4 DSO ger rad och rekommendationer
till PUA

Se ovan.
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