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1 Bakgrund

Dataskyddsforordningen tradde i kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlédggande rattigheterna.
Dataskyddsforordningen syftar dven till att sakerstalla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen ar varje ndmnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebar att namnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje namnd och bolagsstyrelse i Stockholms stad har i enlighet
med dataskyddsfoérordningen utndmnt ett Dataskyddsombud
(’DSO”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hogsta
forvaltningsniva.

Denna arsrapport ar saledes ett medel for namnd och styrelse att ta
emot de rad och rekommendationer som DSO:n ar skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att fa insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. For att namnd/bolagsstyrelse ska
kunna fatta beslut om prioriteringar, resurser och initiativ framat.
Detta samspel resulterar i att det blir enklare for ansvarig
namnd/bolagsstyrelse att visa hur de som personuppgiftsansvarig
efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlaggande principer och en
av dessa principer ar ansvarsskyldigheten. Den innebar att namnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsfoérordningen. Arsrapporten &r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten &r dven ett medel for
ndmnds/bolagsstyrelsens uppfoljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

| egenskap av ert Dataskyddsombud lamnar jag foljande arsrapport.

Jag vill inleda med att berétta att granskning av fastighetssystemet
Fast2 avslutats. Granskningen visade brister i leverantdrens
dataskyddsarbete, vilket i forlangningen kan innebdra risker for
bolaget. Krav pa atgarder har stallts pa Fast2 och en fornyad
granskning ska genomforas, for att folja upp att atgarderna
genomforts.

DSOs uppdrag ar bland annat att granska hur vél organisationen
uppfyller dataskyddsférordningens krav och ge rad. Jag upplever att
det ar latt att bli lyssnad pa som DSO. Organisationen tar till sig
information och rad jag ger. Det blev tydligt nar resultatet av
granskningen av Fast2 redovisades och bolaget foljde de
rekommendationer som gavs.

Att bolaget kanner till var verksamheten har brister, ar en viktig del
i ett riskbaserat arbetssatt. Det &r darfor positivt att bolaget under
aret tecknat avtal for fler tjanster i verktyget Draftit. Systemet har
inbyggda funktioner som underlattar ett riskbaserat och systematiskt
dataskyddsarbete. Systemet anvands nu inte bara for
registerforteckning utan daven for risk- och konsekvensbedémning
samt incidentrapportering.

For mig som DSO éar det gladjande att rapportera att det hos bolaget
finns en medvetenhet for dataskyddsférordningens krav. Jag
avslutar arets rapport med att beratta om dataskyddsgruppens arbete
som steg for steg forbattrar det systematiska dataskyddsarbetet.
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner ver sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om arligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar, konsekvensbedémningar, individens
rattigheter och personuppgiftsincidenter.

Nedan redogors for bolagets status och DSO:s slutsatser samt

rekommendationer gallande de obligatoriska rapporteringsomradena
efter DSO:s genomférda uppfdljning och granskning.

3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som ar 22 registreringar
registrerade? (16 aret innan)
Har ndédvéndiga uppdateringar Ja

gjorts?

Bedoms registerforteckningen vara Ja, men kvalitetsforbattring
fullstandig? behover fortsétta

Har verksamheten lampliga rutiner Ja
for registerforing?

3.1.2 Syfte

For att nagot ska ga att skydda maste det forst vara synligt for
verksamheten. Alla som behandlar personuppgifter maste inventera
personuppgifter som behandlas i verksamheten och dokumenterat dem
i en sa kallad registerforteckning. En registerforteckning ar ett krav
enligt dataskyddsfoérordningen. (Artikel 30)
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Micasa Fastigheter har en digital registerforteckning i systemet
Draftit. Registerforteckningen &r dataskyddsarbetets centrala
utgangspunkt och bas, den sakerstaller att verksamheten beaktar att
det ska finnas en laglig grund for all personuppgiftsbehandling.

Med kravet pa dokumentation uppfyllt kan verksamheten arbeta
effektivt, systematiskt och riskbaserat och samtidigt varna
individens integritet, sarskilt nar ké&nsliga och sérskilt skyddsvérda
personuppgifter behandlas.

3.1.3 Resultat

Registerforteckningen bestar av flera delar som, forutom att
sékerstélla en laglig grund for behandlingen, &ven sakerstaller att
verksamheten tar stallning till behov av konsekvensbeddémning och
att uppgifter skyddas pa ett andamalsenligt sétt.

Sedan arsskiftet 2022 har bolaget tecknat avtal for flera tjanster i
verktyget Draftit. Férutom registerférteckningen som anvants sedan
2020 anvander bolaget aven Draftit for dokumentation av incidenter
och for risk- och konsekvensanalys.

Antal behandlingar som ar registrerade?

Bolaget har registrerat sex nya processer i registerforteckningen.
Det har skett i samband med att nya system eller program borjat
anvéndas.

Har nodvandiga uppdateringar gjorts?

Ja. Registerforteckningen har l6pande uppdaterats med nya
behandlingar eller efter forandrade processer for behandling av
personuppgifter.

Beddms registerforteckningen vara fullstandig?
| registerforteckningen finns alla k&nda behandlingar av
personuppgifter identifierade. Alla behandlingar har stod i lag.

Varje behandling ska darefter bedomas i olika steg. De aterstar
fortfarande att dokumentera riskbedémningar, stéllningstaganden
och beslut for flera av behandlingarna.

Har verksamheten lampliga rutiner for registerféring?

Ja, lampliga rutiner finns. Bolagets dataskyddsgrupp bestar av
medarbetare med olika roller i bolaget. Bolaget har ett pagaende
aktivt dataskyddsarbete. | arbetet ingar aven arbete med
registerforteckningen.
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3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

Processer som behandlar kénsliga personuppgifter, tex processer
som behandlar personaldrenden eller hyresgéstarenden prioriteras i
dataskyddsarbetet, det ar sakerstallt att ansvaret uppfylls. De brister
som aterstar handlar om kvalitetsforbattringar.

3.1.5 DSO ger rad och rekommendationer till PUA

Systemet Draftits inbyggda funktioner sékerstéller en hdg kvalitet
for registerforteckning och ger mojlighet att identifiera risker.
Systemet &r ett viktigt verktyg for ett systematiskt dataskyddsarbete.
Bolaget bor fortsatta kvalitetssékra uppgifterna i systemet.

Arbetet med att tydliggdra ansvaret och att fortsatta utbilda
procességare for att sakerstalla ett systematiskt dataskyddsarbete,
bor fortsatta &ven under kommande ar.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Ja
dokumentation pa plats?

Héller innehéllet i de existerande Ja
dokumenten lamplig kvalitet?

Ar dokumenten pedagogiska och ger  Ja, men behéver uppdateras
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Ja, men behdver uppdateras

Finns dgare till dokumenten Behdver uppdateras
utpekade, sa att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

En rod trad i Dataskyddsférordningen ar att viktiga arbetssatt och
rutiner ska vara dokumenterade. Detta foljer bland annat av kravet
pa att den personuppgiftsansvarige maste kunna visa att
dataskyddsforordningens principer for behandling av
personuppgifter efterlevs. Genom styrdokument visar PUA att det
bedrivs ett systematiskt dataskyddsarbete.

Genom styrdokument kommunicerar PUA till medarbetare i sin
verksamhet om vad som galler och vad som forvantas av
medarbetarna. Att styrdokument finns nedtecknade, beslutade och
kommunicerade medfor att medarbetaren far dataskyddsinformation
och kan behalla kunskapen 6ver tid och tillimpa den pa ett
konsekvent sétt.

Dokumenterade rutiner och styrdokument ingar &ven i det som
kallas organisatoriska atgarder.



10 (25)

3.2.3 Resultat

Finns lamplig styrande dokumentation pa plats?

Det finns skriftliga rutiner och anvisningar for medarbetarnas
dagliga arbete, hur information ges till registrerade och hur
registrerades rattigheter tillvaratas.

Det finns rutin och anvisning for hantering av
personuppgiftsincidenter.

Det finns anvisning for nar och av vem en konsekvensbedémning
avseende dataskydd ska genomforas.

Det saknas rutin for hur verksamheten hanterar inbyggt dataskydd
och dataskydd som standard i verksamhetens processer och rutiner.

Det finns Riktlinjer for publicering av bilder och film pa tex
bolagets webbsida eller i sociala medier.

Haller innehallet i de existerande dokumenten lamplig kvalitet?
De flesta dokument som finns ar &ndamalsenliga, lattlasta och
tydliga. Anvisningar for medarbetare som har kundkontakter ar till
exempel utformade som lathund” med konkreta exempel pé vanligt
forekommande problem och hur de hanteras.

Bolaget har en personuppgiftspolicy som tydligt beskriver att
Micasa Fastigheter varnar om skyddet av den personliga
integriteten.

Det har under aren tillkommit information om arbetssétt och rutiner
som publicerats pa den interna webbsidan Enok. | takt med att ny
information lagts till, har det blivit allt svarare att snabbt hitta
relevant information.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade
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3.2.5 DSO ger rad och rekommendationer till PUA

Behov av uppdatering

Det ar positivt att arbetssatt och rutiner tydliggjorts, men det har
samtidigt blivit svarare att latt hitta informationen. Ny information
har lagts till och det har blivit svaréverskadligt.

En mer 6verskadlig och lattillganglig struktur for hur rutiner,
dokument och anvisningar rekommenderas. Samtidigt bor
innehallet gas igenom och vid behov uppdateras.

3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur méanga av 7 genomforda
personuppgiftsbehandlingarna som 1 ny paborjad
finns i verksamheten har

informationsklassats?

Ar klassade Ja
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

Personuppgiftsansvarig ska genomfora lampliga tekniska och
organisatoriska atgarder (strategier) for att sékerstalla och kunna
visa att behandling av personuppgifter utfors i enlighet med
forordningen.

For att kunna skydda information (inklusive personuppgifter) med
ratt slags skydd sa ska verksamheten informationsklassa sin
information.

Stadens riktlinjer for informationssakerhet foreskriver att alla
stadens informationstillgangar ska vara klassade med stod av SKR:s
verktyg KLASSA. Genom informationsklassningen har
verksamheten forutsattningar att valja ratt atgarder for att skydda
sin information.
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3.3.3 Resultat

Bolaget har ett pagaende informationssakerhetsarbete som
samordnas med dataskyddsarbetet.

Under aret har bolaget anpassat sig till stadens nya riktlinjer for hur
handlingsplaner fér informationsklassade system sparas.
Handlingsplaner sparas nu digitalt i dokument och
arendehanteringssystemet eDok. Det nya arbetsséttet innebér ett
forbattrat skydd for bolagets analyser och handlingsplaner.

DSO har deltagit i klassningen av systemen som behandlar
personuppgifter. Informationsklassning har genomforts for samtliga
system dar personuppgifter behandlas. Klassningarna ar i vissa fall
genomforda for nagra ar sedan aren och kommer darfor behéva
goras om for att vara aktuella.

Brister som noterats under klassningen har handlat om behov av
dokumentation av rutiner och anvisningar for systemen.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade
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3.4 Konsekvensbedomningar

3.4.1 Sammanfattning

Har man identifierat alla Ja
behandlingar som det borde goras
konsekvensbheddmningar av?

Har alla potentiella Det pagar bedémning av en
hogriskbehandlingar potentiell hogriskbehandling.
konsekvensbeddmts?

Ar de genomforda bedémningarna Ja
aktuella?

3.4.2 Syfte

Konsekvensbeddémningen anses liksom registerférteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete.

En konsekvensbeddmning har till syfte att identifiera och
dokumentera risker kopplade till en viss behandling, samt att
beddma sannolikheten och konsekvensen om riskscenariot skulle
intraffa.

Konsekvensbhedémning ska utforas for alla behandlingar som
’sannolikt leder till en hog risk for fysiska personers rittigheter och
friheter”. Baserat pa beddmningen kan/ska riskforebyggande
atgarder vidtas.

3.4.3 Resultat

Under aret har systemet Draftits modul for konsekvensbedémning
tagits i bruk. Beddmning och dokumentation sparas nu samlat
tillsammans med registerforteckningen.

Fastighetssystemet Fast2 genomgar for narvarande en fullstandig
konsekvensbedémning.
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3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver

insatser av ledning och/eller évriga verksamheten
Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.4.5 DSO ger rad och rekommendationer till PUA
Risk- och konsekvensbedémning av systemet Fast2 bor slutforas.

Darefter bor processer som hanterar kansliga hyresgastfragor (tex
storningar i boendet) bedémas och dokumenteras i systemet Draftit.

3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur méanga begaran (om 0
registerutdrag, begransning, radering
etc.) har inkommit fran registrerade
personer?

Hur manga av dessa begaran har -
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har ett antal rattigheter som pa olika satt ska
garantera att den registrerade har insyn i hur dennes personuppgifter
hanteras samt har en viss kontroll dver personuppgiftsbehandlingen.
Det &r ett krav enligt forordningen att personuppgiftsansvarig
tillgodoser rattigheterna.
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Rattigheterna medfor en rétt att stalla krav, som exempelvis att fa
ett sa kallat registerutdrag eller att fa uppgifter rattade. (Radering,
den sé kallade ’ratten att bli glomd”, ar sdllan aktuell, eftersom
stadens verksamheter lyder under krav pa bevarande till féljd av
offentlighetsprincipen.)

Verksamheten har en skyldighet att vidta atgarder inom 30 dagar
efter att ha mottagit begéran. Att leva upp till férordningens
tidskrav pa 30 dagar ar mycket viktigt for att uppratthalla
allmanhetens fortroende for hur staden hanterar personuppagifter.

3.5.3 Resultat

Det saknas ett strukturerat arbetssatt och det krdvs manuell
hantering for att ta fram ett registerutdrag. Manuell hantering
innebar typiskt sett en risk for fel och betraktas vanligtvis som en
brist.

Bolaget har forhallandevis fa registrerade. Sedan 2018 har endast en
begéaran fran en registrerad hanterats och med god tidsmarginal
(inom 3 dagar). | det sammanhanget &r bristerna inte av ndmnvérd
betydelse.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks Handl&aggare i kundtjanst

personuppgiftsincidenter? uppmarksammar, genom DSOs
kontroller och genom information
fran staden.

Hur manga personuppgiftsincidenter 7
har dokumenterats?

Hur méanga av dessa har ansetts 2 rapporterades till IMY
behdva rapporteras (till IMY resp. 1 berdrd person informerades
till berérda personer) och inte?

Hur manga av incidenterna har Bada
rapporterats i tid till
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen “en sikerhetsincident som leder till oavsiktlig
eller olaglig forstoring, forlust eller &ndring eller till obehdrigt rojande
av eller obehdrig atkomst till de personuppgifter som 6verforts, lagrats
eller pé annat sdtt behandlats.”

Hantering av personuppgiftsincidenter ar viktigt och obligatoriskt
enligt dataskyddsforordning. Incidenthanteringen bestar av tva
huvudsakliga moment — rapportering respektive dokumentation.

Rapporteringsskyldighet

Rapporteringsskyldighet galler som huvudregel. Undantag fran
rapporteringsskyldigheten géller enbart om det 4r “osannolikt att
personuppgiftsincidenten medfor en risk for fysiska personers
rattigheter och friheter”

Bristande formaga att rapportera personuppgiftsincidenter i tid kan
leda till sanktioner.

Dokumentationskrav

Alla personuppgiftsincidenter ska dokumenteras, aven i de fall da
incidenten inte ska rapporteras till IMY.
(Integritetsskyddsmyndigheten)
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Bristande dokumentering strider mot Dataskyddsférordningen.
Omstandigheterna kring personuppgiftsincidenten, dess effekter och de
korrigerande atgarder som vidtagits ska dokumenteras. Bristande
dokumentering &r sanktionsgrundande.

3.6.3 Resultat
Dokumentationskravet och rapporteringsskyldigheten uppfylls.

Alla incidenter som blir k&nda hanteras och dokumenteras i
systemet Draftit. Systemet fungerar pa s vis att ansvarig chef

uppmarksammas pa de incidenter som sker.

Incidenthantering foljer samma rutin som 6vrig incidenthantering
inom bolaget.

Medarbetare utbildas i att kdnna igen personuppgiftsincidenter och
hur de anmals.

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade
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4 Genomfdrda granskningar
under aret

4.1 Sammanfattning
Genomfdérda granskningar:

e Den personuppgiftsansvariges ansvar, Artikel 24
e Konsekvensbeddmning avseende dataskydd, Artikel 35

4.2 Syfte

En av dataskyddsombudets viktigaste uppgifter ar att évervaka
verksamhetens efterlevnad av dataskyddsforordningen. En central
del av det arbetet ar att gora aterkommande granskningar av hur val
dataskyddsforordningen efterlevs.

Granskningsomradena valjs med focus pa omraden dar
verksamhetens mest relevanta risker har identifierats i riskanalysen
och i de évriga rapporteringspunkter i arsrapporten som visar pa
brister.

4.3 Genomfdrda granskningar och deras
resultat

Den personuppgiftsansvariges ansvar, Artikel 24

Personuppgiftsansvarig ska genomféra lampliga tekniska och
organisatoriska atgarder (strategier) for att sakerstélla och kunna
visa att behandling av personuppgifter utfors i enlighet med
forordningen.

Organisatoriska atgarder handlar om administrativt sakerhetsarbete,
dar ingar, forutom informationsklassning éven interna rutiner och
riktlinjer. Granskningsomradet har varit samma under de senaste
aren. Anledningen ar att tidigare granskningar visat att rutiner inte
alltid foljs.
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DSO gav foljande rad i forra arets rapport:

”DSO rader PUA att genomfora utbildning och uppdatera rutiner
pa de enheter som hanterar kénsliga hyresgastuppgifter. DSO rader
aven PUA att prioritera inférande av digitalt stod for
drendehantering.”

DSO har aven under 2022 uppméarksammat brister i foljsamhet av
rutiner och anvisningar. Kanslig information om hyresgaster har
sparats pa ett satt som mojliggjort for obehoriga handlaggare att fa
tillgang till informationen. Handelser har registrerats som
incidenter. Handelserna har utretts och foljts upp tillsammans med
ansvarig chef.

Under 2022 har eDok, ett nytt arende- och
dokumenthanteringssystem inforts. Arenden som innehéller
kansliga personuppgifter kan nu diarieféras och hanteras digitalt i
eDok och sekretess kan laggas sa endast behoriga handlaggare far
tillgang till uppgifterna. eDok ar en viktig forbattring som starker
skyddet av personuppgifter.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

4.4 DSO ger rad och rekommendationer till
PUA

Den personuppgiftsansvariges ansvar, Artikel 24

DSO ger PUA samma rad som under 3.2.5, som handlar om
styrdokument. PUA bor se Over viktiga arbetssétt och rutiner och
vid behov uppdatera dem.

Genom nedtecknade och kommunicerade rutiner och styrdokument
blir det tydligt vad som forvéntas av medarbetarna.
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Konsekvensbeddmning avseende dataskydd, Artikel 35

En konsekvensbeddmning har till syfte att identifiera och
dokumentera risker kopplade till en viss behandling, samt att
beddma sannolikheten och konsekvensen om riskscenariot skulle
intraffa.

DSOs granskning visar att bolaget genomfor risk- och
konsekvensbedémningar med stdd av systemet Draftit.

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

5 Risker inom dataskydd

5.1 Syfte

Verksamheten har ansvar for att gora vissa typer av riskanalyser, sa
som konsekvensbedémningar och informationsklassningar, men dessa
ger inte en heltackande bild av personuppgiftsriskerna i verksamheten.

For att bedoma risker genomfor dataskyddsombudet en egen
riskkartlaggning med stdd av stadens riktlinjer.

Allvarliga risker som bor prioriteras kan rora till exempel
personuppgiftsbehandlingar som innebdr hoga risker,
tredjelandsdverforingar, brister i verksamhetens rutiner, brister i
verksamhetens mejlhantering, rutiner kring kansliga personuppgifter
mm.
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5.2 Resultatet av riskkartlaggningen
Organisering och struktur

Nér bolagets egen personal brister i efterlevnad av rutiner, innebar
det en risk for skyddet av personuppgifter. Brister i verksamhetens
rutiner betraktas vanligtvis som allvarligt.

Incidenter som DSO uppmérksammat har, aven under 2022, handlat
om att personuppgifter sparats pa ett felaktigt satt. For registrerade
personer har bristerna inte inneburit nagra personliga konsekvenser.

DSO har noterat att samma misstag upprepats. Det finns darfor en
risk att bristen pa efterlevnad av rutiner leder till forlust av
konfidentialitet och forlorat fortroende.

Bolaget har forhallandevis fa registrerade personer och medarbetare
som behandlar personuppgifter. De uppgifter som behandlas ar inte
av den mest kansliga karaktaren. Sammantaget beddmer DSO att
bristerna inte kraver omgaende atgarder.

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgérder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

5.3 DSO ger rad och rekommendationer till
PUA

DSO ger har samma rad som under 3.2.5 och 4.4. PUA hor se dver
viktiga arbetssétt och rutiner och vid behov uppdatera dem.

Men DSO rader dven PUA se 6ver vilka medarbetare som har
behov av dokument och &rendehanteringssystemet eDok och att se
till att medarbetare far den utbildning de behover i systemet.



22 (25)

6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning
Relevanta granskningsomraden inom verksamheten:

e Registerforteckning (Artikel 30)
e Styrdokument

6.2 Syfte

Som namnts ovan &r det granskande arbetet en av dataskyddsombudets
viktigaste uppgifter. Granskningsomradena valjs med focus pa
omraden dar verksamhetens mest relevanta risker har identifierats i
riskanalysen och i de évriga rapporteringspunkter i arsrapporten som
visar pa brister.

6.3 Planerade granskningar
Registerforteckning (Artikel 30)

En registerforteckning &r ett krav enligt dataskyddsférordningen.
Registerforteckningen ska vara uppdaterad och aktuell.

Registerforteckningen ar dataskyddsarbetets centrala utgangspunkt
och bas for ett effektivt, systematiskt och riskbaserat arbetssatt. Den
sékerstéller att bolaget har kontroll och varnar individens integritet,
sérskilt nér kansliga och sarskilt skyddsvérda personuppgifter
behandlas.

Granskningens syfte ar att sékerstéll att verksamheten tagit stéllning
till behov av konsekvensbedémning och att beslut dokumenterats.

Styrdokument

Viktiga arbetssatt och rutiner ska vara dokumenterade. Detta foljer
bland annat av kravet pa att den personuppgiftsansvarige maste
kunna visa att dataskyddsforordningens principer for behandling av
personuppgifter efterlevs. Genom styrdokument visar PUA att det
bedrivs ett systematiskt dataskyddsarbete.
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Genom styrdokument kommunicerar PUA till medarbetare i sin
verksamhet om vad som galler och vad som forvantas av
medarbetarna.

Granskningens syfte ar att sakerstalla att lampliga styrande
dokument finns pa plats och att de ar uppdaterade och kanda for
medarbetarna.

7 Ovrigt att rapportera

7.1 Granskning Fast 2

Bakgrund

| samband med en incident 2020 hos Svenska Bostader
uppmarksammades sakerhetsrisker i systemet Fast2.
Dataskyddsombuden hos Svenska Bostader, Stockholmshem,
Familjebostader och Micasa Fastigheter inledde da ett samarbete for
att granska hur Fast2 uppfyllde bitrddesavtalen. For genomférandet
av granskningen upphandlades externa konsulter.

Granskningens resultat
Resultatet av granskningen visade att det hos Fast2 finns en
okunskap om regelverket for skydd av personuppgifter.

Grundlaggande processer sa som riskanalys, laglig grund,
behandlingsregister och gallringsrutiner saknas. Fast2 kunde inte
redogora for att ha vidtagit tillrackliga siakerhetsatgarder.

Den registerférteckning som Fast2 lamnat uppfyller inte kraven i
varken bitrddesalen eller GDPR. Artikel 30(2).

Enligt huvudavtalet mellan bolagen och Fast2 ska Fast2 efterfélja
och uppfylla kraven i standarden 1SO 270001. Fast2 uppfyller inte
kraven.

Konsekvenser

Enligt Artikel 5(2) ska PUA kunna visa att dataskyddsférordningen
foljs, aven av bitraden. PUA &r skyldig att endast anlita bitraden
som uppfyller krav och som kan lamna tillrackliga garantier om
sékerhet for registrerades rattigheter. Artikel 28(1).

Eftersom Fast2 inte efterfoljer kraven i ISO 27001, kan de inte
redogora for ett systematiskt informationssékerhetsarbete.
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Bristerna innebér att PUA befinner sig i en situation som innebér en
hog risk for incidenter relaterade till saval personuppgiftsincidenter
som 6vrig information.

7.1.1 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

7.1.2 DSO har gett rad och rekommendationer till PUA
Atgarder pagar!

Bolagen har foljt dataskyddsombudens rad och genom den
bolagsgemensamma styrgruppen (SSG), stallt krav pa Fast2. En
uppféljande granskning kommer att genomfoéras for att sakerstalla
att Fast2 uppfyller kraven.

Rad som gavs

e  att Fast2s ledning upprattar en registerforteckning som uppfyller krav i
Artikel 30(2) GDPR.

e att Fast2s ledning upprattar en handlingsplan for 6vriga prioriterade
dataskyddsbrister.

e att Fast2 infor ett ledningssystem for informationsséikerhet s att man
uppfyller kraven i 1ISO 27001.
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7.2 Dataskyddsgruppen

Dataskyddsférordningens krav &r hogt stallda och kan kannas
omdjliga att uppfylla. Men malet behdver inte vara hundraprocentig
efterlevnad. Det framsta malet bor vara att bolagets
dataskyddsarbete ar integrerat i vardagen, uppratthalls och
forbéttras steg for steg.

En framgangsfaktor ar att arbeta systematiskt och med acceptans for
fragorna i bolagets ledning.

Jag vill avsluta genom att beratta om bolagets dataskyddsgrupp som
arbetar just sa. Férutom DSO bestar gruppen av medarbetare och
chefer som arbetar med informationssékerhet, hyresgaster, personal
(HR), registratur och verksamhetsutveckling. En representant fran
ledningsgruppen ingar.

Dataskyddsgruppen var till en borjan (2017) en projektgrupp infor
GDPRs inférande i maj 2018. Gruppens forsta uppgift var att
inventera personuppgiftsbehandlingar, uppratta en
registerforteckning och dokumentera de viktigaste rutinerna for att
uppfylla de mest grundldggande kraven i GDPR.

Men for att uppfylla dataskyddsforordningens krav langsiktigt
behdver arbetet fortsatta och vara systematiskt, fragorna hallas
levande. Gruppen blev darfor en permanent arbetsgrupp. Nagra nya
medlemmar har tillkommit, arbetsséttet har fordndrats och
utvecklats under aren.

Som DSO vill jag bidra genom att avdramatisera men ocksa skapa
forstaelse for den grundlaggande principen om varje manniskas ratt
till skydd for sina uppagifter.

Husby 2022-01-03

Elektroniskt undertecknad av Anne

An ne Tawa stman tawastman

Datum: 2023.01.03 11:48:17 +01'00'
Anne Tawastman
Dataskyddsombud
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