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Inledning

Bolaget upprittar arligen en internkontrollplan som évergripande klargér hur en god
internkontroll ska astadkommas och upprétthéllas under det kommande éret.

Internkontrollen ska sédkerstilla att:

e verksamheten dr &ndamdlsenlig och effektiv
¢ information om verksamhet och ekonomi é&r tillforlitlig
e lagar, forordningar och styrdokument f6ljs

Bolagets internkontrollarbete bestar av tre delar. Bolaget har ett faststéllt ett aktuellt system
for internkontroll, genomfora arligen en vésentlighets- och riskanalys (VoR) samt utifran
denna faststéller en internkontrollplan. Systemet {for internkontroll ses 6ver arligen och vid
behov revideras.

Visentlighets- och riskanalysen genomfors i flera steg. Bolaget ska identifiera de viktigaste
processerna/arbetssitten utifran bolagets verksamhet. Utifran arbetssitten ska risker
identifieras. Dessa ska virderas (1-4) utifran vilka konsekvenserna blir om handelsen intréaffar
samt hur sannolikt det ar att hdndelserna intraffar. Utifran riskvirdet beslutas om den risken
ska hanteras 1 internkontrollplanen. I internkontrollplanen planerar bolaget hur de 16pande
kontrollerna/arbetssétten ska foljas upp. Internkontrollplanen faststélls i samband med
verksamhetsplanen och f6ljs upp i samband med verksamhetsberittelsen.

Micasa Fastigheter arbetar standigt med att forbittra rutiner, arbetsprocesser och att
dokumentera dessa. Bolaget har en grupp av internrevisorer som har till uppgift att utfora
granskningar som &r integrerat med processen for den granskning som genomfors for bolagets
verksamhetsledningssystem. Den systematik som tillimpas i granskningsarbetet av bolagets
verksamhetsledningssystem anviands dven for internkontrollen.

Bolaget har identifierat de viktigaste processerna for att nd malen och for att kunna bedriva
verksamheten med utgangspunkt fran kommunfullméktiges mal for verksamhetsomréadet,
bolagets dgardirektiv samt tagit hdnsyn till gidllande lagstiftning, foreskrifter, riktlinjer,
policys, arbets- och rutinbeskrivningar och tidigare revisioner.

I vdsentlighets- och riskanalysen, har bolaget identifierat risker som kan paverka
verksamheternas mojligheter att genomfora sitt uppdrag och uppna sina mal. Utifran analysen
har bolaget tagit fram en tvaarig internkontrollplan f6r 2026 och 2027 dir samtliga risker med
hoga riskvirden ska kontrolleras. Analysen gjordes av bolagets ledningsgrupp under hdsten
2025.

Internkontrollpunkter
Foljande punkter gas igenom inom ramen for internrevisionen 2026:

e Avtalsuppfoljning
e Projektprocessen
e Fastighetsdrift
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e Informationshantering
e Hyresférhandling

Under 2027 gés foljande punkter igenom inom ramen f0r internrevisionen:

Forbittringsarbete och resursplanering
Forséljning av fastighet
Samverkansavtalet

Bostadsuthyrning

Arbete utifran miljoprogrammet

Nedan foljer en utforligare beskrivning av revisionsuppdragen for 2026:
Arbetssitt for avtal
Syfte med revision:

Sakerstilla att bolaget har en tydlig process for hantering av avtal och avrop av dessa som
efterlevs. Sdkerstilla att erforderlig dokumentation finns avseende avtalsuppfdljningen.

Revisionsobjekt:
Arbetssitt for avtal (A04)
Revisionskriterier:

e Lagen om offentlig upphandling
e Stockholms stads program for inkop

Identifierad risk:

e Att rutiner ej foljs avseende avtalsuppfoljning
e Utbetalning av felaktiga belopp

Kontrollmoment:
Folja upp efterlevnad av process
Projektprocessen och fastighetsutvecklingsplan

Syfte med revision: Sikerstill att bolaget arbetar i enlighet med upprittade planer for att mota
det 6kad behovet av bostdder for dldre.

Revisionsobjekt: Projektprocessen (B00) och fastighetsutvecklingsplan (T05)
Revisionskriterier:

e Sérskilt dldreboendeplan
e Fastighets- och lokalpolicy for Stockholms stad

Identifierade risker:

e Forseningar pa grund av myndighetskrav och kundens/stadens beslutsprocess
e Att bolaget inte far markanvisningar for nyproduktion
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Kontrollmoment: Uppf6ljning fastighetsutvecklingsplan

Underhall och fastighetsdrift

Syfte med revision: Sdkerstilla korrekt underhall och fastighetsdrift av bolagets fastigheter
Revisionsobjekt: Planerat underhdll (T01) och fastighetsdrift (T02)

Revisionskriterier:

e Fastighets- och lokalpolicy for Stockholms stad
e Regler for ekonomisk forvaltning for Stockholms stad

Identifierad risker:

e Brister i tillsyn, skotsel och avhjdlpande underhall fran driftleverantor/egen drift
¢ Bristande forvaltning kan innebéra stora vardenedgéngar for fastighetsviardena

Kontrollmoment: Uppfoljning driftleverantdrer och egen drift
Informationshantering

Syfte med revision: Sdkerstdll att korrekt information finns i affarskritiska system sdsom
ekonomi- och fastighetssystem.

Revisionsobjekt: Informationsforvaltning (VLOS)

Revisionskriterier: Regler for ekonomisk forvaltning for Stockholms stad
Identifierad risk: Brister i informationskvalitet

Kontrollmoment: Uppfoljning sker 16pande.

Hyresforhandling

Syfte med revision: Att det finns en tydligt fastlagd och effektiv process for
hyresforhandlingar.

Revisionsobjekt: Hyresforhandling (FO3)
Revisionskriterier: Tydlig och effektiv process.
Identifierad risker:

e Att resultatet av hyresforhandlingar leder till att nddvéndiga atgérder i fastigheterna
inte kan vidtas

e Av bolaget redovisade forvaltningskvalitet bygger pa osdker data

Kontrollmoment: Uppf6ljning sker 16pande.
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=N

1 3 4
Sannolikhet
0Kritisk0Hég MediumoLég Totalt: 90
Process Delprocess Nr Risk Riskniva Direktatgarder
Bolagsstyrning Affarsplanering (VL02) 1 Att bolagsmal inte bryts ned till avdelnings- Medium (4)

lenhets- och medarbetarmal pa ett bra satt,
vilket medfor svarigheter att arbeta utifran
malen

Forebyggande hantering
Dialog och workshop inom chefsgrupp for att
sakerstalla en enhetlig malnedbrytning.

2 Att inte dgarkrav och andra vdsentliga aspekter :
beaktas i bolagets malstyrningsarbete Medium  (3)

Forebyggande hantering

Analyser genomfors for att prioritera ratt typ av
fragor och fanga upp samt hantera relevanta krav.
Tydligt arbetssatt med hog efterlevnad for att
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med praktiskt utféorande/inte ar uppdaterade

Forebyggande hantering
Processagare ansvarar for att sakerstalla att
arbetssatten ar uppdaterade och arbete sker i

Process Delprocess Nr Risk Riskniva Direktatgarder
sakerstalla att &garkrav och andra vasentliga
aspekter prioriteras.
3 Att otydliga mal skapas, vilket medfor Medium (6) Skapa
svarigheter att folja upp om malet ar uppfylit utbildningsmaterial gallande
SMARTA-mal
Forebyggande hantering
Dialog i chefsgruppen hur man kan skapa tydliga
mal. Tydliga instruktioner.
Kommunikation (VL06) 4 Risk for att bolagets arbetssitt avseende :
P Medium (6)
kommunikation inte efterlevs.
Forebyggande hantering
Tydliga roller och arbetssatt finns beskrivna.
Ledning (VLO01) 5 Att ansvarsomréden utldamnas och "faller Medium (6)
mellan stolarna”.
Forebyggande hantering
Identifiering och arbete med skav.
6 l_\_tt beskrivningarr.l.a av up_pgifter _och ansvar Medium (6)
lamnar utrymme foér tolkningar, vilket skapar
otydlighet.
Forebyggande hantering
Arbete med identifiering av skav och arbete med
att atgarda skavet.
Ledningssystem (VL00) 7 Att beskrivna arbetssatt inte 6verensstammer Medium (6)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

enlighet med beskrivna arbetssatt. Allas ansvar att
folja beskrivna arbetssatt.

Att processbeskrivningar saknas

Forebyggande hantering

Vid behov av att ta fram nya beskrivningar gors
detta efter samrad med verksamhetsutvecklare
och verksamhetssamordnare.

Medium (6)

Uppféljning och forbattring
(VLO04 & VLO07)

Att forbattringsforslag och uppféljningsarbete
inte anvands for att utveckla arbetssatt och
rutiner.

Forebyggande hantering

Kontinuerligt arbeta med forbattringsférslag och
genomfora atgarder utifran analyser kring
uppféljningarna. En viktig del i bolagets arbete med
larande organisation och en viktig del i uppdraget
som chef.

Hog (9)

10

Att uppfoljning av mal och aktiviteter gérs
utifran felaktigt underlag

Forebyggande hantering
Verksamhetssamordnare foljer upp underlag.

Medium (4)

1"

Att uppféljning inte genomférs

Forebyggande hantering
Verksamhetssamordnare kontrollerar att
uppfdljning genomférs.

Medium (3)

12

Brister i informationskvalitet

Forebyggande hantering

Hog (9)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Ansvarig for system tydliggors. Ansvariga for
respektive system sékerstaller informationskvalitet.

Ekonomistyrning

Budget och uppféljning,
investeringsstyrning

13

Att kostnader 6kar om inte planer/budget foljs

Forebyggande hantering

Uppfoéljning mojliggdr styrning. Bolaget ska uppfylla
malet om att vara langsiktigt sjalvfinansierat.
Sakerstall att planer och uppféljning genomfors.

Medium (6)

14

Att resurser prioriteras pa fel omraden

Forebyggande hantering

Tat koppling mellan budget- och
affarsplaneprocess for sékerstélla att resurser finns
avsatta for planerade mal och aktiviteter.
Prioriteringar gors utifran bolagets mal och

uppdrag.

Hog (8)

Delta i stadens sérskilda _
aldreboendeplanering (SAB)

15

Bristande forvaltning kan innebéra stora
vardenedgangar for fastighetsvirdena

Forebyggande hantering

Arbete med daglig drift, underhallsplaner och
affarsplanering for respektive fastighet for att
sakerstalla att inte stora vardenedgangar sker.

Hog (8)

Penninghantering,
fakturering, fakturahantering
och medelsforvaltning

16

Utbetalning av felaktiga belopp

Forebyggande hantering

Upphandlingar, ratt bestallningsunderlag och
kontroll av utfort arbete. Kontroll att faktura
stdmmer med avtal och bestalining gors. Korrekt
fakturaunderlag sakerstalls.

Hég (8)

Redovisning

17

Risk for felaktig redovisning

Medium (3)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Forebyggande hantering
Sakerstallda arbetssatt och systemstod dar siffror
kontrolleras.

Fastigheter

Affarsplaner fastigheter (F06)

18

Att investeringar genomfors i fel fastighet

Forebyggande hantering
Hanteras inom ramen for arbetssatt for
affarsplanering.

Medium (6)

Fortsatt forankring av FUP
internt

19

Att underhall genomférs i fel fastighet

Forebyggande hantering
Tydlig koppling mellan underhallsplanering och
fastigheternas affarsplaner.

Medium (6)

Fortsatt férankring av FUP
internt

20

Felaktiga strategiska beslut for fastigheternas
utveckling tas

Forebyggande hantering
Tat dialog med Stockholms stad kring nuvarande
och framtida behov av férhyrningar.

Medium (6)

Avyttring (T06) och
anskaffning (T07)

21

Att en fastighet séljs som staden har behov av i
framtiden

Forebyggande hantering

Tat dialog sker mellan Stockholms stad och
bolaget kring nuvarande och kommande behov.
Fortsatt arbete med fastighetsutvecklingsplanen.

Medium (4)

22

Att vi inte saljer/koper till korrekt
marknadsmassig prisbild

Forebyggande hantering
Tydlig process for anskaffning och avyttring dar
man anvander sig av extern vardering.

Medium (4)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

23

Att vi saknar informationstillgangar

Forebyggande hantering
Hantering i enlighet med beskriven process.

Medium (4)

24

Att vi séljer till en icke serios aktor

Forebyggande hantering
Hantering i enlighet med beskriven process dar
kontroll genomfdrs av kdpande bolag.

Hég (8)

Fastighetsdrift (T02)

25

Att bolaget inte nar stillda krav géllande
minskade koldioxidutslapp.

Forebyggande hantering
Uppfdljning genomférs kontinuerligt.

Hog (9)

26

Att bolagets hyresintdakter minskar och vardet
pa fastigheterna pa grund brist pa skotsel och
underhall

Forebyggande hantering

Arbete med egen drift och driftleverantorer for att
sakerstalla skotsel av fastigheter och arbete med
planerat underhall for sakerstalla adekvat underhall
av fastigheterna.

Medium (4)

27

Att fel som paverkar verksamheter och
hyresgaster inte blir atgardade

Forebyggande hantering
Arbete i enlighet med beskrivet arbetssatt for
atgardshantering. Foljs upp i systemstod.

Medium (6)

28

Brister i tillsyn, skotsel och avhjédlpande
underhall fran driftleverantér/egen drift

Hog (8)
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Forebyggande hantering

Arbete gors utifran fastigheternas
underhallsplanering for att sakerstalla ratt atgarder
genomférs. Utredning goérs aret innan

Process Delprocess Nr Risk Riskniva Direktatgarder

Forebyggande hantering
Arbete med avtalsuppféljning och arlig revision av
driftleverantérer. Uppféljning av och kontinuerlig
matning av egen drift.

Nyckelhantering (A07) 29 Att nycklar tappas bort Medium (6)
Forebyggande hantering
Arbetssatt finns for att motverka denna risk. Dock
en risk pa grund av manskliga faktorn.

30 Att prioriterade atgarder inte kan utforas pga Medium (3)

avsaknad av nyckel/acess till fastigheten.
Forebyggande hantering
Finns ett tydligt arbetssétt vid utlaning av nycklar.

Planerat underhall (T01) 31 Att felprioriteringar av planerat underhall gors Medium (6) Implentera systemstod
Forebyggande hantering
Finns ett tydligt arbetssatt for planerat underhall
dar prioriteringsordning finns tydliggjord. Arbete
pagar med att implementera systemstdd.

32 Att planerat underhall inte genomfors enligt Medium (6)

arlig plan och budget
Forebyggande hantering
Lépande uppfdljning genomfors.

Underhallsprojekt (T17) 33 Att underhallsatgarder inte utreds ordentligt Medium (3)
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Forebyggande hantering

Arbete i enlighet med beskrivet arbetssatt minska

riskerna for forseningar.

Process Delprocess Nr Risk Riskniva Direktatgarder
genomforande for att sakerstalla god tid for
utredningsarbete.
34 Fordréjningar i upphandling som paverkar Medium (6)
genomforande
Forebyggande hantering
Rutin fér upphandling och ta fram underlag.
Ink6p Avrop 35 Felaktiga avrop Medium (4)
Forebyggande hantering
Uppfdljning av avrop gors for sakerstall ratt
tilldelning till upphandlade leverantérer.
Avtal 36 Att rutiner ej foljs avseende avtalsuppféljning Hog (9) Uppfoljning av arbetssatt
Forebyggande hantering
Tydligt beskrivet arbetssatt med tydligare utpekade
avtalsagare och avtalsforvaltare.
Upphandling 37 Att anbudsgivare avstar att lamna anbud till Medium (4)
Micasa
Forebyggande hantering
Sakerstalla tydlig annonsering av kommande
upphandlingar. Genomfér marknadsanalyser
genomfors infoér upphandlingar for att sakerstalla
utformningen av upphandlingen och locka ratt
leverantérer.
38 Att upphandlingar forsenas Medium (6)

start.stockholm




Tjansteutlatande
Sid 15 (28)

Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Kundkontakter

Bostadsuthyrning (F02)

39

Att bolaget far en stérre méangd outhyrda
lagenheter pga dalig
marknadsférutsattningar/undermalig
marknadsanalys

Forebyggande hantering
Hantering utifran beskriven
fastighetsutvecklingsplan.

Hog (8)

40

Att lagenheter blir outhyrda och paverkar
bolagets hyresintékter.

Forebyggande hantering
Uppfdljning av vakanta bostader gors I6pande.

Medium (3)

41

Att lagenheter inte hyrs ut enligt gallande
formedlingsregler och prioriteringen av
bostadskon blir fel.

Forebyggande hantering
Hantering gors i enlighet Bostadsférmedlingens
rutiner.

Medium (4)

Hyresférhandling (F03)

42

Att resultatet av hyresférhandlingar leder till att

noédvandiga atgarder i fastigheterna inte kan
vidtas

Forebyggande hantering
Tydligt arbetssatt for hyresforhandling inom
bolaget.

Hog (8)

43

Av bolaget redovisade forvaltningskvalitet
bygger pa osaker data

Forebyggande hantering
Arbete gors for sakerstalla korrekt data.

Hog (8)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Klagomalshantering (F11)

44

Diarieféring av klagomal missas

Forebyggande hantering
Tydligt beskrivet arbetssatt som sakerstaller
diarieforing.

Medium (3)

45

Klagomal som bor fa ett svar gloms bort

Forebyggande hantering
Tydlig rutiner sakerstaller att aterkoppling sker.
Dokumentcontroller samordnar och féljer arbetet.

Medium (3)

46

Uppfdljning av diarieférda klagomal missas

Forebyggande hantering
Uppfdljning gérs av dokumentcontroller.

Medium (4)

Sakerstall uppfoljning av svar
gallande inkomna klagomal

Kunddialog (F04)

47

Brist pa kommunikation med kund

Forebyggande hantering
Upparbetade rutiner kring hur kunddialog ska ske.

Medium (6)

Utveckla Mina sidor for
verksamheter

Kundtjinst (F05)

48

Att felanmalanédrenden prioriteras fel.

Forebyggande hantering
Finns en tydlig prioriteringsordning.

Medium (6)

49

Att drenden inte hanteras i turordning sa att
aldre arenden blir "liggande" till forman for nya
felanmaélan.

Forebyggande hantering
Finns en tydlig hantering inom kundtjanst.

Medium (6)

50

Att drenden tappas bort och allvarliga brister i
fastigheten kvarstar

Medium (4)

start.stockholm




Tjansteutlatande
Sid 17 (28)

sedan blir svara att hyra ut

Forebyggande hantering
Val beskriven process finns for att sakerstalla att
detta inte sker.

Process Delprocess Nr Risk Riskniva Direktatgarder
Forebyggande hantering
Arbete finns for att sakerstalla hantering av alla
arenden och att arenden inte tappas bort.
Lokaluthyrning (F01) 51 Fastighetens underhall medfor svarigheter med : Medel har avsatts i budget for
Medium (6) 2y 2 e X

att hyra ut lokalen atgarder infor uthyrning
Forebyggande hantering
Uppfdljning gors av vakanta lokaler for att fa de
uthyrda.

52 Lok_alen hyr_s ut till ett andamal som inte gynnar Medium (4)
fastigheten i stort
Forebyggande hantering
Hansyn till typ av verksamhet férhyrningen sker till
gors sa att den passar in i fastigheten som helhet.

53 Loka}ler hyrs qt till veﬂrksamheter som far svart Medium (4)
att fa ekonomin att ga runt
Forebyggande hantering
Tydligt arbetsséatt finns beskrivet for att motverka
detta.

(SFzer;/erkansavtalsuthyrning 54 Att hyresgaster flyttar in utan gallande avtal Medium (4)

Forebyggande hantering
Tydlig process finns framtagen.

55 Att uppséagningar som godkanns dar lokalerna Hog (9) Sakerstall att process foljs i

staden
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

56

Att vi inte vidarefakturerar sadant som enligt
avtalet ar hyresgastens ansvar

Forebyggande hantering
Arbetssatt for vidarefakturering finns tydligt
beskrivet.

Medium (6)

Motverka otillaten paverkan

Forebygga otillaten paverkan

57

Otillaten paverkan inom byggprojekt

Forebyggande hantering
Kontroller gors av foretaget bland annat genom
Rattvist Byggande.

Medium (4)

58

Risk for att utsattas for mutbrott
(forvaltningsprojekt)

Forebyggande hantering

Arbetssatt och rutiner. Tydlig attest- och
delegationsordning och behdorighetsnivaer i
systemstdd. Utbildningar for medarbetarna.

Medium (3)

59

Vid upphandlingar och inkop viljs leverantor
utifran personliga relationer istéllet for basta
anbud

Forebyggande hantering
Tydlig arbetssatt dar flera granskar avtal, fakturor
och anbud.

Medium (3)

Hantera otillaten paverkan

60

Rapporteringssystem fungerar inte

Forebyggande hantering
Ratt kontaktuppgifter sékerstalls och tydlig
information om kontaktvagar.

Medium (4)

Motverka valfardsbrott

Forebygga valfardsbrott

36

Att rutiner ej foljs avseende avtalsuppféljning

Hoég (9)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Forebyggande hantering
Tydligt beskrivet arbetssatt med tydligare utpekade
avtalsagare och avtalsforvaltare.

61

lllegal arbetskraft anvands i projekt

Forebyggande hantering

| vara byggprojekt arbetar vi enligt metoden
Rattvist Byggande for att férebygga
arbetslivskriminalitet. Dar bland annat oanmalda
bestk gors, foretag kontrolleras innan arbetet
startar och rapporteringskanal finns.

Medium (6)

62

Lokaler hyrs ut till brottslig verksamhet

Forebyggande hantering
Systemstod for att géra bakgrundskontroller finns.

Medium (6)

Hantera valfardsbrott

61

lllegal arbetskraft anvands i projekt

Forebyggande hantering

| vara byggprojekt arbetar vi enligt metoden
Rattvist Byggande for att férebygga
arbetslivskriminalitet. Dar bland annat oanmalda
besok gors, foretag kontrolleras innan arbetet
startar och rapporteringskanal finns.

Medium (6)

Upptéacka valfardsbrott

61

lllegal arbetskraft anvands i projekt

Forebyggande hantering

| vara byggprojekt arbetar vi enligt metoden
Rattvist Byggande for att férebygga
arbetslivskriminalitet. Dar bland annat oanmalda
besok gors, foretag kontrolleras innan arbetet
startar och rapporteringskanal finns.

Medium (6)
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Sid 20 (28)

Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Personalhantering

Arbetsmiljo

63

Egen drift med arbetsmiljé som skiljer sig fran
kontorsarbete

Forebyggande hantering
Rutiner fér arbetsmiljéronder finns och efterlevs.

Medium (6)

Genomfora arbetsmiljéronder
och riskbedémning

Lonehantering

64

Felaktig 16n betalas ut

Forebyggande hantering
Flera kontroller genomfors vid 16nekorning.

Lag (2)

Rekrytering

65

Arbetssatt for rekrytering efterlevs inte

Forebyggande hantering
Tydligt och strukturerat arbetssatt avseende
gallande rekrytering.

Medium (4)

Projekt

Byggprojekt (B00)

66

Att bolaget inte far markanvisningar for
nyproduktion

Forebyggande hantering
Samarbete i staden inom ramen fér SAB.

B sk (12)

67

Avvikelser mot BvB inte ar sanktionerade i
bolaget och dokumentation kring detta saknas

Forebyggande hantering

Arbete gors for att produkter ska registreras i
Byggvarubedémningen och uppféljning gors av
registrerade varor.

Medium (6)

68

Forseningar pa grund av myndighetskrav och
kundens/stadens beslutsprocess

Forebyggande hantering
Samskrivning sker av drenden tillsammans med

Hog (9)
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Process Delprocess Nr Risk Riskniva Direktatgarder
bestallande namnd. Férankring av kommande
projekt externt med berérda parter inom staden.
69 lllegal arbetskraft anvands i projekten Medium (6)
Forebyggande hantering
Utokat arbete med metodiken utifran Rattvist
Byggande.
70 Otillracklig forankring av styrande dokument i Medium (6) Se over befintliga ramprogram
byggprojekt och projekteringanvisningar
Forebyggande hantering
Tydlig process dar styrdokument ar férankrade.
71 Projektet blir vasentligt dyrare an vad som Medium (6)
beslutats
Forebyggande hantering
Kontinuerlig uppféljning av projekt for att
sakerstalla att projekten inte blir for dyra.
Stod Kameradvervakning (T15) 72 Att bolaget inte foljer géllande lagar och Medium (3)
myndighetskrav.
Forebyggande hantering
Bolagets arbetssatt och rutiner ar utformad sa att
lagar och andra regelverk foljs.
73 Att material fran kameradvervakning kommer i Medium (3)
"fel hander"
Forebyggande hantering
Tydliga rutiner fér hur hantering av material ska
hanteras finns.
Nodlagesberedskap (A03) 74 Aktuella planer inte dr kdnda av berérda Medium (6)
medarbetare.
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ml Tjansteutlatande
CH Sid 22 (28)
Process Delprocess Nr Risk Riskniva Direktatgarder
Forebyggande hantering
Informationsinsatser genomférs for medarbetare.
Tydliga rutiner finns.
75 Otydliga roller Medium (4)
Forebyggande hantering
Tydlig rollbeskrivning med tillhérande checklistor
finns framtagna. Kontinuerlig utbildning genomfors.
Systematiskt Faststalla krav genom 76 Informationsklassning gors pa felaktigt Medium (6)
informationsséakerhetsarbete informationsklassning underlag
Forebyggande hantering
Ratt kompetens tillfragas vid
informationsklassning.
77 Informationsklassningen foljer inte uppsatta Lag (2)
rutiner
Forebyggande hantering
Tydliga rutiner finns hur detta ska ske.
78 Informationsklassningen gléms bort/gors Medium (6)
forsent
Forebyggande hantering
Tydlig process vid anforskaffning av system att
detta ska goras.
Faststalla lokal anvisning for 79

informationssakerhet

Att koppling till berérda processer saknas Medium (4)

Forebyggande hantering
Tydliga arbetsséatt och rutiner avseende
informationssakerhet.
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Sid 23 (28)

sekretessbelagd blir offentliga

Forebyggande hantering
Finns en tydlig process for att detta inte ska kunna
ske.

Process Delprocess Nr Risk Riskniva Direktatgarder
Hantering av personuppgifter 80 Personuppgifter (av kénslig karaktar) som :
s Medium (6)
(A19) lacker
Forebyggande hantering
Bolaget har framtagna rutiner fér hantering av
kansliga personuppgifter.
81 Personuppgifter hanteras pa ett felaktigt satt Medium (6)
Forebyggande hantering
Tydliga rutiner for hantering av personuppgifter
finns och utbildningar genomférs kontinuerligt.
Informationsférvaltning 82 Att information medvetet/omedvetet forvanskas :
Medium (6)
(VLO5) eller raderas
Forebyggande hantering
Tydlig rutiner kring dgandeskap fér information.
83 Att rutiner inte efterlevs Medium (6)
Forebyggande hantering
Tydliga arbetsséatt finns beskrivna och
hanteringsanvisning finns framtagen.
Informationssakerhet inom 84 Att anbudsgivarens uppgifter blir offentliga ;
X .. Medium (4)
upphandlingsforfarande
Forebyggande hantering
Finns en tydlig process for att sakerstalla att detta
inte sker.
85 Att handlingar/information som &r Medium (3)
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Sid 24 (28)

Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

86

Leverantor har inte tillracklig sakerhet om
bolagets information sa uppgifter lacks

Forebyggande hantering

Tydliga krav i avtal och uppféljning. Medvetenhet

inom var organisation och tydliga rutiner vid
anskaffande av nya system/integreration.

Medium (3)

Lokal rutin for
behorighetshantering

87

Fel person far fel behorighet

Forebyggande hantering

Rutiner fér hantering av behdrigheter finns for ett

antal system.

Medium (3)

88

Gamla behorigheter blir inte raderade

Forebyggande hantering
Finns gallringsrutiner for utvalda system.

Medium (4)

Rutin for incidenthantering

89

Att incidenten inte anmals

Forebyggande hantering
Utbildning kring detta sker bland annat genom
introduktion for nyanstallda och Nanolearning.

Medium (6)

90

Att upptackta incidenter inte utreds och
atgardas

Forebyggande hantering
Finns ett tydligt beskrivet arbetssatt for hur
hantering av incidenter ska ske.

Medium (3)
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Internkontrollplan
Process Delprocess Nr Risk Riskvarde Kontroll
Bolagsstyrning Uppféljning och forbattring 1 Att forbattringsforslag och uppfoljningsarbete Hog (9) Intern revision
(VLO04 & VLO07) inte anvands for att utveckla arbetssatt och Foljs upp genom den interna
rutiner. revisionen.
Forebyggande hantering
Kontinuerligt arbeta med forbattringsforslag och
genomfora atgarder utifran analyser kring
uppféljningarna. En viktig del i bolagets arbete med
larande organisation och en viktig del i uppdraget
som chef.
2 Brister i informationskvalitet Hag (9) Intern revision
Foljs upp genom den interna

Forebyggande hantering revisionen.
Ansvarig for system tydliggors. Ansvariga for
respektive system sakerstaller informationskvalitet.

Ekonomistyrning Budget och uppféljning, 3 Att resurser prioriteras pa fel omraden Hog (8) Intern revision

investeringsstyrning 9 Foljs upp genom internrevision
Forebyggande hantering
Tat koppling mellan budget- och
affarsplaneprocess for sékerstélla att resurser finns
avsatta for planerade mal och aktiviteter.
Prioriteringar gors utifran bolagets mal och
uppdrag.
4 Bristande forvaltning kan innebéra stora Hog (8) Intern revision

vardenedgangar for fastighetsvardena

Forebyggande hantering

Arbete med daglig drift, underhallsplaner och
affarsplanering for respektive fastighet for att
sakerstalla att inte stora vardenedgangar sker.

Foljs upp genom interna
revisioner.
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Tjansteutlatande
Sid 26 (28)

Process Delprocess Nr Risk Riskvérde Kontroll
Penninghantering, 5 Utbetalning av felaktiga belopp Hog (8) Intern revision
fakturering, fakturahantering Féljs upp genom intern revision.
och medelsforvaltning Forebyggande hantering
Upphandlingar, ratt bestallningsunderlag och
kontroll av utfoért arbete. Kontroll att faktura
stdmmer med avtal och bestallning gors. Korrekt
fakturaunderlag sakerstalls.
Fastigheter Avyttring (T06) och 6 Att vi séljer till en icke serios aktor Hog (8) Intern revision
anskaffning (T07) Féljs upp genom intern revision
Forebyggande hantering
Hantering i enlighet med beskriven process dar
kontroll genomfdrs av kdpande bolag.
Fastighetsdrift (T02) 7 Att bolaget inte nar stillda krav géllande Hog (9) Intern revision
minskade koldioxidutslapp. Foljs upp genom intern revision
Forebyggande hantering
Uppfdljning genomférs kontinuerligt.
8 Brister i tillsyn, skotsel och avhjélpande Hog (8) Intern revision
underhall fran driftleverantor/egen drift F&ljs upp genom intern revision
Forebyggande hantering
Arbete med avtalsuppféljning och arlig revision av
driftleverantorer. Uppféljning av och kontinuerlig
matning av egen drift.
Inkép Avtal 9 Att rutiner ej foljs avseende avtalsuppféljning Hog (9) Intern revision
Féljs upp genom intern revision
Forebyggande hantering
Tydligt beskrivet arbetssatt med tydligare utpekade
avtalsagare och avtalsforvaltare.
Kundkontakter Bostadsuthyrning (F02) 10 Att bolaget far en stérre méngd outhyrda Hog (8) Intern revision
lagenheter pga dalig Féljs upp genom intern revision.
marknadsférutsattningar/undermalig
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Process

Delprocess

Nr

Risk

Riskvarde

Kontroll

marknadsanalys

Forebyggande hantering
Hantering utifran beskriven
fastighetsutvecklingsplan.

Hyresférhandling (F03)

11

Att resultatet av hyresforhandlingar leder till att
nodvandiga atgarder i fastigheterna inte kan
vidtas

Forebyggande hantering
Tydligt arbetsséatt for hyresforhandling inom
bolaget.

Hog (8)

Intern revision
Féljs upp genom intern revision

12

Av bolaget redovisade forvaltningskvalitet
bygger pa osaker data

Forebyggande hantering
Arbete gors for sakerstélla korrekt data.

Hég (8)

Intern revision
Foljs upp genom interna
revisionen

Samverkansavtalsuthyrning
(F10)

13

Att uppsagningar som godkanns dar lokalerna
sedan blir svara att hyra ut

Forebyggande hantering
Val beskriven process finns for att sakerstalla att
detta inte sker.

Hog (9)

Intern revision
Féljs upp genom intern revision.

Motverka valfardsbrott

Forebygga valfardsbrott

Att rutiner ej foljs avseende avtalsuppféljning

Forebyggande hantering
Tydligt beskrivet arbetssatt med tydligare utpekade
avtalsagare och avtalsforvaltare.

Hég (9)

Intern revision
Féljs upp genom intern revision.

Projekt

Byggprojekt (B00)

14

Att bolaget inte far markanvisningar for
nyproduktion

B ritisk (12)

Intern revision
Féljs upp genom intern revision
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kundens/stadens beslutsprocess

Forebyggande hantering

Samskrivning sker av arenden tillsammans med
bestallande ndmnd. Férankring av kommande
projekt externt med berérda parter inom staden.

Process Delprocess Nr Risk Riskvérde Kontroll
Forebyggande hantering )
Samarbete i staden inom ramen for SAB.
15 Forseningar pa grund av myndighetskrav och Hog (9) Intern revision

Féljs upp genom intern revision
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